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前言

本书采用的约定

本书采用以下排版约定。


斜体


用于表明新的术语、URL、电子邮件地址、文件名和文件扩展名。


等宽字体


用于程序清单，正文段落中有关的程序元素，如变量及函数名、数据库、数据类型、环境变量、语句和关键字等。



等宽加粗字体



用于显示命令或应由用户输入的其他文本。



等宽斜体字体



表明这里的文本需要被替换成用户提供的值或由其他上下文确定的值。

提示
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这个图标表示提示、建议或者通用的说明。







警告
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这个图标表示警告或者注意事项。





示例代码的使用

这本书的目的是帮助读者完成工作。通常情况下，可以在程序或文档中使用本书中给出的代码，而不必联系我们获得代码使用授权，除非你需要使用大量的代码。例如，在写程序的时候引用几段代码不需要向我们申请许可，但以光盘方式销售或重新发行O'Reilly书中的示例便需要获得许可。引用本书或引用本书中的示例代码来回答问题也不需要申请许可，但是，如果要将本书中大量范例代码加入你的产品文档，则需要申请许可。

我们欣赏引用注明出处的做法，但不强求。引用通常包括书名、作者、出版社和ISBN，例如，Hadoop Operations by Eric Sammer (O'Reilly). Copyright 2012 Eric Sammer, 978-1-449-32705-7。

如果觉得使用示例代码的情况不属于前面列出的合理使用或许可范围，请通过电子邮件联系我们，邮箱地址为permissions@oreilly.com 。

Safari®
 Books Online
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 Safari Books Online (www.safaribooksonline.com
 ) 是一个定制的数字图书馆，以图书和视频的方式提供了来自技术和商业方面的世界权威作家的专业书籍。

技术专家、软件开发人员、网页设计师以及商业和创意专业人士以Safari Books Online作为其进行研究、解决问题、学习和认证培训的主要资源。

Safari Books Online为团体、政府机关以及个人提供了一系列的产品组合和定价计划。用户在此可以访问成千上万的书籍、培训视频和正式出版的手稿。这是一个可完全检索的数据库，内容来自各出版商，如O'Reilly Media、Prentice Hall Professional、Addison-Wesley Professional、Microsoft Press、Sams、Que、Peachpit Press、Focal Press、Cisco Press、John Wiley & Sons、Syngress、Morgan Kaufmann、IBM Redbooks、Packt、Adobe Press、FT Press、Apress、Manning、New Riders、McGraw-Hill、Jones & Bartlett、Course Tech-nology等。如需获得更多关于Safari Books Online的信息，请访问我们的网站。

如何联系我们

对于本书如果有任何意见或疑问，请按照以下地址联系本书出版商：

O'Reilly Media, Inc.

　　 1005 Gravenstein Highway North

　　 Sebastopol, CA 95472

　　 800-998-9938 (美国或加拿大)

　　 707-829-0515 (国际或本地)

　　 707-829-0104 (传真)

本书也有相关的网页，我们在上面列出了勘误表、范例以及其他一些信息。网址如下：http://oreil.ly/hadoop_operations
 。

对本书做出评论或者询问技术问题，请发送电子邮件至：bookquestions@oreilly.com
 。

想获得更多关于我们的书籍、系列读物、学术会议以及新闻，请访问我们的网站http://www.oreilly.com
 。

想在Facebook上联系我们，请访问：http://facebook.com/oreilly
 。

想在Twitter上关注我们，请访问：http://twitter.com/oreillymedia
 。

想在YouTube上观看我们的视频，请访问：http://www.youtube.com/oreillymedia
 。








第1章　简介

在过去的几年里，数据的存储、管理和处理发生了巨大的变化。各个公司存储的数据比以前更多，数据来源更加多样，数据格式也更加丰富。这不是因为我们变成了林鼠（译注：林鼠喜欢收集各种物品），而是因为我们想要创造出可以让我们进一步了解某一领域的产品、功能以及对其智能预测（这个领域可以是指用户、数据搜索、机器日志或者是某机构的任何信息）。为了更好地服务其成员，各组织正在寻找新的方式来使用那些曾经被认为没有什么价值或者存储起来过于昂贵的数据。采集和存储数据只是其中的一部分工作，但现在处理这些数据并从中挖掘有用信息已经成为每一个现代商业组织日常运营中的重要工作。

数据的存储、处理存在困难，并不是个新问题。在近几十年里，商业金融机构防欺诈、运营机构发现异常、广告组织做人口统计分析……很多类似的情况下，我们都不得不存储处理大量的数据。但是近来，数据的容量、处理的速度、数据的种类正在变化，某些情况更是加剧了变化。这很有意义，因为不少算法的发展得益于此。比如，电商的产品推荐，可以向到访者展示他想购买的产品列表，希望其中总有一款可以满足他的需求。这明显不是一个明智的策略，不过这是一个好的开始。我们怎样才能向他们只展示正确的产品？基于他们以前的浏览记录也许更有意义。如果知道他们已经购买的产品会更有帮助，例如知道买家已经购买过某个品牌的电脑，也许他会对相应的配件以及升级换代的新产品更加感兴趣。
[1]

 一个常用的技术是通过相似行为（例如购买模式）来对用户进行分类，对同类人群推荐其他的人购买的产品，无论是什么样的解决方案，背后的推荐算法都必须处理大量数据，对问题空间越了解就越容易得出更好的结论（算法有更好的功效），同时，客户更满意，商家挣更多的钱，减少欺诈，网络环境更加健康安全。

Apache Hadoop能为刚才提到的各种应用提供一个可编程的、经济的、可伸缩的平台。这个分布式系统由分布式文件存储系统（HDFS）以及计算框架（Map/reduce）组成。HADOOP是一个开源项目，能为大量数据集提供批量数据处理能力。Hadoop被设计成不光要容忍软硬件的不可靠，还要对此习以为常。Hadoop使用没有特殊硬件或特殊网络基础设施的普通的服务器群来形成一个逻辑上可存储计算的集群，这个集群可以被很多团体和个人共享。Hadoop Map/Reduce提供并行自动计算框架，这个框架隐藏了复杂的同步及网络通信，呈现给程序员的是简单的、抽象的接口。跟其他分布式数据处理系统不一样， Hadoop在数据存储的机器上运算用户提供的数据处理逻辑，而不是通过网络来搬动这些数据，这对性能来说是一个巨大的利好。

下面介绍一下Hadoop的历史。Hadoop 基于谷歌的两篇论文，当时许多公司都遇到了密集型数据的处理问题，Google也是其中之一。一篇发表于2003年的论文描述了一个用来存储海量数据、可编程、可伸缩的分布式文件系统，该文件系统被称为Google文件系统，或简称GFS。除了支持数据存储，GFS还支持大规模的密集型数据的分布式处理应用。接下来的一年，另外一篇名为“MapReduce:大集群中一种简单的数据处理框架”的论文被发表了，该论文定义了一种编程模型及其相关的框架，它能够成规模地以一个单独的任务通过上千台的机器处理上百TB的数据，并能提供自动并行计算和容错性。GFS和MapReduce相互协同，可在相对便宜的商用机器上构建大数据处理集群。这两篇论文极大地促进了Hadoop分布式文件系统及MapReduce的开发。

业界对Hadoop的兴趣和投资促成了开源和商业软件生态系统的形成，仅Apache软件基金会，使用Hadoop或者与之集成的项目就不断涌现。其中一些项目使得编写MapReduce任务更加简单以及更容易理解，而其他的项目则专注于如何通过HDFS存取数据、简化操作、使之能在云环境下部署等。以下是一些应当了解的流行项目。

Apache Hive

Hive是一种类关系型数据库的抽象，给程序员提供类SQL的接口，并把类SQL语句转换成一个或多个可在集群上执行的MapReduce任务。SQL则是不少开发人员、分析师、第三方软件大量运用的语言（Hive的SQL又称HiveQL，是实现了通用SQL标准的一个子集）。Hive利用了SQL的优势，为使用Hadoop及编写MapReduce任务提供了一条学习捷径。正是因为这个原因，Hive是至今Hadoop生态系统中最流行的项目之一。Hive将HDFS文件定义成类似表的结构，当运行一个查询的时候则从那些文件里面抽取记录，但数据实际上并没有改变，只是被解析而已。HiveQL语句在运行时被解释成为预编译的MapReduce组件的集合，执行这个集合相当于运行SQL语句。

Apache Pig

类似于Hive，Apache Pig 用于简化MapReduce代码的编写，因此无需人人都会写Java。用户用高级脚本语言设计数据处理任务，Pig用于建立一个执行计划并执行一系列的MapReduce任务来完成那些繁重的工作。万一Pig不满足特定功能，开发人员亦可以用Java来编写自定义函数以扩展原生函数及操作。Hive也支持类似扩展，如果熟悉Perl、Python、Ruby、javascript，甚至是Shell脚本，那么早上学习Pig的语法，中午就可运行MapReduce运算任务了。

Apache Sqoop

Hadoop并不想取代数据库，相反它想成为数据库的朋友。能否与关系型数据库交换数据成为与Apache Hadoop集成的关键点。Sqoop是“SQL至Hadoop”的简写，提供Hadoop和几乎所有有JDBC驱动的数据库之间的双向数据传输。利用MapReduce，Sqoop不用写一行代码就能并行完成这些操作。

为取得更好的性能，Sqoop支持数据库特定的插件，这些插件可以利用关系数据库管理系统（RDBMS）的原生功能，无需因使用JDBC而带来开销。很多连接器是开源的，当然也有免费或付费版。现在，Sqoop支持MySQL和PostgreSQL之间的原生连接器；也有免费连接器支持Teradata、Netezza、 SQL server、Oracle，可以从软件提供商的网站下载得到。

Apache Flume

Apache Flume是一种流数据的收集和汇聚系统，用来传输海量数据到像Hadoop这样的系统中去。它支持原生连接并支持向HDFS直接进行写操作，能简化来自于RPC服务、log4j附加器、syslog甚至操作系统命令输出的流数据的传输。数据可以按特定路线发送、负载均衡、备份到多个目的地，并通过一层代理将来自数千节点的数据进行汇聚。

Apache Oozie

在大型运算集群中，一个工作流中有大量MapReduce任务需要相互协作是非常常见的。Apache Oozie是一种工作流引擎和调度器，可以在Hadoop集群上管理协调大规模计算任务。工作流可以被时间或者事件触发，比如数据到达某个目录，也可以制定一些策略，比如错误处理逻辑。Oozie是一种REST服务，即可编程控制工作流和状态显示。

Apache Whirr

Apache Whirr是为了简化在类似亚马逊的AWS云环境上搭建和部署临时集群的复杂度而开发的。Whirr在本地或云中以命令行方式运行——创建实例、部署Hadoop、配置软件，也能灵活地销毁实例。Whirr在内部实现上使用了强大的jclouds库，因此它是云平台中立的。开发人员使Whirr同时支持亚马逊EC2和Rackspace云。除了Hadoop，Whirr也能配置Apache Cassandra、Apache ZooKeeper、Apache Hbase、ElasticSearch、Voldemort和Apache Hama。

Apache HBase

Apache HBase 是建立在HDFS上的低延时、分布式的非关系型数据库。HBase模仿Google的BigTable，提出了一个灵活的数据模型，拥有额外的属性和简单的API。HBase数据以一种横向为区域（region）、纵向为列族的表的形式存储。HBase中的表有数百TB甚至PB是很普遍的。过去的几年里，HBase从Facebook类知名消息平台网站那里获益良多。而今，HBase已成为主流产品中处理实时海量数据的利器。

Apache ZooKeeper

Apache ZooKeeper是一匹吃苦耐劳的驮马，它是一个可靠的分布式协同工作系统，支持分布式应用群。这些应用群需要一系列服务，如领导选举、加锁、群组会员、位置服务、配置维护。使用ZooKeeper可以不用重新实现随之而来的复杂的协同工作和错误处理功能。事实上，这正是不少Hadoop生态系统中的项目选择ZooKeeper的原因（最有名的案例就是HBase）。

Apache HCatalog

生态系统的新兵——Apache HCatalog向生态系统内的各类应用提供共享模式和数据存取的机制（译注：这是基于Apache Hadoop之上的数据表和存储管理服务）。HCatalog的长期目标是让一些工具能互操作，如Apache Hive和 Pig可以共享元数据。

Hadoop的生态系统在商业世界里日益繁荣，不少公司（如Oracle、SAS、MicroStrategy、 Tableau、Informatica、Microsoft、Pentaho、Talend、HP、DELL）在他们的产品中对Hadoop进行了支持或集成。Hadoop很快会成为数据中心处理海量数据的事实标准，或者说越来越多的人相信Hadoop已经是标准了。

如果你在阅读本书，那么你可以能是开发者，想了解在产品开发环境下的系统管理；也可能是应用或系统管理员，计划部署或运营集群，想寻找其他系统解决方案。本书不会过多地谈论如何编写应用、API调用或烦人的代码开发问题。如果你有这方面的需求，另一本好书《Hadoop Definitive Guide》（《Hadoop权威指南》，作者为Tom White，由O’Reilly出版）可能更加适合你。不过，管理员确实是计划、安装、配置、维护、监控Hadoop集群的重要角色。Hadoop是相对低级的系统，它的许多功能严重依赖于宿主机的操作系统，开发人员和管理员协同工作才能将其功效最大化。对Hadoop的操作会直接影响最终结果。

了解和接触Apache Hadoop是一件特别令人兴奋的事情，诚然，大数据正时髦，但更重要的是，Hadoop本身处在迅猛发展变化的上升期。这一两年来每个新版本总会给开发和管理人员带来许多新功能。所以说Hadoop正处在青春期，快速地成长和推广会让我们受益，但偶尔也会带来尴尬。通过本书你会发现，次要版本之间也存在显著的变化。无可否认，你得跟上变化的节奏而不要让其成为障碍。如果需要，第4章值得你花些时间阅读，这里会介绍常用的一些版本。

本书希望成为产品开发环境下应用Hadoop的实用指南。已经熟悉Hadoop的人可能已经知道安装方法或者对基于CPU利用率来优化调整Map数量持不同的意见，这很好，也是我们所期待的。本书的目标不是列举所有可能的应用场景，而是把注意力集中在部署过程中的关键步骤。

第2、3章提供了一些必要的背景知识，比如HDFS和Mapreduce是什么，为什么会存在，原理上他们如何工作。第4章会从硬件选型、基本资源计划、操作系统选择和配置、Hadoop版本选择、Hadoop集群的网络配置等方面给予Hadoop部署详细说明。第5章是最重要的部分，讲述Hadoop安装配置，安排了一些专题来列举关键属性。如果你对安全要求比较高或想了解Hadoop的身份确认、接入、授权等问题则需要仔细阅读本章。第6、7章介绍了多用户群组共享一个大的集群的基本要点，以及如何遵从服务协议管理和分配资源并从中受益。第8章阐述运维中一些常见的操作及任务。第9章是以备不时之需的，覆盖复杂分布式系统（如Hadoop）故障排查的理论和实践，包括一些实战例子。第10章讲解怎样有效监控Hadoop 集群。第11章提供了一些基本的工具和技术进行备份Hadoop和处理灾难性故障。




[1]
 　我曾经在一家化妆品公司上班，工作在一个数据驱动的市场营销项目上。利用所有顾客在一段较长时间内的购买交易记录，该公司便可以预测：曾经购买过某产品的顾客什么时候将会用完该产品。结果，我们只需在顾客用完产品的大概一周前向其推销同样的产品，就能在销售上带来（非常）引人注目的提升。








第2章　HDFS

2.1　目标和动机

Apache Hadoop的重要组成部分是Hadoop分布式文件系统（HDFS，Hadoop Distributed Filesystem）。HDFS的设计初衷是为了支持高吞吐和超大文件的流式读写操作。传统的大型存储区域网络（Storage Area Network, SAN）和网络附加存储（Network Attached Storage, NAS）给TB级的块设备或文件系统提供了一种集中式的低延时数据访问解决方案。因为SAN和NAS支持全功能POSIX语法，具有很好的存储伸缩性和低延时访问等优点，所以可以完美地满足关系数据库、内容交付系统及类似数据的块存储要求。然而，试想一下这样的场景：成千上万台机器同时启动，并从集中式存储系统中同时读取成百TB的数据。传统存储技术不可能达到这样的规模！

为了解决这个问题，我们可以用一些独立的机器搭建一个高性价比系统。这个系统中的每台机器都拥有自己的I/O子系统、磁盘、RAM、网络接口、CPU，且支持部分POSIX功能（或按需求裁剪）。以下就是HDFS的一些特定目标。


	
可以存储几百万个大型文件，每个文件大小可以超过几十GB；文件系统的容量可达数十PB。



	
利用横向扩展模式（scale-out），使用基于磁盘簇（JBOD）而不是磁盘阵列(RAID)的普通商用服务器实现大规模数据存取，同时，在应用层完成数据复制以实现存储的可用性和高吞吐率。



	
优化是针对大型文件的流式读写操作，而不是为了满足小文件的低延时访问。批量处理的性能比互动响应的实时性更加重要。



	
能容忍机器某些部件故障和磁盘失效。



	
支持MapReduce处理所需要的功能与规模要求，详细内容请阅读第3章。





尽管HDFS可以不依赖MapReduce而独立应用于大型数据集的存储，但如果将它们结合在一起，系统就会如虎添翼。例如，利用HDFS将输入数据分割成数据块分别存储在不同机器上的特点，MapReduce可以将计算任务分配给数据块所在的机器，从而实现数据读取的本地化，提高系统的效率。

2.2　设计

HDFS在很多方面都遵循了传统文件系统的设计思想。譬如文件以不透明的数据块形式存储，通过元数据管理文件名和数据块的映射关系、目录树结构、访问权限等信息。这些和普通的Linux文件系统（如ext3）是非常相似的。那么，HDFS又有什么与众不同的地方呢？

传统文件系统是内核模块（至少在Linux中是这样的）和用户空间工具，然后通过挂载的形式提供给终端用户使用。但是HDFS却是一种用户空间文件系统。具体来说，文件系统代码以OS进程和扩展的形式运行在内核之外，而无须注册在Linux VFS层，所以，HDFS是一种更加简单、更加灵活和更加安全的实现方式。HDFS不像ext3文件系统那样需要挂载，只要应用程序显式地编译它即可。

HDFS除了是用户空间文件系统外，它还是一种分布式文件系统。分布式文件系统突破了单机或单个磁盘物理存储空间的限制，其主要思想是集群中的各个主机只存储文件系统的一个数据子集，当需要存储更多数据块时，只需要添加更多挂载了多个物理磁盘的主机便可以实现。文件系统的元数据存储在中央服务器中，提供数据块的目录结构，并维护着整个文件系统的全局状态。

HDFS与其他文件系统的另一个主要区别是基本数据块的大小。传统文件系统的数据块大小一般是４KB或８KB，而Hadoop的数据块就大得多，默认为64MB，系统管理员可以根据需要选择配置成128MB、256MB、甚至1GB。增大数据块大小意味着数据可以被写入到磁盘中更大的连续块中，这也意味着数据的读写操作可以采用更大、更连续的方式进行，这样就可以减少磁盘的查找操作，而查找是机械式硬盘运行中最慢的一种操作，因此也就提升了处理大型数据流I/O操作的效率。

传统文件系统依赖特殊的存储子系统实现对数据的保护。HDFS则不同，它可以将数据的多个副本分别存储到集群的多台不同主机上，从而实现对数据的保护。默认情况下，每一个数据块会被复制三份，因为HDFS的文件具有“只写一
 次”的特点，每个副本一旦写入完成，就不可能再被更改，所以根本无须考虑各数据副本的一致性问题。应用程序读取数据块的任何一个可用的副本都可以实现对文件的访问。因为数据块拥有多个副本，所以因主机故障而导致的数据丢失也可以很容易恢复，同时网络中的应用程序也更有可能从离其最近的主机中读取数据。HDFS会主动跟踪并管理可用数据块副本的数量。当副本的数目低于配置的复制因子时，文件系统会自动从剩下的副本中创建一个新的副本。在本书中，我们会频繁地使用副本（replica
 ）来表示HDFS数据块的复制。

当然，应用程序并不希望太过关注数据块、元数据、磁盘、扇区以及其他底层系统的具体实现细节。相反，开发人员更希望通过诸如文件和流等高层抽象接口来实现I/O操作。HDFS提供给开发人员的文件系统是一套高级的、类似POSIX那样的程序员比较熟识的API。

2.3　守护进程

一个标准HDFS集群由3个守护进程组成，如表2-1所示。

表2-1　HDFS守护进程




	
守护进程


	
集群中的数目


	
用　　途







	
NameNode


	
1


	
存储文件系统的元数据，存储文件与数据块映射，并提供文件系统的全景图





	
次NameNode


	
1


	
处理NameNode内事务日志检查点





	
DataNode


	
多个


	
存储块数据（文件内容）







数据块可以理解为二进制数据文件的主要组成单元。在HDFS中，负责数据存储和获取的守护进程就是DataNode，简称（DN）。数据节点可以直接访问本地挂载的一个或多个磁盘，通常又称数据磁盘。这些挂载在服务器上的磁盘可以用来存储块数据。在产品系统中，这些磁盘通常为Hadoop独有。通过在集群中增加数据节点或者给现有数据节点添加磁盘，就可以轻松实现系统存储空间的扩容。

HDFS的另一个最显著优点是它存储数据块时并不需要RAID的支持，这就可以达成只需要使用低成本商用硬件的设计目标，减少集群扩容的成本。数据块的安全可以通过在多台机器同时保留多份数据块副本得以保证，而不需要依赖磁盘阵列（RAID）。增加数据块副本的方案可能因安全考量增加了原始数据的存储成本，但也因此提升了处理效率。将数据块的多个副本保存在多台机器上，既避免了数据块因机器故障而丢失，同时又可以在处理数据时使用该数据的任何一个副本。因为有多份数据可供选择，调度器在调度任务时，可以更灵活地将计算任务安排在拥有数据备份的机器上。详细情况，请阅读第3章。

放弃使用RAID是有争议的，很多人认为RAID就像一个神奇的加速按钮，可以让磁盘运行更快。然而，事实并非如此。在Hadoop特定的应用场景中，数量巨大的独立磁盘，搭配独立I/O队列，能承受巨量的顺序I/O操作，其性能往往会比RAID高出许多。通常，DataNodes拥有大量的独立磁盘，每块磁盘都保存着完整的数据块。相关话题的深入讨论请参见4.2.4节“刀片服务器，存储区域网络（SANs）和虚拟化”。

DataNode守护进程负责存储数据块，而NameNode（或简写成NN）守护进程则负责保存文件系统的元数据，并维护文件系统全景图。尽管用户是连接在NameNode上进行文件系统操作的，但正如我们稍后将要看到的那样，数据块是直接流入和流出DataNode的，因此单个节点不会成为整个系统的瓶颈。DataNode通过周期性心跳向NameNode报告各自的状态。因而，在任何时刻，NameNode都掌握着整个集群中每个DataNode的状态：它们是否工作正常，哪些数据块是可用的等。图2-1给出了一个HDFS架构的实例。
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图2-1　HDFS架构

在DataNode初始化的过程中，以及之后每隔1小时，都会向NameNode发送一个块报告（block report
 ）。所谓“块报告”，就是一个包含DataNode磁盘中所有数据块信息的列表，这样NameNode就可以跟踪数据块的任何变化。块报告是非常重要的，因为在NameNode磁盘中保存了文件与数据块的映射关系，却并不保存数据块的位置信息。这乍看起来似乎有悖常理，但这种设计的优点就是即便DataNode的IP地址或主机名发生了改变，也不会影响文件系统中元数据的存储。这样做还有一个附带的好处，当一个DataNode的主板发生故障时，管理员只需拆下硬盘，将它们插入新的机箱，然后启动新机器，这依然不会影响元数据的存储，在NameNode中看到的就是数据块迁移到了一个新的DataNode上。当然这样做也有副作用，当全新初始化启动一个集群（在这种情况下，重启集群也是一样的），NameNode必须收集齐所有DataNode的块报告后才能知道所有数据块的存在。

为了快速查找和获取文件信息，NameNode文件系统的元数据全部保存在RAM中。当然这样做就会限制NameNode能处理的元数据的大小。粗略地估计，1GB的内存可以管理大约100万个数据块（更多内容请参见4.2节“硬件选型”）。稍后我们将讨论如何突破这种限制。当然这种突破也不常发生，只有在超大规模的集群中（上万个DataNodes），才有可能需要这种突破。

HDFS第三个守护进程就是次NameNode，它主要负责NameNode内部的维护清理工作。可千万不要受这个名字迷惑，次 NameNode可不是NameNode的备份进程，它的功能与NameNode 也完全不同。


[image: 图像说明文字]


次NameNode可能是计算机历史上对进程的最糟糕的命名之一。很多Hadoop的初学者可能会受到这个名字的欺骗，误以为在NameNode出现故障而不能正常工作时，次NameNode会自动成为新的NameNode，这样集群就可以继续运作。其实不然，稍后将介绍次 NameNode的功能。这里只是提请读者注意，在关注次NameNode是什么的同时，也要记住它们不是什么。



2.4　读写数据

客户端可以通过多种不同的工具和应用程序接口（参见2.8节“访问与集成”）对HDFS进行读写操作，这些操作都遵循着同样的流程。在某些层面，客户端可能要使用到Hadoop库函数，因为只有Hadoop库函数才清楚知道HDFS的具体细节和相关语法。函数库封装了大部分与NameNode 和DataNode通信相关的细节，同时也考虑了分布式文件系统在诸多场景中的错误处理机制。

2.4.1　数据读取流程

首先，我们来看一下HDFS数据读取操作的处理逻辑。假设，HDFS中已经存储了一个文件/user/esammer/foo.txt
 ，要读取文件，Hadoop客户端程序库（通常是Java的JAR文件）是必不可少的。同时，客户端还必须有集群配置数据的副本，因为它包含了NameNode的位置信息（参见第5章）。如图2-2所示，客户端首先要访问NameNode，并告诉它所要读取的文件，当然，这之前必须对客户的身份进行确认。客户身份确认有两种方式：一种是通过信任的客户端，由其指定用户名；第二种方式是通过诸如Kerberos（参见第6章）等强认证机制来完成。接下来还必须检查文件的所有者及其设定的访问权限。如果文件确实存在，而且用户对这个文件有访问权限，这时NameNode就会告诉客户端这个文件的第一个数据块的标号以及保存有该数据块的DataNode列表。这个列表是根据DataNode与客户端间的距离进行了排序的。客户端与DataNode之间的距离是根据Hadoop集群的机架拓扑结构计算得到的。机架拓扑结构记录了主机机架位置的配置信息（有关机架拓扑配置的更多详情，请参见第5.9节“机架拓扑”）。
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在NameNode因为自身原因或网络故障无法访问时，客户端会收到超时或异常出错消息，数据读取操作也就无法继续。



有了数据块标号和DataNode的主机名，客户端便可以直接访问最合适的DataNode，读取所需要的数据块。这个过程会一直重复直到该文件的所有数据块读取完成或客户端主动关闭了文件流。
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图2-2　HDFS数据读取流程

从DataNode读取数据时，可能会发生进程或主机异常结束的情况。这时，数据读操作不会停止，HDFS 程序库会自动尝试从其他有数据副本的DataNode中读取数据。如果所有数据副本都无法访问，则读取操作失败，客户端收到异常出错消息。还有一种情况，当客户端试图从DataNode中读取数据时，NameNode返回的数据块位置信息已经过期。这时如果还有其他DataNode保存有该数据块副本，客户端会尝试从那些DataNode中读取数据，否则至此读取操作就会失败。这些情况很少发生，但对Hadoop这样的大规模分布式系统而言，一旦发生，调查分析过程就会异常复杂。第9章将介绍什么情况可能导致出错以及如何诊断这类问题。

2.4.2　数据写操作流程

HDFS写数据操作比读取数据操作要相对复杂些。我们先来看个最简单的例子：客户端要在集群中创建一个新文件，当然客户端并不一定要真正实现这里介绍的逻辑，在这里只是作为一个例子来介绍Hadoop库函数是如何将数据写入到集群中的。其实应用程序开发人员可以像操作传统的本地文件一样，用他们熟悉的应用程序接口（API）打开文件、写入流，然后关闭流即可。

首先，客户端通过Hadoop文件系统相关API发送请求打开一个要写入的文件，如果该用户有足够的访问权限，这一请求就会被送到NameNode，并在NameNode上建立该文件的元数据。刚建立的新文件元数据并未将该文件和任何数据块关联，这时客户端会收到“打开文件成功”的响应，然后就可以开始写入数据了。当然在API层面会返回一个标准的Java流对象，这一实现只是针对HDFS的。当客户端将数据写入流时，数据会被自动拆分成数据包（这里，不要和TCP数据包或HDFS数据块混淆），并将数据包保存在内存队列中。客户端有一个独立的线程，它从队列中读取数据包，并同时向NameNode请求一组DataNode列表，以便写入下一个数据块的多个副本。接着，客户端直接连接到列表中的第一个DataNode，而该DataNode又连接到第二个DataNode，第二个又连接到第三个上……这样就建立了数据块的复制管道，如图2-3所示。数据包以流的方式写入第一个DataNode的磁盘，同时传入管道中的下一个DataNode并写入其磁盘，依此类推。复制管道中的每一个DataNode都会确认所收数据包已经成功写入磁盘。客户端应用程序维护着一个列表，记录哪些数据包尚未收到确认消息。每收到一个响应，客户端便知道数据已经成功地写入到管道中的一个DataNode。当数据块被写满时，客户端将重新向NameNode申请下一组DataNodes。最终，客户端将剩余数据包全部写入磁盘，关闭数据流并通知NameNode文件写操作已经完成。
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图2-3　HDFS写路径

然而，凡事绝非如此简单，出现问题在所难免。最常见的情况是，复制管道中的某一DataNode无法将数据写入磁盘（磁盘翘了辫子或DataNode死机）。发生这种错误时，管道会立即关闭，已发送的但尚未收到确认的数据包会被退回到队列中，以确保管道中错误节点的下游节点可以获得数据包。而在剩下的健康数据节点中，正在写入的数据块会被分配新的ID。这样，当发生故障的数据节点恢复后，冗余的数据块就好像不属于任何文件而被自动丢弃，由剩余数据节点组成的新复制管道会重新开放，写入操作得以继续。此时，雨过天晴，写操作将继续直至文件关闭。NameNode如果发现文件的某个数据块正在复制，就会异步地创建一个新的复制块，这样，即便集群的多个数据节点发生错误，客户端仍然可以从数据块的副本中恢复数据，前提是满足要求的最少数目的数据副本已经被正确写入（默认的最少数据副本是1）。

2.5　管理文件系统元数据

NameNode将文件系统的元数据以不同的文件保存在本地磁盘中，其中最重要的两个文件是fsimage
 和edits
 。和数据库一样，fsimage
 包含文件系统元数据的完整快照，而edits
 仅包含元数据的增量修改。对高吞吐率的数据存储而言，一个常用方法是使用预写日志（WAL），如edits
 文件，实现顺序增加操作来减少I/O操作（在NameNode中，所有操作都在RAM中完成），从而避免高消耗的查找操作，获取更好的整体性能。NameNode启动后，直接加载fsimage
 到RAM，再通过回放引入edits
 的增量变化，最终在内存中建立拥有最新信息的文件系统视图。

在Hadoop较新的几个版本中（具体地说，就是Apache Hadoop 2.0和CDH4；有关Hadoop更多版本信息，请参见4.1节“挑选Hadoop的发行版本”），底层元数据的存储拥有更好的可恢复性和支持NameNode的高可用性。在概念上，元数据的存储和以前的版本是类似的，除了事务不再保存在单一的edits
 文件中以外。在新版本中，NameNode周期性轮换edits
 文件（关闭一个文件，然后打开一个新文件），用事务ID号来标识。这样就提供了一种可能：NameNode可以保留旧的fsimage
 和edits
 文件备份，从而可以更好地支持数据的回滚功能。大部分的这类改变对使用者几乎没有什么影响。之所以在这里提起是为了让读者能更好地理解磁盘上这些文件的用途，同时提醒读者不要轻易改动这些文件，除非你十分清楚你在干什么。本书接下来的章节提到这些文件的时候会使用它们的名字，分别用fsimage和edits来表明它们的功能。

NameNode只将改动内容写入WAL，即edits
 。随着时间的推移，edits
 文件会像其他的日志系统文件一样变得越来越大，当服务器发生故障时就需要很长的时间来回放。所以像传统的关系数据库那样，需要定期将edits
 文件引入到fsimage
 文件中。这样就带来了新的问题，NameNode在为集群提供服务时可能无法提供足够的资源——CPU或RAM来支持此运算。为了解决这一问题，引入了次NameNode。

NameNode和次NameNode之间的交互如图2-4所示。
[1]



1． 次NameNode引导NameNode滚动更新edits
 文件，并开始将新的内容写入edits.new
 。

2．次NameNode将NameNode的fsimage
 和edits
 文件复制到本地的检查点目录。

3．次NameNode载入fsimage
 文件，回放edits
 内容，将其合并到fsimage
 ，将新的fsimage
 文件压缩后写入磁盘。

4．次NameNode将新的fsimage
 文件送回NameNode，NameNode在接收新的fsimage
 文件后，直接加载和应用该文件。

5．NameNode将edits.new
 更名为edits
 。
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图2-4　元数据检查点处理过程

默认情况下，该过程每小时发生一次，或者当NameNode的edits
 文件大小达到默认的64MB时也会被触发。尽管后面我们会研究如何改变这些配置，但通常来说无需改变。在新版本的Hadoop中，通过使用预定义的事务次数而不是文件大小来触发该过程。

2.6　NameNode的高可用性

因为管理员的主要职责是确保大规模系统的服务质量和可用性，单点故障（single point of failure）可能会给我们带来麻烦，甚至带来非常糟糕的后果。不幸的是，长期以来，HDFS的NameNode就是困扰我们的单点故障问题。近来，Hadoop社区投入大量的人力来提升NameNode的高可用性，使Hadoop可以在更多重要应用场景下部署。


NameNode
 高可用性（或称HA）是通过部署一对主/备NameNode的方式来实现的。主/备NameNode都需要能访问到edits
 的WAL，因此edits
 通常保存在一个共享的存储设备上。目前，是用NFS文件系统实现这种共享存储的，当然消除对NFS的依赖也已经在计划当中
[2]

 。当主NameNode写入edits
 日志时，备用NameNode会即时重放事务以确保数据的完全同步，并在主NameNode发生故障时，随时接管它的工作。通过高可用性配置，集群中所有DataNode都知道主/备NameNode对的存在，它们会同时向这两台服务器发送块报告。

高可用性的主/备NameNodes对可以配置为手动或自动故障切换模式。在默认情况下，采用的是手动模式，需要用命令来触发NameNode状态的变更。当配置成自动模式时，这两个NameNode都会运行一个名为“切换控制器”的进程，来监管其他进程的状态并协调NameNode状态的变更。和其他高可用性系统一样，hadoop也有两种主要的故障切换模式：管理员主导的优雅故障切换模式（graceful failover）和由运行过程中发生的故障触发的非优雅故障切换模式（non-graceful failover）。然而，不管是哪一种模式，都很难确定主NameNode是否确实已经退出了活动状态，也许仅仅是因为备用NameNode访问不到它。这时，如果允许主、备NameNode进程同时工作，就有可能因同时写入共享文件而破坏文件系统的元数据，这一场景通常被称为脑裂（split brain
 ）。因此，为了应对这样的情况，系统可以通过一系列严厉的手段来确保故障节点（可能还是活动的）真正停止工作。刚开始时可以用RPC来要求其停止工作，实在无效时可以使用“爆头”（Shoot The Other Node In The Head）技术，即通过IPMI
 来重启机器。如果电源模块支持这项功能，甚至可以通过程控电源短时掉电的方式来完成。大部分管理员希望通过自动故障切换模式来实现系统的高可用性。图2-5所示为一个自动故障切换实例。

在高可用模式下，备用NameNode同时也会承担次NameNode的角色。也就是说，在HA集群中不会有单独的次NameNode进程，而只有一对NameNode进程。大多数情况下，已经通过专用主机部署次NameNode的Hadoop集群可以将该主机配置成备用NameNode。高可用性的不同配置选项可以参见5.6节“NameNode的高可用性”。
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图2-5　自动故障切换模式的主/备NameNode配置

在写本书时，Apache Hadoop 2.0和CDH4已经支持NameNode的高可用性（简称NNHA）。

为什么不使用某个HA包？






熟悉Linux HA项目的用户可能会问：为什么不简单地写些脚本，像Linux HA那样解决HDFS NameNode高可用性的问题？虽然那些工具已经支持状态检测、带内/外

通信和保护插件等，但不幸的是，高可用性是个很复杂的问题，绝不仅仅是杀死一个进程而后在另一个地方重启一个新进程那么简单。

NameNode 高可靠性真正的挑战来自于DataNode—块报告只是写入NameNode内存而不是磁盘。换而言之，即便用这些系统搭建好一个集群、写入合适的健康检查报告、检测到错误、发起故障切换、激活备机，系统还是无法知道应该从哪儿找到数据块，仍然无法给HDFS客户端提供服务。当然，DataNodes或许可以通过一个虚拟IP（VIP）联系到NameNode，但它无法知道已经发生了故障切换，也无法向新NameNode发送块报告而使它快速获得集群最新状态。之前我们看到，接收和处理成百上千台DataNodes发送过来的块报告，实际上是集群启动过程中比较耗时的部分，需要数十分钟或更多的时间，而这种开销对于时间敏感的系统而言是无法接受的。

Linux-HA适合于无状态的业务处理类型，对于如NameNode的有状态业务是远远不够的。



2.7　NameNode联盟

很多Hadoop用户心里一直不爽：对存储在NameNode内存中的元数据大小有限制。为了冲破单个NameNode服务器中物理内存的限制，需要一种大规模系统来取代之前的按比例增长模式。正如HDFS的块存储一样，可以将文件系统元数据分布存储在多台主机上，这一技术被称之为命名空间联盟（Namespace Federation）
 ，即通过一组自治系统来组织一个逻辑名字空间。Linux文件系统是一个例子：多个设备被动态地配置在一个名字空间下，客户端可以方便地通过寻址访问就该名字空间而无需关注数据到底存储在哪个底层设备上。

NameNode联盟（如图2-6所示）将文件系统名字空间分片并分散存储到多台NameNode上，这样就绕开了单个NameNode内存限制的问题。顾名思义，NameNode联盟由一组各自独立的NameNode组成，每一个NameNode负责管理目录结构的不同部分。与相互隔离集群的最主要区别在于，由NameNode联盟管理的集群中每个DataNode可以给多个NameNode存储数据块。更确切地说，每个DataNode为每个名字空间维护一个数据块池（Block Pool）
 。尽管来自不同数据块池的数据块可以存储在同一个物理磁盘中，但在逻辑上它们是独立的。每个DataNode同时发送心跳报文和块报告给每一个NameNode。

客户端通常不关心存在多少个NameNode，因此引入ViewFS API来映射文件系统片与NameNode的关系。理论上，与Linux的/etc/fstab
 文件的功能是一样的，ViewFS除了映射路径和物理设备的关系，还映射路径和HDFS NameNode的关系。例如，ViewFS将NameNode1映射到路径/logs
 ，NameNode2映射到路径/hbase
 。NameNode联盟还允许基于名字空间分区来控制系统可用性和文件系统片的容错性。如前所述，/hbase
 可能需要非常高的可靠性，而/logs
 仅仅需要支持MapReduce的批处理。
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图2-6　NameNode联盟概况

最后，请注意高可用性和NameNode联盟是两个互相独立的功能，因为它们是针对不同的问题的。可以分别激活它们而互不影响，也就是说，名字空间可以被分区，其中部分分区（或全部分区）可以给一对高可用的NameNode提供服务。

2.8　访问与集成

本地访问HDFS的唯一方式是通过其提供的Java应用程序接口，其他的访问方式都是经过定义并建立在这些应用程序接口之上的，而且只能提供这些接口所允许的功能。为了使应用更容易使用和开发，HDFS借用了大量像Java I/O流这样的概念，因而HDFS 应用程序接口对开发者来讲非但不陌生，而且还非常简单。当然HDFS也对这些应用程序接口做了一些改动，以确保提供其所宣称的那些功能，但大部分的改动很容易理解，而且有很详细的文档。

为了访问HDFS，客户端——也就是用应用程序接口编写的应用程序——必须拥有一份配置数据副本，以获取NameNode的位置信息。这有些类似于Oracle客户端应用程序必须要有tnsname.ora
 文件一样。每个应用程序也必须能访问Hadoop程序库JAR文件，这也正如数据库应用必须依赖JDBC驱动程序JAR文件一样。多个客户端可以运行在集群里的任意物理主机上，也可以在集群之外。例如，MapReduce任务和HBase 区域服务器可以像任何其他客户程序一样访问HDFS，而有时它们也可以碰巧运行在同一台物理机器上，因为HDFS正好在这台机器上存储它们所需要的数据块。

在这里必须说明，为满足客户端直接访问DataNode的通信需要，客户程序与集群中所有节点相关端口间的网络连接必须保持畅通。这就隐含了网络规划、安全和带宽方面的要求，详情请参考4.6节“网络设计”。

2.8.1　命令行工具

Hadoop自带一组命令行工具，以便进行基本的文件系统操作。像所有的Hadoop工具一样，HDFS命令是hadoop
 命令行工具集的子集。运行
hadoop fs

 可以显示基本的使用信息，如例2-1所示。

例2-1　hadoop fs帮助信息


[esammer@hadoop01 ~]$ hadoop fs
Usage: java FsShell
              [-ls <path>]
              [-lsr <path>]
              [-df [<path>]]
              [-du <path>]
              [-dus <path>]
              [-count[-q] <path>]
              [-mv <src> <dst>]
              [-cp <src> <dst>]
              [-rm [-skipTrash] <path>]
              [-rmr [-skipTrash] <path>]
               [-expunge]
               [-put <localsrc> ... <dst>]
               [-copyFromLocal <localsrc> ... <dst>]
               [-moveFromLocal <localsrc> ... <dst>]
               [-get [-ignoreCrc] [-crc] <src> <localdst>]
               [-getmerge <src> <localdst> [addnl]]
               [-cat <src>]
               [-text <src>]
               [-copyToLocal [-ignoreCrc] [-crc] <src> <localdst>]
               [-moveToLocal [-crc] <src> <localdst>]
               [-mkdir <path>]
               [-setrep [-R] [-w] <rep> <path/file>]
               [-touchz <path>]
               [-test -[ezd] <path>]
               [-stat [format] <path>]
               [-tail [-f] <file>]
               [-chmod [-R] <MODE[,MODE]... | OCTALMODE> PATH...]
               [-chown [-R] [OWNER][:[GROUP]] PATH...]
               [-chgrp [-R] GROUP PATH...]
               [-help [cmd]]



对于拥有基本shell经验的管理员而言，这些命令非常直观。主要的差别在于，因为HDFS是用户空间文件系统，所以没有当前工作目录的概念。所有路径要么是用户home目录下的绝对路径（推荐），要么是其相对路径
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 。绝对路径可以是/logs/2012/01/25
 形式，也可以是包含标明NameNode位置的完整URL，如hdfs://myNameNode.mycompany.com: 8020/logs/2012/01/25/
 。如果不使用完整URL语法，NameNode地址就是从core-site.xml
 的fs.default.name变量中获取的（参见例2-2）。

例2-2　列出HDFS文件和目录


[esammer@hadoop01 ~]$ hadoop fs -ls /user/esammer
Found 4 items
drwx------  - esammer supergroup   0 2012-01-11 15:06 /user/esammer/.staging
-rw-r--r--  3 esammer supergroup 2788889 0 2012-01-10 13:41 /user/esammer/data.txt
drwxr-xr-x  - esammer supergroup           0 2012-01-11 13:08 /user/esammer/teragen
drwxr-xr-x  - esammer supergroup           0 2012-01-11 15:06 /user/esammer/terasort



为了证明HDFS名字空间与主机OS是完全独立的，可以尝试用标准的ls命令列出相同路径信息（参见例2-3）。

例2-3　尝试在OS中列出HDFS路径


esammer@hadoop01 ~]$ ls /user/esammer
ls: /user/esammer: No such file or directory



在很多方面，HDFS较之于本地OS文件系统更像一个远程文件系统。对HDFS文件的复制操作更像SCP或FTP操作，而非NFS上的文件系统操作。文件上传使用-put或-copyFromLocal，文件下载使用-get或-copyToLocal。为了方便，-copyFromLocal和-copyToLocal分别用来从本地复制文件到HDFS或将HDFS文件复制到本地，然后自动删除源文件（参见例2-4）。

例2-4　复制文件到HDFS和从HDFS复制文件


[esammer@hadoop01 ~]$ hadoop fs -ls /user/esammer/
Found 2 items
drwx------     - esammer supergroup            0 2012-01-11 15:06 /user/esammer/.staging
-rw-r--r--     3 esammer supergroup   2788889 0 2012-01-10 13:41 /user/esammer/data.txt
[esammer@hadoop01 ~]$ hadoop fs -put /etc/passwd /user/esammer/
[esammer@hadoop01 ~]$ hadoop fs -ls /user/esammer/
Found 3 items
drwx------     - esammer supergroup            0 2012-01-11 15:06 /user/esammer/.staging
-rw-r--r--     3 esammer supergroup   2788889 0 2012-01-10 13:41 /user/esammer/data.txt
-rw-r--r--     3 esammer supergroup         2216 2012-01-25 21:07 /user/esammer/passwd
esammer@hadoop01 ~]$ ls -al passwd
ls: passwd: No such file or directory
[esammer@hadoop01 ~]$ hadoop fs -get /user/esammer/passwd ./
[esammer@hadoop01 ~]$ ls -al passwd 
-rw-rw-r--+ 1 esammer esammer 2216 Jan 25 21:17 passwd
[esammer@hadoop01 ~]$ hadoop fs -rm /user/esammer/passwd
Deleted hdfs://hadoop01.sf.cloudera.com/user/esammer/passwd



HDFS的另一特别之处在于能够设置文件的复制因子。用-setrep命令，加上复制因子和可选标志（-R）表示要递归执行该操作（参见例2-5）。

例2-5　修改HDFS文件的复制因子


[esammer@hadoop01 ~]$ hadoop fs -setrep 5 -R /user/esammer/tmp/
Replication 5 set: hdfs://hadoop01.sf.cloudera.com/user/esammer/tmp/a
Replication 5 set: hdfs://hadoop01.sf.cloudera.com/user/esammer/tmp/b
[esammer@hadoop01 ~]$ hadoop fsck /user/esammer/tmp -files -blocks –locations
FSCK started by esammer from /10.1.1.160 for path /user/esammer/tmp at
Wed Jan 25 21:57:39 PST 2012
/user/esammer/tmp <dir>
/user/esammer/tmp/a 27888890 bytes, 1 block(s):  OK
0. blk_2989979708465864046_2985473 len=27888890 repl=5 [10.1.1.162:50010,
10.1.1.161:50010, 10.1.1.163:50010, 10.1.1.165:50010, 10.1.1.164:50010]
/user/esammer/tmp/b 27888890 bytes, 1 block(s):  OK
0. blk_-771344189932970151_2985474 len=27888890 repl=5 [10.1.1.164:50010,
10.1.1.163:50010, 10.1.1.161:50010, 10.1.1.162:50010, 10.1.1.165:50010]



在例2-5中，tmp
 目录下的文件a
 和b
 的复制因子被修改成为了5
 。然后，用fsck命令（请参见8.2.3节“用fsck来检查文件系统的一致性”）检查文件正确性，fsck命令的另一个好处是可以同时显示每个文件的块位置信息。在这个例子里，每个数据块的5个副本分别存储在集群中5个不同的DataNode中。注意，只有文件才有数据块列表，HDFS中的目录纯粹是元数据，并没有任何数据块。

2.8.2　用户空间文件系统（FUSE）

用户空间文件系统（FUSE），是一种允许开发者在用户空间实现的可安装文件系统的系统，不需要对内核模块进行开发。这样不仅可以让开发人员的工作变得更加简单，因为可以使用熟悉环境下的标准库；而且更加安全，因为开发人员引入的软件错误不会影响到内核。

Apache Hadoop和CDH都支持HDFS用户空间文件系统。你可能已经猜到，这样不仅可以将HDFS分布式文件系统挂载到任何其他的设备上，还可以兼容那些老的应用和系统，对Linux服务器上的普通目录文件进行读写，而其背后实际上是挂载了HDFS的设备。尽管FUSE很方便，但它并不是万能的，它有HDFS的所有属性，如不支持对文件进行修改、较大的处理延时、低效的随机访问、对大型流操作做了的一些优化以及支持大规模扩展。说得更清楚点，FUSE并没有将HDFS变成兼容POSIX的文件系统，而仅仅是加了一个兼容层，可以让应用通过使用HDFS来做一些基本的文件操作。

2.8.3　表示状态传输（REST）的支持

过去的几年中，表示性状态传输（Representational State Transfer，REST）作为一种与语言无关的方式被越来越广泛地应用，并与各种业务进行交互。Hadoop的所有原始的应用程序接口都是基于Java的，对于非Java的客户程序就会存在问题。应用程序可以通过hadoop fs命令行的方式解决问题，但是效率不高，而且容易发生错误。从Apache Hadoop 1.0.0和CDH4开始，WebHDFS（一种用于HDFS的REST API）已经成为标准软件的一部分。WebHDFS利用Hadoop HDFS守护进程中内嵌的Web服务器运行一套REST应用程序接口，模仿Java文件系统API（包括读/写操作）。WebHDFS支持包括Kerberos SPNEGO在内的完整的鉴权功能。 例2-6给出了一个基于WebHDFS的hadoop fs –ls /hbase的操作例子。

例2-6　用WebHDFS REST显示文件目录


[esammer@hadoop01 ~]$ curl http://hadoop01:50070/webhdfs/v1/hbase /?op= liststatus
{"FileStatuses":{"FileStatus":[
{"accessTime":0,"blockSize":0,"group":"hbase","length":0,"modificationTime":
1342560095961,"owner":"hbase","pathSuffix":"-ROOT-","permission":"755",
"replication":0,"type":"DIRECTORY"},
{"accessTime":0,"blockSize":0,"group":"hbase","length":0,"modificationTime":
1342560094415,"owner":"hbase","pathSuffix":".META.","permission":"755",
"replication":0,"type":"DIRECTORY"},
{"accessTime":0,"blockSize":0,"group":"hbase","length":0,"modificationTime":
1342561404890,"owner":"hbase","pathSuffix":".logs","permission":"755",
"replication":0,"type":"DIRECTORY"},
{"accessTime":0,"blockSize":0,"group":"hbase","length":0,"modificationTime": 
1342561406399,"owner":"hbase","pathSuffix":".oldlogs","permission":"755",
"replication":0,"type":"DIRECTORY"},
{"accessTime":1342560093866,"blockSize":67108864,"group":"hbase","length":38,
"modificationTime":1342560093866,"owner":"hbase","pathSuffix":"hbase.id",
"permission":"644","replication":3,"type":"FILE"},
{"accessTime":1342560093684,"blockSize":67108864,"group":"hbase","length":3, 
"modificationTime":1342560093684,"owner":"hbase","pathSuffix":"hbase.version",
"permission":"644","replication":3,"type":"FILE"}
]}}



与此同时，一个名为HttpFS的单独的REST HDFS代理服务也被开发出来。初看起来，似乎WebHDFS和HttpFS是用来解决同一个问题的，其实不然。虽然HttpFSAPI与WebHDFS完全兼容，但它们解决的是两种不同的架构问题。要使用每个守护进程的内嵌Web服务器，WebHDFS客户程序必须可以和集群中的所有节点进行通信，就像JAVA客户端一样。HttpFS的存在主要是为了解决这个问题，它更像一个跨不同网段的网关，客户程序只需和HttpFS守护进程连接，而由该守护进程使用标准JAVA API与HDFS集群进行通信。HttpFS的优点是可以减少与集群通信的数量，但代价是集群的总体规模和能力会受到限制，因为所有客户程序和HDFS之间的数据交换都是通过一个节点完成的。当然，设置多个HttpFS代理可以很好地解决单节点带宽限制的问题。另外，因为WebHDFS和HttpFS的API是完全兼容的，程序员在开发应用程序时需要充分考虑上述细节。最终的决策需要考虑数据吞吐率、网络规划和安全等方面。




[1]
 　对Apache Hadoop 和CDH4来说，这个过程略有不同，但在概念上是等同的。


[2]
 　请参考Apache JIRA HDFS-3077。


[3]
 　在HDFS中，用户默认的home目录是/user/<username>。








第3章　MapReduce

提及MapReduce会出现两种不同场景： 编程模型和框架的具体实现（参见3.1节“Hadoop MapReduce简介”）。MapReduce的设计初衷是为了简化海量、分布式、高容错数据处理应用的开发工作。在MapReduce框架里，开发者为作业编写代码，集中在Map和Reduce两个方法内。框架隐藏了烦琐的细节，例如将作业并行化、在处理节点间安排作业、错误恢复的监控等，开发者不必实现这些繁复的代码，可以把精力放在算法和业务逻辑上。开发者写的代码是由框架来调用的，这跟Java应用服务器类似：应用服务器在收到HTTP请求时调用服务程序，容器则负责启动和清除工作并为用户编写的代码提供运行环境。正如服务程序的开发者无需实现底层细节如套接字输入输出、事件处理循环以及复杂的线程协调那样，MapReduce的开发者只需根据一个良好的、规范的简单接口来编程，其他繁重的工作通通由“容器”负责。

MapReduce是由Google的两位工程师在2004年发表的一篇名为“MapReduce: Simplified Data Processing on Large Clusters”（J. Dean, S. Ghemawat）论文中定义的。这篇论文描述了编程模型以及Google对这种框架的（部分）具体实现。Hadoop MapReduce是对该论文描述模型的一种开源实现。

MapReduce是专门针对大规模负载的处理而开发的，它具有以下的特点。

开发简单

MapReduce对开发者而言实在是太简单了：无需套接字编程，无需处理线程或提供精细的同步逻辑，无需管理重试，无需特别的技巧来应付海量数据。开发者仅仅需要利用函数编程的概念来创建数据处理应用，应用每次处理一条记录。Map函数处理这些数据记录来产生中间的键-值对，然后Reduce函数处理这些中间键-值对，所有拥有相同键的值都会合并从而产生最终的结果。这些原语（译者注：Map和Reduce）能用来实现过滤、投影、分组、聚集以及其他常见的数据处理需求。

规模大

因为任务之间既不需要了解对方也不需要共享状态，所以MapReduce能在不同的机器上并行执行。往集群里增加机器后，应用无需任何修改便可马上利用这些新增的硬件。MapReduce的设计初衷就是创建一个“无共享”系统。

工作的自动并行和分发

开发者只需关注如何写map和reduce方法来处理数据集中的每一条记录（在这里“记录”是一个抽象概念，它可以是文件里的一行或者是关系数据库中的一行）。数据集的存储虽不由MapReduce指定，但通常MapReduce和分布式文件系统是绝配，在稍后的章节也能看到这一点。框架负责将一个MapReduce作业切分成任务，然后任务会在工作节点或“苦力”节点上运行。

高容错

出错并不是异常，出错是常态。MapReduce会优先处理出错，优先考虑失败任务在集群中的健康工作节点上重新执行。假如一个工作节点失效了，那么所有在这个工作节点上运行的任务会被认为丢失了，在这种情况下，只需简单地将这些任务安排在别的工作节点上重新执行。工作的最小单元是任务，因此，对于一个任务来说只有两种结果：要么成功地完成，要么完全失败。

在MapReduce里，用户写一个客户程序来提交一个或多个作业到集群，这些作业包含了用户定义的map和reduce代码以及作业配置文件。作业包含一个map函数和一个reduce函数，同时还有作业配置信息来控制运行的方方面面。框架将负责作业到任务的划分、任务的调度、每一个任务状况的监控以及在必要时失败任务的重新运行。通常，作业会处理由用户指定的输入数据集和输出数据集。一般来说，输入和输出数据集是分布式文件系统的一个或多个文件，这是Hadoop MapReduce和HDFS众多协同工作方式中的一种，稍后会详细讨论。

3.1　MapReduce的若干阶段

一个MapReduce作业由4个顺序执行的不同阶段组成： 提交客户作业、执行Map任务、交织
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 （shuffle）和排序（sort）以及执行reduce任务。客户应用可以是开发者想要的任何类型的应用，从命令行工具到服务。MapReduce框架提供了一套API来实现：作业提交，集群交互。作业由开发者应用MapReduce API编写代码以及配置：指定如输入和输出数据集等事物。

正如前面描述那样，客户应用程序通过框架的API提交作业到集群。在Hadoop MapReduce中被称为jobtracker的主线程负责接受这些请求（稍后会对jobtracker的职责有更多的介绍）。作业的提交通过网络完成，所以客户可以是运行在集群上的一个节点，也可以不是——这并不重要。然后，框架会决定如何将输入数据集划分块，又称作输入分片（input split），以便并行处理。在Hadoop MapReduce中，负责处理分片的组件被称为格式化输入（input format），Hadoop为通用文件格式提供了一个不大的库。在本书中，我们不打算深入介绍关于输入格式的API，甚至也不会深入探讨MapReduce。对于这些话题，请参考由Tom White写的Hadoop: Definitive Guide
 （《Hadoop权威指南》由O’Reilly出版）。

下面将会使用一个简单应用的日志处理例子来更好地阐明MapReduce是如何工作的，这个例子对一个时间窗口内的每一种级别的事件进行计数。如果你很讨厌写代码或者读代码，也不用着急，我们只会使用足够的伪代码来让你理解这个例子。假设有100GB大小并存储在HDFS中某个目录的日志，日志记录的一个片断如下所示：


2012-02-13 00:23:54-0800 [INFO - com.company.app1.Main] Application started!
2012-02-13 00:32:02-0800 [WARN - com.company.app1.Main] Something hinky    
is going down...
2012-02-13 00:32:19-0800 [INFO - com.company.app1.Main] False alarm. No worries.
...
2012-02-13 09:00:00-0800 [DEBUG - com.company.app1.Main] coffee units remaining:zero
- triggering coffee time.
2012-02-13 09:00:00-0800 [INFO - com.company.app1.Main] Good morning. It's
coffee time.



每一个输入分片都会对应生成一个map任务，该任务对分片中的每一条记录运行用户提供的map函数。Map任务是并行执行的，这意味着输入数据集的每一块会被组成集群的多个节点同时运行。即使需要运行的map任务数量比集群的节点数量还多也没有问题，只需简单地将这些任务放入队列并以框架认为最合适的顺序来调度执行。Map函数用键-值对来作为输入并产生零个或多个中间键-值对。

格式化输入负责将每一条记录转换成对应的键-值对表示法。目前，你只需知道有一种内建的输入格式，它能将文件的每一行转换成值并以文件偏移值为键。回到本例，我们想写一个map函数来过滤某一指定时间范围内的记录，并计算每一种级别事件的数量。Map阶段正是用于过滤。我们会输出级别（作为键——译者注）以及对该级别的每一条记录输出数字1（作为值——译者注）。


function map(key, value) {
  // 示例key: 12345 – 在文件中的偏移量 （没有包含什么重要信息）
  // 示例 value: 2012-02-13 00:23:54-0800 [INFO - com.company.app1.Main] ↵
  // Application started!

  // 解释记录来获得时间戳、等级、类名以及消息
  (dateTime, severity, className, message) = parseRecord(value);

  //如果日期是当天...
  if (dateTime.date() == '2012-02-13') {
  // 输出等级和数字1来表明我们获得了该等级下符合条件的一条记录
    emit(severity, 1);
  }
}



请注意我们是如何使用一个if语句来根据日期过滤数据，从而达到只提取想要的记录的目的，这跟以一个循环来输出多条记录一样简单。一个map函数对每一条记录几乎能做任何它想做的事情。而Reduce任务，我们将会看到，则利用mapper输出中间键-值对数据。

对于前面给出的记录样本，中间数据看上去会是：


DEBUG, 1
INFO, 1
INFO, 1
INFO, 1
WARN, 1



这里面发生了一些有趣的事情。首先，键INFO出现了多次，这是正确的，因为样本包含了三条INFO记录并匹配日期2012-02-13——多次输出同样的键或者值是绝对合法的。另外一个值得注意的后果是输出结果的顺序跟我们想象的不一样。在原始数据中，第一条记录是一条INFO记录后面跟着一条WARN记录，但在输出结果里面并不是这样的。这是因为框架是根据键来对每一个map任务的输出结果进行排序。稍后你会明白为何对每一条记录输出1作为值，以及数据排序背后的原理。

另外，每一个键会被一个称作分区器（partitioner）的组件分配到一个分区（partition）。在Hadoop MapReduce里，默认实现是一个哈希分区器：将键的哈希值与作业所配置的reduce任务数目进行模运算从而得到一个分区号。因为Hadoop所使用的哈希算法能保证键INFO的哈希值在所有节点上永远一样，因此能保证所有的INFO记录都被放在同一个分区。这些中间数据不是物理分区，仅仅是逻辑分区。无论从哪点来看，你可以想象一条记录后面跟着一个分区号，那么具有同样键的记录都有一样的分区号。Map阶段执行的简要概述如图3-1所示。

最后，我们想针对中间输出数据运行用户给定的reduce函数。不过，对于reduce任务需要满足的一些条件，框架已经为开发者提供了如下几个保证。


	假如一个reduce任务看到一个键，那么它会看到与这个键关联的所有值。例如，如果一个reduce任务收到键INFO，那么它总是会收到三个内容为1的值。

	一个键只会被一个reduce任务处理。根据上述需求，这是合理的。

	reduce任务看到的键都是有序的。
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图3-1

下一个阶段的处理称为shuffle与sort，这个阶段负责实施上述几点保证。Shuffle和sort阶段实际上是在调用用户提供的reduce函数前由reduce任务执行的。当任务启动后，每一个reducer被分到一个分区上工作。首先，reduce任务会复制它们所属分区里由每一个节点所产生的中间键-值对。实际上，很有可能出现的情况是成千上万的map任务在集群中多个节点运行完后，每一个map任务都为每一个分区产生键-值对。例如，对于被分到分区1的reduce任务来说，它很可能需要从集群里的每一个节点提取相应数据到这个分区。中间数据在集群中所有节点的分布，其逻辑上的视图可能如下所示：


worker 1, partition 2, DEBUG, 1
worker 1, partition 1, INFO, 1
worker 2, partition 1, INFO, 1
worker 2, partition 1, INFO 1
worker 3, partition 2, WARN, 1



通过网络来复制中间数据需要花上一段时间，时间长短取决于有多少中间数据。为了减少作业的完成时间，框架允许map任务——完成就马上开始复制这些任务所产生的中间数据。记住，shuffle和sort会被reduce任务同步执行，但它们需要消耗集群资源。我们希望尽早开始复制，这样最后一个map任务完成前大部分的中间数据都已被复制，但我们不希望过早开始拷贝，以致当数据拷贝完成后，reduce任务处于空闲状态从而消耗了系统资源，而这些资源本来可以被其他reduce任务使用的。了解何时开始复制是个棘手的问题，这在很大程度上取决于网络的可用带宽。请参考5.8.2节“优化和调整”中关于参数mapred.reduce.slowstart.completed.maps的配置来了解如何配置拷贝开始的时机。

Reduce任务一旦收到数据，它会收到属于其分区的许多小块数据，每一块都是按键排序。我们需要的是一个仍然以键有序的单一键-值序列，所以会将每一个键所对应的全部值放在一起。最简单的办法是对数据执行一次归并排序，一次归并排序以一组有序项为输入，然后使用最少的内存来合并以形成一个完全有序的序列。当分区数据被合并成一个完整的有序列表后，用户的reduce代码就开始被执行。


# 在分区1的数据:
INFO, [ 1, 1, 1 ]
# 在分区2的数据:
DEBUG, [ 1 ]
WARN, [ 1 ]



希望以下Reduce的示例代码能说明问题：


function reduce(key, iterator<values>) {
// 初始化总事件数目
totalEvents = 0;
// 对values里的每个值(数字1)...
foreach (value in values) {
// 累加
totalEvents += value;
}
// 输出等级 （key） 以及总事件数目（value）
// 示例 key: INFO
// 示例 value: 3
emit(key, totalEvents);
}



每一个reduce任务都会产生一个单独的输出文件，通常存储在HDFS（如图3-2所示）。独立的输出文件使得Reduce任务之间无需协调共享文件的访问。这大大地减少了reduce的复杂性并能让每一个reduce任务运行效率最大化。输出文件的格式取决于Output format参数, 参数在MapReduce的作者在作业配置中指定。除非作业做了特殊的处理（大部分情况不需要），每一个reduce任务的输出文件命名为part-<xxxx>,其中<xxxx>是作业里的reduce任务序号，该序号从零开始。本示例作业的reducer的样例输出如下：


# Reducer for partition 1:
INFO, 3
# Reducer for partition 2:
DEBUG, 1
WARN, 1
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图3-2　shuffle，sort及Reduce阶段

对于熟识SQL和关系数据库的读者，可以以表格式来读日志：


CREATE TABLE logs (
EVENT_DATE DATE,
SEVERITY VARCHAR(8),
SOURCE VARCHAR(128),
MESSAGE VARCHAR(1024)
)



当然也可以解释日志数据并存储到以上格式定义的表里面，但这并不是要讨论的重点。（实际上，处理半结构化数据的能力以及能作为一个数据处理引擎是Hadoop的两个最大的优点。）为了产生同样的输出，可以使用下面的SQL语句。为了可读性，我们忽略其产生不一样输出格式的事实，但数据是一样的。


SELECT SEVERITY,COUNT(*)
FROM logs GROUP BY SEVERITY
WHERE EVENT_DATE = '2012-02-13'
GROUP BY SEVERITY
ORDER BY SEVERITY



虽然所有的这些都令人兴奋，但MapReduce不是万能的。认识这一点，跟了解MapReduce如何工作以及它的长处一样重要，正如MapReduce并不能解决世界饥饿问题，也不能伺候你在床上吃早餐一样（即要认识其局限性——译者注）。

MapReduce是一个批数据处理系统

MapReduce的设计中假设作业是需要分钟级别（即不是小时级别）完成。它针对类全表扫描操作进行了优化。因此，如果尝试如传统的在线事务处理（OLTP）系统那样来模拟低延迟、随机访问模式，那么你会觉得失望。MapRedue并不是一个关系数据库的杀手级应用，而且它本来就不打算这样做。

MapReduce过于简单

MapReduce最大的优势也是它最大的劣势：简单。如果在某些情况下开发者知道数据的某些特性并希望做些优化，他会发现这个模型有局限性。常常被人诟病的是尽管作业会比墙上的时钟指针走得快，但比起其他系统，MapReudce的效率很低。这可能是很正确的。有些人说MapReduce就像一把杀鸡用的牛刀；在某些情况下，它更像一把屠龙刀。

MapReduce过于底层

与其他高级数据处理语言（著名的SQL）相比，MapReduce显得非常底层。很明显，对于基本的查询功能，没有人希望去写map和reduce函数。为了简单好用，你可以选择一些建立在MapReduce上的高级语言。除非真的需要处理TB（或更多）级别的原始数据，否则使用MapReduce可能会小题大做。

不是所有的算法都能并行

有好多问题并行处理并不简单。例如，机器学习的模型训练，很多模型就无法并行。这些算法需要状态共享或者参数之间有依赖，且需要集中维护和更新。有时候，以前通过共享状态来解决的问题需要采用其他结构，使它能够应用MapReduce模型，但这会以性能为代价（寻找最短路径的算法就是一个很好的例子）。在其他时候，尽管这样做是可行的，但很可能会找到一大堆的原因来说明这可行并不是一个理想的选择。如何辨别这类问题以及提出其替代方案本身就是一门艺术，这并不在本书的范围内。跟“人月神话”所提的问题一样，有个笑话最能说明问题：“如果一个女人能够在九个月内孕育一个小孩，那么九个女人应该可以在一个月内孕育一个小孩”——这毫无疑问是错误的。

3.2　Hadoop MapReduce简介

Hadoop MapReduce是MapReduce编程模型的一个实现，它也是Apache Hadoop项目的计算组件。把HDFS和MapReduce组合起来异常强大，正如Google的GFS和MapReduce那样交相辉映。Hadoop MapReduce内在地支持HDFS，它在调度任务的时候就能使用NameNode节点来决定运行map任务的节点使得map任务能获得数据的本地拷贝。这能大大地减少数据处理中的网络开销，因为工作节点访问数据无需通过网络拷贝，因此在处理大量数据的时候消除了很大一部分网络开销。

Hadoop MapReduce与传统的分布式计算系统类似：它由一个框架以及用户程序或者作业来组成。主节点协调集群资源，而工作节点只需简单地听从指挥即可：代表用户运行一个map任务或者reduce任务。通过Hadoop API完成的用户程序以同步方式提交作业，并用阻塞方式来等待结果，也可以以异步的方式提交作业并轮询主节点来获得作业的状态。集群后台程序是长期运行的，而用户任务则在临时子线程中执行。尽管执行一个单独的线程会带来启动单独JVM的开销，但这种设计能够将框架与不可靠的用户代码分离，因为这些用户代码在很多情况下很可能会失败并具破坏性。因为MapReduce是为批处理任务而设计的，这些额外的开销尽管不尽人意，但也可以接受。

MapReduce中的秘密武器之一是所谓的数据本地化（data locality），这是说能将运算任务交给待处理的数据所在的节点。许多传统的高性能计算（HPC）系统同样有一个类似的主/从模型，不过运算一般来说跟数据的存储是分离的。在典型的HPC模型中，数据通常存储在一个共享的集中存储系统中，如SAN（存储区域网络）或者NAS（网络连接存储）。当一个作业执行的时候，工作节点先从集中存储系统中获取数据、然后处理，最后又将结果写回存储设备。问题是当大量工作节点在同一时间尝试多次获取同一数据的时候，就会导致风暴效应，对于海量数据集来说会导致带宽竞争。因此MapReduce抛弃这种模型。它并不使用一个集中存储系统，而是使用一个分布式文件系统，在这种情况下，每一个工作节点通常来说
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 既是一个存储节点也是一个运算节点。组成文件的每一块在开始写入的时候被分散到各节点，当执行计算的时候，用户代码被运行在存储文件块所在的节点。请记住：HDFS对每一个文件块都有多个复本，这不仅仅是为了在面临出错时的数据可用性，它同样可以让拥有数据复本的节点运行一个任务。

3.2.1　后台程序

在Hadoop MapReduce里有两种主要的后台程序：jobtracker和tasktracker。

3.2.1.1　Jobtracker

Jobtracker是主线程，它负责接受客户作业提交，调度任务到工作节点上运行，并提供诸如监控工作节点状态及任务进度等管理功能。一个MapReduce集群有一个jobtracker，一般运行在可靠的硬件上，因为主节点一旦出错就会导致所有正在运行的作业同时失败。客户和tasktracker（请参考3.2.1.2节“Tasktracker”）通过远程过程调用（RPC）来跟jobtracker通信。

正如HDFS中DataNode和NameNode之间的关系那样，tasktracker通过周期性的心跳来通知jobtracker其当前的健康状况及状态。每一次心跳包括了可用的map和reduce任务数目（请参考3.2.1.2节“Tasktracker”）、占用的数目以及运行中的任务的详细信息。如果在所配置的一段时间内没有收到心跳信息，该tasktracker被认为挂起。Jobtracker利用一个线程池来同时处理心跳和客户请求。

当一个作业提交的时候，组成作业的每一个任务的信息都会被存储在内存中。在任务运行的时候，这些信息会伴随tasktracker的心跳而更新，因此能近乎实时地反映任务进度和健康状况。当作业完成时，这些信息会被保留，直到超过了一个指定的时间窗口或者直到系统已经执行了指定数目的作业。在一个活跃的集群里，可能会同时运行若干个由多个任务组成的作业，在这种情况下，这些任务信息会占用相当大一部分的内存。如果不知道每个作业有多大（通过计算它所包含的任务数目）或者不知道在给定的时间内有多少作业要运行，那么是很难估计需要占用多少内存的。因此，对jobtracker内存使用的监控绝对是很重要的。

Jobtracker提供了一个基于Web的管理界面，难以置信的是，它包含了非常丰富的信息。因为所有的tasktracker都必须将自己的状态等信息汇报给jobtracker，所以该管理界面对集群的可用资源有完整的视图。同时，每一个被提交的作业都有一个作业级别的视图，该视图提供一系列的链接用于访问作业的配置情况，同时还提供关于进度、任务数量、各种指标以及任务级别的日志。如果你负责运营一个产品级别的Hadoop集群，你会发现你整天都在盯着这个界面。

决定作业的哪个任务应该被哪个工作节点运行的过程被称为任务调度。该过程不像后台进程在指定时间执行任务，而像操作系统核心进程一样分配时间片。同如CPU时间共享，一个MapReduce集群中的任务共享工作节点资源或空间，不过它没有上下文切换概念——即暂停当前的线程执行并将时间片切换到另外一个线程去执行，当一个任务执行的时候，它会一直执行直至结束。理解任务调度算法以及资源的分配和共享是如此重要，以致于本书专门设计了一整个章节（第7章）来讨论这个主题。

3.2.1.2　Tasktracker

第二个后台程序—tasktracker—由jobtracker指派任务，实例化用户程序，在本地执行任务并周期性地向jobtracker汇报状态。在每一个工作节点上永远只会有一个tasktracker。Tasktracker和DataNode运行在同一个物理机器，从而使得每一台物理机器既是一个计算节点，同时也是一个存储节点。每一个tasktracker能够配置map和reduce的任务片数（task slot），这个数字代表每一种任务能被并行执行的数目。任务片，顾名思义，是指一个任务被指派到某个工作节点所能获得的可用资源。一个tasktracker可以同时并行执行多个map任务和多个reduce任务，所以并发性既存在于同时运行多个任务的工作节点，也存在于包含多个工作节点的集群中。Map和reduce的槽的数目是分别配置的，因为它们两者所消耗的资源是不一样的。一种常见的配置是map任务数多于reduce任务数，在5.8节“MapReduce”中详细地描述了为何这样做。你可能早已意识到对于工作节点最优化配置来说，决定map和reduce任务片数是非常重要的。

当收到来自jobtracker的一个任务后，tasktracker启动另外一个线程来进行一次任务尝试运行。任务和任务的尝试运行的区别是重要的：一个任务是作业工作单元的逻辑概念，而一次任务尝试运行则是任务的一次具体的、物理上的实例化运行。因为尝试运行可能会失败，因此一个任务可以有多次尝试，尽管在正确的工作顺序下，常常第一次尝试便成功。如果作业不是被人工中止，一个作业里的每一个任务至少会有一次尝试运行。任务的尝试运行（通常被称为子或者子进程）和tasktracker之间通过RPC链接及闭环回路来通信。任务尝试运行是一个小的应用，可以将它看作是用于执行用户所提供的map和reduce代码的容器。每当一个任务结束后，子进程马上退出，并将该任务槽置为空闲状态从而能够接收新的任务。

Tasktracker使用用户指定的一组目录（每一个目录被认为存在于独立的物理设备上）来存放作业执行过程中由map任务产生的中间数据以及reduce任务的输入数据。这是因为对于大数据量的作业来说要处理的数据通常都很大，没办法放到内存中处理，这也适用于多个作业同时运行的情况。

Tasktracker跟jobtracker类似，有一个内嵌的web服务器以及用户界面。不过，一般来说管理员很少去直接查看tasktracker的用户界面，因为很少需要查看jobtracker的用户界面而直接查看工作节点。而且jobtracker用户界面已经提供相关的链接到tasktracker来获取必要信息。

3.2.2　出错处理

出错是不可避免的事，MapReduce提供了很好的语义来处理错误，因此无需为出错感到恐慌。当一个Hadoop集群是由几十个、上百个，甚至上千个节点组成的时候，工作节点——特别是硬盘——出错的概率很高。对于大的Hadoop集群来说，大概2%到5%的工作节点会出这样或者那样的错误，即它们适度地工作甚至完全不工作。除了硬件错误，有时候会出现MapReduce作业错误、网络错误，甚至是数据错误。

3.2.2.1　任务出错

任务出错是很常见的，如：错误的代码或者质量很差的代码、意外的数据问题、暂时性的机器错误以及人工干预等都可能会导致任务出错。一个任务出现下列三种情况的任意一种时被认为出错：


	抛出了一个没有被捕获的异常；

	以一个非零值退出程序；

	在一定的时间（可配置）内没有向tasktracker报告进度。



当tasktracker检测到一个错误，tasktrcker在下一次心跳里向jobtracker报告该错误。当jobtracker接收到tasktracker报告的错误后，它会判断是否需要进行重试（默认配置中最多重试四次），如果是，则重新调度该任务。该任务可能在一台机器上重试也可能在集群的另外一台机器上重试，这取决于各机器的可用资源。假如同一个作业的多个任务在同一个tasktracker上反复地失败，jobtracker会将该tasktracker放到作业级别的黑名单，从而避免将该作业的其他任务分配到该tasktracker上。假如多个作业的多个任务在同一个tasktracker上不断地失败，这个tasktracker会被放到一个全局的黑名单中放24小时，从而避免将任意的其他任务分配到该tasktracker上。

3.2.2.2　Tasktracker/工作节点出错

很明显，我们要讨论的下一个出错原因是tasktracker后台进程失效或者整个工作节点失效。当jobtracker在一段时间（可配置）内收不到tasktracker的心跳，它会认为该tasktracker失效而且曾经在该tasktracker运行过的任务都被认为失败。这些任务会被重新调度到别的tasktracker上运行；而客户应用程序时完全不知道这些内部错误，只会感觉到作业的执行在任务重试的一段时间内变慢了。

3.2.2.3　Jobtracker出错

在Hadoop MapReduce中，jobtracker出错是更加严重的事情。假如jobtracker（指其进程或者其所在的机器）出错，那么其当前运行的作业的内部状态信息会被丢失，即使jobtracker马上恢复了，所有正在运行的任务最终都会被认为失败。这实际上意味着对于MapReduce来说，jobtracker是单点失效（SPOF）的——这是Hadoop MapReduce目前的一个限制。

3.2.2.4　HDFS出错

对于输入或者输出数据集在HDFS上的作业而言，HDFS是很有可能出错的，这正如一个关系数据库在运行的过程中，其使用的文件系统出错那样。换句话说，这对于MapReduce来说也是出错。假如一个DataNode进程失效，任何正在从该DataNode读或者写数据的任务都会遵循第2章所提到的HDFS出错处理机制。除非所有包含该数据块的节点都出错，否则这都是可以恢复的。如果是NameNode失效，那么任务会在下一次尝试访问它的时候出错。MapReduce框架会重试这些出错的任务，但如果NameNode没办法恢复，那么超过最大重试次数的作业最终会失败。另外，如果NameNode不可用，那么新的作业不会被提交到集群，这是因为作业的相关工件（例如包含用户代码的JAR文件）不能被写入HDFS，而且输入切片也无法计算。

3.3　YARN

Haddop MapReduce是有缺点的。雅虎公司的一个团队发现Hadoop在扩展性方面有限制，而这在当前的Hadoop架构和设计下是无法解决的。在大规模的部署中，如雅虎的Hammer集群——一个用于支持多个系统的超过4000个节点的Hadoop集群，该团队发现单一的jobtracker需要太多的资源。另外，运营商如何处理版本升级以及jobtracker的单点失效问题上也是很令人头痛的。因此，YARN（Yet Another Resource Negotiator）应运而生。

比起MapReduce只有一个单独的后台程序来跟踪和分配诸如CPU和内存之类的资源，并处理MapReduce相关的作业跟踪，在YARN里，这些功能被分成两部分。Jobtracker的资源管理部分由一个被称为资源管理（resource manager）的后台程序来负责；另外还有一个后台程序用于给多个应用创建和分配资源。每个应用是一个单独的MapReduce作业，但不同于以前只有一个单独的jobtracker，现在每个作业都有一个被称为应用管理者（application master）的进程，它运行在集群中某个工作节点上，功能与jobtracker等效。这跟一个集中式的jobtracker有很大的不同，因为一个作业的应用管理者现在已经完全与其他作业分离，这意味着即使jobtracker发生了灾难性的错误，其他作业也不会受到影响。更进一步地说，因为jobtracker现在完全被指定到某个作业，所以多个jobtracker能在集群上同时运行。更甚，每一个jobtracker可以运行不同版本的软件，这样可以支持渐进升级以及多版本并存。当一个应用结束后，其应用管理者，例如jobtracker，和其他资源都会被集群回收。因此，YARN里面没有集中式的jobtracker后台程序。

YARN中的工作节点同样运行一个被称为节点管理者的新的后台程序，它替代了传统的tasktracker。Tasktracker有明确的职责来处理MapReduce相关的功能，如启动并管理任务，但节点管理者的功能则更加泛化。节点管理者可以在一个应用容器里，根据应用的指示来启动任意类型的线程。

因为YARN可以运行任意的应用，其中每个应用又可以有其自身的应用管理者，所以我们甚至可以从中编写非MapReduce应用。YARN为任意类型的分布式计算框架提供一个未知计算模型的资源管理框架。Hadoop社区的成员已经开始研究建立在YARN基础上的处理系统，用于解决特定的问题领域，如图形处理和更传统的HPC系统（例如MPI）。

YARN所带来的灵活性是很吸引人的，不过它目前还是一个新的系统。在本书编写的时候，YARN是还处于alpha阶段的软件，并不建议用于生产环境。YARN最初是在Apache Hadoop 2.0的分支引入的，但还没有在大型的集群里进行压力测试。很不幸的是，尽管Apache Hadoop 2.0血统上包含了令人高度满意的HDFS特性（如高可用性），老风格的jobtracker和tasktrcker后台程序（现在一般被称作MapReduce版本1，或者MRv1）已经被删除了，以便支持YARN。这可能为Apache Hadoop用户带来一些潜在的困扰，因为他们可能希望这些新的特性是基于真正试验过的MRv1后台程序。另外一方面，CDH4包含了HDFS特性同时也包含了MRv1和YARN。关于Hadoop发行版本以及特性等相关资料，请参考4.1节“挑选Hadoop的发行版本”。由于YARN还不稳定，而且本书的目的是提供实用性的操作建议，所以后面的内容将会集中在MRv1后台进程及其相关的配置方面。




[1]
 　译者注：正如《Hadoop权威指南》的第六章所指出那样，shuffle这个词其实不太严密（imprecise），有些时候指从map输出到reduce的过程；有些时候指从map输出一直到reduce根据输入进行计算之前。由于原文将排序单独列出，因此这里的Shuffle指前一种意思。因为不同的map的输出会根据分区（partition）输出到相同或不同的reduce，即不同的map的输出有可能会交织在一起，所以这里使用“交织”作为译文。


[2]
 　把它们分开的意义不大，因为这样你将无法使用Hadoop MapReduce的数据本地化功能。然而，对那些只想运行Apache HBase的人来说，通常只运行带HBase相应组件的HDFS后台程序。








第4章　规划一个Hadoop集群

4.1　挑选Hadoop的发行版本

Hadoop部署的一个首要任务是根据指定的功能和稳定性要求选择最适合的发行版本。这个过程需要集群的最终使用者——开发者、分析师以及其他类似商业智能应用的系统提供相关信息。这和根据下游应用选择关系型数据库没什么不同，例如，某些关系型数据库支持用扩展的SQL进行高级分析，而其他一些关系型数据库则支持表分区等功能，从而帮助表扩展或提高查询性能。

如前所述，Hadoop是Apache软件基金会（ASF）的一个项目。这意味着可以直接从Apache得到其源代码和二进制工件。通常人们不只使用Hadoop的核心功能——Hadoop绝对是重要的，毕竟，它不仅提供了分布式文件系统，而且提供了MapReduce处理框架，但很多使用者却认为它仅是大型系统的核心。从这种意义上说，Hadoop类似于操作系统的内核，提供了核心功能，使得我们可以在其上构建更高层次的系统和工具。很多与之相关的库、工具、语言和系统等都是开源项目，并可从ASF获取。

将这些项目或组件集成到一起并成为一个高度内聚的系统本来就是一件复杂的事情。因为Hadoop是个分布式系统，所以访问它的工具和库必须能互联互通并与其API兼容。这些都不是新的问题，在关系数据库系统中同样有这样的问题，但是在规划和部署的时候，管理员一定要意识到这些问题。

4.1.1　Apache Hadoop

Apache软件基金会开发了所有的Apache Hadoop，管理员可以直接从项目网站http://hadoop.apache.org
 下载Hadoop。从历史上看，Apache Hadoop版本的更新一度不那么频繁，但从版本1.0开始，这种情况已经改变：版本的发布趋于频繁。所有来自ASF的代码都基于Apache许可。

Apache Hadoop以压缩包来发布，其中包含源代码和二进制工件。从版本1.0开始，其构建系统支持产生RPM和Debian包，其后的版本提供了这些工件的下载。

4.1.2　Cloudera的Apache Hadoop发行版本

Cloudera是一家提供Hadoop支持、咨询和管理工具的公司，它同样有一款名叫Cloudera’s Distribution Including Apache Hadoop的软件（简称CDH）发行版。正如ASF所提供的Hadoop版本一样，该软件是100％开源，并且基于Apache软件许可证，免费供个人和商业使用。就像很多开源软件公司所开发的开源软件那样，Cloudera从一个稳定的Apache Hadoop的版本开始、持续稳定地发布新版本、为旧版本打上关键补丁、为一些不同的操作系统提供软件包，并有一个商业级的QA和测试过程。Cloudera雇用了许多Apache Hadoop的贡献者（有权限提交代码到Apache源代码库的人员），他们都全职工作在Hadoop。

由于不同用户会部署许多Apache Hadoop的相关项目，Cloudera便将这些项目都集成在CDH里，并且保证组件之间的兼容性。目前，CDH包括Apache Hadoop、Apache HBase、Apache Hive、Apache Pig、Apache Sqoop、Apache Flume、Apache ZooKeeper、Apache Oozie、Apache Mahout和Hue。包含在CDH中的组件的完整列表可在http://www.cloudera.com/hadoop-details/
 获得。

CDH的主要版本按年发布，而补丁则按季度发布。撰写本文时，CDH较新的主版本是CDH4，这是基于Apache Hadoop 2.0.0的版本。它包括了HDFS的主要改进，如NameNode的高可用性，以及与久经考验的MRv1的守护进程对接（并加上YARN的alpha版本），因此它是可用于生产环境的。

CDH以压缩包的形式发布，包括RedHat企业版Linux 5和6的RPM包、SuSE企业版Linux RPMs包和Debian Deb包，此外还提供了Yum、Zypper和Apt仓库，使相应系统的安装更加简化。

4.1.3　版本和功能

在过去的几年中，Hadoop受到广泛关注，这促使其功能更新和错误修复与日俱增。其中的一些功能非常重要或有广泛的影响，所以增加它们的开发分支。正如您所料，这反过来导致了令人眼花缭乱的版本和开发分支。从这里我们快速地讲述不同的开发分支及其状态，如图4-1所示。

0.20.0-0.20.2

Hadoop的0.20分支极其稳定，看起来有点老旧。自从Hadoop加入Apache后在2009年4月发布第一个版本以来，该分支便成为Hadoop历史上生命周期最长的一个分支。CDH2和CDH3，尽管包含了来自0.21和0.22的很多新功能和错误修正，并移植了1.0版本，但都基于这一分支。

0.20-append

0.20遗漏了一个功能：支持HDFS系统的文件追加。Apache HBase依赖于其预写日志（WAL）的同步能力（如强制将文件内容写入磁盘）来实现与追加文件一样的基本功能。文件追加被认为是一个潜在的不稳定功能，并且其实现遭到大多数人的反对，所以它被降级提交到一个分支，该分支为0.20-append。没有任何一个正式版本是基于0.20-append分支的。

0.20-security

雅虎是Apache Hadoop的一个主要贡献者，它的投资使Hadoop核心完全支持Kerberos。之后，它以0.20-security分支的形式将其成果贡献到Hadoop项目，该版本基于Hadoop 0.20并支持Kerberos认证。该版本作为0.20.20X发布。

0.20.203-0.20.205

0.20.20X在社区内有着强烈发布愿望的一个Hadoop正式版本，包括0.20-security分支所带功能。0.20.20X版本不仅包括0.20-security所带的安全功能，还包括错误修复和0.20线上开发的改进。一般而言，部署这些版本没有太大的实际意义，因为它们后来被1.0.0代替。

0.21.0

0.21分支从Hadoop主线上分离并且在2010年8月发布。它被认为是一个开发预览版或alpha版本，目的是强调那段时间正在开发的一些新功能。尽管Hadoop开发者不建议部署，但有少数用户还是部署了0.21版本。 这一版本虽然没有包括安全功能，但有文件追加功能。

0.22.0

接下来事情的发展变得比较古怪。在2011年12月，Hadoop社区发布了0.22版本，如0.21一样是基于Hadoop主线的。该版本包括安全功能，但仅仅限于HDFS。有一点奇怪的是，0.22在0.23之后才出现，并且没那么多功能。这是由0.22分支从主线分离的时间决定的。

0.23.0

在2011年11月，Hadoop 0.23版本发布。0.23版本从主线分离，包括安全、文件追加、YARN和HDFS联盟（HDFS Federation）。该版本被认为是开发预览版和alpha质量版本。这条开发线被2.0.0取代。

1.0.0

同样混乱的是，基于0.20.205的Hadoop 1.0.0版本发布了。这意味着1.0.0不包括版本0.21、0.22和0.23的所有功能和错误修复。当然，它包含了安全功能。

2.0.0

在2012年5月，基于0.23.0分支的2.0.0版本发布了，正如0.23.0那样,2.0.0版本被认为是alhpa版本，主要原因是它包含了YARN，但移除了传统的MRv1 jobtracker和tasktracker后台进程。尽管YARN兼容MRv11的API，但底层实现有着明显的不同，所以要做更多的重要测试才能被认为可用于生产环境。
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图4-1　Hadoop分支与版本

4.1.4　我应该使用哪个版本

选择哪个Hadoop版本进行部署最终取决于应用程序需要哪些功能集。对于大多数人说，只会选择可用于生产环境的版本，这几乎马上使范围缩小到0.20，1.0和CDH版本。需要运行HBase的用户会要求支持文件追加。
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a．只支持带Kerberos的HDFS。

b．所有版本包含对MRv1 API的支持。

4.2　硬件选型

当规划一个Hadoop集群的时候，选择正确的硬件是非常重要的。没有人愿意只是为了获得更多的内存和磁盘而买10台、50台或500台机器。Hadoop和传统的数据存储和处理系统一样，根据工作负荷来考虑CPU、内存和磁盘的合理比例。当然会有一些指南和一个合理的基本配置，但是如果能了解预期的工作负荷，那么将会大大增加硬件优化利用的可能性。

你可能已经知道，Hadoop的一个主要优点是它能在所谓的普通硬件上运行。这种设计思想并不仅仅考虑成本——尽管成本很重要。Hadoop对JBOD
[1]

 有很好的支持，并且它的I/O模式明显地与JBOD模型匹配，但这并不意味着产品级别的Hadoop集群通常是跑在1000美元的机器上——你对普通的定义可能要做改变——但你无须打劫银行来买高端机器。

Hadoop硬件分成明显不同的两类：主节点和工作节点。主节点通常健壮性更好，以便防止硬件失效并运行重要的集群服务。从某种意义而言，主节点失效几乎意味着服务受到破坏；另一方面，工作节点则被认为会经常失效。这直接影响硬件类型的选择和两类硬件的资金分配。管理员通常会努力减少数据中心硬件配置种类的数量，将为所有的主节点和工作节点分别选择单一的硬件配置。例如，那些拥有大量资金的管理员可能会发现，如果只采购一个单一的Hadoop节点配置会更加简单，他根本不用理会主节点上磁盘的浪费。实际上这并没有一个正确的答案。硬件可靠性、公司标准、成本、使用标准和部署文件等决定因素并不在这本书讨论的范围。这就是说，需要有良好的判断力和常识，严格遵守现有的标准反而可能得不到Hadoop所带来的好处。


[image: 图像说明文字]


区分节点和分配到节点上的服务是非常重要的。节点分为主节点和工作节点，这些名称反映了硬件的类型，分别有5种Hadoop核心服务：NameNode、secondary NameNode、DataNode、jobtracker和tasktracker，每种服务都是一个独立的守护进程。服务跑在集群的节点上，工作节点服务如DataNode和tasktracker总是在一起运行。在比较小的集群里，有时候主节点服务——NameNode、secondary name node和jobtracker——会一起运行在同一台节点。随着集群的扩大，这些业务被分离并且在专门的硬件上运行。当听到“主节点”时，接下来的问题一定是“什么服务进程？”“从节点”或“工作节点”总是指DataNode和tasktracker对。



4.2.1　主节点硬件的选择

对于主节点而言——机器运行NameNode、jobtracker和secondary NameNode中的一个或多个进程——冗余至关重要。这些机器都运行着关键功能，缺了这些功能集群便不能工作
[2]

 。虽然支持者敲响了商用硬件的号角，但这是人们愿意为高端功能投入更多的金钱和原动力的地方。双电源供电、绑定的网卡、甚至有时对于NameNode使用RAID 10作为存储，这些都是非常常见的。一般来说，主节点对内存要求高但磁盘消耗率低，NameNode和jobtracker擅长在活动集群上产生日志，所以应当为日志所在的磁盘或分区保留大量的空间。

主节点上操作系统所在的设备应该具有高可用性，通常使用RAID-1（磁盘的镜像）。由于操作系统无需消耗大量的空间，因此如果采用RAID-10或RAID-5的话将矫枉过正，会导致容量不稳定。大部分实际工作是在数据设备上处理主节点任务，而OS设备通常只需对付/ var / log中的日志文件。

小集群——少于20个工作节点的集群——从硬件上来说主节点不需要高配置。对于这类集群来说，可靠的基准集群的硬件是：一个双路四核2.6 GHz的CPU，24 GB的DDR3内存，双千兆以太网网卡，SAS驱动器控制器，至少两个SATA II驱动器的JBOD配置，另外加上主机操作系统设备。对于多至300个节点的中等规模集群来说，通常需要另外加24 GB的内存使其总内存容量为48 GB。在大型集群中的主节点应该有96 GB的内存。记住，这些基准数字只是让你可以从此上手。

4.2.1.1　NameNode的考虑

NameNode对于Hadoop集群来说绝对是重要的，通常需要特别对待。要使NameNode健康地运行，以下三点是必需的：（足够的）内存、适当大小但专用的磁盘独立性！正如此前讨论的，NameNode通过直接访问内存来提供元数据，所需内存的确切大小依赖于有多少元数据需要维护。请记住，元数据包含组成文件的文件名、权限、所有者和数据分组、块列表和每个副本目前已知的位置。意料之中，这是有道理的。

对于NameNode的元数据，你可能忽略了一些细微之处。例如，当文件数目达到一定规模的时候，文件名的长度开始对系统产生影响，因为文件名越长，它在内存中所占的字节越多。更难处理的是小文件问题。每个文件是由一个或多个块组成，并且有相关的元数据，NameNode需要跟踪的文件越多，所需维护的元数据越多，结果导致需要更多的内存。基本经验是，NameNode每维护一百万文件块需要消耗1 GB内存。而且，这只是一个指引，在极端情况下很容易失效。

在存储方面，NameNode磁盘的要求是适中的。根据定义，全部元数据必须都能放到内存，所以磁盘所需空间大概不超过内存大小。不管怎么算，需要的磁盘空间并不大——不到1 TB。

NameNode对磁盘空间的要求不大，但可靠性是至关重要的。配置时，有两个选项可作为NameNode的设备管理：利用NameNode的能力将数据写入到多个JBOD设备，或写入到一个RAID设备。不管怎样，数据副本应该写入NFS（或类似）的挂载点，作为已选择的本地磁盘的补充。如果发生火灾，或类似世界末日降临等不愉快事件
[3]

 ，NFS挂载是最后的希望。产品的存储配置受到选择同样硬件还是为主节点守护进程进行特别配置的支配。正如前面提到的，没有一个唯一的正确答案，哪些更适合取决于很多因素。

4.2.1.2　Secondary NameNode 的硬件

Secondary NameNode几乎和NameNode的功能相同。它不仅需要相同数量的内存和磁盘，而且当出现错误的时候，可以作为NameNode的替代硬件。Hadoop的后续版本（已经发布）可以支持高可靠性的NameNode，它将会使用一对完全相同的机器。当运行一个高可靠性的NameNode集群时，备用的或不活动的NameNode实例执行secondary NameNode通常做的检查点工作。

4.2.1.3　Jobtracker硬件

尽管出于不同的原因，但JobTracker的内存需求同样也很高，和NameNode和Secondary NameNode相似。为了能快速提供作业和任务级别的状态信息、统计数据以及进度信息，JobTracker在内存里保存了最近100个（默认配置）运行在群集上的作业的元数据信息。这些元数据信息当然会增长得非常快，尤其对多任务的作业来说，可能会导致JobTracker的JVM堆爆炸性增长。管理员可以调节一些参数控制以内存中保留的信息和存放的时间，但这需要平衡。作业的详细信息被清除后，Web界面上将不再显示。

由于作业数据以这种方式保存在内存中，JobTracker对内存需求的增长与集群的大小无关。如果需要处理许多作业，或所处理的作业包含许多任务，即使是小集群也可能需要比预期更多的内存。和NameNode不同，这是不容易预测的，因为不同作业的任务数的差异会远大于NameNode中的不同文件的元数据信息量的差异。

4.2.2　工作节点的硬件选择

当规划Hadoop中工作节点的规模时，有几点需要考虑。考虑到集群中的每个工作节点既要负责存储也要负责计算，因此我们不仅要确保有足够的存储容量，还要确保有相应的CPU和内存来处理这些数据。 Hadoop的核心原则之一就是可以访问所有的数据，所以禁止处理的配置并没有多大意义。另一方面，要重点考虑集群所支持的应用类型。如果集群的主要功能是长期存储非常大的数据集，并且无需频繁处理这些数据集，那么很容易就想像到相关用例。在这种情况下，系统管理员可能不会选择平衡CPU的配置而转向偏重于内存和磁盘的配置，以对存储密度配置作优化。

从所需的存储或处理能力和向后兼容开始着手，是应对不断扩容的好技巧。考虑以下场景：系统处理数据的速率为每天1 TB。我们知道Hadoop在默认配置下复制数据三次（实际上是指客户端复制数据三次，即同一份数据一共有三份——译者注），意味着硬件需要容纳每天3 TB新数据！在运行MapReduce时，每一台机器还需要更多的磁盘容量来存储临时数据。粗略估计，需要为临时数据保留20％至30％的磁盘容量，如果机器有12×2 TB的磁盘，那么只有18 TB的空间来存储HDFS数据，即6天的数据。

对CPU和内存也可用类似的计算，在这种情况下，关注的是可以并行处理多少数据，而不是有多少数据可以存储。假设有一个以小时为单位的数据处理作业，而且其所需数据已经被获取。如果此作业处理上述1 TB数据的1/24，那么作业的每次执行需要处理大约42 GB数据。通常在整个一天内，数据并不是均匀分布，所以当一天中某些时候产生更多的数据的时候，必须保证它有足够的能力来处理。这也仅涉及单一的作业，而集群通常支持许多并发作业。

在Hadoop里，控制并发任务的处理相当于在有可用的处理容量下控制吞吐量，这当然会有明显的告警。集群中的每个工作节点都同时执行预定数目的map和reduce任务。集群管理员配置这些任务槽的数量，并在Hadoop的任务调度器——JobTracker的一个功能中为所需执行的任务分配可用的任务槽。每个任务槽可以被看作一个计算单元，这些计算单元根据所要运行的任务，需要消耗一定量的CPU、内存和磁盘I / O资源。例如，集群级别的一些默认设置决定了每个任务槽可以占用多少内存。由于Hadoop会为每个任务分配单独的JVM，所以需要考虑JVM本身的开销。这意味着每个机器必须能够容忍所有任务槽的总资源被立刻占用。

通常情况下，每个任务需要内存大小在2 GB～4 GB的范围内，这取决于所要执行的任务。除去需要为主机OS和Hadoop守护进程保留的一些内存，一个拥有 48 GB内存的机器能允许10～20个任务同时运行。当然，每个任务都要耗费CPU时间，现在的问题是每个任务需要消耗多少CPU与内存资源。更糟糕的是，我们还没有考虑执行每一项任务所带来的磁盘或网络I / O开销。集群管理员最困难的任务之一是如何平衡资源的消耗。稍后，我们将探索如何利用各种配置参数来控制作业和任务的资源消耗。

如果觉得所有这一切过于繁琐，可从表4-1中的一些基本的硬件配置开始。请注意：考虑到硬件更新的速度很快，这些配置往往会迅速改变，当购买任何东西时，要拿出你最好的判断。

表4-1　典型的工作节点配置




	
中档配置（全面、深度存储、1GB以太网）


	








	
CPU


	
2×6 Core 2.9 GHz/15 MB cache





	
内存


	
64 GB DDR3-1600 ECC





	
磁盘控制器


	
SAS 6 GB/s





	
磁盘


	
12×3 TB LFF SATA II 7200 RPM





	
网络控制器


	
2×1 GB Ethernet





	
注释


	
需要CPU支持如Intel超线程和QPI的功能，内存分配利用三通道或四通道





	
高档配置（高端内存、轴密度、10GB以太网）


	






	
CPU


	
2×6 Core 2.9 GHz/15 MB cache





	
内存


	
96 GB DDR3-1600 ECC





	
磁盘控制器


	
2×SAS 6 Gb/s





	
磁盘


	
24×1 TB SFF Nearline/MDL SAS 7200 RPM





	
网络控制器


	
1×10 GB Ethernet





	
注释


	
同中档配置







4.2.3　集群的大小

一旦工作节点的硬件挑选好后，下一个明显的问题是需要多少机器来完成工作。规划集群大小的复杂性来自对执行工作所需CPU、内存、存储、磁盘I / O或执行频率要求的了解——通常情况是不了解的。更糟糕的是，经常会出现一个单一的集群需要支持许多不同类型的作业，而这些作业对资源要求是有冲突的。就像一个传统的关系数据库一样，一个集群可以为一个特定的使用模式或不同作业的组合来构建及优化，但就后者而言，可能在效率上有所牺牲。

对于Hadoop的部署，有一些方法可以用来决定需要多少台机器。首先，也是最常见的，根据所需的存储空间调整集群的大小。许多集群用于高数据采集率，越多的数据则需要越多的机器。当更多的机器添加到集群后，我们在得到存储容量外，还得到了计算资源。对前面的每天1TB新数据的例子，增长计划可与存储数据总量所需的机器数目相匹配。通常可以为几个可能的情景制定增长计划，例如，表4-2和图4-2用于显示平面增长的一个典型计划，每月增长5%和10%。

表4-2　基于存储容量的集群增长计划




	
平均每日摄取率


	
1TB







	
复制因子


	
3（每块3个副本）





	
每日原始消耗


	
3TB（平均每日摄取率×复制因子）





	
节点原始存储


	
24TB（12 × 2 TB SATA II HDD）





	
MapReduce临时预留空间


	
25%（用于MapReduce中间数据）





	
节点可用原始存储


	
18TB（节点原始存储- MapReduce临时预留空间）





	
1年后（增长持平）


	
61个节点a
 （平均每日摄取率×复制因子×365/节点原始存储）





	
1年后（每月5%增长b
 ）


	
81个节点a






	
1年后（每月10%增长）


	
109个节点b








a．化整到最接近的整数

b．为了简化，我们把平均每日摄取率乘以365，再除以12，作为一个月的值，增长以每月复利形式来计算。

在表4-2中，对于假设每个节点有12×2 TB硬盘的方法，也可以使每个节点硬盘数减半同时使机器的数量翻一番达到同样的容量，这就是调整资源比例的方式，如CPU核的数量和硬盘驱动器的比值。这使我们可以通过简单地购买两倍数量但性能减半的机器来达到同样的要求。但需要权衡的是，这样做会需要更多的电力、冷却系统、机架空间和更大的网络端口密度。由于这些原因，购买相当密集的机器群通常是可取的，而无需跳出普通硬件这个一般限定。

[image: 4-2]


图4-2　不同情形下集群大小增加（每节点可用18 TB硬盘）

根据具体工作的完成时间来规划集群的大小并不多见，但在某些情况下仍然是有意义的。与完全基于数据大小的规划相比，这往往更加复杂和需要更多的信息。计算完成一项作业所需的机器数目，粗略地说，必须知道同样一个作业在之前的一次运行所需的CPU的数量、内存和磁盘I / O的使用情况。

这明显是一个先有鸡还是先有蛋的问题：一个作业必须基于整个数据的一个子集来运行，目的是为了了解作业对大规模数据的运行需要多少台机器。MapReduce的一个有趣的性质是，所有map任务的运行几乎都是统一的。如果有一个map的任务需要执行一分钟，消耗一定的用户和系统CPU时间、一定量的内存和一定量的I /O，那么100个map任务则要花费100倍的资源。 而另一方面，reduce任务不具有这个特性。Reducer的数量由开发人员定义，而不是基于数据量的大小，所以很可能出现的情况是，reducer的数目或数据在reducer上的不均匀分布成为作业瓶颈。后一个问题被称为reducer skew，将于第9章详细地介绍。

4.2.4　刀片服务器、存储区域网络（SAN）和虚拟化

大规模的数据存储和处理产业周期性地演进：过去，管理员已经购买了规模过大的健壮性很强的大型机器，是为了尽可能往一台机器内塞更多的CPU、内存和磁盘。在某些时候，我们都曾意识到，这既困难又昂贵。对于许多数据服务中心，我们转到运行如“比萨饼盒子”那样堆叠的一堆机器，并建立了将失败作为一个基本概念的观念。几年后，我们都面临着另一个问题：许多机器在数据中心没有得到充分利用且机器数量之多导致难以管理，这为伟大的虚拟化浪潮带来了曙光，于是机器被整合到数量较少的结实的箱子，降低了功耗并提高了利用率。由于虚拟机现在可以在数据中心的任何物理机上运行，因此一般会使用大的存储区域网络（SAN）和网络附加存储（NAS）来取代本地磁盘。随之而来的Hadoop以及所读到的都在谈论诸如普通、小规模和无共享硬件，但对于在刀片服务器、共享存储系统和虚拟化基础架构的已有投资怎么办？

Hadoop，一般来说，并没有从虚拟化中受益。一些原因是对现代虚拟化所采用的技术存疑，而另外一些原因更多的是与虚拟化环境中的一般应用有关。虚拟化技术通过在主机操作系统或直接在裸机上运行一个虚拟层来完全代替主机OS。虚拟机（VM）可以被部署在虚拟层里，并能访问到虚拟层所分配的任何硬件资源。从历史上看，虚拟化相当显著地损害了如Hadoop那样对I/O性能敏感的应用，因为客户机操作系统并不知道它们彼此执行I/O调度操作，因此，可能会导致过多的驱动器寻找操作。许多虚拟化厂商都意识到了这一点，正朝着开发更智能的虚拟层方向走，终究，它仍然慢于直接在裸机上运行的速度。因此，正如你不会在虚拟机上运行一个高性能的关系数据库那样，你不应该在虚拟机上运行Hadoop。

从高性能计算（HPC）技术转向Hadoop系统可能会尝试在它们的集群中使用刀片系统。刀片系统在机器密度和功耗上确实有吸引力；但是，刀片之间基础设施的共享通常是不现实的。刀片机箱一般共享I/O平面和网络连接，而刀片本身几乎没有本地存储。这是因为这些系统是专为计算密度型的工作而设计的，其所需的I/O相对较少。对于那些工作，刀片式服务器系统可能从成本效益上看有明显的优势，但对于Hadoop来说，它们却很难达到同样的优势。

在4.2.2节“工作节点的选择”中，我们谈到了Hadoop如何偏向JBOD磁盘配置。多年来，对于许多系统，RAID已经占主导地位。RAID本身并没有错，它的速度快并被验证为有效的，对于某些类型的应用程序来说具有可伸缩性。 Hadoop使用磁盘的方式与之不同。MapReduce要并行处理大量数据集，涉及大量的顺序I/O访问。想象一下，一台机器用一个RAID-5条块，条块大小为64 KB，同时运行10个map任务，每个任务通过一系列的磁盘读取操作来读一个128 MB的连续数据块，每次读操作及所读的长度不可预知，这取决于读取的记录及其数据格式。问题是，即使这10个任务都执行顺序读取，但由于所有的I/O请求发给相同的设备，最终使得这些交错读取变成随机读取，从而导致吞吐量的大大降低。与此类比的另外一种场景是：其他情况相同，但有12个单独的设备，其中每个设备只包含完整的大小为128 MB的数据块。现在，当内核发出I/O请求到基础设备时，几乎可以肯定，这将是上一次读取后的位置，因此无需进行寻道操作。虽然两个map任务仍然可能同时竞争同一个设备上的某个数据块，但其概率已经显著减少。

RAID的另一个潜在的令人感到痛苦的地方是不同的驱动器的转速不同。即使来自同一制造商，驱动器转速还是会出现很大的差异。在RAID中，因为所有的块遍布所有主轴，所有操作的速度受限于速度最慢的设备。在JBOD配置中，每个磁盘的转速互不影响，因此，设备不同转速不会有问题。

这给我们带来了如SAN和NAS之类的共享存储系统。同样地，这些系统本质上是为特定工作而构建的，但对Hadoop而言却无能为力。记住：从许多方面来说，Hadoop的设立都是为了避免这些类型的系统。这些系统投入了大量的速度快的磁盘，跟随一个或两个拥有大量高速缓存的控制器，根据配置，主机直接或通过一个SAN交换机连接到存储系统中。存储系统通常是大幅超额利用；跟磁盘连接的机器数比能马上执行I/O操作所能承受的机器数多得多。即使有多个控制器、每台主机上有多个HBA，只有一小部分机器可以并发执行I/O。在超额利用之上，这些系统通常将磁盘配置在RAID组中，这意味着前面提到的所有问题也都成为了问题。这管理员想法不一样，他们认为SAN是非常快的，在许多方面都是可扩展的。

Hadoop是专门为运行大量完全独立的商业系统而设计的。如果非要试图回到传统的企业级存储和虚拟化系统，那么不仅会带来成本的显著增加，还降低了性能。一定比例的读者在这些组件之外建立集群，它们虽然也可以运行，但无法达到最优。奇怪的Hadoop部署并不是一个好的方式，因为它通常会带来奇怪的结果。本书已作了充分的提示。

4.3　操作系统的选择和准备

虽然Hadoop中的大部分是用Java编写的，但由于围绕Hadoop的基础设施一般都是基于Linux的，所以在操作系统方面，Linux成为可用于生产的唯一选项。大量的集群运行在RedHat Enterprise Linux或者其可自由获得的姐妹产品：CentOS。Ubuntu、SUSE Enterprise Linux和Debian的部署也存在于生产环境中并能很好地运行。选择操作系统时可能会受管理工具、硬件支持、软件或商业软件等因素的影响，最好的选择通常是挑选令你感到最合心的发行版使其变数最低并降低风险。

为Hadoop准备OS需要若干步骤，在数量庞大的机器中不断重复其配置既费时且容易出错。出于这个原因，强烈建议使用某款软件配置管理系统，Puppet和Chef是适合使用的其中两个开源工具。完成本章节所需的配置不包括讨论使用这些工具所带来的好处，为了帮助你上手使用，可参考与两个工具相关的文档。无论您用哪一款，找到一款对你有意义的配置管理工具集并熟悉使用它，这将在修补和调试的道路上节省数小时（或更多）的时间。

4.3.1　部署规划

Hadoop使用了主机文件系统上大量的目录，了解每个路径的意义及其所占空间的增长模式意义重大。比如，某些目录用于长期HDFS数据块存储，而其他的用于包含MapReduce工作运行时产生的临时数据，每一个目录具有不同的安全要求。之后，在第5章中，我们将清楚地了解如何配置这些路径，但现在，只需知道它们的存在就可以了。

Hadoop home目录

这是Hadoop软件安装所在的目录。尽管名称里含有home，但通常不要将Hadoop安装在用户的home目录。当配置正确后，该目录是只读的，如果Hadoop是通过包来安装的，那么该目录通常在/usr/local、/opt或/usr中。

DataNode数据目录

其中的一个或多个目录被DataNode用来存储HDFS块数据。DataNode假设所提供的每个目录都是一个单独的物理设备，具有独立的主轴，并且块在不同的磁盘之间轮流存储。这些目录作为数据的长期存储地占用了大多数的磁盘空间，它们往往和TaskTracker中MapReduce的本地目录放在相同的设备上。

NameNode目录

这些目录中的一个或多个被NameNode用来存储文件系统元数据。 NameNode假设所提供的每个目录都是一个单独的物理设备，并会同步复制所有数据到所有的磁盘，以确保数据在磁盘发生故障的情况下还可用。这些目录都需要相同大小的空间，通常不会超过100 GB。通常这些目录中的某一个是NFS挂载，所以数据的写入可以跟物理机无关。

MapReduce本地目录

在MapReduce作业运行时，TaskTracker使用这些目录中的一个或多个来存储临时数据。更多主轴通常意味着更好的性能，因为MapReduce任务之间的干扰较小。根据MapReduce作业的不同要求，存储量大小有所区别，但总的来说存储量不大，这些目录也常常与DataNode的数据目录放在相同的设备上。

Hadoop日志目录

这是所有守护进程存储日志数据以及作业和任务级别数据的共用目录。Hadoop生成的日志数据量通常与集群的使用率成正比，更多的MapReduce作业意味着更多的日志。

Hadoop pid目录

这是所有守护进程存储pid文件的目录。其数据量非常小而且不增长。

Hadoop临时目录

Hadoop需要一个临时目录，因为有时需要创建生存时间短的小文件。 临时目录使用得最显著的是在mapReduce作业所提交到的机器，这些机器保留了一份最终发送到JobTracker的JAR文件。目录的默认配置是/ tmp/hadoop-<${user.name}>，许多管理员都不需要管这个。

4.3.2　软件

Hadoop有很少的外部软件包要求。最重要的一款软件是Java开发工具包（JDK）。Hadoop的内部使用了Java 6引进的许多功能，如泛型和并发相关的实用程序。Hadoop在每个JDK的测试中已经发现了JDK的错误。迄今为止，Oracle（以前属于Sun微系统公司）公司的HotSpot JVM是目前为止对Hadoop来说表现最好、最稳定的实现。这就是说，HotSpot虚拟机已被证明值得追逐其发布的一个又一个的补丁。补丁版本24、26和31已经被彻底测试，能很好地在生产环境中运行。Hadoop社区将一张测过的JVM列表放在http://wiki.apache.org/hadoop/HadoopJavaVersions
 上面，用户可以在上面公布其对不同Java虚拟机和版本的使用经验。

集群中的所有机器应该运行相同的Java版本，甚至到补丁的级别。强烈鼓励使用64位架构和JDK，因为NameNode和JobTracker需要更大的堆大小。请参考http://www.oracle.com/technetwork/java/javase/index- 137561.html
 来为您的操作系统安装JDK。


[image: 图像说明文字]


如果您选择使用Cloudera的RPM包安装Hadoop，你将同时需要使用Oracle RPM来安装Java。这是因为CDH包依赖于甲骨文RPM。



除了JDK，还有许多系统服务会简化管理员的工作。这里面针对Hadoop的并不多，更多的适用于一般的系统维护、监控和管理。

cron

每个系统都需要一个可工作的cron守护进程来驱动被调度的任务。集群常见的维护工作有：清理临时文件、压缩旧日志和运行配置管理程序。

ntp

对于诊断和修复问题来说，关联集群上事件的能力是必要的。常见的问题之一是没有在机器之间实现时钟同步。选择集群上的一个节点——通常是主节点，并使其成为所有其他节点的本地NTP服务器。正确配置NTP的详细信息可从http://www.ntp.org/
 获得。

ssh

Hadoop的本身并不依赖于SSH
[4]

 ，虽然它对于管理和调试是非常有用的。根据环境的不同，开发人员可直接进入机器，查看日志。

postfix/sendmail

虽然Hadoop中没有任何组件需要发送电子邮件，但有时使用一个只支持向外发送邮件的MTA是有用的。通过cron来自动运行此任务是非常有用的，这样在出错情况下可以通知管理员。postfix和sendmail均可达到此目的。

rsync

rsync是最被低估的工具之一，它可使管理员能够在本地和主机之间有效地复制文件。如果您还不熟悉rsync，请学习它。

4.3.3　主机名、DNS和标识

当涉及主机识别、发现以及主机名处理的时候，Hadoop将变得复杂和极为挑剔。我们来看如何处理这个问题。因为希望得到该方面的帮助，这个主题与邮件列表中相当多的人相关，几乎可以肯定，对Hadoop新手来说，很多人对此寝食难安。

在深入常见错误列表之前，先来谈谈Hadoop是如何发现和识别主机的。正如我们前面所讨论的，Hadoop工作节点每隔几秒钟处理从TaskTracker和DataNode（分别）到JobTracker和NameNode的心跳。在第一次心跳发生的时候，Hadoop便了解到工作节点的存在。心跳的部分内容包括通过主机名或IP地址而来的机器标识。此标识符——同样地，无论是主机名或IP地址，Hadoop都会利用它来确定这台机器。这意味着当一个HDFS客户端，例如，当客户端要求NameNode打开一个文件时，NameNode会返回工作节点的标识符给客户端，而该标识符是客户端联系工作节点的寻址方式。其所意味的事情影响深远：客户端和工作节点现在必须能够直接通信，但是客户端也必须能够解析主机名并使用由NameNode提供的标识符来和工作节点通信，因为这表示工作节点已经将标示符报告给NameNode。而DataNode报告给NameNode的是什么名字呢？这才是真正的问题。

当DataNode启动时，它遵循一个颇为曲折的过程来发现本机的名称。有几个不同的配置参数可以影响最后的决定。这些参数在第5章讲述，但DataNode在默认配置下会执行如下一系列步骤。

1．获取本机的主机名，通过Java的InetAddress.getLocalHost()返回。

2．调用InetAddress#getCanonicalHostName()来规范化主机名。

3．将该名字设置到内部变量并将它发送给NameNode或JobTracker。

这看起来很简单。唯一真正的问题是getLocalHost() 和getCanonicalHostName()究竟在背后做了什么。不幸的是，它们与平台相关并易受环境变量的影响。在装有HotspotJVM的Linux上，getLocalHost()使用POSIX，gethostname() 在Linux中使用uname() syscall。这和DNS或/ etc / hosts绝对没有任何关系，虽然它返回的名称通常是相似甚至完全相同的。例如，hostname命令专门使用gethostname() 和sethostname() 而host和dig使用gethostbyname() 和gethostbyaddr()。前者表明如何与主机互动，因为内核可以看见它，而后者则遵循正常的Linux名称解析路径。

getLocalHost()在Linux上通过调用gethostbyname()得到机器的主机名，因此，如果主机名不能被解析为一个IP地址就会出现问题。通常不会发生，因为在OS安装初始阶段，在/ etc / hosts中至少一个条目。奇怪的是，Mac OS X中，即使主机名不能被解析，它仍然返回主机名以及活跃在首选网络接口的IP地址。

第二步是getCanonicalHostName()的实现，其中有一个比较怪异的地方。主机名规范化的过程是根据解析系统找到完整的、官方的主机名，在这一步里面会涉及主机的解析库。在非专业术语中，这通常意味着找到主机全名。在本例中，由于getLocalHost()返回的不是全名——示例集群中是hadoop01——所以有一些工作需要做。根据OpenJDK源代码（事实上可能与Oracle HotSpot虚拟机在微小方面有所不同），getCanonicalHostName()调用内部方法InetAddress.getHostFromNameService()，该方法通过操作系统解析地址的主机名。它下一步要做的却是个奇怪事件——获取指定主机名对应的所有IP地址，并检查以确保原有的IP地址出现在列表中。如果因任何原因而失败，其中包括由于SecurityManager的实现而不允许解析的情况，则将原来的IP地址作为标准的名字返回。

通过Java5的一个简单程序
[5]

 ，让我们来看看测试群集在这一过程中的行为。参见例4-1。


例4-1　显示主机名信息的Java实用程序



import java.net.InetAddress;
import java.net.UnknownHostException;

public class dns {

public static void main(String[] args) throws UnknownHostException {
InetAddress addr = InetAddress.getLocalHost();

System.out.println(
String.format(
"IP:%s hostname:%s canonicalName:%s",
addr.getHostAddress(), // 默认IP地址
addr.getHostName(), // 主机名 (来自 gethostname())
addr.getCanonicalHostName() // 主机规范化名字 (来自地址解释器)
)
);
}
}

esammer@hadoop01 ~]$ hostname
hadoop01
[esammer@hadoop01 ~]$ java dns
IP:10.1.1.160 hostname:hadoop01 canonicalName:hadoop01.sf.cloudera.com



我们可以看到，机器的主机名如预期是一个全名。如果我们改变了本机的主机名使其无法解析，那么上面的运行便会出错。


[esammer@hadoop01 ~]$ sudo hostname bananas
[sudo] password for esammer:
[esammer@hadoop01 ~]$ hostname
bananas
[esammer@hadoop01 ~]$ java dns
Exception in thread "main" java.net.UnknownHostException: bananas: bananas
at java.net.InetAddress.getLocalHost(InetAddress.java:1354)
at dns.main(dns.java:7)



为bananas添加一个条目到/etc/hosts中解决问题，但规范名称是相同的。


[esammer@hadoop01 ~]$ cat /etc/hosts
127.0.0.1                localhost.localdomain localhost

10.1.1.160 hadoop01.sf.cloudera.com hadoop01 bananas
10.1.1.161 hadoop02.sf.cloudera.com hadoop02
# Other hosts...
[esammer@hadoop01 ~]$ java dns
IP:10.1.1.160 hostname:bananas canonicalName:hadoop01.sf.cloudera.com



将bananas移动至hosts文件中的“规范名称”位置
[6]

 ，那么结果如下。


[esammer@hadoop01 ~]$ java dns
IP:10.1.1.160 hostname:bananas canonicalName:bananas
[esammer@hadoop01 ~]$ cat /etc/hosts
127.0.0.1 localhost.localdomain localhost
10.1.1.160 bananas hadoop01.sf.cloudera.com hadoop01
10.1.1.161 hadoop02.sf.cloudera.com hadoop02
# Other hosts...



一切都很好，但什么地方可能真正出问题呢？毕竟，主机名只是主机名。不幸的是，并非如此简单。有一些不良情况下看似良性的（更糟的是，常见的）配置会导致非常意外的结果。

最常见的问题之一是，该机以为它的名字是127.0.0.1（原文为127.0.01，实际上应该是127.0.0.1——译者注）。更糟糕的是，一些RHEL和CentOS版本默认以这种方式来配置！这是极其危险的，因为DataNode通过与NameNode通信来告诉NameNode它是活着的并且正常工作，但它们报告其IP地址为127.0.0.1或localhost，使得客户端尝试通过该地址从集群中读取数据或将数据写入到集群中。客户端被告知往地址为127.0.0.1——换句话说就是客户端自己——的DataNode写数据，并发现操作不断的失败。这是一个导致失败发生的最严重的配置错误，因为传统的监测工具发现不了这种错误，未经训练的管理员也不会注意到这一点，等发现的时候已经太晚了。即便如此，仍然可能不清楚为什么机器会报告如下机器名信息。


[esammer@hadoop01 ~]$ cat /etc/hosts
127.0.0.1 localhost.localdomain localhost bananas
10.1.1.160 hadoop01.sf.cloudera.com hadoop01
10.1.1.161 hadoop02.sf.cloudera.com hadoop02
# Other hosts...
[esammer@hadoop01 ~]$ java dns
IP:127.0.0.1 hostname:bananas canonicalName:localhost.localdomain



4.3.4　用户、组和特权

在许多方面，Hadoop是一个执行引擎，可运行任意代码。用户以MapReduce作业形式提交代码到集群，集群内的工作节点实例化这些代码并运行。为了减轻明显的攻击和保护潜在的敏感数据，建议使用一个用户来运行HDFS守护程序而使用另外一个用户来运行MapReduce守护程序。 另一方面，运行MapReduce作业的用户应当与启动TaskTracker守护程序的用户或提交作业的用户相同，如表4-3所示。后一个选项仅适用于在所谓的安全模式下运行的集群。

表4-3　Hadoop用户守护进程




	
进　　程


	
用　　户







	
NameNode


	
hdfs





	
Secondary NameNode


	
hdfs





	
DataNode


	
Hdfs





	
Jobtracker


	
mapred





	
Tasktracker


	
mapred





	
子任务


	
mapreda









a
 在安全模式下提交作业的用户

从历史上看，通常使用一个用户来运行所有的守护进程，该用户通常被命名为hadoop。这还在安全操作部署之前，因此可能会存在数据暴露的潜在问题 。如果MapReduce正在以hadoop用户来运行，该过程可以简单地打开工作节点Linux文件系统的原始数据块，绕过所有的应用程序级别的授权检查。但如果以mapred用户来运行子任务，可以使用标准的文件系统访问控制来限制直接访问DataNode的数据块。欲了解关于MapReduce在用户标识、身份验证和授权方面的更多信息，请参阅第6章。

默认情况下，假如不存在这些用户，CDH Hadoop的RPM和Deb包将创建这些用户，同时init脚本将使用正确的用户来启动守护进程。使用Apache Hadoop的用户可以写类似的脚本或者使用一个外部系统，以确保以正确的用户来启动守护程序。

正如您可能猜到那样，每个Hadoop守护程序消耗不同的系统资源。Linux通过Pluggable Authentication Module（PAM）系统，在用户级别控制诸如文件描述符和虚拟内存之类的资源。这些资源的限制定义在/etc/security/limits.conf文件或者在/ etc/ security / limits.d目录下的文件分片，并影响所有新登录的用户。该文件的格式不难理解，如例4-2所示。


例4-2　Hadoop limits.conf的例子



# 允许用户 hdfs, mapred 以及hbase打开 32k files.
# 类型 '-' 表示既是“软”（soft）上限也是硬（hard）上限
#
# 详情请参考 'man 5 limits.conf'

# 用户类型资源值

hdfs - nofile 32768
mapred - nofile 32768
hbase - nofile 32768



每个守护进程使用本地文件系统的不同保留区来存储各种类型的数据，如表4-4所示。第5章将介绍如何指定每个守护进程所使用的目录。

表4-4　Hadoop 目录和权限




	
守护进程


	
示例路径


	
配置参数


	
用户：组


	
权限







	
NameNode


	
/data/1/dfs/nn,/data/2/dfs/nn,/data/3/dfs/nn


	
dfs.name.dir


	
hdfs:hadoop


	
0700





	
Secondary NameNode


	
/data/1/dfs/snn


	
fs.checkpoint.dir


	
hdfs:hadoop


	
0700





	
DataNode


	
/data/1/dfs/dn,/data/2/dfs/dn,/data/3/dfs/dn,/data/4/dfs/dn


	
dfs.DataNode.dir


	
hdfs:hadoop


	
0700





	
Tasktracker


	
/data/1/mapred/local,/data/2/mapred/local,/data/3/mapred/local,/data/4/mapred/local


	
mapred.local.dir


	
mapred:hadoop


	
0770





	
Jobtracker


	
/data/1/mapred/local


	
mapred.local.dir


	
mapred:hadoop


	
0770





	
所有


	
/var/log/hadoop


	
$HADOOP_LOG_DIR


	
root:hadoop


	
0775a






	



	
/tmp/hadoopuser.name


	
hadoop.tmp.dir


	
root:root


	
1777








a
 在高限制环境中可视情况使用0770。

这些目录应在部署Hadoop之前创建，并授予有适当权限。Puppet或Chef的用户通常相对应地创建一个Hadoop manifest或Hadoop recipe，确保在主机配置过程中创建适当的目录。需要注意的是，不正确的权限或目录所有权会导致守护进程无法启动、忽略设备或偶然暴露敏感数据。当工作在安全模式下，一些守护进程会验证关键目录的访问权限，如果环境配置不正确会拒绝启动。

4.4　内核调整

有几个内核参数在部署Hadoop时要特别关注。由于运行Hadoop的集群总是部署到专门的硬件，所以可根据Hadoop是如何工作的来调整操作系统。内核参数应在/etc/sysctl.conf文件里配置，使得系统重新启动后同样可用。

4.4.1　vm.swappiness

内核参数vm.swappiness控制从内存到磁盘内核交换应用数据的程度，与之相对应的是丢弃文件系统缓存。vm.swappiness有效范围是0～100，值越高表明内核应该更积极将应用程序的数据交换到磁盘，较低的值将延缓这种行为，而不是强制丢弃文件系统的缓冲区。如果磁盘正在执行其他I/O操作，将Hadoop守护进程的数据交换到磁盘可能导致操作超时从而有可能失败。对于HBase来说这是特别危险的，因为HBase的Region Server必须保持与ZooKeeper通信，否则它们会被标记为失败。为了避免这种情况，如果可选的话，vm.swappiness应设置为0（零），指示内核不交换应用程序数据到磁盘。大多数Linux发行版将vm.swappiness设置为60甚至高达80。

4.4.2　vm.overcommit_memory

进程通常调用malloc（）函数来分配内存。内核决定是否有足够的可用内存，并允许或拒绝内存分配请求。Linux（以及其他Unix变体）支持超量分配内存，以允许分配比可用RAM加上交换内存的数量。这是可怕的，但有时是必要的，因为应用程序通常以“最坏情况”的场景来分配内存，但却从来不那么用。

对于vm.overcommit._memory有三种可能的设置。

0

检查是否有足够的内存可用，如果是，允许分配。如果内存不够，拒绝该请求，并返回一个错误给应用程序。

1

根据vm.overcommit_ratio定义的值，允许分配超出物理内存加上交换内存的数量。vm.overcommit_ratio参数是一个百分比，加上内存量决定内核可以超量分配多少内存。例如，vm.overcommit_ratio值为50而内存有1 GB，那么这意味着在内存分配请求失败前，加上交换，内核将允许高达1.5 GB数量的内存分配请求。

2

对内核来说相当于“么事情都可以发生”，设置为2告诉内核对应用程序的内存请求总是返回成功。这听起来绝对是怪异又可怕的。

当一个进程产生分支，或调用fork（）函数，其整个页面表被克隆。换句话说，子进程具备了父内存空间的完整拷贝，正如你所预料那样，这需要两倍数量的内存。如果子进程的目的是立即调用exec（）（将一个进程替换另一个），克隆父内存纯属浪费时间。因为这种模式是如此普遍，所以有了vfork（）函数，它不像fork（），并不克隆父内存，所以子进程要么调用exec（）要么退出才克隆。问题是，HotSpot JVM开发者如何通过fork()而不是vfork()来实现Java的fork操作?

为什么这对Hadoop很重要呢？ Hadoop的流库允许mapReduce作业用任何语言编写，它可以从标准输入读取，也可以写入到标准输出——通过将用户代码派生为一个子进程并将数据以管道形式送给进程。这意味着，我们不仅需要考虑Java子任务所需的内存，还要考虑当它分叉时，在exec前的瞬间所占的内存。如我们所预料，这将使用两倍内存。出于这个原因，有时必要将vm.overcommit_memory的值设置为1，并相应地调整vm.overcommit_ratio参数。

4.5　磁盘配置

对于Hadoop，磁盘的配置和性能极为重要。由于许多MapReduce作业受I/O约束，表现不佳或配置不当的磁盘性能可以大大降低作业的整体性能。DataNode在传统的文件系统之上存储数据块，而不是在原始设备上，这意味着文件系统的所有属性将影响HDFS和MapReduce，不管是好的影响还是坏的影响。

4.5.1　选择文件系统

今天，Hadoop主要运行在Linux上：因此，我们会专注常见的Linux文件系统。可以肯定的是，Hadoop可以运行在更特别的文件系统上，比如来自商业供应商的文件系统，但在成本效益上并不划算。请记住，Hadoop的设计目的不仅要求廉价，而且其对所运行的主机的要求也是适中的。迄今为止，集群运行最常见的文件系统是ext3、ext4和xfs。

顺便说一句，Linux逻辑卷管理器（LVM）不应该被用于Hadoop的数据磁盘。不幸的是，这对CentOS和RHEL来说，如果安装的时候采用自动磁盘分配，那么由LVM默认配置。在文件系统和设备之间，数据还须经过一个附加层如LVM，这明显给性能带来影响。更糟糕的是，LVM可以允许将设备连接到更大的设备。如果你在安装过程中不小心，就发现，在所有的数据磁盘没有任何保护的情况下 ，你的所有数据磁盘已经合并到一个单一的大设备。你会被这种不幸的配置搞得焦头烂额的明显特征是，你的设备名称显示为/dev/vg*而不是/dev/sd*。
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这里给出的命令将格式化磁盘。格式化磁盘是一个破坏性的操作，将破坏磁盘上现有的数据。不要对包含需要数据的磁盘进行格式化！



4.5.1.1　ext3

第三扩展文件系统或ext3，是ext2的一个增强版本。ext3最显著的功能是支持日志，在修改组成文件系统的实际数据结构前，将修改记录在日志。自内核版本2.4.15以来，Linux就一直包含ext3并广泛地发布到产品中。当块大小配置为4KB时，它支持高达2 TB的文件和高达16TB的文件系统。请注意，Hadoop并不大关心最大文件系统大小，这是因为数据被写入到集群的许多机器和许多磁盘中。支持多种级别的日志记录，虽然是有序的，在日志中只记录元数据的变化。如果不知道用什么文件系统或你极其厌恶风险，ext3是一个好选择。

当格式化设备为ext3时，应当指定下列选项：


mkfs -t ext3 -j -m 1 -O sparse_super,dir_index /dev/sdXN






-t ext3选项只是告诉mkfs创建ext3文件系统，而-j开启日志。 -m1选项是一个很隐蔽的精华所在，它将超级用户保留块的百分比设置为1％，而不是5％。由于没有根进程访问数据磁盘，这给我们留下了额外的4％的可用磁盘空间。对2 TB的磁盘来说，这就是82 GB！-o选项可为文件系统指定额外的参数。诚然，上面所显示的两个选项——用于创建少量超级块备份的sparse_super以及使用B-树索引来对大型目录进行更快文件查找的dir_index——几乎可以肯定是你选择的Linux发行版的默认配置。很明显，/dev/sdXN用于指定要格式化的设备，其中X为驱动器而N是指分区号。

4.5.1.2　ext4

Ext4是继承ext3，它在Linux2.6.28发布，并包含了一些引人瞩目的改善。具体来说，ext4是可扩展的，它通过在一个较大的存储单元将连续的块存储到一起来提高顺序处理的性能。这对Hadoop来说特别有意思，因为Hadoop的主要关注点便是以较大的数据块来读写数据。 ext4的另一个特性是日志校验计算功能，该功能在写失败的情况下能提高数据的可恢复性。新的Linux如RedHat企业版Linux 6（RHEL6）发布，除非另有配置，默认使用ext4文件系统。

所有这一切听起来不错，但ext4也有一大缺点：发布时间。直到现在ext4才开始大规模部署到生产系统中，这令那些偏好规避风险的人感到为难。以下格式化命令与ext3相似，唯一不同的是我们添加了extend参数到-o选项，以便能够使用基于扩展的内存分配：


mkfs -t ext4 -m 1 -O dir_index,extent,sparse_super /dev/sdXN






4.5.1.3　xfs

SGI创建的XFS文件系统，具有一些独特的功能。和ext3和ext4一样，这是一个日志文件系统，但在磁盘上数据的组织方式是非常不同的。和ext4相似，内存分配是可扩展的，但局限在分配组范围内，每一个分配组负责维护自己的inode表和空间。这个模式允许并发操作，ext3和ext4却不能，因为多个进程可以分别修改在每个分配组内的数据而不会发生冲突。xfs支持高并发使之对关系数据库系统等执行许多并行短时操作的应用具有非常大的吸引力。


mkfs -t xfs /dev/sdXN






创建XFS文件系统没有针对Hadoop的至关重要选项。

4.5.2　挂载选项

文件系统被格式化之后，下一步就是在/ etc / fstab文件中为每个格式化的文件系统添加新的条目，如例4-3所示。这看似平凡的任务调用，是因为需要有一个重要的优化：禁用文件的访问时间。大部分文件系统支持跟踪文件和目录的访问时间。对于台式机，这是一个非常有用的功能；它很容易弄清楚哪些文件是您近期查看过的以及修改过的，但对于Hadoop来说不是特别有用。 HDFS的用户，在许多情况下，不知道文件块边界，因此知道foo文件的第二个文件块在上一周被访问过并没有多大价值。伴随着维护文件访问时间（或俗称atime）的真正问题是，每次读取文件都需要更新元数据。也就是说，对于每次读操作，也有一个强制写操作。对大规模应用来说这是相当昂贵的，对Hadoop的整体性能也会产生负面影响，对任何其他系统也是如此。因此在挂载数据分区时，最好禁用文件的atime和目录的atime。


例4-3　/etc/fstab示例文件



LABEL=/             /             ext3     noatime,nodiratime         1 1
LABEL=/data/1     /data/1         ext3     noatime,nodiratime         1 2
LABEL=/data/2     /data/2         ext3     noatime,nodiratime         1 2
LABEL=/data/3     /data/3         ext3     noatime,nodiratime         1 2
LABEL=/data/4     /data/4         ext3     noatime,nodiratime         1 2
tmpfs             /dev/shm     tmpfs     defaults             0 0
devpts             /dev/pts     devpts     gid=5,mode=620         0 0
sysfs             /sys         sysfs     defaults             0 0
proc                 /proc         proc     defaults             0 0
LABEL=SWAP-sda2     swap         swap     defaults             0 0



4.6　网络设计

网络设计和架构是一个复杂而微妙的话题，这在很多书中有所介绍。本节绝对不意味着是完整理解这样深刻主题的替代读物。相反，我们的目标是突出显示哪些网络设计元素对Hadoop的部署和性能是至关重要的。

下面几节假定你已经熟悉基本的网络概念如OSI模型、以太网标准（如千兆（1GbE）和万兆（10GbE）以太网）和相关的媒体类型。对一些高级话题的粗略了解，如路由理论和至少一种路由协议，如IS-IS，OSPF或BGP，对于理解6.3.2节MapReduce是有所帮助的。简单起见，我们不提及主机绑定或交换机冗余这些话题，虽然它们是必需的。并不是因为这并不重要，而是因为你要做到这一点往往需要深入了解交换机专属功能和供应商所支持的选项。

4.6.1　Hadoop中的网络使用：回顾

Hadoop在现实世界的网络拓扑结构中生存并繁荣发展。它不需要任何专门的硬件，也不会用特别的网络协议。它在扁平的二层网络或三层路由环境都同样运行得很好。尽管MapReduce作业在运行时候尽量减少在网络中的数据移动，但有时候HDFS和MapReduce也会产生可观的流量。机架拓扑信息可用来合理地决定数据块的位置并协助任务调度，但它同样有助于在规划集群网络时，理解软件的流量特征。

4.6.1.1　HDFS

在第2章中，我们概要地介绍了HDFS是如何工作和为什么这样工作。退一步来看，从网络的角度来分析系统，其数据有三个主要形式：集群管理的流量，如DataNode向NameNode汇报块报告和心跳，客户端与NameNode的元数据操作，以及块的数据传输。基本心跳和管理指令频率不高，仅通过远程过程调用传输少量的数据。只有在非常大的集群——如部署上千台机器——这种数据量才变得明显。

大多数管理员会将注意力放在客户端读写HDFS数据的读写速率。请记住，当客户端在DataNode上执行读操作而所读数据块在该DataNode上时，数据从本地设备读出；当执行写操作时，它们将数据的第一个副本写到本地设备。这显著减少了网络的数据传输量。当客户端不在DataNode上运行或读取比单个数据块更多信息时，将导致数据在网络中的传输。当然，与传统的NAS设备（所有的数据都在网络中移动）相比，HDFS对减轻这种情况做了很多改善，但却无须奚落任何其他系统。事实上，从一个与DataNode不在一起的客户端写入数据，会导致数据在网络上传递三次，其中有两次经过传统的树状网络拓扑结构中的核心交换机。这种复制流量以横向模式移动，而不是更常见的面向客户端/服务器的纵向模式。显著的横向流量是Hadoop跟其他传统系统的不同之处之一。

纵向和横向的区别






如果你不熟悉网络流量环境中对纵向和横向概念的使用，无须害怕，这仅仅指的是在网络上两台主机之间流量的主要方向，典型的树状网络图（见图4-3）。从客户端来的流量通常从图中的顶部（或北）流向向底部（南）并从反方向流回去（反之亦然）。例如一个Web应用程序的数百或数千请求；请求从网络外面通过核心网络到达Web应用程序服务器，并以它们来的方式返回。而 Web应用程序的服务器却从不和另一个服务器通信（水平或东/西）。相反，无论是HDFS还是MapReduce都表现出强烈的横向通信或完整的节点到节点的通信模式。某些网络拓扑更适合南/北或东/向流量，我们会看到这一点。



除了客户端与HDFS的正常交互，失败也可以产生相当多的流量。无须复杂的设想，设想：当存有24 TB数据块的DataNode失效时会发生什么？当DataNode失效时会产生数据复制，所复制的数据量与该DataNode所存储的数据量一致。

4.6.1.2　MapReduce

MapReduce集群成员和心跳的基础架构与HDFS是相匹配的，这毫不奇怪。TaskTracker定期发送少量的心跳信息给JobTracker，以表明它们还活着。再次声明，除非对于极端大规模的个案，管理员对此并不感觉头疼。客户端应用程序也没有直接和TaskTracker通信，而是针对JobTracker和HDFS进行大多数操作。在作业提交时候，JobTracker通过少量RPC请求与NameNode通信。 MapReduce真正的流量是在作业交织阶段里TaskTracker的流量。

随着map任务开始完成，reduce开始运行，每个reducer必须向每个TaskTracker获取属于其分区的map输出数据。该操作通过HTTP进行，并导致全网状通信；每个reducer（通常情况下）都要从每个tasktracker复制一定量的数据。此外，每个reducer允许一定数目的并发来取数据。虽然不同的作业有不同的数据量，但这个交织阶段在群集内占相当重大的横向流量。例如，一个需要将数据集中的每条记录进行变换的数据处理作业，通常会在map任务中并行转换，这样做的结果往往导致大致相等大小的另一条记录必须经过交织和reduce阶段，并以新的格式写回HDFS。一个作业，如果它需要将输入的100万条大小为100 KB的记录（总共大约95 GB）的数据集转换为另外一个100万条大小为82 KB的记录（总共约78 GB）的数据集，将在网络上单单为该作业交织至少78 GB数据，更不要说reduce阶段被写到HDFS的输出过程。

请记住，活跃的集群一次运行很多作业，通常必须继续录入新的数据到HDFS。万一不清楚的话，那么会处理大量的数据。

4.6.2　1 Gb与10 Gb网络

在讨论Hadoop网络时，用户经常会问它们是否应该部署1 GB或10 GB的网络基础设施。 Hadoop并没有要求；然而，它可以受益于10 GB连接所带来的额外带宽和更低的延迟。因此，真正的问题变成是否利大于弊。没有具体的场景信息很难真正评估成本。供应商的选择、网络规模、媒体和月亮的圆缺，所有看上去都是定价规则的一部分。你必须考虑不同交换机、主机适配器（主板上的10千兆以太网LAN尚未普遍）、光纤甚至电缆的成本差异来决定10 Gb网络是否可行。另一方面，大量的组织已经跳过这一步，并直接宣布所有新的基础设施必须是10 GB，这也是可行的。在这本书出版的时候（指英文版——译者注），一个典型的10 GB架顶式交换机比对应的1 Gb交换机贵大约3倍。

主要运行ETL类型或其他高输入输出数据比的MapReduce作业可能会偏向10 GB的网络带来的额外带宽。 分析型的MapReduce作业——主要是计数和累加——在交织阶段网络数据转移较低，可能一点都无法受益于这样的投资。在空间或功率受限的环境中，有些人选择购买稍微比较强大需要更多存储的机器，相应地需要更大的网络带宽以充分利用硬件。10 GB的低延迟性的优点也可能使那些希望运行HBase来为低延迟的交互式应用程序服务的用户受益。最后，如果你发现自己需要考虑绑定两个以上的1 Gb接口，你可以选择10 Gb，端口对端口成本从此开始变得有意义了。

4.6.3　典型的网络拓扑

在这里不可能完全描述所有可能的网络拓扑结构。我们重点关注两个：一个常见的树和一个由主干/叶子构织的树，后者在具有强横向数据流模式的应用中变得日益流行。

4.6.3.1　传统树结构

到目前为止，N-层的树型网络（见图4-3）是部署在现今数据中心的主要架构。一棵树可能有多个层，其中每一层带来（或聚集）另一层的分枝。主机连接到树上的叶子或接入交换机，然后通过一个或多个上行链路连接到下一个层。建立一个网络所需的层的数目取决于需要支持的主机总数。使用一个拥有48个1GbE端口的交换机和4个拥有10GbE端口的交换机作为一个接入交换机，并使用一个具有48口的10GbE交换机作为分发交换机，它可以支持多达576台主机（因为每个接入交换机使用分发交换机的48 个端口中的4个端口）。
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图4-3　两层树状网络， 576台主机

请注意，从每个分发交换机得到的4个10GbE上行链路的总和实际上不能支持48个1GbE端口的全部带宽，这被称为带宽的超额配置。简单来说，它不可能让所有48个主机以所连接的端口的宣称速率全速率通信。超额配置通常表示为所需带宽的量与可用带宽的比例。在本例中，48个1GbE端口理论上可以支持48 GB的流量，但4个10GbE端口只能支持40 GB。所需的带宽（48）除以可用带宽（40），产生一个超额配置比为1.2∶1。在从树中的一层到另一层的上行链路发生一定量的超额配置是很常见的。这是Hadoop尝试将网络活动局限在一个机架或交换机的其中一个首要原因。

不过，当我们用完了分发式交换机的端口会发生什么事？在某些时候，它可能由于成本过高而无法扩容，或者根本就不可能买具有更多端口的交换机。对于树来说，答案是，增加另一聚集层。这带来的问题是，每次添加一层，都要在节点之间增加交换机。更糟糕的是，超额配置会扩展到树的每一层。如果扩展树型网络从而超过576台主机，考虑一下会发生什么事情。为了进一步提高端口密度，我们必须创建第三层 （参见图4-4）。现在的问题变成2层与3层之间的超额配置，每一个处于第二层的交换机都有576 GB的流量，我们将无法维持1.2:1超额配置；那将需要每个分发交换机有大约48个10GbE或12个40GbE上行端口。随着层数的增加，超额配置进一步恶化，在树的不同分支之间创建不同的可用带宽。正如我们所看到的，Hadoop在某些操作中尽可能减少交换机间通信，而其他操作不能避免交换机间通信，从而使网络上这些超额配置的瓶颈点产生频繁的、（有时）严重的网络竞争。最终，大多数网络管理员得出一个结论，一个支持高密度端口的模块化机箱式交换机是这个问题的答案。健壮的模块化交换机，如思科Nexus7000系列，在支持Hadoop集群的大型树状网络中是寻常可见的，但也是昂贵的，也可能只是简单地把问题推到耗尽端口的时候。对于大型集群来说，这并不总是足够的。如果我们看一下在纵向流量的支持，树状结构有很大的意义。流量通过树的根进入，并且根据定义，仅限于根的容量本身，此流量从来没有横跨多个分支，因此很容易得到处理。
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图4-4　三层树状网络1,152台主机 (超额)

这是值得注意的，集群的数据入口和出口应当最接近树状网络的根节点，可以防止分支垄断和不平衡的流量模式对网络某些部分产生负面影响。将集群的边界配置在集群的核心交换机使到达树的所有节点的流量都是等距的，从而可以将带宽成本均摊到所有的分支。

树形的网络结构适用于只有两层且只有少量超额配置的中小型的网络。典型的1Gb网络的接入交换机往往是48个端口，伴有4个到分发层的10GbE上行链路。分发交换机的数目依赖于需要支持的节点数，但常见的是48端口的10GbE交换机。如果你正在部署Hadoop到现有的树，请让Hadoop集群的分发层尽量地靠近ETL、流程编排、数据库或其他打算进行数据交换的系统的分发层。在任何情况下，不要将低延迟服务放到集群的分发交换机。 Hadoop倾向独享共享资源，如缓冲区，因此会（并将会）对其他主机带来问题。

4.6.3.2　Spine Fabric

在过去的几年中，通用的虚拟化基础设施和大规模数据加工集群越来越流行。跟传统的系统相比，这些类型的系统有很不同的流量模式，它们都需要明显大得多的横向流量。我们已经讨论了Hadoop的流量模式，但在许多方面，它跟虚拟化环境很类似。在一个真正的虚拟化环境中，应用程序放弃对物理位置的明显控制权以换取灵活性和动态性。这隐含地意味着在网络中的任意主机之间和交换机之间，可以部署两种需要高带宽来相互通信的应用程序。尽管事实上一些虚拟化系统支持本地组的概念，试图将相关的虚拟机部署在相近的位置，但这通常是没有保证的，也不能确保不会将您的应用部署在靠近另一个高流量应用程序的位置。因此需要一个新的网络设计以支持这一新品种的系统。

现在讨论大规模的Spine Fabric，如图4-5所示。顾名思义，Spine Fabric看上去更像是一个紧密编织网，尽量使任意两台主机之间的距离相等。正如在树状拓扑结构中那样，主机连接到叶子交换机；但是，每片叶子通过一个或多个上行链路到第二层的每一个交换机，这些链路称为spine。其上运行一个路由协议，如IS-IS，OSPF，EIGRP，通过运行等价路由（ECMP）算法，使流量有多种路径选择，并选择两台主机之间的最短路径。如果每个叶子都有一个上行链路到spine交换机，每个主机之间（即不同一叶片上）始终是整整三跳的路程，这种等距、统一带宽配置对于具有较强横向流量模式的应用程序来说堪称完美。使用前述的同样例子，将两个分发层交换机转换到spine，在相同的1.2:1超额配置率下，便可以支持24个叶交换机或1,152台主机。
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图4-5　Two-switch spine fabric,1,152台主机

每一片叶子上通过使用越来越多的端口来支持更广泛的spine以提升端口密度并不少见。为了说明这是如何扩展的，这里指出一条思路：在相同的1.2:1超额配置下，4个48端口10GbE的spine交换机将支持48个48端口千兆以太网叶子交换机，总共是2304个1GbE端口，如图4-6所示。这并不是打印错误。每个叶子交换机有一个上行链路到4个具有48个1GbE端口的spine交换机，以用于主机之间的连接。减少叶子交换机到spine交换机的上行链路数目是安全的，因为ECMP路由算法表明可以通过另外一条路径到同一地方，带宽并没有减少，只是分散了而已。进一步的扩容是可能的，只需增加spine交换机的数目以及每个叶子交换机的上行链路数目。不过对于只有4个10GbE端口的叶子交换机来说，事情会变得有点复杂，但可以通过购买具有2个40GbE QSFP+端口的交换机来克服这个问题。使用分支电缆，它可以将每一个40GbE QSFP+端口当作4个10GbE端口来使用，并支持多达8个上行链路。除了8个spine交换机（相当于96个叶子交换机或4608个1GbE端口），它通常需要到10GbE叶子交换机做一些配置以支持额外的上行链路。我们接着可以从将每一片叶子交换机上用作连接主机的一些端口用于上行链路开始，但它仍然允许越来越大的网络的出现。Hadoop社区的一些成员已经详细叙述了在建设大型fabric网络时所涉及的端口密度、带宽、成本和功耗问题。BradHedlund有惊人的博客，在那里他定期会谈如何为部署Hadoop和OpenStack而建设大规模网络的问题。
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图4-6　Four-switch spine fabric，2,304台主机

在spine fabric中的集群访问可以被安排在一个专用的叶子交换机。由于所有的叶子通过spine可以等距地访问其他所有的节点，所以不会因此而牺牲带宽。另外值得一提的是由于采用ECMP路由算法，spine fabric支持冗余。假设N是指每个叶子交换机上行链路的数目，那么它可能会浪费多达N–1的spine交换机，虽然带宽会随之而明显减少。




[1]
 　是指一堆的磁盘；一种磁盘的配置使得每一个单独的磁盘都可不通过RAID而是通过操作系统直接访问。


[2]
 　或者说不能长时间工作。


[3]
 　几乎可以肯定的是——没有例外，假如忽略警告而让NameNode独自运行，那么它最终会挂掉。


[4]
 　某些shell支持脚本确实使用ssh来启动和停止集群上面的服务。


[5]
 　该代码可通过javac dns.java来编译并通过java dns来运行。


[6]
 　关于hosts文件的第二和第三个字段的不同之处，请参考hosts的man 5文档。








第5章　安装和配置

5.1　安装Hadoop

预备好环境，选择Hadoop的版本和分发包，并决定守护进程将在哪里运行后，你就可以开始安装Hadoop了。机器准备妥当，Hadoop的安装就比较简单了。Hadoop的安装几乎有无数种方法，在这里，我们的目标是给出最佳部署方式，以避免常见的错误。

在所有部署方案中，有一些相同的操作步骤。 Hadoop总是要下载并安装在文件系统的指定位置上。基于tar压缩包的安装有相当大的灵活性，但这也会带来很多烦恼。tar压缩包的安装很复杂，因为管理员需要执行额外的步骤来创建系统用户、重新定位日志和pid文件的目录、设置适当的权限等。如果不确定执行哪种安装方法，就用RPM包或Deb包安装吧，这将减少常见的错误。默认安装会选用Hadoop社区的最佳实践。

安装Hadoop时候需要Root权限吗？




有时候，由于部门权限规定或安全限制，负责部署Hadoop的管理员没有Linux root用户权限。虽然Hadoop本身并不一定需要root权限，但按照最佳做法，安装时有一些操作需要以超级用户身份执行。是否需要root权限取决于部署的方式、要启用的功能和要预先完成的计划。但是，将需要或不需要超级用户权限的任务区分开来是有好处的。一般来说，产品部署、安装和特别维护操作（详见第8章）的时候需要root权限。

如果想用非root用户来安装配置Hadoop，按照tar压缩包的安装步骤就可以很简单地把所有者更改成另外的非root用户。请注意，在安全模式下运行Hadoop会有各种各样的原因要求有root权限，例如守护进程要绑定到某个需要授权的端口。在选择避免使用root用户的时候也要小心，不要因为疏忽而降低集群的安全性。

请记住安装时候需要root用户并不意味着Hadoop以root用户运行（Hadoop不会这样做）。



5.1.1　Apache Hadoop

可以从Apache软件基金会（ASF）的网站http://hadoop.apache.org直接下载tar文件，RPM和Deb格式的Apache Hadoop软件安装包。tar格式的安装包最具灵活性，但也最复杂。管理员如果对软件的安装位置及如何安装有非常特别的要求时可以选择用tar方式安装。RPM和Deb包的安装方式会根据文件系统层次标准（FHS）把文件放在可预料的位置，这样大大降低了安装的复杂度。简单起见，下面以Apache Hadoop 1.0.0版本作为例子讲解安装过程。

5.1.1.1　tar压缩包安装

用tar压缩包来安装Apache Hadoop。

1．下载Apache Hadoop

Apache软件基金会采用镜像系统，为软件的指定版本提供下载地址列表。不幸的是，Apache Hadoop项目的网站令人很困惑，网站上没有明显的下载链接，只是在页面顶上有三个叫做Common、HDFS和MapReduce的子项目。

这里不对项目历史做过多探究，Hadoop可以大致划分成三个模块：Common、HDFS和MapReduce。Common子项目包含了HDFS和MapReduce共同使用的代码，而HDFS和MapReduce子项目则包含他们各自的组件。这么做是希望Hadoop理论上可以支持其他计算和存储层。愿望虽好，但这也让开发Hadoop本身变得非常困难。这个项目包含三个模块逐渐增多的源代码，最终还是只产生一个软件成品。这个成品没有更好地处理这种状况的方法，现在只能发布在Common子项目下面。

点击Common标签，然后点击Release链接到下载页面。拉动滚动条往下，你会找到一个标为Download a release now的链接。这个链接指向镜像列表，镜像列表根据页面顶上选择的地理位置为你推荐镜像站点。如果不想去镜像站点，只想简单地得到下载链接，有个固定网址是http://www.apache.org/dyn/closer.cgi /hadoop/common/。在下面例子中，我们用选择镜像的方法来指定软件下载的站点。


[esammer@hadoop01 hadoop]$ wget \
http://selected-mirror

/hadoop/core/hadoop-1.0.0/hadoop-1.0.0.tar.gz
--2012-02-04 18:29:31-- http://selected-mirror

/hadoop/core/hadoop-1.0.0


 ↵
/hadoop-1.0.0.tar.gz
Resolving selected-mirror

... a.b.c.d


Connecting to selected-mirror

|a.b.c.d

|:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 59468784 (57M) [application/x-gzip]
Saving to: `hadoop-1.0.0.tar.gz'
100%[==============================================>] 59,468,784 1.88M/s in 26s
2012-02-04 18:29:56 (2.21 MB/s) - `hadoop-1.0.0.tar.gz' saved [59468784/59468784]




2．解压tar压缩包


[esammer@hadoop01 hadoop]$ tar -zxf hadoop-1.0.0.tar.gz
[esammer@hadoop01 hadoop]$ ls hadoop-1.0.0
bin 　　　　　　docs 　　　　　　　　　　　 　ivy 　　　　　　README.txt
build.xml 　　  hadoop-ant-1.0.0.jar 　　　　 ivy.xml 　　　　sbin
c++ 　　　　　　hadoop-core-1.0.0.jar 　　　　lib 　　　　　　share
CHANGES.txt 　　hadoop-examples-1.0.0.jar 　　libexec 　　　　src
conf 　　　　　 hadoop-test-1.0.0.jar 　　　　LICENSE.txt 　　webapps
contrib 　　　　hadoop-tools-1.0.0.jar 　　　 NOTICE.txt



你会注意到文件夹内包含bin、sbin、lib、libexec、share等常见的文件夹，还包含有配置文件的conf文件夹。jar文件hadoop-core-1.0.0.jar和hadooptools-1.0.0.jar包含了Hadoop的主要代码。在src文件夹中，可以找到Hadoop的源代码。这对了解Hadoop如何工作很有用处，尽管它需要中高级Java知识来理解。Hadoop 1.0.0版的tar包里有大量的可写文件，虽然不太严重，但有些奇怪。所以，有些管理员可能想移除这些权限：


[esammer@hadoop01 hadoop]$ chmod -R g-w hadoop-1.0.0/



3．移动解压出来的文件夹到文件系统合适的位置

从tar压缩包安装的时候，安装的位置完全由管理员自己来决定。作为个人的测试安装，你的home目录可能比较合适，而作为产品来部署的话，/usr/local或者/opt文件夹会比较合适。如果选择部署Hadoop到/usr/local文件夹，你要有root权限来移动文件；/usr/local通常由root:root所有，并带有0755的读写限制。我们现在就用这个文件夹：

[esammer@hadoop01 hadoop]$ sudo mv hadoop-1.0.0 /usr/local/ 如果你已经把Hadoop移到一个系统文件夹，不要忘了修改它所属的所有者和用户组：


[esammer@hadoop01 hadoop]$ cd /usr/local/
[esammer@hadoop01 local]$ sudo chown -R root:root hadoop-1.0.0/



从现在开始，在该目录下的改动操作要以root用户进行。


[image: 图像说明文字]


请确保包含Hadoop软件的文件夹对于运行MapReduce的用户任务来说是不可写的。否则就可以用一个MapReduce作业改写Hadoop软件，从而改变整个Hadoop系统的行为。



4．重定位conf文件夹（可选项）

Hadoop期望通过$HADOOP_HOME（本例中是hadoop-1.0.0）变量找到它的conf文件夹。一种方法是把conf文件夹保留在原来的位置，但这样做有一些明显的缺点。例如，我们难免要把Hadoop升级到新的版本，这时就要把配置文件从旧的位置复制到新版本的位置；另一个问题是，我们可能想在这些文件夹上安装类似Tripwire的入侵检测系统（IDS）来监控目录树。移动conf文件夹最常见的理由是习惯，其他系统的配置文件都放到/etc文件夹下。

重定位conf文件夹最简单的方法是把该文件夹放到所想的地方并建立一个指向该位置的链接。


[esammer@hadoop01 local]$ sudo mkdir /etc/hadoop/
[esammer@hadoop01 local]$ cd hadoop-1.0.0
[esammer@hadoop01 hadoop-1.0.0]$ sudo mv conf /etc/hadoop/conf-1.0.0
[esammer@hadoop01 hadoop-1.0.0]$ ln -s /etc/hadoop/conf-1.0.0 ./conf



后面，我们将在hadoop-env.sh文件上配置变量来指定Hadoop的log和pid文件夹的位置。

5.1.1.2　软件包的安装

从0.20.203版本开始，Apache Hadoop支持RPM和Debian格式的软件包，用软件包可以简化安装流程，减少出错的可能性。由Apache软件基金会提供的软件包不需要任何外部依赖，在任何支持该格式的系统上，软件包都能工作。Hadoop没有为每个Linux发行版产生不同的软件包，这意味着在安装过程中，软件包之间冲突将被忽略，也不会自动解决依赖关系，所以在安装之前必须确保系统运行在干净的状态。虽然没有特别指定系统的版本，但x86 (i386) 和x86-64 (amd64)架构的平台的软件包却有所区别，请确保给机器下载合适的软件包。

在基于PRM或Debian的系统上安装软件包的操作是比较简单的。基于RPM的系统，管理员能直接使用rpm或像yum这样的高级工具。类似的，Debian的衍生系统用deb或apt-get来安装。

在安装之前，我们可以检查rpm的元数据。请注意：如果重定位某些目录树， Hadoop运行时就有可能出错。如果用的是软件包，安装完成后，强烈建议你不要尝试移动文件或文件夹：


[esammer@hadoop01 hadoop]$ rpm -q -p hadoop-1.0.0-1.amd64.rpm --info
Name 　　　　　 : hadoop 　　　　Relocations: /usr /etc/hadoop
                                               /var/log/hadoop
                                               /var/run/hadoop
Version 　　　　: 1.0.0 　　　　　　　　Vendor: Apache Software Foundation
Release 　　　　: 1 　　　　　　　　Build Date: Thu 15 Dec 2011
11:41:22 AM EST
Install Date　　: (not installed) Build Host: devadm900.cc1.ygridcore.net
Group 　　　　  : Development/Libraries Source RPM: hadoop-1.0.0-1.src.rpm
Size 　　　　　 : 55430227 License: Apache License, Version 2.0
Signature 　　  : (none)
URL 　　　　　　: http://hadoop.apache.org/core/
Summary 　　　　: The Apache Hadoop project develops open-source software for reliable,
scalable, distributed computing
Description :
The Apache Hadoop project develops open-source software for reliable, scalable,
distributed computing. Hadoop includes these subprojects:
Hadoop Common: The common utilities that support the other Hadoop subprojects.
HDFS: A distributed file system that provides high throughput access to
application data.
MapReduce: A software framework for distributed processing of large data sets on
compute clusters.



之前提到，用软件包来安装的操作相对简单：


[esammer@hadoop01 hadoop]$ sudo rpm -ihv hadoop-1.0.0-1.amd64.rpm
Preparing...　　 　　########################################### [100%]
1:hadoop 　　　　########################################### [100%]



用软件包安装Hadoop的一些优点如下。

简单

文件和文件夹保证有正确的权限。

一致性

文件和文件夹基于文件系统层次标准（FHS）安装；配置文件在/etc/hadoop，日志文件在/var/log/hadoop，可执行文件在/usr/bin，诸如此类。

整合

Chef和Puppet之类的配置管理软件很容易和Hadoop整合，因为Hadoop能像其他软件包一样安装。

版本

因为可以关联新版本，软件包管理器可以控制软件升级过程。

使用rpm -q hadoop –l
 命令可以显示所有被包含文件的列表和它们的安装位置，主要有如下几个路径。

/etc/hadoop

Hadoop的配置文件，等同于tar压缩包里的conf文件夹。

/etc/rc.d/init.d

每个Hadoop守护进程都有符合标准SYSV风格的init脚本。在CentOS和RHEL中，/etc/init.d实际上是/etc/rc.d/init.d的符号连结，这意味着可以在其他init脚本里访问这些文件。

/usr/bin

主要的Hadoop可运行文件和任务控制器（详见第6章）的二进制文件。

/usr/include/hadoop

Hadoop管道的C++头文件。

/usr/lib

Hadoop的C类库，这里有ibhdfs.so、libhadoop.a、libhadooppipes.a等文件。

/usr/libexec

各种库和脚本用到的各种各样的文件。这些文件管理员通常不用接触。

/usr/sbin

管理员要用到的很多shell辅助被安装在这里，比如start-.sh、stop-
 .sh、hadoop-daemon.sh和近期加入的hadoopsetup-*.sh脚本。

/usr/share/doc/hadoop

许可证信息，布告和README文件。

5.1.2　CDH

除了可以从Apache软件基金会网站直接下载外，Cloudera公司发布的Apache Hadoop（简称CDH）版本是另一种选择。从Hadoop的某个版本开始，Cloudera从Apache Hadoop的最新版本向后移植重要功能和缺陷修补，在此之前，这些东西有时存在于从不发布的开发分支上。

CDH的所有代码是基于Apache 软件许可协议2.0的，是完全开源的，它和Apache Hadoop本身用的是同一个授权协议。另外，CDH包含Apache Hadoop相关的其他开源项目，比如Hive、Hbase、Pig、Sqoop、Flume等。

和Apache Hadoop类似，CDH以tar压缩包、PRM和Debian包格式发行，选择何种格式的考虑因素可以参考前面所提的几点。CDH的所有发行版本都能从以下网站直接下载：http://www.cloudera.com/downloads。Cloudera还在他们的支持站点里提供系统操作和安装方法的文档。

为了进一步简化大规模部署，Cloudera支持使用yum和apt-get安装。用户只要安装一个简单的包来让他们的机器知道存储库（repository），然后就可以用yum或apt-get来安装里面所有可用的包。


[root@hadoop01 ~]# rpm -ihv http://archive.cloudera.com/redhat/cdh/![](/api/storage/getbykey/original?key=1608ea332d9813e88b5b)
cdh3-repository-1.0-1.noarch.rpm
Retrieving http://archive.cloudera.com/redhat/cdh/cdh3-repository-1.0-1.noarch.rpm
Preparing... 　　　　########################################### [100%]
1:cdh3-repository ########################################### [100%]



cdh3-repository-1.0-1.noarch.rpm包简单地安装一个适当的文件，即可让yum知道CDH3软件包所在的Cloudera的存储库。如果检查过包里的内容，可以看到它只是简单地在/etc/yum.repos.d上加了一个文件：


[root@hadoop01 ~]# rpm -q cdh3-repository -l
/etc/pki/rpm-gpg
/etc/pki/rpm-gpg/RPM-GPG-KEY-cloudera
/etc/yum.repos.d/cloudera-cdh3.repo
/usr/share/doc/cdh3-repository-1.0
/usr/share/doc/cdh3-repository-1.0/LICENSE



现在机器知道Cloudera的存储库，用yum就能安装软件包了。



[root@hadoop01 ~]# yum install hadoop-0.20
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirrors.usc.edu
* extras: mirror.cogentco.com
* updates: mirrors.usc.edu
Setting up Install Process
Resolving Dependencies
--> Running transaction check
---> Package hadoop-0.20.noarch 0:0.20.2+923.194-1 set to be updated
--> Finished Dependency Resolution
Dependencies Resolved
======================================================================
Package 　　　　　　Arch 　　　　Version 　　　　Repository 　　　　Size
======================================================================


Installing:
hadoop-0.20 noarch 0.20.2+923.194-1 cloudera-cdh3 30 M
Transaction Summary
=======================================================
Install 1 Package(s)
Upgrade 0 Package(s)
Total download size: 30 M
Is this ok [y/N]: y
Downloading Packages:
hadoop-0.20-0.20.2+923.194-1.noarch.rpm | 30 MB 04:29
warning: rpmts_HdrFromFdno: Header V4 DSA signature: NOKEY, key ID e8f86acd
cloudera-cdh3/gpgkey | 1.7 kB 00:00
Importing GPG key 0xE8F86ACD "Yum Maintainer " 
from http://archive.cloudera.com/redhat/cdh/RPM-GPG-KEY-cloudera
Is this ok [y/N]: y
Running rpm_check_debug
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : hadoop-0.20 1/1
Installed:
hadoop-0.20.noarch 0:0.20.2+923.194-1
Complete!




为了减少下载量并允许管理员定制部署，CDH把一些组件作为独立的软件包单独提供。例如你可能注意到hadoop-0.20包被列为（CPU）架构无关（noarch）的，但实际上我们知道Hadoop含有与CPU相关代码。这些组件有单独的PRM包并且很容易安装，但到哪里去找这些包呢？可以用yum list available | grep cloudera-cdh3在存储库上找到所有可用的包。


[root@hadoop01 ~]# yum list available | grep cloudera-cdh3
flume.noarch　　　　　　　　　　0.9.4+25.40-1　　　　cloudera-cdh3
flume-master.noarch　　　　　　　　0.9.4+25.40-1　　　　cloudera-cdh3
flume-node.noarch　　　　　　　　　　0.9.4+25.40-1　　　　cloudera-cdh3
hadoop-0.20.noarch　　　　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-conf-pseudo.noarch　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-DataNode.noarch　　　　0.20.2+923.194-1　　　cloudera-cdh3
hadoop-0.20-debuginfo.i386　　　　　　0.20.2+923.194-1　　　cloudera-cdh3
hadoop-0.20-debuginfo.x86_64　　　　0.20.2+923.194-1　　　cloudera-cdh3
hadoop-0.20-doc.noarch　　　　　　　0.20.2+923.194-1　　　cloudera-cdh3
hadoop-0.20-fuse.i386　　　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-fuse.x86_64　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-jobtracker.noarch　　　　0.20.2+923.194-1　　　 　　cloudera-cdh3
hadoop-0.20-libhdfs.i386　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-libhdfs.x86_64　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-NameNode.noarch　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-native.i386　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-native.x86_64 　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-pipes.i386　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-pipes.x86_64　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-sbin.i386　　　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-sbin.x86_64　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-secondaryNameNode.noarch　　0.20.2+923.194-1　　cloudera-cdh3
hadoop-0.20-source.noarch　　　　　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-0.20-tasktracker.noarch　　0.20.2+923.194-1　　　　cloudera-cdh3
hadoop-hbase.noarch　　　　　　　　0.90.4+49.137-1　　　　cloudera-cdh3
hadoop-hbase-doc.noarch　　　　　　0.90.4+49.137-1　　　　cloudera-cdh3
hadoop-hbase-master.noarch　　　　0.90.4+49.137-1　　　　cloudera-cdh3
hadoop-hbase-regionserver.noarch　　0.90.4+49.137-1　　　　cloudera-cdh3
hadoop-hbase-thrift.noarch　　　　0.90.4+49.137-1　　　　cloudera-cdh3
hadoop-hive.noarch　　　　　　　　0.7.1+42.36-2　　　　cloudera-cdh3
hadoop-hive-metastore.noarch　　　　0.7.1+42.36-2　　　　cloudera-cdh3
hadoop-hive-server.noarch　　　　　　0.7.1+42.36-2　　　　cloudera-cdh3
hadoop-pig.noarch　　　　　　　　　　0.8.1+28.26-1　　　　cloudera-cdh3
hadoop-zookeeper.noarch　　　　　　3.3.4+19.3-1　　　　　　cloudera-cdh3
hadoop-zookeeper-server.noarch　　3.3.4+19.3-1　　　　　　cloudera-cdh3
hue.noarch　　　　　　　　　　　　1.2.0.0+114.20-1 　　cloudera-cdh3
hue-about.noarch　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-beeswax.noarch　　　　　　　　1.2.0.0+114.20-1 　　cloudera-cdh3
hue-common.i386　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-common.x86_64　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-filebrowser.noarch　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-help.noarch　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-jobbrowser.noarch　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-jobsub.noarch　　　　　　　　　　1.2.0.0+114.20-1 　　cloudera-cdh3
hue-plugins.noarch　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-proxy.noarch　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-shell.i386　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-shell.x86_64　　　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
hue-useradmin.noarch　　　　　　　　1.2.0.0+114.20-1　　　　cloudera-cdh3
mahout.noarch　　　　　　　　　　　　0.5+9.3-1　　　　　　cloudera-cdh3
oozie.noarch　　　　　　　　　　　　2.3.2+27.12-1　　　　cloudera-cdh3
oozie-client.noarch　　　　　　　　2.3.2+27.12-1　　　　cloudera-cdh3
sqoop.noarch 　　　　　　　　　　　　1.3.0+5.68-1　　　　　　cloudera-cdh3
sqoop-metastore.noarch　　　　　　1.3.0+5.68-1　　　　　　cloudera-cdh3
whirr.noarch　　　　　　　　　　　　0.5.0+4.8-1　　　　　　cloudera-cdh3



hadoop-0.20里带有以debuginfo、fuse、libhdfs、native、pipes及sbin为后缀名的包，并有x86和x86-64两种架构的版本。在/etc/yum.conf里设置multilib_policy=best可以让yum自动安装最适合你的系统架构的版本。multilib_policy 的默认值是all，这将导致所有架构平台版本的包都被安装。你可能注意到带有每个守护进程名字的包，这些包只包含它们各自对应的守护进程的init脚本，所有这些代码都包含在hadoop-0.20的主包里。大多数情况下（或者不确定哪个守护进程在哪里运行时），为简单起见，最好把所有的包都安装到所有集群结点中，例如hadoop-0.20、hadoop-0.20-doc、hadoop-0.20-native、hadoop-0.20-libhdfs、hadoop-0.20-sbin和init脚本。

除了下面几个显著的不同点外，CDH的打包方式和Apache Hadoop的PRM几乎一样。

采用alternatives

CDH大量使用了alternatives系统，允许在系统上同时安装同一文件的多个可替换版本，并很容易地在版本间进行切换。特别是Hadoop的conf文件夹、主要执行文件、日志文件夹甚至Hadoop软件自身都可以被alternatives管理并能切换。当然这不是大多数用户想关心的，也没有必要把这些东西移来移去，但所有的symlinks是从哪里来还是值得去了解的。alternatives系统的详细信息可以在RedHat类的系统里用man 8 alternatives
 命令查看，在Debian的派生系统里可以用man 8 update-alternatives
 查看。

限制的改动

Cloudera的包在/etc/security/limits.d
 里安装文件，自动为hdfs和mapred用户加入适当的nofile和nproc限制。

Hadoop的home目录

Hadoop软件本身被安装在/usr/lib/hadoop-0.20
 （并使用alternatives系统symlink到/usr/lib/hadoop
 ），而不是在/usr/share/hadoop
 下。建议用户尽可能把脚本和工具放到不带版本号的路径下，这将减轻Hadoop版本迁移的痛苦。

在大规模的Linux环境内配置外部世界的yum或apt-get存储库镜像并不罕见，这将减少外部网络的流量，更重要的是能解决内部网络无法访问外部网络（互联网）的问题。如果Hadoop集群没有外部连接，但还想利用yum或apt-get的优点，可以在内部做Cloudera存储库的镜像，并把机器指向你的包副本。在互联网（包括Cloudera的支持门户）上有很多描述怎么配置内部包镜像的教程。

5.2　配置概述

以下部分极可能让你产生购买本书的冲动。你可能已经知道， Hahoop是高度可配置的，这既是好消息，也是一个坏消息。好的一面在于，开发人员只需稍稍调整几个参数便可事半功倍，但负责管理大规模集群、处理关键任务的管理员就没那么幸运了。要深入了解300个参数中的至少一半并非不可能，但代价高昂，不要让这些海量的参数、配置文件和所谓的简介性文档把你吓倒。

为增强可读性，本节将围绕子系统或组件来组织，重要的参数会被突出显示，适当时候会交叉引用有相互依赖关系的参数。下面先描述最通用的系统范围的参数，稍后再描述优化和特殊情况的参数。Hadoop的安全性话题太大，所以第6章将以整章的篇幅进行描述。

已废弃的属性名




在Apache Hadoop 2.0和CDH4中，为了更好地表明自己是什么以及它们所影响的守护进程，主要XML文件的配置属性都被改名了。为了降低管理员要更新所有配置文件的痛苦，开发者依然保持对旧属性名的向后兼容。由于许多用户仍然使用Apache Hadoop 1.0和CDH3，在本书中，我们将继续使用旧的属性名称。然而，你应该尽快开始熟悉新的属性名称。值得庆幸的是，开发者发布了新旧属性名的对照表，可在http://hadoop.apache.org/common/docs/r2.0.0-alpha/hadoop-project-dist/hadoop-common /deprecatedproperties.html查看。在某些情况下，尤其是对于NameNode的高可用性(HA)和Federation特性，必须使用新的属性名称。在描述这些特性的时候，我们没有其他选择，只能使用新名字。



Hadoop的配置可分为4个主要领域：集群、守护进程、作业和单独操作级别的范围。管理员专门负责前两种，而开发人员主要是处理后两种，后面我们将会看到，这么做有可能防止某些参数被重写。全局的、集群级别的参数控制着软件本身的部署、服务标识、访问控制，并集成操作系统和外部系统。一些参数在不同的守护进程上作用不一样，在HDFS和MapReduce这类服务之间也不一样，要重新启动受这些参数影响的守护进程才能使它们生效。这意味着并非所有的配置参数都可以在不中断服务下自由改动。Hadoop的很多参数都能在MapReduce作业级别下指定，管理员只需提供默认值。提交作业的开发者或自动化系统可以用代码或命令行来覆盖这些值。最后说的是操作级别的参数配置（如果代码或上下文支持的话），例如hadoop fs命令中，可以使用不同的复制因子(replication factors)将文件复制到HDFS甚至是不同的集群中。

设置参数的主要方式是配置一系列由Hadoop守护进程和客户端读取的配置文件。下面的配置文件保存在conf文件夹中。

hadoop-env.sh

一个可由Hadoop脚本调用的bourne shell文件，它指定Hadoop要用的JDK环境变量、守护进程JDK选项、pid文件和log文件夹。详见5.3节“环境变量和Shell脚本”。

core-site.xml

指定与Hadoop守护进程和客户端相关参数的xml文件。

hdfs-site.xml

指定HDFS守护进程和客户端要用的参数的xml文件。

mapred-site.xml

指定MapReduce守护进程和客户端要用的参数的xml文件。

log4j.properties

一个包含所有日志配置信息的Java属性文件。详见5.4节“日志配置”。

masters(可选的)

在新行中列出运行次NameNode的机器，只会被start-*.sh类的辅助脚本使用。

slaves (可选的)

在新行中列出运行DataNode/tasktracker进程对的服务器名，只会被start-*.sh类的辅助脚本使用。

fair-scheduler.xml(可选的)

这个文件用来指定资源库，设置MapReduce的Fair Scheduler任务调度器插件。

capacity-scheduler.xml(可选的)

曾经用来指定MapReduce Capacity Scheduler任务调度器插件的队列和设置。

dfs.include(可选的,约定的名字)

在新行中列出允许连接NameNode的服务器名。

dfs.exclude(可选的,约定的名字)

在新行中列出不允许连接NameNode的服务器名。

hadoop-policy.xml

用来定义在和Hadoop通信时，哪个用户和（或）哪个组被允许调用指定的RPC功能的xml文件。

mapred-queue-acls.xml

定义哪个用户和（或）哪个组被允许提交作业到哪个MapReduce作业队列的xml文件。

taskcontroller.cfg

一个类似于Java属性风格的文件，它定义了在安全模式下操作时所用到的 MapReduce辅助程序setuid task-controller要用的值。

这些文件大多数都是由Hadoop通过Java的ClassLoader资源加载机制加载的，该机制提供了一个API，以名称来加载所有包含在应用程序classpath目录中的文件。Hadoop脚本保证conf文件夹总是在classpath的开头，这让代码能很容易地定位文件。像hadoop-env.sh、masters和slaves等支持shell脚本的文件，则用一些稍微复杂的逻辑来查找；因为有些复杂，所以它被独立放在5.3节“环境变量和Shell脚本”。其他文件像dfs.include、dfs.exclude、fairscheduler.xml和capacity-scheduler.xml等，则必须单独配置，这取决于你选择打开哪些功能。askcontroller.cfg文件和Hadoop安全性有关，将放在6.2.2.1节“Haddop安全配置”部分讨论。

Hadoop XML配置文件

Hadoop的三个主要配置文件——coresite.xml、hdfs-site.xml和mapred-site.xml，均采用了简单的XML文件格式。这些文件分别控制着Hadoop、HDFS和MapReduce通用库的配置，它们定义的属性将会覆盖内置在主Hadoop jar文件中的默认值。当MapReduce作业开始运行时，开发者提供的作业配置又能覆盖服务器上配置的属性。

哪些属性能在运行时被覆盖而哪些不能，这个界线有时比较模糊。例如开发者可以（通常是必须）在特定的MapReduce作业中覆盖reducers的数量，但开发者试图指定NameNode的RPC监听端口是没有意义的（并非指定得太晚，而是NameNode已经在运行了）。开发者可能在不被允许的情况下试图覆盖一个属性，管理员可以把该属性标识成final来防止这种情况发生。一个属性在集群上被标识成final后，当它再被作业请求设置时，框架不理会该请求，并让作业继续运行。就是说，该属性被忽略了。有时，一些开发者会抱怨他们设置的属性不生效，那通常是因为他们在试图设置一个标识为final的属性。

这些XML文件的格式（参考例5-1）应该是显而易见的。


例5-1　简单的Hadoop XML配置文件



<?xml version="1.0"?>
<configuration>

<!—将名为 'some.property.name'的属性设置其值为 'some-value'.
<property>
　<name>some.property.name</name>
　<value>some-value</value>
</property>
<!--
　将名为 'foo.bar.baz'的属性设置为 '42'，并通过将final标志设为true表示不可被覆盖
-->
<property>
<name>foo.bar.baz</name>
　<value>42</value>
　<final>true</final>
　</property>

<!—其他配置属性元素... -->
</configuration>



下面几节，只列出了一些我们感兴趣的属性名和值，每个属性应该像例5-1一样定义。应该设定的属性组所在的文件被列在每节的开头。如果有例外时，属性名旁边会注明相应的配置文件名。例如，fs.default.name属性（参见5.5.1节“识别和定位”中介绍的属性fs.default.name（core-site.xml））是一个HDFS属性，但它必须在core-site.xml文件中配置。

5.3　环境变量和Shell脚本

Hadoop的可执行文件以及许多相关的脚本文件，都使用大量的环境变量来定位文件和改变系统的行为。有两种类型的环境变量：一种被脚本用来定位软件和配置文件，另一种被用来定义守护进程和子任务的执行环境。影响守护进程设置的变量，如用于启动守护进程的JDK和Java选项，是Hadoop操作必需的。改变Hadoop定位其配置文件和软件本身的变量集合使用较少，但也会作解释说明。需要特别明确的是，不鼓励过度地使用这些所谓的特性，但在没有其他选择的特殊情况下，这种灵活性是很有用的。在大多数情况下，了解如此复杂的Hadoop环境只是为了能更好地帮助集群用户解决问题。

控制Hadoop守护进程环境，包括启动参数、JDK位置、日志和pid文件目录的是hadoop-env.sh文件，它就放在标准的Hadoop配置文件夹里。在hadoop-env.sh文件里必须正确地把$JAVA_HOME变量设置到JDK所在的位置，否则hadoop
 命令将尝试自行寻找Java的位置，如果系统安装了多个JDK，就会有选中错误版本的风险。此外，任何要传递给守护进程的选项都可以在$HADOOP_daemon_OPTS中设置，其中daemon是守护进程的名称。通常，Java的最大堆大小、JMX的配置选项和垃圾回收的调节参数是最常传递的参数。具体环境配置文件请看例5-2。


[image: 图像说明文字]


较新版本的Hadoop是基于一个称为Apache Bigtop的新项目。Bigtop是一个严格执行构建、打包和测试Hadoop生态工程的meta项目。为了统一行为，比如定位合适的JDK，基于Bigtop的Hadoop版本使用一组Bigtop提供的辅助脚本，而不是每个项目分别实现这种逻辑。这意味着有些版本可能不遵守在hadoop-env.sh类文件中的所有设置，具体情况请参阅Hadoop相关版本发行记录。更多的关于Apache Bigtop的信息可在http://incubator

.apache.org/bigtop/ 找到。



在一般的Shell会话中，对这些变量做特殊设置是没必要的。事实上，如果发现自己正在考虑设置类似$HADOOP_CONF_DIR或$HADOOP_HOME的变量，则可能需要仔细查看软件的部署方式是否正确。设置好路径后，hadoop（命令）都能准确无误地定位$HADOOP_HOME，也能在$HADOOP_HOME中寻找conf文件夹的路径作为$HADOOP_CONF_DIR的默认值。与其重新定义$HADOOP_CONF_DIR，还不如简单地用符号链接到conf
 目录以减少麻烦，这样应用程序使用集群时不需要深入了解Hadoop本身的复杂配置。

某些情况下用户可能会让管理员把jar文件添加到$HADOOP_CLASSPATH以方便应用于MapReduce作业中，管理员千万不能同意，而是应该鼓励用户使用Hadoop的分布式缓存功能来把这些作业的依赖关系挪到集群作业提交时所要求的节点中。采用分布式缓存能免添加用户定义类到Hadoop守护进程的classpath中（这是$HADOOP_CLASSPATH才能这样做），也能避免框架变得不稳定。除此之外，如果要改变$HADOOP_CLASSPATH中的类，所有tasktracker都必须重新启动。你绝对不想每次有人发布只有他感兴趣的Java应用新版本时都要中断所有群集活动吧？请看例5-2。


例5-2　简单的hadoop-env.sh文件



# 配置Hadoop环境变量

# java实现的必需参数
# export JAVA_HOME=/usr/lib/j2sdk1.6-sun
JAVA_HOME=/usr/java/jdk1.6.0_31/

# 额外的 Java CLASSPATH 元素（可选）
# export HADOOP_CLASSPATH="<extra_entries>:$HADOOP_CLASSPATH"
# 命令参数。指定后会加到HADOOP_OPTS之后
export HADOOP_NAMENODE_OPTS="-Xmx8g -Dcom.sun.management.jmxremote 
$HADOOP_NAMENODE_OPTS"
export HADOOP_SECONDARYNAMENODE_OPTS="-Xmx8g -Dcom.sun.management.jmxremote 
$HADOOP_SECONDARYNAMENODE_OPTS"
export HADOOP_DATANODE_OPTS="-Dcom.sun.management.jmxremote $HADOOP_DATANODE_OPTS"
export HADOOP_BALANCER_OPTS="-Dcom.sun.management.jmxremote $HADOOP_BALANCER_OPTS"
export HADOOP_JOBTRACKER_OPTS="-Xmx8g -Dcom.sun.management.jmxremote 
$HADOOP_JOBTRACKER_OPTS"
# export HADOOP_TASKTRACKER_OPTS=
# 下面的配置对多个命令有效（fs, dfs, fsck, distcp 等）
# export HADOOP_CLIENT_OPTS

# 日志文件路径。默认为 $HADOOP_HOME/logs
# export HADOOP_LOG_DIR=${HADOOP_HOME}/logs

# 远端从主机。默认为$HADOOP_HOME/conf/slaves
# export HADOOP_SLAVES=${HADOOP_HOME}/conf/slaves

# pid文件存放的路径。默认为/tmp
# export HADOOP_PID_DIR=/var/hadoop/pids

# Hadoop实例的标示符。默认为 $USER
# export HADOOP_IDENT_STRING=$USER

# 守护程序的进程优先级。请参考'man nice'
# export HADOOP_NICENESS=10



$HADOOP_HOME和$HADOOP_PREFIX的遗留问题




0.20.205版本之后，环境变量$HADOOP_HOME被$HADOOP_PREFIX替代了。没人知道改变的原因（Apache JIRA没有提到$HADOOP_PREFIX的引进和$HADOOP_HOME退出的原因），Hadoop社区中，集群管理员们怨声载道。据推测，这是计划把Hadoop组件common、HDFS和 MapReduce分成三个独立项目的结果，分成三块，但还提供一个简单的方法让每个子项目都能知道其他项目的位置而不需要三个独立的$HADOOP_COMPONENT_HOME变量。当然，最后的结果是，拆分并不成功，还是只有一个项目和一个变量，只是用了一个不同的名字而已。



5.4　日志配置

几乎所有的Hadoop用户都使用Java日志包log4j控制日志输出。log4j的主要配置文件是一个标准Java属性文件，名为log4j.properties，可在Hadoop的conf目录中找到。这个文件全面控制Hadoop守护进程以及运行在集群上的MapReduce作业的日志等级。

如果你不熟悉log4j，那么要现在了解几个核心概念。logger是一个指定了最小日志记录级别的、已命名的、日志事件通道，支持的日志级别按照严重程度从高到低排列为：FATAL、ERROR、WARN、INFO、DEBUG和TRACE。最小日志级别作为一个过滤器，日志事件的日志级别大于或等于指定的级别就接受，否则事件就被丢弃。logger是分层的；每个logger有父logger，它继承其配置信息，在继承树的顶部是一个根logger，它没有父logger。正如所期望的那样，每个logger都可以自由覆写任何它选择的参数。logger向appender输出日志事件，appender负责以一些有意义的方式处理该事件。到目前为止，appender最常用的是向磁盘写日志事件，但appender也可以将事件记录输出到控制台，将数据发送到syslog甚至发送到JMS。log4j的最后一个组件是layout，它是日志事件的格式规定者。log4j一个最强大的功能是每个logger的日志级别， appender和layout都可通过配置文件自由配置，并且可以在运行时改变。

log4j的配置文件格式是一个标准的Java属性文件（即如前所述的键值对）。值得注意的是它如何使用点符号分离伪分层的命名约定来模型化类（如继承）的概念。log4j属性以log4j前缀开始，但由于该文件是一个属性文件，管理员可以自由设定自己的变量并引用它们，Hadoop log4j.properties文件经常这样做。log4j有一些特别的属性，必须设置让其生效，其中最重要的是log4j.rootlogger，用于指定默认的日志级别和所有logger要用的appender。Logger可以用log4j.logger.logger-name命名约定指定。Logger的名字是由应用程序定义的，但几乎总是生成日志事件的Java类的名称。一个logger的层次关系是，子logger以父logger为前缀并由点符号划分，例如，logger org.apache是org.apache.hadoop的父logger，同时也是org.apache.hadoop.hdfs等的父logger。如果我们想限制所有的HDFS类的日志级别（更准确地说，分别命名为各自HDFS类的记录器）到WARN等级，可以设置属性log4j.logger.org.apache.hadoop.hdfs = WARN。一个logger的参数值总是一个日志级别、逗号和一个或多个appenders的名字。逗号和appender列表是可选的，在这种情况下，logger继承其父logger的appender。

和Hadoop一起发布的默认log4j.properties文件是比较复杂的，但这已经是最简单的了。表5-1所示总结了它所有的值。

表5-1 Hadoop log4j配置总结




	
设置


	
值







	
hadoop.log.dir


	
.





	
hadoop.root.logger


	
INFO, console





	
log4j.rootLogger


	
${hadoop.root.logger}, EventCounter





	
hadoop.security.logger


	
INFO, console





	
hadoop.mapreduce.jobsummary.logger


	
${hadoop.root.logger}





	
hadoop.security.log.file


	
SecurityAuth.audit





	
hadoop.mapreduce.jobsummary.log.file


	
hadoop-mapreduce.jobsummary.log





	
日志器（logger）名


	
值





	
SecurityLogger


	
${hadoop.security.logger}





	
org.apache.hadoop.mapred.JobInProgress$JobSummary


	
${hadoop.mapreduce.jobsummary.logger}





	
org.apache.hadoop.hdfs.server.NameNode.FSNamesystem.audit


	
WARNa






	
org.jets3t.service.impl.rest.httpclient.RestS3Service


	
ERROR





	
输出


	
值





	
console


	
stderr





	
RFA


	
${hadoop.log.dir}/${hadoop.log.file}





	
DRFA


	
${hadoop.log.dir}/${hadoop.log.file}





	
DRFAS


	
${hadoop.log.dir}/${hadoop.security.log.file}





	
JSA


	
${hadoop.log.dir}/${hadoop.mapreduce.jobsummary.log.file}





	
TLA


	
org.apache.hadoop.mapred.TaskLogAppender





	
EventCounter


	
org.apache.hadoop.metrics.jvm.Even tCounter







a．HDFS audit事件被记录到INFO等级，事实上，这等于禁用了审计。

你可能会注意到列表中的一些appender没有被任何logger引用，这是完全合法的（虽然反之不是），它使快速选择不同类型的appender变得简单。如果你想知道在实践中真正需要注意哪些配置，别担心，虽然你可能会觉得在特殊情况下配置也是件有趣的事情，但把Hadoop运用于生产环境时，这些设置不需要改变。如果想增加或减少Hadoop对于全局的监控，只需看看hadoop.root.logger就足够了，但请注意：太多的日志会填满磁盘；太少时，排除产品故障又缺少足够有用的信息。如果对调整没有把握，则只调整特定包的日志级别（为感兴趣的Java包创造一个logger）而不要做全局的改变。

5.5　HDFS

除非特殊说明，本章节所列的属性需要在文件hdfs-site.xml中配置。文件hdfs-site.xml的格式请参考5.2节中“Hadoop XML配置文件”部分的内容。

5.5.1　识别和定位

HDFS的基本配置是很简单的，只需要修改几个参数即可。在本节中，我们将要讨论的参数主要包括客户端识别HDFS、NameNode、DataNode和次NameNode的守护进程所使用的本地文件路径。

fs.default.name (core-site.xml)


参数fs.default.name定义客户端所使用的默认文件系统的URL。开发者使用抽象类FileSystem提供的静态函数get()来访问特定文件系统的实例，实例中函数get()返回值，由配置文件所定的URL来确定。Fs.default.name的默认值为file:///，这意味着客户访问的是本地Linux文件系统，这跟java的标准类库是一致的，有时用于测试其他特殊场景，但是生产集群HDFS时，希望这个参数来替代 hdfs://hostname:

port，这里的hostname和port分别代表NameNode守护程序所在的机器和监听的端口。同时，这个参数还有其他两个作用，一个是通知NameNode需要绑定的IP地址、端口号；另一个是指定DataNode心跳需要发送的目标机器和端口。许多管理员选择用主机名来代替机器的IP地址，NameNode的常用端口为8020，当然你也可以自由的指定你想用的端口号。使用文档和参考资料所指定的端口号可能会更简单一点，这样你不需要思考使用哪个端口。

用到该参数的节点：NameNode、DataNode、次NameNode、JT、TT、客户端。

dfs.name.dir

dfs.name.dir是最重要的参数之一，它定义了一个用逗号（中间不加空格）分隔的不同的本地文件路径，NameNode要在这些路径上保存一个HDFS文件元数据的备份。由于元数据的重要性，强烈建议管理员定义两个内部硬盘和一个低延迟高可靠性的NFS 挂载。元数据的完整备份在不同的文件路径都会保存，也就是说，NameNode在不同的文件路径都有数据镜像。因此，硬盘并不需要选择RAID，但是也有一些管理员使用了RAID并放弃在dfs.name.dir定义多个路径（不管出于什么目的，NFS挂载还是建议使用的）。NameNode的元数据并不大，一般都远小于1TB，当然我们并不想出现运行磁盘空间不足的事情。


[image: 图像说明文字]





闲轴综合症(Idle spindle syndrome)


当部署同质硬件时，NameNode节点经常会有大量的磁盘空间闲置，同样如果dfs.name.dir对应的磁盘是个大型的RAID-5阵列也会如此。此时（有这种综合症的）管理员就会想到要“高效”利用磁盘而把DataNode也运行于此，然后很自然的就会想到把tasktracker也放到上面使数据可以在本地处理。如此下来，本来是专注于namnode工作的节点不得不超负荷工作，这会严重影响其稳定性和性能。所以应尽量避免产生这种综合症。



dfs.name.dir的默认值为hadoop.tmp.dir/dfs/name，而hadoop.tmp.dir的默认值为/tmp/hadoop-user.name，这样元数据文件就被存放在一个不稳定的区域中（译注: /tmp 一般用于存放临时文件），这多么像一个残酷的玩笑。对于不熟悉hadoop的人来讲，快速建立了集群，却忘了设置dfs.name.dir，就会发现在重启NameNode后，自己无法使用文件系统，这是因为/tmp文件在重启时会被清除。因此，如果有一个参数需要反复检查以保证万无一失，这个参数就是dfs.name.dir。

参考值：/data/1/dfs/nn,/data/2/dfs/nn,/data/3/dfs/nn
 ；使用者：NN。

dfs.data.dir

参数dfs.name.dir 定义了NameNode元数据的位置，而参数dfs.data.dir则定义了DataNode在哪儿存放HDFS数据块。同样是用逗号作为分隔符，但是并不会在每个指定的路径都做镜像数据，在分配数据块空间时，DataNode会以轮询的方式，在所有的磁盘驱动器间均衡处理。DataNode假设每一个路径都是一个JBOD组中独立的物理设备。如之前所述，JBOD意味着操作系统可对每个硬盘寻址，这些硬盘可被格式化，亦可作为单独的挂载点被挂载。物理磁盘的丢失影响并不大，因为所有的数据都会在集群的其他机器上备份。

参考值：/data/1/dfs/dn,/data/2/dfs/dn,/data/3/dfs/dn,/data/4/dfs/dn；使用者：DN。

fs.checkpoint.dir

参数fs.checkpoint.dir定义了由逗号分隔的路径列表，次NameNode在checkpoint操作时，使用这些路径文件来保存元数据。如果提供了多个路径，次NameNode就会在每个路径上做一个数据镜像，这跟NameNode是一样的。提供多个路径的原因是因为checkpoint 数据是临时的，如果丢失的话，在下一个检查点操作的时候会做一个简单的复制。有一些管理员将该路径的内容作为最坏情况的数据备份，用来恢复NameNode的元数据。也就是说，作为一个可靠的数据备份来恢复一个完全失败的NameNode数据。当然，我们不应该把这个看成一个真正的数据备份，因为次NameNode也会出现故障，这会让你变得没有备份可用。

参考值：/data/1/dfs/snn；
 使用者：次NameNode。

dfs.permissions.supergroup

在HDFS中，一个指定的组如果被赋予了跟superuser同样的权限，那么该组中的所有用户，即dfs.permissions.supergroup定义的用户都可以执行文件系统的任意操作。说得更具体点，对该组用户所有的权限检查都会返回成功。默认情况下，这个组直接被命名为supergroup，而不是Linux的普通用户组，因此管理员不用担心某个用户突然可以访问他们本来无权访问的文件。这个组的访问权限类似于Linux的root用户，因此，不能开放给普通用户用于日常工作。

参考值：hadoop
 ；使用者：NameNode，客户端。

5.5.2　优化与调整

io.file.buffer.size (core-site.xml
 )

Hadoop访问文件的IO操作都需要通过代码库。因此，在很多情况下，io.file.buffer.size都被用来设置缓存的大小。不论是对硬盘或者是网络操作来讲，较大的缓存都可以提供更高效的数据传输，但这也就意味着更大的内存消耗和延迟。这个参数要设置为系统页面大小的倍数，以byte为单位，默认值为4KB。一般情况下，可以设置为64KB（65 536 byte）。

参考值：65 536；使用者：客户端、守护进程。

dfs.balance.bandwidthPerSec

HDFS平衡器（balancer）检测集群中使用过度或者使用不足的DataNode，并在这些DataNode之间移动数据块来保证负载均衡。如果不对平衡操作进行带宽限制，那么它很快就会抢占所有的网络资源，不会为MapReduce作业或者数据输入预留资源。参数dfs.balance.band widthPerSec定义了每个DataNode平衡操作所允许的最大使用带宽，这个值的单位是byte，这是很不直观的，因为网络带宽一般都是用bit来描述的，因此，在设置的时候，要先计算好。DataNode使用这个参数来控制网络带宽的使用，但不幸的是，这个参数在守护进程启动的时候就读入，导致管理员没办法在平衡器运行时来修改这个值。

使用者: DataNode。

dfs.block.size

很多人都会认为HDFS统一设置来规定数据块的大小，但这并不正确。相反，每个文件在被创建时，都会确定相关数据块大小。参数dfs.block.size定义了所有新建文件的默认数据块大小。这个参数的设置并不会影响文件系统中现有的文件，客户端在创建文件的时候，如果有特殊需要可以重写该值。

参数dfs.block.size的单位为byte，默认值为67 108 864，即64MB。对于很多用例而言，134 217 728 (128MB) 更加合适。对于一个Hadoop MapReduce作业（尤其是用子类FileInputFormat定义输入格式的作业），对文件的每个数据块会生成一个map任务来处理
[1]

 。这就意味着数据块的大小会显著地影响MapReduce作业的效率。

参考值: 134 217 728；使用者: 客户端。

dfs.DataNode.du.reserved

当DataNode向NameNode汇报可用的硬盘大小时，它会把所有dfs.data.dir所列出的可用的硬盘大小总和发给NameNode。由于mapred.local.dir经常会跟DataNode共享可用的硬盘资源，因此我们需要为MapReduce任务保留一些硬盘资源。参数dfs.DataNode.du.reserved定义了每个dfs.data.dir所定义的硬盘空间需要保留的大小，以byte为单位。默认情况下，该值为0，也就意味着HDFS可以使用每个数据硬盘的所有空间，节点硬盘资源耗尽时就会进入只读模式。因此，建议每个硬盘都为map任务保留最小10GB的资源，即将该值设为10 737 418 240。如果每个MapReduce作业都会产生大量的中间结果（map的输出），或者每个硬盘空间都比较大（超过2TB），那么建议相应地增大保留的硬盘空间。

参考值: 10 737 418 240；使用者: DataNode。

dfs.NameNode.handler.count

NameNode有一个工作线程池用来处理客户端的远程过程调用及集群守护进程的调用。处理程序（工作线程）数量越多意味着要更大的池子来处理来自不同DataNode的并发心跳以及客户端并发的元数据操作。对于大集群或者有大量客户端的集群来讲，通常需要增大参数dfs.namename.handler.count的默认值10。设置该值的一般原则是将其设为集群大小的自然对数乘以20，即20logN，N为集群大小。如果前面的描述你仍然觉得很不清楚，可以看下面的python程序（其中200为集群的大小）:


esammer:~ hadoop01$ python -c 'import math ; print int(math.log(200) * 20) '105



如果该值设得太小，明显的症状就是DataNode在连接NameNode的时候总是超时或者连接被拒，但NameNode的远程过程调用队列很大时，远程过程调用延时就会加大。症状之间是互相影响的，很难说修改dfs.namename.handler.count就能解决问题，但是在查找故障时，检查一下该值的设置是必要的。

参考值：一个200节点的集群，建议值为105；使用者：NameNode。

dfs.DataNode.failed.volumes.tolerated

当DataNode的任何一个本地磁盘出故障时，它的默认行为认定整个DataNode失效。在一个中到大型的集群中，硬盘故障是相当常见的，所以这种行为不是最优的。一个DataNode的丢失会导致一些数据块备份数下降，因此，NameNode会命令其他datnode复制这些丢失的数据块来增加备份数。参数dfs.DataNode.failed. volumes.tolerated定义整个DataNode声明失败前允许多少个硬盘出现故障。

很多人会问，为什么不能容忍所有磁盘失效的情况，这样就可以把整个DataNode的失效推迟到没有任何可工作的硬盘为止。对于一个永久的时间窗口来说，这看上去是很合理的。但是实际上，对于所有的硬盘来说，管理员对于硬盘故障的处理都会早于由于正常磨损而出现故障。只有一种情况例外，所有的硬盘在一个极短的时间内全部出现故障，这种异常情况需要立即调查。实践中，快速的磁盘故障通常意味着驱动控制器或某些部件故障。正因为罕见，但如果磁盘在很短的时间内开始出现一连串故障，最好的办法就是立刻隔离，先把整个机器设置为不可用，直到找到失败的原因为止。参数dfs.DataNode.failed.volumes.tolerated 默认值为0，也就意味着只要有一个磁盘出现故障就会导致整个DataNode不可用。管理员可以增大该值来保证在出现部分磁盘故障时，DataNode 仍能持续运行，但是需要保持谨慎的是，在极短的时间范围内出现一个或者两个磁盘故障表明有一个更大的问题存在。

参考值：1；使用者：DataNode。

dfs.hosts

所有的DataNode都可以连接到一个NameNode并加入集群。在第一次连接到NameNode时，DataNode会获取一个命名空间ID（在文件系统格式化时建立的唯一标识符)，并可以立即接受数据块。管理员可以通过一个含有DataNode主机名列表的文件，来确认允许连接并加入集群的DataNode。在这种情况下，其他DataNode则不允许加入集群。对于安全需求有强烈要求的，或者对于访问权限有控制要求的，都会用到这个功能。

该文件中dfs.hosts的格式是用换行符来分隔主机名或者IP地址，这主要看集群通过什么来识别机器。关于主机识别的更多信息请参考4.3.3节“主机名、DNS和标识”。

参考值：/etc/hadoop/conf/dfs.hosts
 ；使用者：NameNode。

dfs.host.exclude

类似于dfs.hosts，HDFS可以通过指定文件把相关节点排除在外，这个文件是一个以换行符分隔的列表，每行包括一个主机名或IP址。如果一台主机先被包含在内，又出现在排除列表中。即，如果一个机器名字同时出现在这两个文件中，最终结果是会被排除掉的。dfs.host.exclude的参数还有一个功效，它能优雅地卸载DataNode 。关于卸载DataNode 的过程，请参考第8.2.2节 “卸载DataNode”

参考值：/etc/hadoop/conf/dfs.hosts.exclude
 ；使用者：NameNode。

fs.trash.interval (core-site.xml)

用户经常会意外删除文件（更糟的是，用户希望对意外删除需要能够追溯）。HDFS支持回收站功能，这类似于大多数台式机操作系统，允许用户恢复被删除的文件。当这个功能被启用，文件被移到用户的HDFS主目录中一个名为.Trash目录下，来保留被删除文件而不是立刻彻底删除。

fs.trash.interval定义.Trash目录下文件被永久性删除前保留的时间（分钟数）。在文件被从HDFS永久删除前，用户可以自由地把文件从.Trash目录下移出并立即还原。默认值0说明垃圾回收站功能是关闭的。

要清楚，回收站功能不是万能的; 推迟删除意味着文件所占据的空间仍不可用，除非它被永久删除。用户可以通过运行hadoop fs -expunge命令，或者干脆等待指定的时间(可配置)来明确回收站清空。通过指定-skipTrash参数，hadoop fs -rm命令会跳过回收站立刻删除文件。
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垃圾回收站功能只支持命令行方式


当前版本的Hadoop的垃圾回收站功能只支持命令行方式。基于HDFS APIs开发的应用不能自动地获得这个功能。要确保甚至警告应用开发人员了解这个事实，因为有不少人已经为此付出代价。是否将垃圾回收站作为服务端功能并让所有客户端使用，在社区内正在讨论，但还没有完成。



参考值：1440（24小时）；使用者：NameNode、客户端。

5.5.3　格式化NameNode

在开始运行HDFS之前必须格式化NameNode。格式化是相对简单的操作，运行一次就会在NameNode上生成初始的文件系统元数据。格式化命令必须由希望成为的HDFS超级用户的操作系统用户执行（译注：操作系统用户和Hadoop用户这是两种用户，各自的操作空间不一样，权限也就不一样
 ）（用户和安全的更多内容请看第6.3.1节“HDFS”），而且必须是在NameNode主机以及所有已建立具有相应权限的dfs.name.dir路径下运行。运行的时候，格式化操作会建立一个空的fsimage文件，编辑日志和一个随机生成的存储ID。DataNodes和NameNode首次连接的时候，需采用存储ID进行匹配以防止连接错误。如果不得不重新格式化NameNode时，必须把DataNodes上的所有数据（包括存储ID的信息）都删除。


[image: 图像说明文字]





格式化是一个破坏性的操作


当格式化NameNode时，会创建一个新的文件系统。如果你重新格式化一个已存在的NameNode，不但所有的现有元数据会被破坏，而且DataNodes上所有的数据块也会被彻底抛弃并不可读取。在执行格式化操作的时候要小心执行并确定这是不得已而为之的。



格式化NameNode，需要运行格式化命令语句，如例5-3所示。


例5-3　格式化NameNode



[root@hadoop01 conf]# sudo -u hdfs hadoop NameNode -format 
12/07/30 11:43:49 INFO NameNode.NameNode: STARTUP_MSG: 
/************************************************************ 
STARTUP_MSG: Starting NameNode 
STARTUP_MSG:　　　host = hadoop01/10.20.186.239 
STARTUP_MSG:　　　args = [-format] 
STARTUP_MSG:　　　version = 2.0.0-cdh4.0.1 
STARTUP_MSG:　　　classpath = ... 
STARTUP_MSG:　　　build = ... 
************************************************************/ 
Formatting using clusterid: CID-e9486a4a-0f72-4556-a846-138db5c1e81e 
12/07/30 11:43:49 INFO util.HostsFileReader: Refreshing hosts (include/exclude) list 
12/07/30 11:43:49 INFO blockmanagement.DataNodeManager: dfs.block.invalidate.limit=1000 
12/07/30 11:43:49 INFO util.GSet: VM type　　　　　　　　= 64-bit 
12/07/30 11:43:49 INFO util.GSet: 2% max memory = 17.77875 MB 
12/07/30 11:43:49 INFO util.GSet: capacity　　　　　　　 = 2^21 = 2097152 entries 
12/07/30 11:43:49 INFO util.GSet: recommended=2097152, actual=2097152 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: dfs.block.access.token.enable=false 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: defaultReplication　　= 3 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: maxReplication　　　　= 512 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: minReplication　　　　 = 1 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: maxReplicationStreams　 = 2 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: shouldCheckForEnoughRacks　　　　　　　　= false 
12/07/30 11:43:49 INFO blockmanagement.BlockManager: replicationRecheckInterval = 3000 
12/07/30 11:43:50 INFO NameNode.FSNamesystem: fsOwner　 =　hdfs (auth:SIMPLE) 
12/07/30 11:43:50 INFO NameNode.FSNamesystem: supergroup　　= supergroup 
12/07/30 11:43:50 INFO NameNode.FSNamesystem: isPermissionEnabled = true 
12/07/30 11:43:50 INFO NameNode.FSNamesystem: HA Enabled: false 
12/07/30 11:43:50 INFO NameNode.FSNamesystem: Append Enabled: true 
12/07/30 11:43:50 INFO NameNode.NameNode: Caching file names occuring more than 10 times 
12/07/30 11:43:50 INFO NameNode.NNStorage: Storage directory /data/1/hadoop/dfs/nn has ↵ 
　been successfully formatted. 
12/07/30 11:43:50 INFO NameNode.FSImage: Saving image file ↵ 
　/data/1/hadoop/dfs/nn/current/fsimage.ckpt_0000000000000000000 using no compression 
12/07/30 11:43:50 INFO NameNode.FSImage: Image file of size 119 saved in 0 seconds. 
12/07/30 11:43:50 INFO NameNode.NNStorageRetentionManager: Going to retain 1 images ↵ 
　with txid >= 0 
12/07/30 11:43:50 INFO NameNode.FileJournalManager: Purging logs older than 0 
12/07/30 11:43:50 INFO NameNode.NameNode: SHUTDOWN_MSG: 
/************************************************************ 
SHUTDOWN_MSG: Shutting down NameNode at hadoop01/10.20.186.239 
***********************************************************/



一旦NameNode被格式化，就可以开始HDFS守护进程（请参考8.1.1节的“用初始化脚本管理进程”）

5.5.4　创建/tmp目录

许多在Hadoop生态中的应用程序都希望在HDFS中找到一个/tmp路径。类似于Linux系统，这些应用程序在运行时将临时文件或者路径放到该目录下。方便起见，这个/tmp路径需要是全局可写的，所有的用户都可以创建文件，当然，用户不可以修改或者替换不属于他的文件。因此，我们将/tmp的权限设置为1777（个人用户可读/写/运行程序，群用户可读/写/运行程序，其他用户可读/写/运行程序以及粘贴位集）。请参考例5-4。


例5-4　在HDFS创建/tmp文件



[root@hadoop01 conf]# hadoop fs -ls /
[root@hadoop01 conf]# sudo -u hdfs hadoop fs -mkdir /tmp
[root@hadoop01 conf]# sudo -u hdfs hadoop fs -chmod 1777 /tmp
[root@hadoop01 conf]# hadoop fs -ls /
Found 1 items
drwxrwxrwt - hdfs supergroup 0 2012-07-30 11:52 /tmp



5.6　NameNode的高可靠性

NameNode服务的中断相当于HDFS服务的中断。对于运行关键任务的Hadoop集群，集群管理员需要特别注意这一点。毫无疑问，Hadoop 2.0.0和CDH4最让人期待的特点之一就是NameNode的高可用性（HA或者NN HA），它在系统故障的时候可以进行手动或者自动的失效备援。HA的开启需要若干步骤，而且也需要满足一定的依赖条件。
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属性名和命令行工具


由于NameNode高可用性是Apache Hadoop 2.0和CDH4的一个功能，这节将使用这些版本中的新配置属性名和命令行工具。



首先，应该配置一个企业级高可用的NFS文件管理器（Filer），它的磁盘空间要足够大，能容纳下NameNode的所有元数据。这和HA产生之前的做法没有什么区别，也是建议在NFS挂载的文件夹上保存元数据的备份。如果在集群里已经配置，那么可以把它重用在HA的配置中。配置和输出NFS卷是厂商定义的，因此将假设这已经实现，并且新的卷在两个NameNode的/mnt/filer/NameNode-shared位置，我们把这叫做共享编辑目录（shared edits directory）。通常，这个卷的挂载选项应该包括tcp、hard、intr、nfsver=3（至少）以及对网络有意义的timeo和retrans值。想得到更多的NFS挂载选项，请参见“man 5 nfs”。共享编辑目录和其他的NameNode元数据目录应该有相同的权限。详情见第4.3.4节“用户、组和特权”。

如果共享编辑目录不可写或者因为任何原因不可用，NameNode进程将中止。这和dfs.name.dir把失效路径被简单忽略有很大的不同。这表明，如果路径不能被两个NameNode访问，两个NameNode进程都将中止，HDFS将变成不可用，所以文件管理器必须是高可用的。记住两个NameNode进程对这个路径都要可读写。做到这点的最简单的方法是，NameNode进程的uid，在所有NameNode上都保持一致。这也是显式控制系统用户uid的上佳策略，使得他们在数据中心的所有服务器上都一致。 如果你想使用共享文件系统，这也是必须的。

NFS是一种（暂时的）痛苦




对于很多人来说依赖NFS以及共享编辑目录是很痛苦的，目前开发团队正在通过给事务日志增加一个高可用的日志服务来努力消除这种依赖。一旦完成，作为HA配置的NameNode的一种协同工作方法，它可被选用于替换共享编辑目录。详情请参见 JIRA HDFS-3077。



NFS文件管理器使用共享状态简化了设计，但是这会产生另一个问题：协同访问。在特定的故障场景中，一个NameNode可能变成不可用，但是我们不能确定它是否已经真的宕机。这时，不可用的NameNode可能会继续读写共享编辑目录，这种糟糕的情况必须要加以防范，因为两个进程同时写同一组文件很容易导致数据损坏。在自动失效备援配置中，因为没有人工干预，使得变得更加复杂。为保证共享状态下的独占访问，HA系统通常使用一种或多种保护方法。怎样保护一个服务很大程度依赖于服务本身，是定制脚本运行的基础。Hadoop支持多种保护方法，但这些方法必须在HA生效之前配置好（参见5.6.1节“隔离（Fencing）选项”）。

下一步是对core-site.xml和hdfs-site.xml进行必要的修改，包括：给高可用的NameNode服务创建一个逻辑名称 - nameservice-id，把NameNode按服务分组，使用逻辑NameNode-id；定义像RPC和HTTP服务端口等NameNode属性，配置一系列保护方法等。所有手动的和自动的失效备援系统都需要这样修改。


[image: 图像说明文字]





不再有次NameNode}


请记住，在HA部署中，备用的NameNode会执行次NameNode的工作。更多信息参见第2.6节“NameNode的高可用性”。



5.6.1　隔离（Fencing）选项

为了防止在强制状态切换（即当主节点不能运行，备份节点变成主节点）时数据损坏，隔离是必须的。这是因为，当故障NameNode停止响应时，它仍然可能还在运行并且试图往共享编辑目录里写东西。为了预防这种情况，Hadoop允许管理员决定隔离有问题的NameNode。隔离方法是可配置的，通常配置文件中可以指定多个不同的方法形成列表，每个方法按顺序执行，直到其中一个成功。一般来说，这些方法应该按一定的顺序排列，影响较小的方法优先，影响剧烈的在后。HA系统的典型隔离策略包括要求主节点正确地让出控制权（例如，使用RPC调用或者kill -15），让它强制停止（例如kill -9），切断节点电源（例如，向管理电源分配单元或者IPMI管理卡发出RPC调用切断节点电源，通常称为“一枪爆头”），或者控制共享状态的服务拒绝和节点的通信（例如，像NFS文件管理器发出RPC调用，要求它阻塞节点的通信量）。
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有疑问？先停一下！


在大多数HA的数据存储系统里，如果一个有效的保护方法没有被正确配置时，它可能损坏共享状态信息，Hadoop就是这些系统之一。如果你对HA和保护方法背后的机制不太清楚，请花点时间做点额外的调查，将来这会为你节省无数宝贵的时间，避免可能的数据丢失以及服务中断。



Hadoop自带一个标准的和两个用户配置的隔离方法：sshfence和shell。在用户定义的隔离方法执行前，Hadoop将使用自己的RPC机制让主NameNode放弃它的角色。如果不成功，就使用dfs.ha.fencing.methods里列出的用户定义的保护方法（参见5.6.2节“基本配置”中关于dfs.ha.fencing.methods的配置）。sshfence方法使用ssh登录到主NameNode，然后终结监听服务端口的进程，这些进程由fuser命令标识。要达到这点，必须为用户预先配置有足够特权的ssh密钥，以便终结NameNode进程。私钥不需要密码，尽管它应该被文件系统权限保护，以便只有HDFS超级用户可以访问（通常是用户hdfs）。另外sshfence方法用冒号分开用户名和端口并用圆括号把它们括起来，如例5-5所示。


例5-5　给sshfence方法指定用户名和端口



sshfence(someuser:port)
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由于主机宕机导致的失效


sshfence方法一直被一个难题所困扰。当被保护的主机宕机时，很难确定它是否真的关机（实际上已经被隔离了）还是只是简单的没响应。这是典型的无法区分一台主机从网络分区脱离的案例，详见9.2.6节“网络分区”。如果被保护的主机确实关机了，这个方法将宣布节点保护失败。因此，必须切换到一个非基于ssh的保护方法。



第二种隔离方法是通过shell，如你所愿，它可以执行任意的shell命令。这允许执行任意复杂的隔离，包括使用IPMI、NFS文件管理器级别的隔离以及其他厂商指定的功能。所有的Hadoop配置属性都和环境变量一样可以在shell脚本中使用，要用点（”.”）替换下划线（”_”）。另外，特殊的环境变量也可以使用，如表5-2所示。

表5-2　隔离方法shell脚本环境变量




	
变量


	








	
$target_host


	
被隔离的主机





	
$target_port


	
被隔离主机的RPC端口





	
$target_address


	
$target_host:$target_port





	
$target_nameserviceid


	
被隔离的NameNode所属的nameservice-id





	
$target_NameNodeid


	
被隔离的NameNode的NameNode-id







脚本以及所带的参数必须在方法名之后用圆括号括起来，参数里不能使用右括号。例5-6是一个保护方法脚本调用的例子，它使用了表5-2里的一些环境变量。


例5-6　为保护方法指定一个shell脚本和参数



shell(/some/path/to/a/script.py --NameNode=$target_host --nameservice=$target_nameserviceid)



如果shell脚本返回0则表示隔离成功，任何其他的状态值都表示失败，会继续调用其他隔离方法。如果所有隔离方法都失败了，不再会执行失效备援，对管理权的接管会被中止。这时需要人工干预，因为不清楚自动接管是否会损坏元数据。
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歌声永不息……


Shell隔离方法对超时没有内置的设定。不管什么原因导致的脚本永远无法结束，管理权的接管也永远不会发生，必须手动进行清除工作。



5.6.2　基本配置

下面是HA相关的一些配置属性，除非另有说明，必须在hdfssite.xml中设置。

dfs.nameservices（必须）

dfs.nameservices参数既可用于NameNode的HA，也可用于联盟（Federation）功能。在HA上下文中，它定义了由一对节点提供的服务的逻辑名。你可以任意选择逻辑名，类似于一个虚拟IP（VIP）。这个参数值将被作为HDFS服务的权威名字用在其他参数里，如fs.defaultFS。许多其他的HA选项都引用这个参数作为nameservice-id。

范例：prod-analytics；用于：NameNode、客户端。

dfs.ha.NameNodes.nameservice-id（必须）

dfs.nameservices定义了nameservice-id，下面讨论由NameNode-id组成的服务。这个参数值是由逗号分隔的逻辑节点名列表构成（注意这个列表与逻辑服务名或nameservice-id是不同的），目前只能指定两个NameNode-id。和nameservice-id一样，你也可以选择任意名字作为NameNode-id，它们将被用于定义HA的NameNode对中与NameNode相关的配置属性。

属性名范例：dfs.ha.NameNodes.prod-analytics；属性值：nn1、nn2；用于：NameNode、客户端。

dfs.NameNode.rpc-address.nameservice-id.NameNode-id（必须）

这个参数指定主机名和端口，并用冒号分隔，NameNode-id须向nameservice-id提供NameNode 的RPC服务。

属性名范例：dfs.NameNode.rpc-address.prod-analytics.nn1；属性值：hadoop01. mycompany.com:8020；用于：NameNode、客户端。

dfs.NameNode.http-address.namesevice-id.NameNode-id

这个参数可选配，用于指定HTTP服务的主机名和端口，服务对象是nameservice-id中特定的NameNode-id。

属性名范例：dfs.NameNode.http-address.prod-analytics.nn1；属性值：hadoop01. mycompany.com:50070；用于：NameNode。

dfs.NameNode.shared.edits.dir（必须）

HA节点对中每个NameNode节点必须有权访问由这个属性定义的共享文件系统。主NameNode负责写入，备节点负责不断地读，并对自己在内存的元数据做相应修改。属性值以file:// URL的格式表示。

范例：file:///mnt/NameNode/prod-analytics-edits
 ；用于:NN。

dfs.client.failover.proxy.provider.nameservice-id（必须）

当NameNode HA功能被开启时，客户端需要一种确定可以使用的主NameNode的方法。在定位主NameNode时，这个属性用于寻找相应的插件类名。目前，Hadoop只有一个插件，但是这个属性仍需显式的指定。和很多HA属性一样，这个属性也支持由nameservice-id来指定。

属性名范例：dfs.client.failover.proxy.provider.prod-analytics；属性值：org.apache. hadoop.hdfs.server.NameNode.ha.ConfiguredFailoverProxyProvider；用于：客户端。

dfs.ha.fencing.methods（必须）

这个属性由一个以换行来分隔的隔离方法列表构成。可用选项的说明参见5.6.1节“隔离（Fencing）选项”。

范例：sshfence(hdfs:22)

shell(/some/path/fence-nfs-filer.sh --host=$target_host)

shell(/some/path/pdu-controller.sh --disable-power --host=$target_host).

用于：NN、ZKFC（参见5.6.3节“自动失效备援配置”）。

5.6.3　自动失效备援配置

默认情况下，NameNode高可用性需要通过人手或者其他的外部系统来执行手动失效备援。如果你不愿意让一个实习生盯着监控软件一整天，然后在出问题的时候按下开关，你可以选择开启自动失效备援支持，向系统增加两个新的组成部分：

Apache ZooKeeper

ZooKeeper是一个独立的Apache软件项目，提供分布式加锁、协同工作以及配置的高可用性服务，对于自动失效备援的HA部署是必须的
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 。它包含在CDH中，是一个单独的安装包。

ZooKeeper失效备援控制器（ZKFC）

ZKFC（有时简称失效备援控制器）是一个在HA双节点的每个NameNode上独立运行的守护进程，它不断监视节点健康状况，维护ZooKeeper会话的信息，初始化状态转换，必要时对节点进行隔离。它已经包含在Hadoop里，不需要安装额外的软件，但是配置还是需要的。

要支持自动失效备援，必须在hdfs-site.xml里设置以下参数。

dfs.ha.automatic-failover.enabled（对自动失效备援是必须的）

设置这个属性为true将通知启动脚本生成一个失效备援控制器进程，并且用ZooKeeper来管理NameNode状态转换以实现协同工作。开启这个属性的同时，必须正确设置ha.zookeeper.quorum属性，它指明了失效备援控制器使用的ZooKeeper 法定节点。

可以选择性地使用属性dfs.ha.automatic-failover.enabled.nameservice-id来给每个nameservice-id配置自动失效备援，而无须全局使用。

默认值：false；范例：true；用于：NameNode、ZKFC、客户端。

ha.zookeeper.quorum (core-site.xml, 对自动失效备援是必须的)

当使用HDFS自动失效备援功能的时候，必须正确设置ZooKeeper。这个属性指定组成ZooKeeper的法定节点，每一个法定节点是一个冒号分隔的主机端口对，所有的法定节点用逗号分隔。由于每一个NameNode的可用性依赖于ZooKeeper的可用性，因此在这种配置中至少要包含3个节点才能使ZooKeeper具备高可用性。

范例：zk-node1:2181、zk-node2:2181、zk-node3:2181；用于：ZKFC。

5.6.3.1　初始化ZooKeeper状态

在失效备援控制器开始工作前，必须初始化ZooKeeper的状态。因此，Hadoop包含了hdfs zkfc –formatZK命令（参见例5-7）。这个命令必须由HDFS的超级用户（可以格式化HDFS的用户）运行，前提是ZooKeeper已经在运行，所有的HA配置也已经完成。


例5-7　为NameNode高可用性初始化ZooKeeper



[root@hadoop01 conf]# sudo -u hdfs hdfs zkfc -formatZK
12/07/19 17:22:37 INFO DFSZKFailoverController: Failover controller configured for ↵
NameNode prod-analytics.hadoop01
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
zookeeper.version=3.4.3-cdh4.0.1--1, built on 06/29/2012 00:00 GMT
12/07/19 17:22:38 INFO ZooKeeper: Client environment:host.name=hadoop01
12/07/19 17:22:38 INFO ZooKeeper: Client environment:java.version=1.6.0_31
12/07/19 17:22:38 INFO ZooKeeper: Client environment:
java.vendor=Sun Microsystems Inc.
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
java.home=/usr/java/jdk1.6.0_31/jre
12/07/19 17:22:38 INFO ZooKeeper: Client environment:java.class.path=...
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
java.library.path=//usr/lib/hadoop/lib/native
12/07/19 17:22:38 INFO ZooKeeper: Client environment:java.io.tmpdir=/tmp
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
java.compiler=<NA>
12/07/19 17:22:38 INFO ZooKeeper: Client environment:os.name=Linux
12/07/19 17:22:38 INFO ZooKeeper: Client environment:os.arch=amd64
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
os.version=2.6.32-220.el6.x86_64
12/07/19 17:22:38 INFO ZooKeeper: Client environment:user.name=hdfs
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
user.home=/var/lib/hadoop-hdfs
12/07/19 17:22:38 INFO ZooKeeper: Client environment: ↵
user.dir=/etc/hadoop/conf.empty
12/07/19 17:22:38 INFO ZooKeeper: Initiating client connection, ↵
connectString=hadoop01:2181,hadoop02:2181 sessionTimeout=5000 watcher=null
12/07/19 17:22:38 INFO ClientCnxn: Opening socket connection to ↵
server /10.1.1.131:2181
12/07/19 17:22:38 WARN ZooKeeperSaslClient: SecurityException: ↵
java.lang.SecurityException: Unable to locate a login configuration occurred ↵
when trying to find JAAS configuration.
12/07/19 17:22:38 INFO ZooKeeperSaslClient: Client will not SASL-authenticate ↵
because the default JAAS configuration section 'Client' could not be found. ↵
If you are not using SASL, you may ignore this. On the other hand, if you ↵
expected SASL to work, please fix your JAAS configuration.
12/07/19 17:22:38 INFO ClientCnxn: Socket connection established to ↵
hadoop01/10.1.1.131:2181, initiating session
12/07/19 17:22:38 INFO ClientCnxn: Session establishment complete on ↵
server hadoop01/10.1.1.131:2181, sessionid = 0x138a1b2f1d20000, negotiated ↵
timeout = 5000
12/07/19 17:22:38 INFO ActiveStandbyElector: Successfully created ↵
/hadoop-ha/prod-analytics in ZK.
12/07/19 17:22:38 WARN ActiveStandbyElector: Ignoring stale result from old client ↵
with sessionId 0x138a1b2f1d20000
12/07/19 17:22:38 INFO ZooKeeper: Session: 0x138a1b2f1d20000 closed
12/07/19 17:22:38 INFO ClientCnxn: EventThread shut down



5.6.4　格式化和引导NameNode启动

选择两个NameNode中的一个作为主节点，用于格式化和引导进程，另一个NameNode为备用节点。无需担心你的选择，它只和初始化安装相关。就像你在非HA配置中做的那样，使用标准命令hdfs NameNode –format来格式化主节点，参见例5-8。这将格式化主节点的本地目录和共享编辑目录。


例5-8　为高可用性格式化节点



[root@hadoop-ha01 ~]# sudo -u hdfs hdfs NameNode -format
12/07/25 11:37:46 INFO NameNode.NameNode: STARTUP_MSG:
/************************************************************
STARTUP_MSG: Starting NameNode
STARTUP_MSG: host = hadoop-ha01/10.20.191.144
STARTUP_MSG: args = [-format]
STARTUP_MSG: version = 2.0.0-cdh4.0.1
STARTUP_MSG: classpath = ...
STARTUP_MSG: build = ...
************************************************************/
Formatting using clusterid: CID-4cd4303c-62bd-468b-8cc1-652e0b88a2ec
12/07/25 11:37:47 INFO util.HostsFileReader: Refreshing hosts (include/exclude) list
12/07/25 11:37:47 INFO blockmanagement.DataNodeManager: dfs.block.invalidate.limit=1000
12/07/25 11:37:47 INFO util.GSet: VM type = 64-bit
12/07/25 11:37:47 INFO util.GSet: 2% max memory = 17.77875 MB
12/07/25 11:37:47 INFO util.GSet: capacity = 2^21 = 2097152 entries
12/07/25 11:37:47 INFO util.GSet: recommended=2097152, actual=2097152
12/07/25 11:37:47 INFO blockmanagement.BlockManager: dfs.block.access.token.enable=false
12/07/25 11:37:47 INFO blockmanagement.BlockManager: defaultReplication = 3
12/07/25 11:37:47 INFO blockmanagement.BlockManager: maxReplication = 512
12/07/25 11:37:47 INFO blockmanagement.BlockManager: minReplication = 1
12/07/25 11:37:47 INFO blockmanagement.BlockManager: maxReplicationStreams = 2
12/07/25 11:37:47 INFO blockmanagement.BlockManager: shouldCheckForEnoughRacks = false
12/07/25 11:37:47 INFO blockmanagement.BlockManager: replicationRecheckInterval = 3000
12/07/25 11:37:47 INFO NameNode.FSNamesystem: fsOwner = hdfs (auth:SIMPLE)
12/07/25 11:37:47 INFO NameNode.FSNamesystem: supergroup = supergroup
12/07/25 11:37:47 INFO NameNode.FSNamesystem: isPermissionEnabled = true
12/07/25 11:37:47 INFO NameNode.FSNamesystem: Determined nameservice ID: prod-analytics①
12/07/25 11:37:47 INFO NameNode.FSNamesystem: HA Enabled: true②
12/07/25 11:37:47 INFO NameNode.FSNamesystem: Append Enabled: true
12/07/25 11:37:47 INFO NameNode.NameNode: Caching file names occuring more than 10 times
12/07/25 11:37:48 INFO NameNode.NNStorage: Storage directory /data/1/hadoop/dfs/nn has ↵
been successfully formatted.③
12/07/25 11:37:48 INFO NameNode.NNStorage: Storage directory /mnt/NameNode-shared has ↵
been successfully formatted.④
12/07/25 11:37:48 INFO NameNode.FSImage: Saving image file ↵
/data/1/hadoop/dfs/nn/current/fsimage.ckpt_0000000000000000000 using no compression
12/07/25 11:37:48 INFO NameNode.FSImage: Image file of size 119 saved in 0 seconds.
12/07/25 11:37:48 INFO NameNode.NNStorageRetentionManager: Going to retain 1 images ↵
with txid >= 0
12/07/25 11:37:48 INFO NameNode.FileJournalManager: Purging logs older than 0
12/07/25 11:37:48 INFO NameNode.NameNode: SHUTDOWN_MSG:
/************************************************************
SHUTDOWN_MSG: Shutting down NameNode at hadoop-ha01/10.20.191.144
************************************************************/



① HA节点对的nameservice

② 已检测到并开启HA配置

③ NameNode的本地目录被格式化

④ 共享编辑目录被格式化。

备用节点需要用从主节点拷贝来的元数据信息来引导。有命令自动执行这一过程，hdfs NameNode –bootstrapStandby联系主节点并通过网络取回元数据的备份以完成这项工作。我们必须先使主节点成为活动节点，在HA中启动节点无需特别操作。在例5-9之中，我们只是使用了初始化脚本。


例5-9　启动主节点



[root@hadoop-ha01 ~]# /etc/init.d/hadoop-hdfs-NameNode start
Starting Hadoop NameNode: [ OK ]
starting NameNode, logging to /var/log/hadoop-hdfs/hadoop-hdfs-NameNode-hadoop-ha01.out



默认情况下，NameNode启动后会进入备用状态，直到执行管理命令或者失效备援控制器让它转换到主活动状态。例5-10是典型的NameNode日志输出。


例5-10　NameNode启动进入备用状态的日志



...
2012-07-25 11:53:50,128 INFO FSNamesystem: fsOwner = hdfs (auth:SIMPLE)
2012-07-25 11:53:50,128 INFO FSNamesystem: supergroup = supergroup
2012-07-25 11:53:50,128 INFO FSNamesystem: isPermissionEnabled = true
2012-07-25 11:53:50,129 INFO FSNamesystem: Determined nameservice ID: prod-analytics
2012-07-25 11:53:50,129 INFO FSNamesystem: HA Enabled: true
2012-07-25 11:53:50,131 INFO FSNamesystem: Append Enabled: true
2012-07-25 11:53:50,412 INFO NameNode: Caching file names occuring more than 10 times
2012-07-25 11:53:50,474 INFO Storage: Locking is disabled
2012-07-25 11:53:50,508 INFO FSImage: No edit log streams selected.
2012-07-25 11:53:50,515 INFO FSImage: Loading image file ↵
/data/1/hadoop/dfs/nn/current/fsimage_0000000000000000000 using no compression
2012-07-25 11:53:50,516 INFO FSImage: Number of files = 1
2012-07-25 11:53:50,517 INFO FSImage: Number of files under construction = 0
2012-07-25 11:53:50,517 INFO FSImage: Image file of size 119 loaded in 0 seconds.
2012-07-25 11:53:50,517 INFO FSImage: Loaded image for txid 0 from ↵
/data/1/hadoop/dfs/nn/current/fsimage_0000000000000000000
2012-07-25 11:53:50,522 INFO NameCache: initialized with 0 entries 0 lookups
2012-07-25 11:53:50,522 INFO FSNamesystem: Finished loading FSImage in 108 msecs
2012-07-25 11:53:50,756 INFO Server: Starting Socket Reader #1 for port 8020
2012-07-25 11:53:50,790 INFO FSNamesystem: Registered FSNamesystemState MBean
2012-07-25 11:53:50,813 INFO FSNamesystem: Number of blocks under construction: 0
2012-07-25 11:53:50,813 INFO StateChange: STATE* Leaving safe mode after 0 secs.
2012-07-25 11:53:50,813 INFO StateChange: STATE* Network topology has 0 racks ↵
and 0 DataNodes
2012-07-25 11:53:50,813 INFO StateChange: STATE* UnderReplicatedBlocks has 0 blocks
2012-07-25 11:53:50,890 INFO log: Logging to ↵
org.slf4j.impl.Log4jLoggerAdapter(org.mortbay.log) via org.mortbay.log.Slf4jLog
2012-07-25 11:53:50,943 INFO HttpServer: Added global filter 'safety' ↵
(class=org.apache.hadoop.http.HttpServer$QuotingInputFilter)
2012-07-25 11:53:50,945 WARN StaticUserWebFilter: dfs.web.ugi should not be used ↵
Instead, use hadoop.http.staticuser.user.
2012-07-25 11:53:50,945 INFO HttpServer: Added filter static_user_filter ↵
(class=org.apache.hadoop.http.lib.StaticUserWebFilter$StaticUserFilter) to ↵
context WepAppsContext
2012-07-25 11:53:50,945 INFO HttpServer: Added filter static_user_filter ↵
(class=org.apache.hadoop.http.lib.StaticUserWebFilter$StaticUserFilter) to ↵context logs
2012-07-25 11:53:50,946 INFO HttpServer: Added filter static_user_filter ↵
(class=org.apache.hadoop.http.lib.StaticUserWebFilter$StaticUserFilter) to ↵
context static
2012-07-25 11:53:50,958 INFO HttpServer: dfs.webhdfs.enabled = false
2012-07-25 11:53:50,974 INFO HttpServer: Jetty bound to port 50070
2012-07-25 11:53:50,974 INFO log: jetty-6.1.26.cloudera.1
2012-07-25 11:53:51,176 INFO log: Started SelectChannelConnector@0.0.0.0:50070
2012-07-25 11:53:51,176 INFO NameNode: Web-server up at: 0.0.0.0:50070
2012-07-25 11:53:51,176 INFO Server: IPC Server Responder: starting
2012-07-25 11:53:51,178 INFO Server: IPC Server listener on 8020: starting
2012-07-25 11:53:51,182 INFO NameNode: NameNode up at: hadoop-ha01/10.20.191.144:8020①
2012-07-25 11:53:51,182 INFO FSNamesystem: Starting services required for standby state②
2012-07-25 11:53:51,184 INFO EditLogTailer: Will roll logs on active node at 
hadoop-ha02/10.20.191.145:8020 every 120 seconds.
2012-07-25 11:53:51,196 INFO StandbyCheckpointer: Starting standby checkpoint thread...



① 节点已经在运行。

② 备用服务是默认启动的。

如果你已经配置了自动失效备援，这时应该通过控制器启动失效备援。它将连接到ZooKeeper，发现没有其他NameNode处于主活动状态，又看到本地进程的状态很健康，这时就会让NameNode转换成主活动状态。例5-11阐述了启动失效备援控制器的过程和日志输出。


例5-11　启动失效备援控制器并确定节点变成活动状态



[root@hadoop-ha01 ~]# /etc/init.d/hadoop-hdfs-zkfc start
Starting Hadoop zkfc: [ OK ]
starting zkfc, logging to /var/log/hadoop-hdfs/hadoop-hdfs-zkfc-hadoop-ha01.out
[root@hadoop-ha01 ~]# less /var/log/hadoop-hdfs/hadoop-hdfs-NameNode-hadoop-ha01.log
...
2012-07-25 12:03:31,164 INFO FSNamesystem: Stopping services started for standby state①
2012-07-25 12:03:31,165 WARN EditLogTailer: Edit log tailer interrupted②
java.lang.InterruptedException: sleep interrupted
at java.lang.Thread.sleep(Native Method)
at org.apache.hadoop.hdfs.server.NameNode.ha. EditLogTailer$EditLogTailerThread
.doWork(EditLogTailer.java:329)
at org.apache.hadoop.hdfs.server.NameNode.ha. EditLogTailer$EditLogTailerThread ↵
.access$200(EditLogTailer.java:274)
at org.apache.hadoop.hdfs.server.NameNode.ha. EditLogTailer$EditLogTailerThread$1 ↵
.run(EditLogTailer.java:291)
at org.apache.hadoop.security.SecurityUtil. doAsLoginUserOrFatal(SecurityUtil.java:438)
at org.apache.hadoop.hdfs.server.NameNode.ha. EditLogTailer$EditLogTailerThread ↵
.run(EditLogTailer.java:287)
2012-07-25 12:03:31,166 INFO FSNamesystem: Starting services required for active state③
2012-07-25 12:03:31,168 INFO FileJournalManager: Recovering unfinalized segments in ↵
/mnt/NameNode-shared/current
2012-07-25 12:03:31,168 INFO FileJournalManager: Recovering unfinalized segments in ↵
/data/1/hadoop/dfs/nn/current
2012-07-25 12:03:31,168 INFO FSNamesystem: Catching up to latest edits from old active ↵
before taking over writer role in edits logs.
2012-07-25 12:03:31,168 INFO FSNamesystem: Reprocessing replication and invalidation ↵
queues...
2012-07-25 12:03:31,169 INFO DataNodeManager: Marking all datandoes as stale
2012-07-25 12:03:31,179 INFO BlockManager: Total number of blocks = 0
2012-07-25 12:03:31,179 INFO BlockManager: Number of invalid blocks = 0
2012-07-25 12:03:31,180 INFO BlockManager: Number of under-replicated blocks = 0
2012-07-25 12:03:31,180 INFO BlockManager: Number of over-replicated blocks = 0
2012-07-25 12:03:31,180 INFO BlockManager: Number of blocks being written = 0
2012-07-25 12:03:31,180 INFO FSNamesystem: Will take over writing edit logs at txnid 1
2012-07-25 12:03:31,180 INFO FSEditLog: Starting log segment at 1
2012-07-25 12:03:31,622 INFO FSEditLog: Number of transactions: 1 Total time for ↵
transactions(ms): 1Number of transactions batched in Syncs: 0 Number of syncs: 1 ↵
SyncTimes(ms): 259 125



① 节点收到命令从备用状态转换到活动状态并停止备用服务。

② 监视编辑日志改动的线程中断。这是正常的。

③ 节点转换到活动状态并启动必要的服务。

如果还没有配置自动失效备援，可以用例5-12的命令手动激活主节点。命令-failover的参数中，第一个为现在的主NameNode，第二个为将要变成主NameNode的备用NameNode，用“我要从NameNode A向B转换”的顺序帮助记忆。参考NameNode的Web用户界面或者日志文件以确定状态转换成功。


例5-12　使用haadmin命令进行强制失效备援



[root@hadoop-ha01 ~]# sudo -u hdfs hdfs haadmin -failover hadoop-ha02 hadoop-ha01
Failover to NameNode at hadoop-ha01/10.20.191.144:8020 successful



如例5-13所示，从备用NameNode 运行命令hdfs NameNode –bootstrapStandby来从主NameNode拷贝必要的元数据。


例5-13　备用NameNode元数据引导



[root@hadoop-ha02 conf]# sudo -u hdfs hdfs NameNode -bootstrapStandby
12/07/25 14:05:33 INFO NameNode.NameNode: STARTUP_MSG:
/************************************************************
STARTUP_MSG: Starting NameNode
STARTUP_MSG: host = hadoop-ha02/10.20.191.145
STARTUP_MSG: args = [-bootstrapStandby]
STARTUP_MSG: version = 2.0.0-cdh4.0.1
STARTUP_MSG: classpath = ...
STARTUP_MSG: build = ...
************************************************************/
=====================================================
About to bootstrap Standby ID hadoop-ha02 from:
　　　　　　Nameservice ID: prod-analytics
　　　　Other NameNode ID: hadoop-ha01
Other NN's HTTP address: hadoop-ha01:50070
Other NN's IPC address: hadoop-ha01/10.20.191.144:8020
　　　　　　Namespace ID: 299561556
　　　　　Block pool ID: BP-824539445-10.20.191.144-1343241467811
　　　　　　　Cluster ID: CID-4cd4303c-62bd-468b-8cc1-652e0b88a2ec
　　　　　Layout version: -40
=====================================================
Re-format filesystem in /data/1/hadoop/dfs/nn ? (Y or N) Y
12/07/25 14:05:47 INFO NameNode.NNStorage: Storage directory /data/1/hadoop/dfs/nn ↵
has been successfully formatted.
12/07/25 14:05:47 WARN NameNode.EditLogInputStream: skipping 1048563 bytes at the end ↵
of edit log '/mnt/NameNode-shared/current/edits_0000000000000000001-0000000000000000001': ↵
reached txid 1 out of 1
12/07/25 14:05:47 INFO NameNode.TransferFsImage: Opening connection to 
http://hadoop-ha01:50070/getimage?getimage=1&txid=0&storageInfo=-40:299561556:0: ↵
CID-4cd4303c-62bd-468b-8cc1-652e0b88a2ec
12/07/25 14:05:47 INFO NameNode.TransferFsImage: Downloaded file ↵
fsimage.ckpt_0000000000000000000 size 119 bytes.
12/07/25 14:05:47 INFO NameNode.NameNode: SHUTDOWN_MSG:
/************************************************************
SHUTDOWN_MSG: Shutting down NameNode at hadoop-ha02/10.20.191.145
************************************************************/



如果已经配置了自动失效备援，现在启动备用NameNode和失效备援控制器，就像在主NameNode上做的那样。检查每个NameNode的Web用户界面，其中一个应该是主NameNode，另一个应该是备用的。要测试自动失效备援是否正常工作，只需简单地用初始化脚本停止主NameNode的进程或者向进程发送kill信号即可。查看失效备援控制器的日志，应该看到主NameNode 已检测到健康状态的变化，并通过去除在ZooKeeper内的锁来放弃主活动状态。备用NameNode也应立即检测到这一情况，并接管主NameNode的角色。如果想使用手动失效备援而非自动切换，测试验证只需运行和例5-12一样的命令，只是NameNode 的顺序是相反的。

5.7　NameNode联盟（Federation）

联盟（Federation）是Apache Hadoop 2.0 和 CDH4的一个新特性，用来克服文件系统所有元数据必须装在内存的限制。它不同于NameNode的高可用性（详见第5.6节“NameNode高可靠性”），它不是为两个NameNode其中任何一个服务的唯一命名空间，而是多个NameNode共同服务于一个大的命名空间，每个namenod服务于大命名空间的不同切片。你可以启用联盟或高可用性，甚至同时启用两者。有时，联盟被用来对全局命名空间的不同切片提供不同等级的服务，例如，可能需要优化垃圾收集参数，或为path /hbase启用HA，但不需要针对其他的命名空间。HDFS客户端使用一个特殊插件（viewfs）来查看信息，它会把全局命名空间看作单一实体。换句话说，一个客户端不知道它访问不同的路径的时候，实际在跟不同的NameNodes对话。联盟的这种方式，类似于Linux用/etc/fstab把物理设备挂载在一个给定的路径下。

粗略一看，联盟似乎就是简单地把几个分散的集群集中在一起，以便于客户端插件把它们当作一个单一的逻辑命名空间。事实上，还是有很大不同的，其中一个主要区别在于：联盟集群的每个DataNode为所有的NameNode存储数据块。当每个NameNode形成时，它生成一个块池来存储该NameNode相关的数据块；反过来，每个DataNode为多个块池存储数据并与每个NameNode通信。当NameNode从某个DataNode接收到心跳时，它就能在总体上了解，此DataNodes被所有其他块池以及非HDFS数据消耗空间。之所以让所有DataNode都成为到共享块池的一部分，而不是简单地把分离的集群合在一起，是为了更好地利用DataNode的容量。否则，如果DataNode只能被NameNode独占，当NameNode A上的DataNode负载过大，而NameNode B的DataNode却未被充分利用时，就无法发挥集群系统的最大效能。

在一个新的集群上实现联盟，HDFS的配置是比较简单的。首先，使用hdfs-site.xml里的dfs.nameservices属性，为每个加盟全局命名空间的NameNode配置逻辑的nameservice-id。联盟场景中常见的做法是，每个nameservice-id为NameNode的NameNode-id，或为HA配置的一对NameNode-id。现在，我们专注地看一看联盟的配置：DataNode发送心跳到dfs.nameservices中列出的所有nameservice-id，接着每个nameservice-id靠dfs.NameNode.rpc-address.nameservice-id属性找到对应主机和RPC端口——即逻辑nameservice绑定到物理主机的原理。影响NameNode的行为也存在其他一些选项。例5-14是一个包含两个NameNode的集群联盟的hdfs-site.xml文件。


例5-14　HDFS联盟化配置



<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl" href="configuration.xsl"?>
<configuration>

<!—一般的 HDFS 配置属性... -->

<!--
定义了两个命名空间: nn01和nn02。所有 DataNode会为这两个命名空间存储数据块
-->
<property>
<name>dfs.nameservices</name>
<value>nn01,nn02</value>
</property>
<!—将nn01绑定到 hadoop-fed01.mycompany.com, 端口为8020. -->
<property>
<name>dfs.NameNode.rpc-address.nn01</name>
<value>hadoop-fed01.mycompany.com:8020</value>
</property>

<!—将nn02绑定到hadoop-fed02.mycompany.com, 端口为8020. -->
<property>
<name>dfs.NameNode.rpc-address.nn02</name>
<value>hadoop-fed02.mycompany.com:8020</value>
</property>

<!--
每一个NameNode存放其元数据的目录列表
-->
<property>
<name>dfs.name.dir</name>
<value>/data/1/hadoop/dfs/nn,/data/2/hadoop/dfs/nn</value>
</property>
</configuration>



一旦配置文件被更新，然后分发到主机，所有NameNode必须格式化。除了每个NameNode必须具有相同的cluster-id外，集群联盟下格式化NameNode与只有一个NameNode的配置相同。cluster-id是唯一区分逻辑集群的标识符，如果在格式化NameNode 时候没有设置cluster-id，它将会随机生成一个。也可以用指定的cluster-id去格式化每个NameNode，或在格式化第一个NameNode时候不指定，由系统随机生成， 在格式化后面的NameNode时候重用这个id。在我们的例子中，我们会为prod-analytics明确指定cluster-id，但你不必拘泥于此。记住，格式化NameNode的用户将成为HDFS的超级用户。示例5-15使用sudo -u hdfs命令，这样hdfs用户就变成超级用户。


例5-15　用指定的cluster-id格式化NameNode



[root@hadoop-fed01 ~]# sudo -u hdfs hdfs NameNode -format -clusterID prod-analytics
12/07/23 15:59:24 INFO NameNode.NameNode: STARTUP_MSG:
/************************************************************
STARTUP_MSG: Starting NameNode
STARTUP_MSG: host = hadoop-fed01/10.20.195.236
STARTUP_MSG: args = [-format, -clusterID, prod-analytics]
STARTUP_MSG: version = 2.0.0-cdh4.0.1
STARTUP_MSG: classpath = ...
STARTUP_MSG: build = ...
************************************************************/
Formatting using clusterid: prod-analytics
12/07/23 15:59:24 INFO util.HostsFileReader: Refreshing hosts (include/exclude) list
12/07/23 15:59:24 INFO blockmanagement.DataNodeManager: dfs.block.invalidate.limit=1000
12/07/23 15:59:24 INFO util.GSet: VM type = 64-bit
12/07/23 15:59:24 INFO util.GSet: 2% max memory = 17.77875 MB
12/07/23 15:59:24 INFO util.GSet: capacity = 2^21 = 2097152 entries
12/07/23 15:59:24 INFO util.GSet: recommended=2097152, actual=2097152
12/07/23 15:59:24 INFO blockmanagement.BlockManager: dfs.block.access.token.enable=false
12/07/23 15:59:24 INFO blockmanagement.BlockManager: defaultReplication = 3
12/07/23 15:59:24 INFO blockmanagement.BlockManager: maxReplication = 512
12/07/23 15:59:24 INFO blockmanagement.BlockManager: minReplication = 1
12/07/23 15:59:24 INFO blockmanagement.BlockManager: maxReplicationStreams = 2
12/07/23 15:59:24 INFO blockmanagement.BlockManager: shouldCheckForEnoughRacks = false
12/07/23 15:59:24 INFO blockmanagement.BlockManager: replicationRecheckInterval = 3000
12/07/23 15:59:24 INFO NameNode.FSNamesystem: fsOwner = hdfs (auth:SIMPLE)
12/07/23 15:59:24 INFO NameNode.FSNamesystem: supergroup = supergroup
12/07/23 15:59:24 INFO NameNode.FSNamesystem: isPermissionEnabled = true
12/07/23 15:59:24 INFO NameNode.FSNamesystem: Determined nameservice ID: nn01
12/07/23 15:59:24 INFO NameNode.FSNamesystem: HA Enabled: false
12/07/23 15:59:24 INFO NameNode.FSNamesystem: Append Enabled: true
12/07/23 16:14:06 INFO NameNode.NameNode: Caching file names occuring more than 10 times
12/07/23 16:14:06 INFO NameNode.NNStorage: Storage directory /data/1/hadoop/dfs/nn ↵
has been successfully formatted.
12/07/23 16:14:06 INFO NameNode.NNStorage: Storage directory /data/2/hadoop/dfs/nn ↵
has been successfully formatted.
12/07/23 16:14:06 INFO NameNode.FSImage: Saving image file 
/data/2/hadoop/dfs/nn/current/fsimage.ckpt_0000000000000000000 using no compression
12/07/23 16:14:06 INFO NameNode.FSImage: Saving image file ↵
/data/1/hadoop/dfs/nn/current/fsimage.ckpt_0000000000000000000 using no compression
12/07/23 16:14:06 INFO NameNode.FSImage: Image file of size 119 saved in 0 seconds.
12/07/23 16:14:06 INFO NameNode.FSImage: Image file of size 119 saved in 0 seconds.
12/07/23 16:14:07 INFO NameNode.NNStorageRetentionManager: Going to retain 1 images ↵
with txid >= 0
12/07/23 16:14:07 INFO NameNode.FileJournalManager: Purging logs older than 0
12/07/23 16:14:07 INFO NameNode.FileJournalManager: Purging logs older than 0
12/07/23 16:14:07 INFO NameNode.NameNode: SHUTDOWN_MSG:




/************************************************************
SHUTDOWN_MSG: Shutting down NameNode at hadoop-fed01/10.20.195.236
************************************************************/



此时，启动NameNode和DataNode，并确认所有DataNode都可以与任意一个NameNode通信。每个NameNode有两个主要的URL：一个显示NameNode所管理的命名空间，另一个显示集群联盟下所有的NameNode。NameNode视图如图5-1所示，该图显示了某个NameNode管理的命名空间的切片信息。整合视图，如图5-2所示，页面显示每个NameNode与之相连的DataNode数量和总容量。集群级别视图对了解集群联盟的总体信息很有用，当然对了解单一NameNode也同样有用。
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图5-1　联盟化的NameNode——单一NameNode视图

对每个NameNode可以使用hdfs dfs命令，测试配置在集群中的任何一个机器。由于集群是联盟化的（还没有配置ViewFS），必需指定NameNode的主机名和端口来运行命令。例5-16用于产生一千兆字节的文件并将其复制到两个独立的文件系统命名空间中。
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图5-2　集群联盟中的NameNode—集群视图


例5-16　验证HDFS的联盟功能



# 生成大概 1GB的数据以作为输入
[root@hadoop-fed02 conf]# dd if=/dev/zero of=1gb-junk bs=1024 count=$((1024 * 1024))
# 将数据拷贝一份，放到hadoop-fed1管理的空间
[root@hadoop-fed02 conf]# sudo -u hdfs hdfs dfs -put 1gb-junk \
hdfs://hadoop-fed01:8020/1gb-junk-01
#将数据拷贝两份，放到hadoop-fed2管理的空间
[root@hadoop-fed02 conf]# sudo -u hdfs hdfs dfs -put 1gb-junk \
hdfs://hadoop-fed02:8020/1gb-junk-02
[root@hadoop-fed02 conf]# sudo -u hdfs hdfs dfs -put 1gb-junk \
hdfs://hadoop-fed02:8020/1gb-junk-02.2
# 证明每个命名空间只能看到我们所期望的文件
[root@hadoop-fed02 conf]# sudo -u hdfs hdfs dfs -ls hdfs://hadoop-fed01:8020/
Found 1 items
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:52 ↵
hdfs://hadoop-fed01:8020/1gb-junk-01
[root@hadoop-fed02 conf]# sudo -u hdfs hdfs dfs -ls hdfs://hadoop-fed02:8020/
Found 2 items
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:52 ↵
hdfs://hadoop-fed02:8020/1gb-junk-02
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:53 ↵
hdfs://hadoop-fed02:8020/1gb-junk-02.2



现在回到集群视图，我们会看到，一个NameNodes比其他NameNode多一倍的数据，如图5-3所示。请注意，因为我们有两个DataNode，每个块被冗余保存两次。NameNode hadoop-fed01要管理一个文件，大约有2GB的原始数据， hadoop-fed02管理两个文件就有4GB的原始数据，整个群集共消耗6GB的HDFS空间。
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图5-3　NameNode联盟——数据拷入HDFS之后


[image: 图像说明文字]


如果你仔细看图5-2和5-3，你会注意到，列出的NameNode的顺序不一定在每个页面都相同。请确保你正在看的NameNode就是想要查看的那一个！



客户端应用程序可以根据名字自由访问任意一个NameNode，如上文所示集群联盟。然而，这意味着客户端需要知道哪个NameNode负责全局命名空间的哪个切片。事实上，此时还没有定义全局命名空间。就客户端而言，每个NameNode看起来仍然像一个单独的HDFS集群。配置拼图中缺失的一块是配置ViewFS并定义路径到NameNode的映射。

客户端知道用fs.defaultfs参数定义的URL方案去使用ViewFS。通过设置参数到viewfs:///，客户端将加载ViewFS文件系统插件，该插件将在配置中查找挂载表（mount table）的信息。挂载表定义了路径到NameNode的映射，就像Linux /etc/fstab文件，格式比较易懂。也可以定义多个挂载表，每一个定义不同的映射信息，可用fs.defaultFS的URL viewfs://table-name/指定挂载表名称。省略掉URL中表的名称则用默认的挂载表。

在core-site.xml文件中可以定义挂载表，所有挂载表选项有前缀属性名称fs.viewfs.mounttable.table-name。默认的挂载表名是default，例如5-17所示。


例5-17　ViewFS客户端挂载表配置



<?xml version="1.0"?>
<configuration>

<!—典型 core-site.xml配置属性... -->

<!—客户端应当使用默认的ViewFS挂载表 -->
<property>
<name>fs.defaultFS</name>
<value>viewfs:///</value>
</property>

<!—将路径 /a映射到 hadoop-fed01.mycompany.com:8020/ -->
<property>
<name>fs.viewfs.mounttable.default.link./a</name>
<value>hdfs://hadoop-fed01.mycompany.com:8020/</value>
</property>

<!—将路径 /b映射到hadoop-fed02.mycompany.com:8020/ -->
<property>
<name>fs.viewfs.mounttable.default.link./b</name>
<value>hdfs://hadoop-fed02.mycompany.com:8020/</value>
</property>

<!—额外的加载... -->
</configuration>
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重叠挂载


在Linux类操作系统中，可以设置重叠的挂载点。例如，你可以有一个挂载点在/var，还可以有第二个挂载点在/var/log。集群联盟目前不支持这种配置。



使用之前从例5-17中建立的联盟化NameNode对，做一些简单的测试来确认一切工作正常。


例5-18　测试ViewFS客户端



[root@hadoop-fed01 conf]# hdfs dfs -ls /a
Found 1 items
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:52 /a/1gb-junk-01
[root@hadoop-fed01 conf]# hdfs dfs -ls /b
Found 2 items
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:52 /b/1gb-junk-02
-rw-r--r-- 3 hdfs supergroup 1073741824 2012-07-23 17:53 /b/1gb-junk-02.2



在例5-18中，我们看到了已写入HDFS的测试文件。根据我们创建的映射表，写入到主机hadoop-fed01根目录的文件出现在/a，hadoop-fed02的文件出现在/ b。客户端不需要知道路径与NameNode之间的对应，甚至不需要知道有多个NameNode存在。

5.8　MapReduce

除非特殊说明，本章节所列的几种属性都要在文件mapred-site.xml 中进行配置。

文件mapred-site.xml的格式请参考5.2节中“Hadoop XML配置文件”部分的内容。

5.8.1　识别和定位

mapred.job.tracker

正如dfs.name.dir为DataNode及客户端指定NameNode的位置一样，mapred.job. tracker为tasktracker和MapReduce客户端提供了类似的信息。属性mapred. job.tracker 定义了主机名(或者IP地址)和端口信息，jobtracker在该端口监听远程过程调用（RPC）。对于客户端而言，它提供了一个能快速定位机器的方法，以便与MapReduce框架进行交互。

此属性的默认值为local，它表示客户端的运行模式是本地模式。在本地模式状态下，尽管仅是单线程模式，客户端可以在自己的虚拟机中运行整个MapReduce框架。这对于开发和调试各种用例是非常有帮助的，但它并不提供Hadoop的任何并行机制以及容错机制且运行在本地模式时，客户端不用使用HDFS。在这种情况下，所有的文件操作依赖于本机的文件系统；相当于把参数fs.default.name设置 file:///。由于默认值为local，因此对使用的端口号并没有做特殊规定，我们习惯性地使用8021这个端口，或者任意一个大于NameNode端口号的端口。当然，管理员可以自由地设置该址，并不需要遵守参考资料的规定。

参考值：hadoop01.sf.cloudera.com:8021
 ；使用者：JT、TT、客户端。

mapred.local.dir

正如在第3章所描述的那样，一个MapReduce作业的map任务会使用机器的本地硬盘来存储一些中间输出，参数mapred.local.dir规定了这些中间文件的存储路径。跟HDFS DataNode的属性dfs.data.dir类似，mapred.local.dir可以用逗号作为分隔符来定义多个本地文件路径。提供多个文件存储路径可以让map任务调用多个IO设备进行读写，这样可以减少处理管道中潜在的性能瓶颈。

Hadoop社区关于mapred.local.dir和dfs.data.dir是否可以共用存储空间已经有过多次争论。支持共享的一方认为这能让磁盘IO操作由更多的磁盘轴来分担， DataNode的一些磁盘轴有时是空闲的，没有任何IO操作。同时，如果集群不承担MapReduce作业，为map输出保留完整的硬盘空间显得有点浪费，共享就会提升硬盘使用率。当操作都是独立的时候（map任务就是个例子），更多的硬盘轴参与意味着更大的吞吐率。反方则认为，如果DataNode正在使用硬盘，再让map中间结果读写到同一个设备，就会产生竞争， HDFS块读写最有效的方式是可预测的，顺序得IO模式，map的读写跟它之间的竞争最终导致HDFS 磁盘操作变成随机的IO读写。如果任何map任务的输出、DataNode的操作或reducer在洗牌（shuffle）阶段对map输出的读取同时发生，这种交织的IO会严重影响性能。值得一提的是，虽然Linux内核可以通过管理IO的调度等方法来处理这些问题，但还是没有办法完全消除这种影响。

如果你选择为mapred.local.dir配置专有的硬盘，那么就没有必要通过参数dfs.DataNode.du.reserved来保留硬盘空间，因为此时在dfs.data.dir中定义的硬盘资源都是其独占的资源。预留多少资源取决于有多少的map输出。举个例子，假设一个工作节点有12个2TB的硬盘，其中10个预留给DataNode而另外2个预留给map输出。那么在该机器上运行12个map任务时，map输出被写到预留的2个硬盘上，而读取则是从另外10个硬盘上进行。

如果精通作业的运行之道以及它们是做什么的，那么为mapred.local.dir预留磁盘资源是有意义的，可以对中间数据存储与HDFS数据块存储做合理分配。但是对于那些不太熟悉Hadoop、有演进需求、有临时任务分析，或者需要建立一个为一个大型组织提供服务的多租户集群来讲，可能会觉得设置中间数据和块数据共享磁盘更有意义。

参考值: /data/1/mapred/local, /data/2/mapred/local；使用者: JT、TT。

5.8.2　优化和调整

mapred.java.child.opts

Tasktracker是在一个独立的JVM进程里启动子任务的，启动时，管理员和开发者可以把一些参数传递给它。这对于控制JVM堆栈大小，垃圾回收机制，JAVA原生库函数路径查找和JVM 工具代理（instrumentation agent）等设置非常有用。到目前为止，最常用的设置主要针对内存使用。

虽然Oracel热点虚拟机的设置不是绝对权威的参考值，但还是可以参考一下表格5-3中列出的最常用选项。

表5-3　常用Oracel热点虚拟机选项




	
Option


	
描　述







	

-XmxNu



	
JVM最大堆栈大小，N表示它的值，u表示它的单位。u的有效值是K，代表千字节单位。m表示百万字节，g表示千兆字节。如果没有带单位u，则N表示字节大小





	
-XmsNu



	
JVM堆栈初始大小。有些用户可能会设得很大，因为他们知道马上就会分配很大块的动态内存，所以宁可先预留这部分内存。N和u代表的意思与上面相同





	

-Dproperty=value



	
JAVA系统属性专用，例如垃圾回收机制设置等
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mapred.child.java.opts的默认值为200MB，这个值对于大多数数据处理来说都是比较小的。正常来讲，值的范围为1GB～4GB。一般设为2GB。



参考值：-Xmx2g；使用者：子任务。

mapred.child.ulimit

除mapred.child.java.opts之外，mapred.child.ulimit可以对JVM子任务最大堆栈大小的设置进行补充，只要不突破标准进程对虚拟内存最大使用量的限制，可以规定一个任务所能使用的大小。即它规定了一个进程在它运行结束前可以使用的最大虚拟内存。在这里，虚拟内存指的是进程的地址空间，包含物理内存，二级存储器例如交换分区，和其他资源例如mmap()文件。该参数的单位为千字节，它的值必须足够大才能容纳一个JVM子进程空间。

作为基准，一般情况下可大致设为JVM最大堆栈大小的1.5倍。因此对于一个1GB的堆栈，它的值设为1.5GB 或且1 572 864KB) 比较合适。

为什么同时使用参数mapred.child.java.opts和mapred.child.ulimit？




假如JVM的内存使用不超过最大堆栈大小,那么为什么要对其虚拟内存的使用做限制呢？关键问题在于子JVM可能创建额外的进程，而该进程并不会受到JVM最大堆栈大小的限制。如Hadoop Streaming，它允许非JAVA的mapper和reducers来写和执行Hadoop MapReduce，因此，子JVM会启动一个新进程来调用并执行用户提供的脚本或者程序。对子JVM的虚拟内存的限制会被该子JVM创建的所有进程继承，也就意味着管理员可以对整个进程集合所使用的总资源做一个合理的控制。



参考值：1 572 864；使用者：子任务。

mapred.tasktracker.map.tasks.maximum 和 mapred.tasktracker.reduce. tasks.maximum

集群中每个工作节点都会配置map和reduce任务的最大并发数。为了便于控制资源，管理员会根据情况来设置每种任务的数量。把map和reduce任务要分开设置的原因主要是它们使用机器的方法不同，map任务倾向于数据本地化而尽量避免网络操作，reduce任务则正好相反，它不关心本地化，反而在处理时需要从网络的各个节点来获取输入。

Hadoop MapReduce任务并发数可能等于mapred.tasktracker.map.tasks.maximum与mapred.tasktracker.reduce.tasks.maximum之和，理解这一点非常重要。每个任务都在一个独立的JVM上运行，根据执行的任务类型（在mapred.child.java.opts中定义），JVM的堆栈空间设置为1GB到4GB之间。例如，设置mapred.tasktracker.map. tasks.maximum为12，mapred.child.java.opts为2GB，就得消耗工作节点24GB的内存（JVM非堆栈的内存额外开销还没计算在内），这仅仅是计算了map任务。同时，每个map任务都要操作HDFS IO（大部分是本地化的）来读取输入，使用本地磁盘IO来处理中间结果的输出，因此，足够的驱动器和控制器带宽也是必须保证的。

超额使用CPU和磁盘IO会导致性能下降，这种情况一般不会导致任务运行彻底失败，但如果内存不足，情况就会变得更糟。如果一个工作节点开始任务切换，性能就会立即受到严重影响。思考一下，假设有12个任务，每一个都需要4GB的内存资源，它们并行地运行在一台拥有16GB空间的机器上，相互为获取一个任务切换机会而竞争。那么有可能所有的任务都运行得很慢，最终出现超时，任务处理失败并挂起一段时间后再重试。如果这种不断切换和超时的行为持续发生，这些任务就会耗尽最大尝试数最终导致失败。

因此怎样配置机器的任务执行数量呢？ 参照4.2.2节“工作节点的硬件选择”中所提到的均衡硬件配置，首先为每个物理CPU内核配置1.5个任务（对最终数量作四舍五入取整），然后观察作业一般都选择在哪些机器上运行，再对配置进行调整。例如，对一个有12个物理内核的网络，我们的最大处理任务为12*1.5，即18个任务。分配map和reduce的任务数量也比较棘手。一般情况下，我们会把2/3的处理时间片分配给map，剩下1/3分配给reduce。以上面的例子为例，map和reduce分别设置为12和6（实际大概为11.88和5.94）。

参考值： mapred.tasktracker.map.tasks.maximum: 12, mapred.task tracker.reduce.tasks. maximum: 6；使用者: TT。

io.sort.mb

由于map任务会有一些输出，这些输出存储在循环缓冲内区内而不是直接写到硬盘上。这个循环缓冲区的大小是由io.sort.mb参数配置的，当该缓冲区的使用率达到80%时，就会启动一个后台进程，把即将溢出的数据写到mapred.local.dir指定的路径下。如果mapred.local.dir设置了多个路径，map任务就是以轮循的方式对这些路径循环访问。在将快溢出的数据写入硬盘之前，系统会对map的输出进行分片和排序处理。当map任务运行完成后，会产生很多的分片文件。因为已经对这些文件进行排序，将其再合并为一个大的文件并被tasktracker发送给reducer处理。

io.sort.mb的单位为MB，默认值为100。增大该值，数据分片就会变少，同此，当map任务完成时，需要重组的文件也会变少。管理员和开发者可以通过增大该参数来减少硬盘IO的读写操作。该数据所指定的内存是包含在子任务的JVM堆栈空间中的。例如，假设子任务的堆栈空间设为1GB，io.sort.mb设置为128MB，那么对于用户的代码而言，只有896MB是可用的。

对于一个1GB的子堆栈空间而言，io.sort.mb的标准配置为128MB。这个时候，观察MapReduce作业的平均值，记录下map输出文件记录数目与溢出文件的数目；如果后者明显高于前者，则表明我们需要增大io.sort.mb的值。请记住，开发者可以在每个作业级别随时覆盖该值，所以如果只是一小部分的作业需要特殊的调整，可考虑使用这种方式。由于map输出最终都是会因溢出写到硬盘里，因此，理想情况下，这两者的数目相等是最好的。

参考值：128；使用者：子任务。

io.sort.factor

io.sort.factor和io.sort.mb参数是姐妹关系，它定义了一次性能合并的文件数目。以下两种情况下会触发MapReduce的文件合并操作：第一种是map任务执行完毕，spill文件需要合并；第二种是在reducers获取了所有map任务输出文件后以及用户调用reduce代码前。这两种阶段都属于MapReduce中排序和洗牌（shuffle）过程。

为了深入了解合并操作过程。我们看这个例子：一个map任务生成了很多spill文件，这些文件按照关键字排序。为了把这些文件重组合并为单个有序文件，我们打开其中一些文件（数量由io.sort.factor决定），提取这些文件流头部的关键字，并逐个比较，将关键字最小的文件写到一个新文件中。这个过程不断重复，直到所有文件流都处理完毕而且新文件合并完成。在该轮合并操作结束前，我们都会判断一下是否还有文件，如果是，则该过程持续进行。

增大每一轮打开的文件个数进行合并可以减少数据读取和写入硬盘的时间，也减少了硬盘IO的操作。当然，一次性合并更多的文件意味着需要更多的内存，因此，像很多问题一样，这需要权衡。对于一个拥有大于或者等于1GB子堆栈空间来说，在处理大型数据集合时，可以先将 io.sort.factor设为64。如果监测到在排序和洗牌（shuffle）阶段有大量本地硬盘的IO操作，那么有可能是过量的合并次数造成的，可以查看关于子任务的合并信息日志，该日志的安全等级为INFO。

参考值：64；使用者：子任务。

mapred.compress.map.output

当把map任务产生的输出写入硬盘时，默认不会压缩数据。启用map输出压缩功能可以显著地减少硬盘IO调用和MapReduce 洗牌（shuffle）过程中产生的网络传输数据量。启用压缩要在CPU使用和硬盘读写时间进行平衡，因为压缩和解压缩需要额外的CPU 资源。在排序和洗牌（shuffle）过程中，如果系统监测数据显示还有可用的CPU资源，而且该任务主要与网络带宽或者硬盘IO相关，在这种情况下，启用压缩是有好处的。

mapred.map.output.compression.codec定义了压缩算法或者用于压缩map输出使用的编解码器。由于map输出是不可分割的，所以在编解码器选择上，我们不需要考虑这个问题。因此，管理员和程序员可以根据资源的使用情况和集群的状态来选择更强或更弱的压缩算法。这个参数是按作业的级别来配置的。

参考值：true；使用者：子map任务。

mapred.map.output.compression.codec

Hadoop MapReduce支持JAVA实现的嵌入式压缩编码解码器或算法。参数mapred.map.output.compression.codec定义了在MapReduce任务中使用的map输出压缩代码。如果该值为空，那么代码org.apache.hadoop.io.compress.Default Codec会被调用。在大多数情况下，使用默认代码即可，该代码可以在CPU的使用率与压缩比率之间平衡。如果发现大量的硬盘IO与网络IO操作，并且还有可用的CPU资源，管理员可以测试一下使用更激进的算法org.apache.io.compress. GzipCodec。

参考值：org.apache.io.compress.SnappyCodec；使用者：子map任务。

mapred.output.compression.type

如果MapReduce任务的输出需要写成SequenceFile格式，那么参数mapred. output.compression.type会确定所使用的压缩类型。可配的值有三种。第一种是记录（RECORD），设置为该值会使得SequenceFile的每个数据都被单独压缩。第二种是块（BLOCK），设置为该值会使得所有的关键数据按固定的大小分块压缩。第三种是无（NONE），设置为该值就不会对数据进行压缩。

请注意，压缩类型与压缩编解码器（codec）是不一样的，压缩类型定义了压缩的使用方法，即该压缩算法是对单个数据，还是多个数据或者不对任何数据进行压缩。

选择使用压缩算法的原因很简单，因为我们希望压缩数据来节省空间，减少硬盘或网络IO的读写量。那么关键问题是，究竟选择记录还是块的方式呢？想像一下，如果压缩算法是不断找到和删除某种数据模式，然后用某种记号来替代，那么在数据中重复的值越多，压缩率就越高。在这种情况下，如果我们仅是对单个数据进行压缩，那么找到大量重复的值是不太可能的。而对于块压缩方式而言，因为是对一组数据进行压缩，关键值和数据记录会压缩在一起，压缩率较高，在大多数情况下，用这种方式是更有效的。块方式的缺点在于，如果系统要访问单个记录，就必须要解压缩数据块。在MapReduce中，单个记录的访问不是我们优化的方向，所以需要权衡。也就是说，如果在一个SequenceFile文件中，独立的记录非常大，并且重复的数据比较多，选择记录方式进行压缩也不错。另一种情况是，SequenceFile文件包括图片或其他种类的二进制数据，那么选择记录方式是个不错的想法。

请记住，在本段中数据块指的是SequenceFile中的一组关键数据记录，而不是HDFS文件的数据块。到目前为止，在HDFS中并没有自动的文件压缩系统。压缩一般都是由写数据的人进行操作的，而解压缩一般是由读数据的人来执行的。

参考值：BLOCK；使用者：子任务。

mapred.job.tracker.handler.count

Hadoop jobtracker是客户提交作业、了解集群及其作业状态的一个主要的入口。因此它会从客户端和类似tasktracker程序产生的一定数量的远程过程调用（RPC）。jobtracker内部会维护一个工作线程池来处理这些远程过程调用，这有点类似于NameNode的工作方式。mapred.job.tracker.handler.count用来控制线程池的大小。

参数默认值为10，但大部分情况下都需要重新设置。正如NameNode的参数dfs.NameNode. handler.count parameter一样，mapred.job.tracker.handler.count需要设置为lg（集群大小*20）。请参考5.5.2节“优化与调整“中描述的dfs.NameNode. handler.count信息。

参考值：105；使用者：JT。

mapred.jobtracker.taskScheduler

当MapReduce Job被分解成一项项任务时，jobtracker的任务调度插件要负责确定在哪个tasktrackers，按什么顺序执行哪个任务。一个或多个作业的各种任务的调度顺序是由多种因素决定的，这些因素会在第7章描述，其中最关键的是调度插件。参数mapred.jobtracker.taskScheduler定义了jobtracker使用的调度插件的JAVA类名。默认情况下，Hadoop MapReduce使用类org.apache.hadoop.mapred.JobQueue TaskScheduler定义的先入先出（FIFO）调度器。在开发阶段和基本功能测试时可以使用这种调度方式，生产集群要么使用公平的调度方式，要么使用资源调度器，这两种调度都支持多条队列来控制各种资源。

参考值：org.apache.hadoop.mapred.FairScheduler；使用者: JT。

mapred.reduce.parallel.copies

在MapReduce 作业的洗牌（shuffle）过程中，每一个reducer任务需要从各个tasktrackers中获取同一个作业运行map任务产生的中间数据。换句话说，每一个作业都有R * M个任务需要执行，其中R表示reducers的个数，M表示mappers的个数。假设每个reducer都按顺序来获取每个map产生的文件，那么这个过程会变得异常冗长，而且会占用所有可用的网络带宽。因此，设置reducer可以并行的获取多个数据，数据的个数由参数mapred.reduce.parallel.copies定义。例如，设置该参数的值为同一个机器上可以执行8个或者10个并行的reducer，那么这个机器就可以从不同的tasktrackers上并行的执行80个副本。这些副本不会被Hadoop扼杀，因此需要注意有些任务有可能会独占网络，否则就会出现一些想写新数据到HDFS的客户端被饿死。

参数默认值为5，这个值一般都不够用。因此，将其设为4*logN（N为集群大小）比较合理。

参考值：10；使用者：子任务。

mapred.reduce.tasks

MapReduce 作业运行时，并没有规定可以创建的map任务个数，这是因为系统框架会根据数据的大小来决定map任务个数。但是，用户需要确定reduce任务的个数，因为reduce处理的数据是由map任务产生的，框架不知道数据量的大小，就没办法知道需要创建多少个reduce任务。参数mapred.reduce.tasks规定了作业要产生的reduce个数。用户可以根据数据量的大小，凭经验来设置这个参数，参数的设置是作业级别的。

Mapred.reduce.tasks的默认值为1。这一般不是用户想要的配置，如果不小心使用了该配置，那么就会造成一个巨大的瓶颈，因为map的所有中间输出都要拷贝到同一个reducer去。这也意味着所有的map输出要放到同一个机器上，对于大的作业来讲是不可能的。因为这些原因，该参数一般设为集群中reducer 槽总数的1/2，并根据集群运行的作业平均值及处理的数据量随时做调整。理想的情况下，对于大部分作业而言，都有足够的reducer，这样它们都能很快地运行完，而且不存在某一个reducer处理过多或者过少的数据，可能的情况下，还不需要经过多轮的reducer。

例如，一个集群有20个结点，设置每个结点可以并行运行6个reduce任务，那么总共可以有120个reduce。如果没有更多的关于集群的作业信息，那么可以先把mapred.reduce.tasks设置为60，再作调整。这样做既保证了目前正在运行的作业，也能为其他已提交的作业留下足够的reduce槽。

参考值：64；使用者：JT。

Tasktracker.http.threads

早前，我们通过mapred.reduce.parallel.copies来控制每个reduce任务在洗牌（shuffle）阶段同时处理map数据的个数。然而，这仅仅是对会话中客户端的描述。每一个tasktracker都会运行一个嵌入式的HTTP服务端，用它将map中间输出转发给reduce任务。参数tasktracker.http.threads控制每个tasktracker用于处理请求的并行工作线程数。

HTTP线程的个数与集群reduce槽的数量，和被许可并行处理的数据份数是成正比的。例如，一个集群有20个节点，每个节点有6个reduce槽，每一个允许并行操作5份数据，那么每一个tasktracker可以容纳600个客户端并行地获取数据。当然，并行处理这么多份数据可能意义不大。通过检测作业的网络使用情况，监测异常并做适当调整是必要的。

参考值：64；使用者：TT。

Mapred.reduce.slowstart.completed.maps

前面，我们提到在所有map任务执行完毕前，reduce任务不能启动。这也是合理的，在所有map任务生成了中间结果前，用户的reduce方法运行也没有意义，但一旦一些map任务生成了中间结果，就可以提前让reducer对这些结果进行洗牌（shuffle），先处理网络间数据拷贝这种耗时又耗力的工作。不过，在reduce方法真正运行前，这么做会占用额外的reduce槽。如果没那么多数据需要拷贝或没太多要做的事情，就可以不必提前启动reduce任务，但尽可能早地拷贝数据，可以让reduce任务在最后一个map任务完成时就可以直接运行。

参数 mapred.reduce.slowstart.completed.maps定义了允许启动reduce进程时map任务完成百分比（以浮点数表示）。也就是说，如果该值为0.5，那么在map任务完成百分之五十时，reduce任务开始启动。默认值为0.05，即5%，开始的时间非常早，这是为缓慢或者高饱和度的网络设计的。由于设置大型的、快速的和无阻塞的网络变得越来越容易，适度的增大该值是合理的。

参数slow start的门限是与集群大小、每个结点的reduce个数、每个reduce的并行拷贝份数相关的。集群拥有更多的机器，就会有更多的reduce任务，每个reduce任务在shuffle阶段都需要传输数据。我们也知道，每个reduce任务从tasktrackers 上拷贝数据是并行的，并行个数由参数mapred.reduce.parallel.copies设定。所有这些参数提供了增加带宽消耗来减少作业运行时间的方法。在被真正需要前，参数 slow start 通过设置启动数据传输的时间来让reduce空闲下来。

参考值：0.8；使用者：JT。

5.9　机架拓扑

在Hadoop中，机架拓扑定义了机器在数据中心各个机架上的物理位置。根据传统的网络部署与架顶式交换机，可以帮助我们了解各个机器之间的距离，用术语来解释，即网络互联（network connectivity）。机器的物理位置也有助于解决其他问题，如供电设施等，这对于了解系统中可能出现的故障节点是至关重要的。

让Hadoop集群了解网络拓扑，也就间接影响了集群中数据的存放位置及处理。HDFS和MapReduce对数据的处理可以利用机架拓扑信息获得优化。首先，我们知道HDFS会在不同的机器上保存同一数据块的多个备份，如果没有网络拓扑信息，集群跨跃了多个机架，仍可能将这些备份都存储在同一个机架上，那么当该机架崩溃时，数据的可靠性就会受到影响。因此，当我们往HDFS写文件时，会把第一个备份随机放到当前机架的任意一个节点上，而把第二和第三个备份存放到另一个机架的两台机器上，我们把这种做法叫做数据块存放策略。可能你会觉得奇怪，为什么我们不一上来就把数据备份存放到三个不同的机架上呢？这是因为不同机架之间需要通过核心交换机进行通信，把数据放在同一个机架上可以节省时间和网络带宽。因此，将第二个和第三个数据备份放在同一个机架上，对于有数个机架的集群而言，数据只是通过本地（机架顶端交换机）传输而已。

其次，Hadoop MapReduce使用该网络拓扑信息来决定在哪台机器上进行Map任务。理想状况下，每一个Map任务都能运行在保存有本地数据的机器上。这个叫做数据任务本地化，它是Hadoop中非常重要的一环。然而，要实现这种理想情况并不容易，一个活跃的集群要同时并行地执行很多任务，每一个任务都有可能竞争特定机器的处理时段。例如，某个Map任务需要处理数据块A，但是所有存储数据块A的机器都很忙，那么jobTracker就会寻找同一个机架上的空闲的机器来处理该任务。当该任务运行时，数据块A通过网络传输到该机器上。这个处理逻辑类似于上文提到往HDFS写数据时，把第二和第三个数据备份放到同一个机架的不同机器上。同一个机架上的不同机器间的网络带宽要大于不同机架机器间的网络带宽。我们将不在本地机器上，但是在同一个机架上不同机器上执行的任务叫做机架本地化（Rack Local）任务。将其他不在同一个机架上执行的任务叫做非本地化任务，当然，这种情况是比较少发生的。因为统计需要，Hadoop会记录各种不同类型的任务的数量。

Hadoop通过脚本来实现机架拓扑图的配置，在命令行输入主机名称或者IP地址，按顺序打印出该机器所在的机架。拓扑脚本的实现完全由管理员来决定，可以是简单的硬编码的机器和机架名称清单的SHELL脚本，也可以设计得很复杂，由C语言等可执行程序从关系数据库中读取。最常用的脚本之一是描述机器与机架映射关系的CSV文件。如例5-19和5-20所示。


例5-19　Hadoop 机架拓扑图python脚本（/etc/hadoop/conf/topology.py)



#!/usr/bin/python

import sys

class RackTopology:

#确保包含了topology.csv的绝对路径
DEFAULT_TOPOLOGY_FILE = '/etc/hadoop/conf/topology.csv'
DEFAULT_RACK = '/default-rack'

def __init__(self, filename = DEFAULT_TOPOLOGY_FILE):
self._filename = filename
self._mapping = dict()

self._load_topology(filename)

def _load_topology(self, filename):
'''



导入一个类CSV的映射文件，该文件应有两列，第一列为主机名字或者IP地址，第二列为机架名称。如果某一行没有按此格式写入，则将该行丢弃。每个字段都会做前后空格删除处理。如果因此导致文件导入失败，那么所有的机器都会放入默认机架（DEFAULT_RACK）。


　 '''
　　try:
　　　 f = file(filename, 'r')

　　　 for line in f:
　　　　　　fields = line.split(',')

　　　　　　if len(fields) == 2:
　　　　　　　　self._mapping[fields[0].strip()] = fields[1].strip()
　　　 except:
　　　　　　pass
def rack_of(self, host):
　　 '''
　　 在映射表中查找主机名或者IP地址，并返回该机架
　　'''
　　if self._mapping.has_key(host):
　　　　return self._mapping[host]
　　else:
　　　　return RackTopology.DEFAULT_RACK

if __name__ == '__main__':
　　app = RackTopology()
　　for node in sys.argv[1:]:
　　　　 print app.rack_of(node)




例5-20　机架拓扑图映射文件（/etc/hadoop/conf/topology.csv)



10.1.1.160,/rack1
10.1.1.161,/rack1
10.1.1.162,/rack2
10.1.1.163,/rack2
10.1.1.164,/rack2



使用例5-19的脚本和例5-20定义的映射文件，我们只需要告诉Hadoop脚本的存储位置来启用机架感知。具体做法是，在文件core-site.xml中，将脚本的绝对路径赋值给参数topology.script.file.name。首先要保证脚本必须是可以运行的，除了主机名称或者IP地址外，不需要再提供额外的参数。Hadoop会自动调用该脚本来查找机架与机器之间的映射关系。

如果要验证Hadoop是否在使用你的脚本，可以通过HDFS超级用户身份登录，并运行命令hadoop dfsadmin –report。如果一切正常，那么你可以看到正确的机架与各个机器的映射关系报告。在该报告中，机器的名称与传递给拓扑脚本用于查找机架信息的名称是一致的。


[esammer@hadoop01 ~]$ sudo -u hdfs hadoop dfsadmin -report
Configured Capacity: 19010409390080 (17.29 TB)
Present Capacity: 18228294160384 (16.58 TB)
DFS Remaining: 5514620928000 (5.02 TB)
DFS Used: 12713673232384 (11.56 TB)
DFS Used%: 69.75%
Under replicated blocks: 181
Blocks with corrupt replicas: 0
Missing blocks: 0

-------------------------------------------------
DataNodes available: 5 (5 total, 0 dead)
Name: 10.1.1.164:50010
Rack: /rack1
Decommission Status : Normal
Configured Capacity: 3802081878016 (3.46 TB)
DFS Used: 2559709347840 (2.33 TB)
Non DFS Used: 156356984832 (145.62 GB)
DFS Remaining: 1086015545344(1011.43 GB)
DFS Used%: 67.32%
DFS Remaining%: 28.56%
Last contact: Sun Mar 11 18:45:47 PDT 2012
...



机架的命名规则是以“/”作为分隔符，伪层次结构的，跟Linux文件的绝对路径一样。虽然到目前为止，机架的拓扑结构都是单层的，即机器要么位于同一个机架上，要么位于不同机架上，并没有真正的层次结构。但是，随着Hadoop的演化，多层机架结构还是可能实现的。例如，目前并没有办法处理多机框（Chassis）的多机架系统（译注：一个机架可能含有多个机框），如果一个机框有2个独立的服务器，而且集群跨多个机架，那么就有可能由两个备份数据块放在同一个机框上，这种情况是不太理想的。这有点类似于超高密度刀片系统，虽然它们还存在着其他的问题，详细内容请参考4.2.4节“刀片服务器、存储区域网络（SANs）和虚拟化”。

有些用户通过创建由两个大型的机架构成的机架拓扑结构，来建立一个跨数据中心的Hadoop集群，每一个机架都包含一个数据中心的所有节点。Hadoop不会提醒这种配置是错误的（至少在开始不会），但我确定这种配置是无法工作的。表面上，这种拓扑结构有很多的复制节点，并有能力合理安排数据存放位置，貌似一切尽在掌握之中，如果这样配置集群，那么很快就会碰到第一个问题——数据中心之间的网络瓶颈。请记住，机架拓扑结构并没有限制非本地的读取，它只是为了尽可能减少这种概率罢了，所有的写都变成需要跨数据中心的（因为所有的备份都需要同时写入）。另外一个会碰到的问题是，当运行MapReduce作业时，jobtracker会看到在另外一个数据中心也有备份，而将本地节点作为最佳候选来调度，以实现数据本地化操作。看上去很美好，但在shuffle阶段就会产生大量的数据在数据中心间传输。假设以上一切都不是问题，采用这种配置方式所能引起的严重后果是，数据中心会把所有的机架都看成同一个机架，直接导致Hadoop没法区分机架本地化任务和非本地化任务，即使在同一数据中心，核心交换机也会参与大量数据传输。而正常情况下，这些数据传输是不经过核心交换机的。

5.10　安全

Hadoop的身份验证、授权以及在各个子系统的操作安全性是一个重大的课题。由于安全问题的复杂性，我们将在第6章中专门讨论该课题，包括一些启用Hadoop安全性的必要配置步骤等。




[1]
 　这并非全都是真的，因为MapReduce作为操作在不同的splits上—一个映射到文件逻辑窗口—而非一个HDFS块。如果想知道Hadoop MapReduce如何划分作业到任务，请参考《Hadoop: The definitive Guide(3rd ed)》第238页的“FileInputFormat Input splits”


[2]
 　要获得更多关于安装和配置Zookeeper的信息，Apache Hadoop用户可以参考Apache ZooKeeper网站
 。CDH用户可以参考Cloudera公司的文档门户
 。








第6章　用户标识、身份验证和授权

对于在单一的大规模系统内支持多个独立实体（entity）的情形，我们有一个精彩的定义：多租户。考虑到为系统中的每个实体生成并操作一个实例（instance）的成本昂贵且复杂，这种支持系统内的多个相互独立实体的能力通常有所裨益。譬如，在一台数据库服务器上运行多个数据库的能力，几乎所有的RDBMS供应商都支持这样的功能。通过把使用同一个服务的多个用户集合在一起的方法，可以充分利用规模效益，从而全面提供更好服务。举一个Hadoop平台上的简单例子，如果一个大型集群每小时运行一次MapReduce任务，那么在这些任务执行过程中通常会有空闲的资源。如果以组别或用例的方式把用户分成一个个独立的储藏仓（silo），这些资源使用的闲置期可能会被所有的储藏仓浪费掉。取而代之，把较小的储藏仓集群结合成一个大的集群往往更明智的（但不可否认这并非万金油）。这样不仅简化了操作，而且增加了客户服务的有效率，也提高了系统资源的利用率。

不幸的是，运行多租户系统带来了一些明显的挑战，控制对数据和资源的访问立即成为关注热点，尤其是敏感数据。对于数据访问控制来说，也许两个不同组的用户不应该看到对方的数据，甚至不应该知道彼此的存在。另一方面，控制对资源访问也变得非常重要，在共享系统中，任意组不应该独占资源。管理员——特别是负责安全和标准的工作人员，期望能够监控和审核多租户系统的用户活动，以确保以上政策的执行。多租户系统的隔离程度可以看作是储藏仓和共享部署之间的关键元素，隔离程度对于存储和处理数据的系统来说更为重要，并且促使我们必须在Hadoop等系统中对标识、身份验证和授权作深入检查。

当用户在Hadoop中执行一个操作时，有三个显而易见的问题。

1．用户声称自己是谁？

这里的“谁”是指一个身份，一个与集群交互的实体（人类用户或另一个系统）的身份。对于身份的标识多种多样：人类使用名字，Linux使用用户名，MySQL之类的关系数据库则有自己的用户概念。这里我们定义身份为一个随机给定的标签，它能唯一标识一个实体，并且可以赋予一定的意义。

2．用户可以证明他们就是自称的身份吗？

任何人都可以声称是你的拉里叔叔或者苏珊大妈，但他们能证明这一点吗？我们可以通过使用某种系统身份来进行彼此验证。例如要进入一个国家，一个人必须出示附有照片的有效且可信的护照(尽管有些人可能会说这是一种弱化的主观认证)。Linux通过插件的形式提供了多种认证，其中密码是最常见的方式。认证的机制也可以有不同的力度（这里的力度是指它们确认用户身份的严谨程度）。

3．用户可以做他们要求做的事吗？

一旦用户已经确定了自己的身份，我们有理由相信他们就是自称的那个人，然后才能授权他们执行请求的操作。一个支持授权的系统如果不先验证用户身份的话，那么随便一个人都可以通过简单地撒个谎声称他们是谁来获取他们不应该有的权限。这样一来，授权是没有意义的，

Hadoop的安全模式有默认的简单模式或者安全模式（通过Kerberos提供强大的认证支持）。对于许多人来说简单模式已经足够，因为它可以在可信的环境中对错误给予适当的隔离。顾名思义，它的配置和管理相对简单，并且主要依靠主机来进行身份验证。但是，如果Hadoop运行在一个不可信的多租户环境，或者一个意外数据泄露即可造成灾难性后果的环境时，安全模式才是合适的方案。在安全模式下，Hadoop使用著名的Kerberos协议来对用户进行身份验证，并确保他们执行所有操作时的安全。此外，在安全模式下，用户只能执行他们自己提交的MapReduce任务。相对地，在简单模式下，能运行tasktracker的用户也能执行任何MapReduce任务。

需要理解的最重要的方面是，不管配置了简单模式还是安全模式，它仅仅控制系统如何验证用户身份，而非授权。授权本质上是基于服务的，换句话说，对已认证用户要求执行的操作权限的评估完全受控于服务。例如在HDFS环境中，授权意味着决定一个用户是否被允许读或写一个文件。考虑授权之前一定要先进行认证，因为认证对于所有服务通常都是一样的，这也是它可以自成一个独立的通用服务的缘故。

6.1　用户标识

Hadoop系统中，HDFS和MapReduce的用户跟主机操作系统用户有密切关系。此外，由于集群中有多台机器，为了执行一个MapReduce任务到底需要什么可能不十分明显。 跟大多数系统相似，Hadoop使用用户和组的概念来规划用户标识。然而，这也是许多困惑的根源——它使用操作系统的用户标识，也就是说，根本没有Hadoop的用户或组这样的东西。在笔者所处的环境下，当一个操作系统的用户（esammer）使用hadoop可执行文件执行一个命令，或使用任何的Java API时，Hadoop系统接受此用户名的标识而不会有进一步的检查。0.20.200或CDH3u0之前版本的Apache Hadoop也允许用户通过设置一个配置参数指定自己的身份标识，在HDFS中执行一个操作，甚至运行MapReduce任务，现在版本不再允许这样。

在简单模式下，客户端上的Hadoop库把每个命令触发的进程的用户名发送到NameNode或者JobTracker，具体发送给谁取决于所执行的命令。在安全模式下，Kerberos要求主体名称作为用户的身份标识。用户必须已经在其缓存中存放一个有效的Kerberos 票证，否则认证将失败，失败原因是不可信的加密信息，如例6-1所示。


例6-1　一个典型的安全模式下认证失败的例子



WARN ipc.Client: Exception encountered while connecting to the
server: javax.security.sasl.SaslException: GSS initiate failed [Caused by GSSException: No valid credentials provided (Mechanism level: Failed to find any Kerberos tgt)]



6.2　Kerberos和Hadoop

正如前面所提到的，Hadoop使用Kerberos协议支持强认证。Kerberos由麻省理工学院的一个研究小组开发，以提供客户端到服务器的强认证而闻名于许多企业。在安全模式下运行时，所有的客户必须提供有效的Kerberos 票证（ticket），以便让服务器验证。除了客户端需要进行身份验证，守护进程也需要验证。例如在HDFS的环境中，一个DataNode不允许连接到NameNode，除非它在每次RPC请求里提供了一种有效的Kerberos票证。这相当于在允许执行任何操作之前，每一个守护程序和客户端应用都可以进行密钥验证，这是一个令任何数据存储和处理系统都感到满意的功能。

6.2.1　Kerberos

说Kerberos非常出名可能是言过其实。对于许多人来说，Kerberos被埋藏在密集难懂的术语里，需要专门的知识来正确配置。虽然有一系列RFCs
[1]

 描述Kerberos协议本身，也有许多Kerberos的实现例子，但其管理工具和方法通常还是供应商定制的。在Linux世界中，最流行的实现之一是MIT Kerberos版本5（简称MIT krb5），这是一个开放源码的软件包，包括服务器、客户端和管理工具。在深入了解如何配置Hadoop来使用Kerberos进行身份验证之前，先来看看Kerberos是如何工作的，以及麻省理工学院是如何实现它的。

Kerberos中的用户被称为主体（principal），它由三个不同的组件组成：要素（primary）、实例（instance）、领域（realm）。主体的第一个组件被称为要素，有时也被称为用户组件。要素组件是一个任意的字符串，可以是操作系统的用户名称或服务名称。在要素后边是一个可选部分，这就是主体的第二个组件——实例，它是用来创建给拥有特殊角色的用户使用的主体，或者用来定义运行服务的主机。一个实例（如果存在）用一个斜线与要素分开，其内容用于区分单个用户或服务的多个主体。主体的最后一个组件是领域，领域跟DNS的域类似，它在逻辑上定义了一组相关的对象，而不是DNS的主机名。Kerberos领域定义了一组主体（见表6-1）。每一个领域都可以有自己的设置，包括网络上的KDC的位置和所支持的加密算法。大型企业通常在其内部创建不同的领域，并把对一个领域的管理权授权给一个组。按照惯例，领域用大写字母书写。

表6-1　Kerberos主体例子




	
主　　体　　


	
描　　述







	
esammer@MYREALM.CLOUDERA.COM　


	
一个标准的用户主体，表示用户 esammer 在领域MYREALM.CLOUDERA.COM中





	
esammer/admin@MYREALM.CLOUDERA.COM


	
用户esammer在领域MYREALM.CLOUDERA.COM中的管理员实例





	
hdfs/hadoop01.cloudera.com@MYREALM.CLOUDERA.COM


	
领域MYREALM.CLOUDERA.COM 中的主机hadoop01. cloudera.com上的hdfs







Kerberos核心提供了一个集中的值得信赖的服务，称为密钥分发中心（KDC）。KDC是由两个不同的服务组成：认证服务器（AS），负责对客户端进行身份验证，并提供票证许可票证（TGT）和票证许可服务（TGS）。就是说，一个有效的TGT可以授予一个票证，该票证可以授权用户与支持Kerberos的服务进行通信。KDC包含了主体数据库及其键值，跟/etc/passwd文件非常类似，某些KDC的实现（包括麻省理工学院的Kerberos）支持把这些数据存储到集中式系统（如LDAP）中。这里用了很大篇幅来描述，其实用户进行身份验证的过程是相对简单的。

有这样一种情况，用户esammer要执行命令“hadoop fs -get /user/easmmer/data.txt”，当工作在安全模式下，HDFS NameNode和DataNode不会允许任何缺乏有效Kerberos票证的通信。我们也知道至少有两个服务必须联系：一个是NameNode，用于获取文件元数据和检查权限；另一个是DataNode，用于检索块文件。要从KDC获得票证，我们首先要提供主体名称给AS从而检索到一个TGT。TGT只在管理员定义的一段时间内有效，它和密码一起被加密并发送回客户端。客户端提示我们要求密码，并试图解密TGT。如果解得开，我们就可以从TGS请求票证，否则就无法解密TGT，也无法请求票证。值得注意的是，我们的密码从来没有离开过本地计算机，验证系统能够工作是因为KDC通过早前的共享拥有了密码的副本。这是一个标准的共享密钥或对称密钥的加密模式。

至此还不能与NameNode或DataNode对话，我们需要为具体服务提供有效票证。现在，我们有了一个有效的TGT，可以向TGS请求特定服务票证。要做到这一点，用TGT向TGS请求一个具体服务的票据，服务是由服务主体确定的（如集群中的NameNode）。TGS是KDC的一部分，可以验证我们提供的TGT是否有效，因为TGT是用一个特殊的键值加密的，被称为TGT键。如果TGT可以被验证且尚未过期，TGS将给我们一个服务的有效票证，这个票证也是仅在有限时间内有效。返回的票证里还有一个会话密钥，这是与我们对话的服务能跟KDC确认的一个共享密钥。使用这个票证，可以连接NameNode并从/user/esammer/data.txt请求元数据。NameNode将会通过KDC验证票证，假设一切检查无误，将执行最初的操作请求。此外，对于涉及访问块数据的操作，NameNode为每个块生成块令牌并返回到客户端，随后客户端把块令牌提供给DataNode，在提供块数据访问之前验证其可靠性。

从KDC的AS收到的TGT通常有8～24小时的寿命，这意味着在每个时间窗内只需提供一次密码。 TGT缓存在本地客户机上，并在随后的TGS请求中重用。例如MIT Kerberos的实现是将票证信息缓存在临时文件/tmp/krb5cc_uid里，其中uid是Linux用户的uid，执行初始认证和从MIT Kerberos KDC检索TGT都使用kinit命令；列出被缓存的凭证，则使用klist命令，如例6-2所示。


例6-2　使用kinit命令获取TGT



[esammer@hadoop01 ~]$ klist
klist: No credentials cache found (ticket cache FILE:/tmp/krb5cc_500)
[esammer@hadoop01 ~]$ kinit
Password for esammer@MYREALM.CLOUDERA.COM: 
[esammer@hadoop01 ~]$ klist 
Ticket cache: FILE:/tmp/krb5cc_500
Default principal: esammer@MYREALM.CLOUDERA.COM

Valid starting　　 Expires　　　　　　Service principal
03/22/12 15:35:50　03/23/12 15:35:50　krbtgt/MYREALM.CLOUDERA.COM@MYREALM.CLOUDERA.COM
　　　　renew until 03/22/12 15:35:50
[esammer@hadoop01 ~]$ hadoop fs -get /user/esammer/data.txt
...



Kerberos是一个庞大的主题，它自己本身是很复杂的。在着手Kerberos部署之前，理解用户或其他服务如何访问主机和服务很关键。对系统没有统一的认识，你很可能会发现曾经访问的服务不能再访问。关于Kerberos的详细说明，请参阅由贾森·加曼编写的Kerberos: Definitive Guide（《Kerberos权威指南》由O'Reilly出版）。

6.2.2　Hadoop上的Kerberos支持

我们已经在概念上对Kerberos如何工作有了一定的了解，现在来看如何把Kerberos应用到Hadoop。在Hadoop上关于Kerberos的身份验证有两种主要方式：一是集群的各个节点相互进行身份验证，以确保集群中只有可信的机器；二是用户，包括为了跟服务交互而访问集群的人和系统。由于许多Hadoop守护进程同时具有嵌入式Web服务器，他们也必须受到保护，并验证身份。

在每个服务中，用户和执行者节点都是通过Kerberos凭证来验证。HDFS和MapReduce遵循相同的总体架构，每一个执行者守护进程被赋予一个唯一的主体来区分各守护进程，他们进行身份验证，将一个有效的票据加入各自主守护进程的RPC。执行者使用存储在本地磁盘上的密钥表（keytab）进行身份验证。虽然繁琐，但在配置一个安全的Hadoop集群时，为每个守护进程创造一个唯一的主体，为每个主机生成密钥表，并指定它到的正确机器，这些步骤是绝对必要的。执行者必须有自己唯一的主体，因为如果他们没有，KDC会向所有节点发出类似的TGT（根据主体的键和时间戳），服务会看到潜在的数百个客户试图以同样的票证进行身份验证，并错误地把它定性为重放攻击。

当Hadoop运行在安全模式下，系统使用多个主体并采取service-name/ hostname@KRB.

REALM.COM形式，这里HDFS守护进程，service-name就是hdfs；对于MapReduce守护进程，service-name就是mapred。由于执行者节点运行DataNode和tasktracker，每个节点需要产生两个主体：一个用于DataNode，一个用于tasktracker。 NameNode和jobtracker也有主体，不过在较小的集群里，只有其中一个或两个守护进程都运行在一个从属节点上，没有必要创建一个单独的主体，因为NameNode和DataNode可以共享一个主体，tasktracker和Jobtracker也可以共享一个主体。

因为不可能登录到每台机器用用户hdfs和mapred来执行kinit并且提供密码，服务主体的密钥被导出到文件并存放在一个大家都知道的位置。这些文件被称为密钥表（keytab）。导出密钥到文件似乎是危险的，但如果文件的内容由文件系统的权限来正确保护（就是说，由运行守护进程的用户拥有，权限设置为0400），密钥的完整性不会被破坏。当守护进程启动，就使用这个密钥表与KDC进行身份验证并获得票证，使它们可以分别连接到NameNode或Jobtracker。当在安全模式下的执行操作，一个DataNode或tasktracker没有一个有效的票证是不可能连接到它的主守护进程的。
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导出密钥到密钥表


使用MIT Kerberos导出一个密钥到一个密钥表会使任何先前导出的具有相同密钥的副本失效，除非使用-norandkey选项。至关重要的是，不要重新导出一个已经被导出过的密钥，除非你故意那么做。只有当你认为一个密钥表已经受损、丢失或者被销毁时，才有必要这么做。



用户执行HDFS操作和运行MapReduce任务前也必须先进行用户验证（或者从技术角度说，检查授权），这些操作才会被允许。当一个运行在安全模式下的应用程序使用Hadoop库来与一个服务进行通信，对于Hadoop来说用户标识是Kerberos主体的主要组成部分。这不同于简单模式，简单模式下进程的有效UID就是用户标识。此外，一个MapReduce作业的任务以提交作业的认证用户来执行。这意思是说，在安全模式下，每个用户在KDC数据库中必须有一个主体并且在该集群的每一台机器上都有用户账户，如表6-2所示。

表6-2　安全模式和简单模式的用户标识的比较




	



	
简单模式


	
安全模式







	
用户标识来源


	
有效的客户端进程的UID


	
Kerberos主体





	
MapReduce任务执行角色


	
TaskTracker用户（如mapred）


	
Kerberos主体







要求所有的用户都有一个主体会使简单任务复杂化。例如，假设HDFS的超级用户是hdfs，它通常可以通过使用sudo来执行管理员操作，如例6-3所示。


例6-3　使用sudo执行HDFS管理员命令



# 在HDFS里创建一个新的用户home目录。因为/user
# 由用户hdfs所拥有, 因此需要使用该用户或其超级用户
# （这里恰好也是hdfs） 
[esammer@hadoop01 ~]$ sudo -u hdfs hadoop fs -mkdir /user/jane



不幸的是，这在安全模式下并不可行，因为进程的uid没有让我们成为hdfs。相反，必须使用Kerberos验证用户是否为hdfs，通常使用kinit来完成，正如我们前面所看到的。要求我们共享HDFS主体的密码会产生让人不愉快的副作用。与其在所有集群管理员之间共享HDFS主体的密码，还不如导出HDFS主体密钥到受文件系统权限约束保护的密钥表中去，然后使用sudo来允许被选中的用户访问它，这些用户用kinit进行身份验证。HDFS还支持超级用户组的概念，超级用户组的用户可以是能执行管理员命令的用户中的一员。

像用户提交MapReduce作业那样来运行任务解决了一些潜在的问题，首先，如果我们允许所有任务以用户mapred身份来运行，每个map任务将以同一个用户来产生中间结果输出。一个恶意的用户将能够通过简单的扫描由mapred.local.dir指定的目录，读取或修改另一个不相关的任务的输出。对于安全性敏感的部署来说，这种缺乏隔离的方式并不值得考虑。

由于tasktracker以一个非特权用户运行（就CDH来说，默认情况下这个用户是mapred，或者管理员在Apache Hadoop上配置的任何用户），以不同的用户来启动任务JVM是不可能的。解决这个问题的方法之一是简单地以root用户身份运行tasktracker的进程。虽然这样可以解决眼前的权限问题，但tasktracker的任何漏洞将使整个系统变得开放妥协，更糟糕的是，由于tasktracker的工作是执行jobtracker指示的用户提供的代码，攻击者可以轻易地拥有所有工作节点的完全控制权。相反，不以root用户身份来运行tasktracker，在安全模式下，tasktracker依赖于一个被叫做任务控制器的小程序setuid。任务控制器是一个独立的二进制程序，由C语言实现，程序对其环境做了完整性检查，并在启动JVM任务前立即给正常的用户赋予特权。在Hadoop配置目录下，由一个小型的键值配置文件taskcontroller.cfg配置，任务控制器仅限于为上述特定uid值（通常有特权的用户是低编号的UID）的用户执行任务。特定的用户也可以明确地被禁止运行任务而不管它们的UID是什么，这对于禁止Hadoop守护进程用户执行任务是有用的。为了使任务控制器像提交作业的用户那样来执行任务，每个用户必须在集群中的所有计算机上拥有账户。我们期待管理员维护这些帐户，因为大量的机器潜在地要保持同步，管理员最好使用集中账户管理系统（如LDAP），或者保持密码文件及时更新的自动化系统。

6.2.2.1　配置Hadoop的安全管理

配置Hadoop运行在安全模式下是一项艰巨的任务，而且存在一些外部的依赖。Linux，Kerberos、SSL/TLS和JVM安全结构的详细知识是必需的。在编写本书的时候，JVM的某些Linux发行版本中存在一些众所周知、足以使你痛不欲生的陷阱。下面我们将指出其中的一些陷阱。

启用安全性的高级过程如下。

1．审查所有服务以确保启用安全性不会破坏任何东西。

Hadoop的安全性要么全有要么全无，启用安全性会阻止所有非Kerberos鉴权通信。先盘点所有现有的进程是至关重要的，无论是自动运行的还是非自动运行的，然后决定每个进程在启用安全性后将怎样工作。别忘了还有管理脚本和工具！

2．配置一个能运转的未启用安全性的Hadoop集群。

在配置启用Hadoop的安全功能之前，先启动运行一个简单模式的集群。你首先要解决任何DNS解析，网络连接和简单的配置错误的问题。在Kerberos KDC环境下，你不会期望同时调试网络连接问题和支持加密算法吧？

3．配置能运转的Kerberos环境。

Kerberos的基本操作，例如鉴权和从KDC接收票证许可票证，应该在继续之前已经能正常工作。最好在Hadoop中使用MIT的Kerberos，因为到目前为止，它经过了最广泛的测试。如果现在有以Kerberos为基础的系统（比如微软提供的活动目录），你希望在其上进行身份验证，建议配置一个带单向跨域受信的本地MIT KDC，这样Hadoop守护进程的主体就存在于MIT KDC中，用户身份验证请求将被转发到微软的活动目录。当大型Hadoop集群变成活动状态的时候，会偶尔产生攻击共享架构的分布式拒绝服务，因此上述方式通常更安全。

4．确保主机的名称解析功能健全。

如前所述，每一个Hadoop守护进程拥有自己的主体，为了鉴权，它必须知道自己的主体。由于机器的主机名是主体的一部分，在创建主体时所有主机名必须是一致并已知的。一旦主体被创建，主机名可能就无法更改，除非重新创建所有的主体！由管理员为大型集群运行专用的、纯缓存的DNS名称服务器是很常见的。

5．创建Hadoop Kerberos主体。

启用安全性时，集群中的每个主机上的每个守护进程需要一个不同的Kerberos主体。此外，Web用户界面在正常工作前也必须创建主体。正如第一点所说，安全性要么全有要么全无。

6．导出主体密钥到密钥表并把它们分发到正确的集群节点。

KDC生成主体，每个密钥必须导出到密钥表，并安全地复制到正确的主机。即使是对于小集群，手动完成这项工作都是非常费劲的，因此我们应该把它脚本化。

7．更新Hadoop配置文件。

生成所有主体并把它们存放在适当的地方，然后在Hadoop的配置文件里更新启用安全性。与安全性相关的配置属性的完整列表将在后面叙述。

8．重新启动所有的服务。

要激活更改了的配置，必须重新启动所有守护进程。对于第一次配置安全性，比较合理的做法是首先启动少数几个守护进程，确保它们的身份验证正确，并且使用正确的凭证，然后再启动集群的其余部分。

9．测试。

现在大概清楚的是，启用安全性是复杂的，且有一定的工作量。配置一个安全的环境真正困难的部分是要测试所有的一切都能正常工作。特别难的是在一个有作业正在运行的大生产集群中，要验证一切都运行正常，但不能作任何假设。按照定义，Kerberos不能容忍错误配置的客户端。

为每一个Hadoop守护进程创建主体并分配他们各自的密钥表是启用Hadoop安全性最繁琐的部分。为每个守护进程手动完成这个工作是相当容易出错的，因此与之相反，我们将创建一个主机名的文件并使用脚本来执行正确的命令。以下的例子假定使用CentOS 6.2系统上
[2]

 的MIT Kerberos 1.9。

首先，建立完全合法的主机名列表，这个列表可以从目录系统导出或者根据众所周知的命名约定生成。例如，如果所有主机都遵循命名约定hadoopN.mycompany.com，其中，N是一个零填充的序列号，一个简单的shell脚本可以完成：


[esammer@hadoop01 ~]$ for n in $(seq -f "%02g" 1 10) ; do　echo "hadoop${n}.mycompany.com"
done > hostnames.txt
[esammer@hadoop01 ~]$ cat hostnames.txt
　　hadoop01.mycompany.com
　　hadoop02.mycompany.com
　　hadoop03.mycompany.com
　　hadoop04.mycompany.com
　　hadoop05.mycompany.com
　　hadoop06.mycompany.com
　　hadoop07.mycompany.com
　　hadoop08.mycompany.com
　　hadoop09.mycompany.com
　　hadoop10.mycompany.com



使用主机列表作为输入，可以编写一个脚本来创建必要的主体，导出密钥到密钥表，并用机器名来封装它们。
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这个脚本会为任何已有的同名主体重新生成密钥，这将使任何现有的密钥表或密码失效。对于运行影响KDC的脚本，请确保至少测量两次后再去做！




#!/bin/sh

[ -r "hostnames.txt" ] || {
　echo "File hostnames.txt doesn't exist or isn't readable."
　exit 1
}

# 将它设为你所在的Kerberos域的名字.
krb_realm=MYREALM.MYCOMPANY.COM

for name in $(cat hostnames.txt); do
　install -o root -g root -m 0700 -d ${name}

　kadmin.local <<EOF
addprinc -randkey host/${name}@${krb_realm}
addprinc -randkey hdfs/${name}@${krb_realm}
addprinc -randkey mapred/${name}@${krb_realm}
ktadd -k ${name}/hdfs.keytab -norandkey \
　hdfs/${name}@${krb_realm} host/${name}@${krb_realm}
ktadd -k ${name}/mapred.keytab -norandkey \
　mapred/${name}@${krb_realm} host/${name}@${krb_realm}
EOF

done



这个脚本依赖于一个正确配置的Kerberos KDC，并假定它运行在跟KDC数据库相同的机器上。它还假定/etc/krb5.conf是正确配置的，并且当前root用户对KDC数据库文件有写权限。同样重要的是在使用ktadd时添加 -norandkey选项，否则，每次导出密钥，它都会改变，从而使先前创建的所有密钥表的密钥失效。同样棘手的是，ktadd命令的-norandkey选项，该选项只在使用kadmin.local（相对于kadmin）时有效。这是由于kadmin.local在本地KDC数据库运行，不能通过网络发送密钥。如果你不使用MIT Kerberos，请查阅供应商的文档，以确保密钥在任何时刻都受到保护。

现在每个主机名应该都有一个目录，每个目录包含两个密钥表文件：一个名为hdfs.keytab，另一个名为mapred.keytab。每个密钥表包含相应的服务主体（例如，hdfs/hostname@realm）和主机密钥表的副本。接下来，使用一个安全复制工具，如scp或rsync，通过ssh隧道来把密钥表复制到正确的机器上，并将其放置在Hadoop的配置目录中。hdfs.keytab文件的所有者必须是运行NameNode、次级NameNode或者DataNode的用户，而mapred.keytab的文件必须由运行jobtracker和tasktracker的用户拥有。密钥表文件必须在任何时候都受到保护，因此其权限应该是0400（所有者用户只读）。

关于加密算法




Kerberos密钥可以使用各种算法进行加密，其中有一些具有更强的加密性。目前，AES-128或256常用于加密密钥。要让Java支持AES-256，必须在集群的所有机器和任何连接到它的客户机上额外安装JCE策略文件。所谓的JCE无强度限制仲裁策略文件启用额外的被JVM使用的算法，默认情况下不包括这个策略文件，原因是美国的出口控制法规和对某些加密算法和加密强度的控制。

一些Linux发行版分发的MIT Kerberos把AES-256作为加密密钥的首选算法，这就需要JVM支持。另一种选择是安装无强度限制策略文件，如先前所述，这可以让Kerberos不使用AES-256。显然，后一种的选择是没有吸引力的，它可能因为算法较弱而让系统受到普遍的攻击（尽管很难）。

无强度限制仲裁策略文件可以在以下地址下载http://www.oracle.com/technetwork /java/javase/downloads/jce-6-download-429243.html
 。



把密钥表分发到适当的机器后，下一个步骤就是更新Hadoop的配置文件来启用安全模式。首先，Kerberos安全性是通过core-site.xml配置文件启用的。

hadoop.security.authentication

hadoop.security.authentication参数定义在Hadoop范围内使用的认证机制。默认情况下，参数被设置为simple，这种机制只是简单地相信客户就是其声称的身份，而设置参数为字符串Kerberos。将来可能还会支持其他身份验证方案，但在编写本书的时候，仅有这两个有效的选项。

示例值：Kerberos。

hadoop.security.authorization

当客户端对服务器使用远程过程调用，启用hadoop.security.authorization会让Hadoop授权给客户端。影响这些权限的访问控制列表通过hadoop-policy.xml文件来配置，访问控制列表同时允许服务级别控制。例如，可能只允许配置在mepred-admin Linux组的用户调用属于管理服务（security.admin.operations.protocol.acl策略）的一部分的API。当启用安全性时，应该同时启用此功能并配置有意义的ACLs。

参考值：true。

例6-4展示了在core-site.xml中正确的安全属性设置。


例6-4　更新core-site.xml来启用Hadoop的安全性



<?xml version="1.0"?>
<configuration>

　<!—请将下面的参数设置加到core-site.xml配置文件 -->

　<property>
　　<name>hadoop.security.authentication</name>
　　<value>kerberos</value>
　</property>

　<property>
　　<name>hadoop.security.authorization</name>
　　<value>true</value>
　</property>

</configuration>



接下来，必须配置hdfs-site.xml，然后让HDFS知道要使用的主体和密钥表的位置。在安全模式下，除非数据的收发端口小于1024（特权端口），否则Hadoop的DataNode将拒绝启动，因此必须修改这个端口值。

dfs.block.access.token

块数据访问令牌是临时密钥，它允许已验证用户对一个HDFS数据块进行读取、写入、删除或众多其他内部操作。这种机制允许Hadoop确保只有预期的用户能够访问HDFS中的数据。这个参数属性默认是禁用（false），在进行安全部署时，应该被启用（即设置为true）。

dfs.NameNode.keytab.file

dfs.NameNode.keytab.file参数指定了密钥表的存储位置，密钥表包含NameNode的Kerberos主体密钥。这个文件被上传到每个主机上，并按惯例被放置在Hadoop的配置目录下。

示例： /etc/hadoop/conf/hdfs.keytab。

dfs.NameNode.kerberos.principal

NameNode必须用来鉴权的Kerberos主体，主体的密钥必须存放在dfs.NameNode.

keytab.file指定的密钥表中。特殊标识_HOST用作主体的实例部分，在这种情况下，检验合格的域名将被插入到这个属性中。需要注意的是_HOST标识不能在主体以外的其他任何地方使用。

示例：hdfs/_HOST@MYREALM.MYCOMPANY.COM。

dfs.NameNode.kerberos.https.principal

类似于dfs.NameNode.kerberos.principal（参考前一个条目），这个参数指定的Kerberos主体应该被嵌入式HTTPS服务器使用。主体的密钥必须在dfs.NameNode.keytab.file指定的密钥表中。需要注意的是，主体的本地部分必须是主机，如示例所示。

示例：host/_HOST@MYREALM.MYCOMPANY.COM 。

dfs.https.address

嵌入式HTTPS服务器绑定的主机名或IP地址。指定IP值为通配符0.0.0.0是有效的，它表明HTTPS服务器监听所有接口。

示例：0.0.0.0。

dfs.https.port

定义嵌入式HTTPS服务器上侦听请求的端口。

示例：50470。

dfs.DataNode.keytab.file

与dfs.NameNode.keytab.file完全相同，dfs.DataNode.keytab.file指定的密钥表文件包含DataNode进程使用的主体密钥，可以使用与dfs.NameNode.keytab.file相同的文件，实际应用中通常也是这样做的。

示例：/etc/hadoop/conf/hdfs.keytab。

dfs.DataNode.kerberos.principal

定义DataNode用来进行认证的Kerberos主体。该主体的密钥必须存放在dfs.DataNode.keytab.file指定的密钥表中。特殊标识_HOST可用于主体的实例部分，在这种情况下，检验合格的域名将被插入到这个属性中。需要注意的是_HOST标识不能在主体以外的其他任何地方使用。通常这个主体与dfs.NameNode.kerberos.

principal是同一个主体。

示例：hdfs/_HOST@MYREALM.MYCOMPANY.COM 。

dfs.DataNode.kerberos.https.principal

类似于dfs.DataNode.kerberos.principal，这个参数指定应该被嵌入式HTTPS服务器使用的Kerberos主体。主体的密钥也必须在dfs.DataNode.keytab.file定义的密钥表中。

示例：host/_HOST@MYREALM.MYCOMPANY.COM 。

dfs.DataNode.address

数据收发RPC服务器应绑定的主机名或者IP地址与端口，之间由冒号分隔。指定IP值为通配符0.0.0.0是有效的，它表明HTTPS服务器监听所有接口。当启用安全性时，这个端口必须小于1024，否则DataNode不会启动。

示例：0.0.0.0:1004。

dfs.DataNode.http.address

嵌入式的HTTP服务器应绑定的主机名或者IP地址与端口，之间由冒号分隔。指定IP值为通配符0.0.0.0是有效的，它表明HTTPS服务器监听所有接口。

示例：0.0.0.0:1006。

dfs.DataNode.data.dir.perm

当启用了安全性，Hadoop执行额外的检查以确保HDFS数据块不被未经授权的用户读取。这些检查的其中一项涉及确保由dfs.data.dir指定的目录被设置了严格的权限。这样防止用户代码直接从本地磁盘简单地打开和读取数据块，而没有使用HDFS的API，这需要一个有效的Kerberos票证，并对文件执行授权检查。如果权限不正确，DataNode会把权限设置成这个参数指定的值。
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本地快捷读取


HDFS支持一个功能，称为本地快捷读取（如HDFS-2246实现），与DataNode在同一机器上运行的客户端应用程序可以完全绕过DataNode的服务器，直接从本地的文件系统读取文件块。这可以极大地提高读取操作的速度，但以向客户端开放底层的所有数据块的访问权为代价。启用此功能时，运行客户端的用户必须与DataNode的用户相同，或者属于有读取访问数据块权限的用户组。这两种情况都打破了安全模型假设的某些不变量，会在不经意间把数据暴露给恶意应用程序。在一个安全的集群里，对于启用此功能或者设置dfs.DataNode.data.dir.perm为任何0700以外的值都应该特别小心。



示例：0700。

例6-5为HDFS-site.xml文件配置安全性的例子。


例6-5　更新hdfs-site.xml 来启用Hadoop的安全性



<?xml version="1.0"?>
<configuration>

　<property>
　　<name>dfs.block.access.token.enable</name>
　　<value>true</value>
　</property>
　<!-- NameNode 安全性配置-->

<property>
　　<name>dfs.NameNode.keytab.file</name>
　　<value>hdfs.keytab</value>
　</property>

　<property>
　　<name>dfs.NameNode.kerberos.principal</name>
　　<value>hdfs/_HOST@MYREALM.MYCOMPANY.COM</value>
　</property>

　<property>
　　<name>dfs.NameNode.kerberos.https.principal</name>
　　<value>host/_HOST@MYREALM.MYCOMPANY.COM</value>
　</property>

　<!-- DataNode 安全性配置 -->

　<property>
　　<name>dfs.DataNode.keytab.file</name>
　　<value>hdfs.keytab</value>
　</property>

　<property>
　　<name>dfs.DataNode.kerberos.principal</name>
　　<value>hdfs/_HOST@MYREALM.MYCOMPANY.COM</value>
　</property>

　<property>
　　<name>dfs.DataNode.kerberos.https.principal</name>
　　<value>host/_HOST@MYREALM.MYCOMPANY.COM</value>
　</property>

</configuration>



最后，必须配置mapred-site.xml，这个配置文件很多方面与hdfs-site.xml拥有相似的参数。

mapreduce.jobtracker.kerberos.principal

就像dfs.NameNode.kerberos.principal一样，这个参数指定jobtracker用来进行认证的Kerberos主体。同样，主体的密钥必须在由mapreduce.jobtracker.keytab.file指定的密钥表中。特殊标识_HOST可用于主体的实例部分，在这种情况下，检验合格的运行jobtracker的机器域名将被插入到这个属性中。

示例：mapred/_HOST@MYREALM.MYCOMPANY.COM 。

mapreduce.jobtracker.kerberos.https.principal

这个参数指定被嵌入式HTTPS服务器使用的Kerberos主体，用法可参考HDFS的同类主体。

示例：host/_HOST@MYREALM.MYCOMPANY.COM 。

mapreduce.jobtracker.keytab.file

这个密钥表文件包含jobtracker的主体密钥，更多详细信息参考dfs.NameNode. kerberos.principal。

示例：/etc/hadoop/conf/mapred.keytab。

mapreduce.tasktracker.kerberos.principal

tasktracker使用的Kerberos主体，更多详细信息参考mapreduce.jobtracker. kerberos.principal。

示例：mapred/_HOST@MYREALM.MYCOMPANY.COM 。

mapreduce.tasktracker.kerberos.https.principal

嵌入式HTTPS服务器使用的Kerberos主体，更多详细信息参考mapreduce. jobtracker.kerberos.https.principal。

示例：host/_HOST@MYREALM.MYCOMPANY.COM 。

mapreduce.tasktracker.keytab.file

这个密钥表文件包含tasktracker的主体密钥，更多详细信息参考mapreduce. jobtracker.keytab.file。

示例：/etc/hadoop/conf/mapred.keytab。

mapred.task.tracker.task-controller

正如我们所看到的，tasktracker有几个策略来启动子任务的JVM。在简单的安全模式下，使用与tasktracker相同的用户来启动任务，而在安全模式下，使用可执行文件setuid task-controller。tasktracker使用Java插件来控制所使用的策略，策略由mapred.task.tracker.task-controller参数来定义。默认情况下，mapred.task. tracker.task.

task-controller指定类名org.apache.hadoop.mapred.Default TaskController，这个类简单地使用与父系tasktracker相同的权限来执行子任务。在安全集群的情况下，它应该被设置为org.apache.hadoop.mapred. LinuxTaskController，这个值表示了解setuid task-controller可执行程序的实现。

示例：org.apache.hadoop.mapred.LinuxTaskController。

mapreduce.tasktracker.group

在安全模式下，环境配置好后，setuid task-controller把它的有效用户ID和组ID分别改成运行MapReduce作业的用户和一个特定的组。发生这种情况时，这个参数用于指定应使用的特定组。控制有效组很重要，因此当用户任务创建文件时（比如在Hadoop日志目录），该任务拥有合适权限。该值总应与tasktracker本身的有效组匹配。如果不是这样，task-controller将以非零状态退出。这对于简单的安全模式并不重要，因为还没有已使用的task-controller。

示例：mapred。

对task-controller进行配置是其能正常工作所必须的，它的配置文件独立于三个主要的XML配置文件。存储在Hadoop配置目录下的taskcontroller.cfg是一个纯文本文件，它的工作方式很像Java属性文件：每行是一对键值，用等号分隔。然而，跟属性文件不同的是，其键或值与等号之间不允许有空白。参考6-6的taskcontroller.cfg例子。taskcontroller.cfg支持以下参数。

mapred.local.dir（必须的）

用逗号分隔的目录列表，用于MapReduce作业的临时数据存放，应该与mapred-site.xml文件中的mapred.local.dir指定的列表相同。参考5.8.1节“识别和定位”的mapred.local.dir能获得更多信息。

hadoop.log.dir（必须的）

该属性指定了日志数据写入的目录。这应该与hadoop-env.sh文件中HADOOP_LOG_DIR指定的路径相同。参考第5.4节“日志配置”能获得更多信息。

mapred.tasktracker.group（必须的）

该属性指定了运行tasktracker进程的组。对于CDH，这是指mapred以及Apache Hadoop管理员选择的任何用户。除了运行tasktracker的用户以外，此组不应该包含其他任何用户。否则，这些用户将能够使用大于min.user.id所指定的用户ID值来模仿任何用户。

min.user.id（必须的）

用户运行任务的最小uid。如果用户使用低于此值的uid提交一个MapReduce作业，task-controller将拒绝执行此任务，退出并返回一个非零状态码，这将导致所有任务失败。对于CDH，默认值是1000，而Apache Hadoop没有默认值。
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许多Linux发行版，尤其是CentOS和RHEL，用户帐户的UID编号从500开始。这意味着如果CDH把500作为默认值将导致所有的任务失败。



banned.users

可以禁止特定的用户在集群上执行任务。默认情况下，CDH把用户mapred，hdfs和bin包含在此列表中，而Apache Hadoop把这个留空。使用至少应该包含用户hdfs，这样做可以避免潜在的攻击因素，例如hdfs运行的任务可以绕过NameNode执行的权限检查，直接读取或修改存储在本地磁盘上HDFS块。


例6-6　taskcontroller.cfg例子



mapred.local.dir=/data/1/hadoop/mapred/local,/data/2/hadoop/mapred/ local
hadoop.log.dir=/var/log/hadoop
mapreduce.tasktracker.group=mapred
banned.users=mapred,hdfs,bin
min.user.id=1000



最后，在把修改后的配置文件分发到集群中的所有主机，准备重新启动所有守护进程并开始测试。强烈建议首先启动NameNode和一个DataNode，以确保一切工作正常。查看日志文件中的错误，特别是那些与认证相关的错误，解决发现的任何问题。鉴于安全设置的复杂性，第一次错过任何一个步骤和做少量的调试是常见的。慢慢来，一次针对一个守护进程，然后是产品集群，并且总是做好回滚计划的准备。

6.3　授权

到目前为止，我们只讨论了客户端如何识别自己和Hadoop怎样验证它们。其实，当客户端完成了身份验证后，在试图执行一个操作时仍然需要授权。同样的操作在不同服务间可以有不同的执行：在HDFS上下文中的一个操作，可能是读取一个文件、创建一个目录或重命名一个文件系统对象；而MapReduce的操作，可能是提交或删除一个作业。评估是否允许用户执行特定操作就是授权的过程。

6.3.1　HDFS

在HDFS上的每个文件系统操作都需要经过授权。为了利用现有的知识，HDFS使用与大多数POSIX的文件系统相同的授权模式。每个文件系统对象（如文件或目录）有三类用户：所有者、用户组和“其他用户”。其中“其他用户”表示不属于前两个类别的任何用户。对于一个对象，可以授予给每一类用户的权限包括读取、写入和执行，就像Linux或其他类Unix系统一样。例如，可以把一个文件的读取和写入权限授予所有者，这些权限由一位八进制（基数为8）整数来表示，这个整数是权限值相加之和，参考表6-3。

表6-3　HDFS权限值




	
权限


	
值







	
读取


	
4





	
写入


	
2





	
执行


	
1







按照前面的例子，要表示文件所有者的读取和写入权限，我们会把读取权限值4和写入权限值2相加，最终的权限值是6，表示是前述两个权限的组合。这种表示是很明确的。也就是说，两种不同的组合可以产生相同的总和是不可能。特殊值0意味着用户没有权限。此外，执行权限有个值得注意的地方：在HDFS上一个文件可以执行是没有意义的（但也不是非法的），尽管目录的执行权限表示用户可以访问内容（如果已经知道该目录下包含的文件或目录的名字）和元数据信息（读取权限对检索子元素名字也是必须的）。

我们使用三个整数表示三类用户：所有者、用户组和其他用户，按此顺序一个整数代表一类用户的权限。一个文件允许所有者读和写，用户组可读，其他用户可读，权限就是644；6表示所有者的读取和写入权限（4+2），后边的字段都是4，表示只有读取权限。如果一个目录的所有者拥有读取、写入和执行权限，但除所有者以外没有用户可以访问，那么目录权限就是700。

除了上述权限外，还存在三个特殊权限：setuid、setgid和sticky模式（或sticky位）。当在Linux中执行某文件时，setuid权限把进程的有效用户id改成该文件的所有者。因为HDFS中的文件不能被执行，因此授予这个权限没有意义。在Linux上设置一个目录时，setgid权限强制所有直接的子文件和子目录的用户组与父目录相同，这是HDFS默认的行为，所以没有必要给目录显式地设置setgid权限。类似setuid的情形，给HDFS的文件设置setgid属性也是没有意义的，因为文件无法被执行。最后一个权限称为sticky位，当设置一个目录的sticky位时，意味着该目录下只有文件的拥有者可以删除或重命名文件，即便其他用户也拥有这样做的权限（其他用户被授予目录本身的写权限）。这个规则有个例外，HDFS的超级用户和目录的拥有者总是有能力来执行这些操作。sticky遵循原则：用户需要临时目录让所有用户能够写入数据，但只有数据的拥有者可以删除或者修改数据。通过设置位于标准的三个八进制整数左边的可选的第四个八进制整数来授予这些权限。就像读取、写入和执行权限，setuid、setgid和sticky位拥有特定值，可以通过加法授予多个权限，参考表6-4。

表6-4　setuid，setgid和sticky位权限




	
权限


	
值







	
Setuid


	
4





	
Setgid


	
2





	
sticky位


	
1







设置0（零）值将删除这些权限。例6-7展示了HDFS与Kerberos认证和权限集的典型交互。


例6-7　在HDFS中使用权限sticky位



# 以用户esammer身份来鉴权
[esammer@hadoop01 ~]$ kinit esammer
Password for esammer@PE.HADOOP.CLOUDERA.COM:
# 创建一个名为test的目录
[esammer@hadoop01 ~]$ hadoop fs -mkdir /user/esammer/test
# 修改其权限
# owner: read, write, execute
# group: read, write, execute
# other: read, write, execute
[esammer@hadoop01 ~]$ hadoop fs -chmod 1777 /user/esammer/test
# 以用户esammer身份创建一个空文件
[esammer@hadoop01 ~]$ hadoop fs -touch /user/esammer/test/foo
# 以用户esammer2身份来鉴权
[esammer@hadoop01 ~]$ kinit esammer2
Password for esammer2@PE.HADOOP.CLOUDERA.COM:
# 尝试删除文件foo.
esammer@hadoop01 ~]$ hadoop fs -rmr /user/esammer/test/foo
rmr: org.apache.hadoop.security.AccessControlException: Permission denied by sticky ↵
　bit setting: user=esammer2, inode="/user/esammer/test/foo":esammer:hadoop:-rw-r--r—
# 噢！不允许删除文件. 让我们创建一个名为bar的文件
[esammer@hadoop01 ~]$ hadoop fs -touchz /user/esammer/test/bar
# 切换为用户esammer
[esammer@hadoop01 ~]$ kinit esammer
Password for esammer@PE.HADOOP.CLOUDERA.COM:
# 我们能看到两个文件
[esammer@hadoop01 ~]$ hadoop fs -ls /user/esammer/test/
Found 2 items
-rw-r--r--　 3 esammer2 hadoop　　　　　0 2012-04-25 13:53 /user/esammer/test/bar
-rw-r--r--　 3 esammer　hadoop　　　　　0 2012-04-25 13:52 /user/esammer/test/foo
# 由于用户esammer是该目录的所有者, 所以我们能删除用户esammer2创建的文件!
[esammer@hadoop01 ~]$ hadoop fs -rmr /user/esammer/test/bar
Deleted hdfs://hadoop01.cloudera.com/user/esammer/test/bar



6.3.2　MapReduce

跟HDFS类似，Hadoop的MapReduce有不同类别的用户。准确地说，它们可分为4类。

集群拥有者

集群拥有者是启动集群的OS用户。换句话说，这是运行jobtracker守护进程的用户：对于Apache Hadoop，通常是用户hadoop；对于CDH，则是用户mapred。 和HDFS的超级用户一样，MapReduce的集群拥有者被隐式地授予所有的权限。如果有管理员的话，那么管理员应该尽量少使用这个用户。

集群管理员

一个或多个用户可以被指定为集群管理员。这些用户不需要被认证为启动集群的Linux用户身份，但拥有所有与集群拥有者相同的权限。这么做的原因是为了授予用户执行管理操作的权限的同时仍然能够个别地审核他们的操作，并且不需要他们使用一个共享的账户。不鼓励之所以使用共享账户，是因为它需要共享认证凭证。

队列管理员

提交一个作业给jobtracker，用户需指定一个队列。队列拥有一个访问控制列表（ACL），定义哪些用户和用户组可以提交作业，以及哪些用户可以管理这个队列。管理操作可能是改变作业的优先级、杀掉任务或者杀掉整个作业。

作业拥有者

最后一种用户是作业拥有者，亦即提交作业的用户。作业拥有者对自己的作业总是有执行管理操作的能力。

常规启动jobtracker的同时也定义了集群拥有者，所以对该用户本身没有显式的配置。另一方面，集群和队列管理员由mapred-site.xml和mapred-queue-acls.xml文件分别定义。由于这些文件定义了访问控制，需要确保文件和它们的父目录只能由集群拥有者或root用户写入。如果用户将在jobtracker运行的同一台机器上提交作业，这些文件和它们的父目录必须是对任何人可读的，才能允许用户提交作业，因为作业包含客户端以及服务器所使用的信息。

在Hadoop中的访问控制列表（ACL）是一个由两个列表组成的列表对。列表之间用空格隔开，同一列表内的元素则用逗号分隔。第一个列表是允许执行一个特定操作的用户，第二个列表是允许执行一个操作的用户组。两个列表的一方或双方可以是空的，在这种情况下，没有任何用户或用户组可以执行操作。如果ACL只包含一个星号，表示任何人都可以执行操作。表6-5中的表格显示了一些访问控制列表的描述。

表6-5　Hadoop访问控制列表和含义




	
访问控制列表


	
描　　述







	
“*”


	
允许任何人进行操作





	
" " （单一空格）


	
不允许任何人进行操作





	
“user1,user2 group1,group2,group3”


	
允许用户1和2, 用户组1、2、3进行操作





	
“user1 " (用户名后有一个空格)


	
允许用户1，不允许任何用户组进行操作





	
" group1” (用户组名前有一个空格)　　


	
允许用户组1，不允许任何用户进行操作
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注意上表中的引号不是ACL的一部分，不应该输入。这里添加它们是为了突出空格字符。



默认情况下，Hadoop MapReduce是广泛开放的，任何用户都可以将作业提交到任何队列，所有用户都可以执行管理操作。对于可信的环境中的专用集群，这样是好的，但对于多租户集群是行不通的，需要配置一些参数和附加文件来定义和启用队列ACL。第一步先修改mapred-site.xml文件来启用ACL，定义集群管理员并指定应该存在的队列。

mapred.acls.enabled

访问控制列表必须在全局启用后才能使用。如果该参数没有设置为true，即使定义了访问控制列表，Hadoop也不会强制执行。

示例：true；

默认：false。

mapred.cluster.administrators

定义集群管理员的用户和用户组的访问控制列表。

示例：esammer mradmins,ops；

默认：undefined。

mapred.queue.names

将访问控制列表应用到队列之前，所有的队列必须被预定义。通过给mapred.queue.names参数简单地提供一个以逗号分隔的队列名称的列表可以完成预定义。名称之间没有空格。一些调度器插件，特别是默认的FIFO调度程序，不支持多个队列。容量调度器和公平调度器插件支持多个队列。

示例：research, production-etl, adhoc；

默认：default。
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当mapred-queue-acls.xml文件被重新动态加载后，对mapred-site.xml文件的修改需要重新启动守护进程才会生效。



下一步为在mapred.queue.names中命名的队列定义ACL。这必须在位于Hadoop配置目录的mapred-queue-acls.xml文件中定义。就如三个主要的配置文件一样，mapred-queue-acls.xml文件遵循相同的格式，一个具有最高层次配置元素的XML文件，包含零个或多个属性元素，每一个元素是名字和值组成的对。如上所述，每个MapReduce队列都配置一个ACL，在一个单独的配置属性中，属性名称是mapred.queue.queue name.privilege，属性值是ACL。queue-name应该是mapred.queue.names属性定义的队列名称的其中一个，privilege是可用的队列权限的其中一个，参考表6-6。

表6-6　MapReduce队列权限




	
权　　限


	
描　　述







	
acl-submit-job


	
控制哪些用户可以把MapReduce作业提交到队列的ACL





	
acl-administer-jobs


	
控制哪些用户可以对队列中的作业执行管理操作的ACL







如果你想创建一个production-etl队列，并授权用户jane和prod用户组的任何人访问提交作业到这个队列中，production-etl必须被列在mapred-site.xml文件的mapred.queue.names属性中，并且mapred-queue-acls.xml文件中的mapred.queue. production-etl.acl-submit-job属性应该被设置为jane prod，如例6-8所示。


例6-8　mapred-queue-acls.xml文件例子



<?xml version="1.0"?>
<configuration>

　<!--　　允许用户jane以及组prod将作业提交到
　　production-etl 队列.
　-->

　<property>
　　<name>mapred.queue.production-etl.acl-submit-job</name>
　　<value>jane prod</value>


　</property>
　<!--不允许任何用户，只允许组prod和hadoop-admins管理production-etl队列中的作业。请注意值前面的空格，这表示用户列表是空的。当然，集群所有者、集群管理员以及作业所有者总是能管理作业。
　-->

　<property>
　　<name>mapred.queue.production-etl.acl-administer-jobs</name>
　　<value> prod,hadoop-admins</value>
　</property>

　<!--还可定义许多的队列... -->

</configuration>



目前讨论的队列独立于容量和公平调度器插件，尽管它们三者是有关联的。包括默认FIFO调度器，这三个调度器插件都没有对把哪个作业提交到哪个队列提供访问控制。如果需要这样的功能，mapred.queue.names定义的队列名称和调度器插件配置的队列名称要匹配。这允许作业提交和队列访问控制列表采用泛型方式实现，而插件控制任务执行的顺序和机器。在第7章中，我们将讨论如何配置各种调度器，以适应不同环境和用例。

6.3.3　其他工具和系统

许多使用Hadoop（所谓的生态系统）的项目简单地依靠HDFS和MapReduce进行访问控制。这么做不无道理，因为某些工具只是这两个Hadoop服务的客户端，Pig就是一个很好的例子。用户写Pig脚本，在客户端机器上解释，创建逻辑和物理执行计划，一系列MapReduce作业被提交到集群中。作业访问的数据通常是一个HDFS文件目录，因此需要提交作业的用户的文件系统权限。换句话说，没有什么别的访问必须控制。

但当然并不总是这样。在多用户环境中，其他生态系统项目确实存在额外信息或更高级别的结构需要确保安全，Hive是一个很好的例子。虽然也有客户端应用程序，Hive还是存储了HDFS数据的额外元数据，并给终端用户提供了一个关系型数据库风格的抽象数据库
[3]

 。这带来了一个有趣的情况，即使我们要限制用户访问HDFS中包含的数据，它们仍然能够看到Hive管理的元数据表名、字段名和类型，等等。在多租户环境中，这可能是不被接受的。互相泄露有关用户的数据集的信息足以揭示他们正在做什么或怎样做。由于存在这种风险，每个生态系统项目——包括Hive，必须负责保护它们自己维护的任何元数据。

每个生态系统项目对于保护元数据有不同的控制，必须独立配置。在这里涵盖所有项目间的细微差别的详细情况是不现实的。下面提供了进一步的阅读参考。

Apache Hive

因为HiveQL被分割成MapReduce作业，所有的操作都服从于MapReduce队列ACL和HDFS文件权限的所有访问控制的需要。此外，Hive提供RDBMS风格的用户、组和角色、以及GRANT语句控制其对所谓的数据库对象的访问。这开启了对更有序结构（如表、列、甚至视图）的细粒度的访问控制。当然，这只在HiveQL查询被写入和提交时实施。在HDFS中的文件完全不知道元数据的存在，因此它不能在堆栈中强制下移。为了MapReduce作业工作正常请记住这点：提交作业的用户必须能够访问HDFS中的文件。这产生了一个有趣的问题，从Hive的角度，用户可能没有权限查看一个表的一列数据，但用户必须能够访问HDFS中的完整文件，从而使他们能够绕过对象级别安全策略。在6.4节“集成试试”中，我们会看到这个问题可能的解决方案。

有关配置Hive对象级别访问控制的更多信息，请参阅http://cwiki.apache.org /confluence/display/Hive/LanguageManual+Authorization
 。

Apache HBase

HBase是一个分布式、面向列、低延迟的系统，存储了大量行和列形式的表。HBase已经是一个巨大的话题，版本0.92.x（CDH4也包括这个版本）支持对发送给表的每个操作执行访问控制检查。这些操作包括索取（读取一条记录）、放置（存储一条记录）、扫描（读取一个范围的记录）、删除以及管理或者数据定义，如创建表。HBase的安全性以协处理器的方式实现。协处理器是一个插件，在很多方面像一个数据库触发器，在每次操作执行前触发授权检查代码。

用户和组可能被授予权限来执行上述对表、列簇或列预选粒度的任何操作的组合。换言之，可以限制访问表、列组或一个组的单个列。

关于HBase安全配置的更多信息，请参阅http://hbase.apache.org/book/security.html
 。CDH用户，请参阅https://ccp.cloudera.com/display/CDH4DOC/HBase+Security
 +Configuration。

Apache Oozie

Oozie是一个工作流系统，专门用来与Hadoop和MapReduce一起工作。用户（通常是开发人员）用XML语言写工作流程，定义一个或多个MapReduce作业、它们的相互依存关系以及在失败的情况下怎么做。这些工作流程上传到Oozie服务器，并在服务器上被计划执行或立即执行。当Oozie把MapReduce作业作为一个工作流程的一部分来执行时，作业由Oozie服务器运行，它跟踪工作级故障和状态。

在安全模式的环境中，Oozie服务器必须通过Kerberos身份验证才能提交MapReduce作业到集群中。但重要的是这些作业由创建工作流程的用户执行，而不是运行Oozie服务器的用户。为了使用正确的标识启动MapReduce作业，每个工作流定义应该运行作业的用户和组。此外，在安全模式的环境中，把指定用户和组跟提交的工作流程的授权用户标识进行核对。换句话说，如果认证用户esammer尝试提交一个工作流程到Oozie服务器，而Oozie指定了用户janedoe，Oozie将拒绝接受该工作流。

Oozie有一个非常简单的基于用户和组的概念的安全模型。所有用户可以看到所有的工作流程，但只能修改自己拥有的或同属一组的工作流程。许多用户可以被指定为管理员，可以修改任何工作流程，执行管理操作。当安全功能被禁用时，Oozie中的所有用户都是有效的管理员。

关于Oozie的安全性的更多信息，请参阅http://incubator.apache.org/oozie/docs/
 3.1.3/docs/AG_Install.html。CDH用户请参阅https://ccp.cloudera.com/display/
 CDH4DOC/

Oozie+Security+Configuration。

Hue

Hue是一个基于Web的应用程序，提供了一个面向终端用户的应用程序，可以用来与Hadoop集群交互。令人意想不到的是，Hue带有作业浏览器、作业设计器、文件系统浏览器以及Beeswax，一个用户能够执行HiveQL查询的Hive用户接口。像大多数Web应用程序一样，Hue提供用户名和密码验证，应用级（Hue）访问控制列表。用户被分配到用户组，用户组被授予权限启动特定的Hue应用程序。此外，用户可能被标记为超级用户，在这种情况下，他们可以启动所有的应用程序，就像管理用户或者拥有特权一样。自2.x版本起（CDH4包括此版本），Hue专门为用户和组支持LDAP服务（特别是开放式LDAP和活动目录）同步。

关于Hue配置的更多信息，请参阅https://ccp.cloudera.com/display/CDH4DOC/
 Hue+Security+Configuration。

Apache Sqoop

Sqoop是一个帮助HDFS和关系型数据库之间进行双向数据交换的工具。通过Sqoop，可以将一个表的内容、一个SQL查询结果甚至整个数据库导入HDFS文件，这样数据就可以用在MapReduce作业中。对于已知结构的HDFS文件，Sqoop也完全支持把存储其中的数据导出到RDBMS的表中进行逆向操作。 要做到这点，Sqoop通过运行一个MapReduce作业，作业中的map任务带受控号码，每个Map任务到数据库有若干并行的连接，并行执行SELECT或INSERT/UPDATE语句（分别从Hadoop导入或导出）。Sqoop更有趣的功能之一是它能够接受供应商的特定插件，用于高性能导入和导出。这些插件利用RDBMS的自有功能，Sqoop用户可以更快地操作和访问，而无需任何编码。现在，高性能插件可用于MySQL、PostgreSQL、Oracle、Teradata、Netezza、Vertica和SQL Server。

由于Sqoop作业以MapReduce作业的方式运行，它们可以跟任何其他的MapReduce作业一样用相同的方式加以控制。这包括管理文件和目录的HDFS权限以控制访问数据。Sqoop每次调用命令行工具必须提供数据库凭据。

通常情况下用户会执行数据的增量导入或导出。Sqoop支持一些策略来决定哪些行自上次运行后已经被修改，但所有行都需要在两次运行之间保持某种状态。用户可以决定手动保留这些信息到某个地方，但对于生产中的经常性工作，这通常是不现实的。另一种选择是使用Sqoop的作业保存功能，这个功能连接的凭据和增量的状态信息存储到客户端机器的本地文件系统目录中，这就是所谓的元存储。管理员和用户可以通过保存的作业名称来执行Sqoop作业，而不需要在每次调用时提供所有命令行选项。如果使用保存作业方式，元存储目录必须通过标准文件系统权限来保护，就像系统上其他敏感文件一样，尤其在决定让Sqoop存储数据库密码的时候。

想学习更多关于Sqoop、保存作业和管理Sqoop元存储的知识，请参阅完整文档http://sqoop.apache.org/docs/1.4.1-incubating/index.html
 。CDH用户请参阅http://archive.

cloudera.com/cdh/3/sqoop/SqoopUserGuide.html for CDH users.


[image: 图像说明文字]




Sqoop社区目前正致力于Sqoop2的提案，它保持了Sqoop的功能，但把它实现成一个持久服务，而不是一个命令行工具。更多关于Sqoop2的信息，参阅https://cwiki.apache.org/confluence/display/SQOOP/Sqoop+2。



Apache Flume

Apache Flume是一个分布式、具容错能力、大规模输出的流数据采集系统，通常用于收集日志事件。不同于许多其他Hadoop生态系统项目，Apache Flume不一定要求使用在Hadoop上，尽管它是Hadoop很好的补充。Flume使用抽象的源、通道和槽来把数据流连接在一起并从一个端点到另一个端点进行传输数据。一些更为常见的源是Avro RPC源（它是应用程序可以直接访问的源）、syslog（原始的netcat风格的源）以及执行命令并读取其标准输出的源。源把数据放到充当队列角色的通道中，通道支持不同策略来影响耐久性。槽从通道中取出事件，根据具体实现把它们存储在HDFS中，通过网络把事件传送到另一台Flume代理，并把它们插入到HBase或任何其他数据存储中。特别用例在Flume中实现自定义源、通道、槽和其他组件也是很简单的。

Flume在生态系统中所扮演的角色是数据采集，对于大多数用户来说，这意味着写HDFS或HBase。由于数据会被写入到这些类型的系统中，因此管理员能够控制结果文件的权限是很重要的。规定数据写入权限的正确方式通过配置槽来控制，具体实现方式各不相同。例如，HDFS槽使用Hadoop的库，就像任何HDFS客户端一样，需要进程有效用户ID的身份认证。Flume的HDFS槽还完全支持使用密钥表的Kerberos身份验证，在这种情况下，主体成为HDFS文件的拥有者。

Flume支持大量的数据采集配置选项。关于Flume的更多信息，请参阅http://flume.apache.org/FlumeUserGuide.html
 。CDH用户请参阅http://archive.cloudera.com


/cdh4/cdh/4/flume-ng/FlumeUserGuide.html for CDH users。

Apache ZooKeeper

跟Flume一样，Apache ZooKeeper不直接依赖于Hadoop，但有许多生态系统项目确实在使用Hadoop。ZooKeeper是一个基于群体的、高可用性的、分布式的协调服务，用于构建集中配置存储、命名、同步、指挥者选举和组成员服务。那些专门构建的分布式系统可能会发现ZooKeeper的吸引力，但对于许多人来说，它被看作是HBase和HDFS的某些功能的基础设施。

ZooKeeper把数据组织成ZNodes，像传统文件系统一样，ZNodes文件可以存储任意字节，拥有与它们相关的访问控制列表，并可以分层组织。对于ZNode， ZooKeeper也没有区分它是“文件”亦或“目录”，单个ZNode可能拥有数据（如文件），也拥有子ZNode（如目录）。由于ZNodes通常用于存储其他应用程序的内部状态和关键的协调信息，正如前面提到的，它们可以受访问控制列表保护。用文件系统作比喻，ZooKeeper提供一个管理员能够执行命令的shell来执行类似于chmod和chown的命令。

关于ZooKeeper的更多信息，请参阅http://zookeeper.apache.org/doc/r3.4.3/
 。CDH用户请参阅http://archive.cloudera.com/cdh4/cdh/4/zookeeper/ for CDH users。

Apache Pig，Cascading和Crunch

许多Hadoop生态系统项目都是可以放到MapReduce作业中运行的客户端工具或语言。这一类的项目包括Pig、Cascading和Crunch，完全运行在客户机上，并且不维护外部元数据。这些项目可以作为Hadoop MapReduce的一个方面，简化了编程模块，并提供执行操作的更高级语言。它们的实现基本类似，对于MapReduce访问的问题每个项目使用稍微不同的方式来解决。对于Hadoop的管理员，要支持这些项目很简单，因为它们并没有提供比MapReduce更大的额外操作开销或者额外的安全性结构。

6.4　集成试试

随着围绕Hadoop的生态系统项目的不断增长，每个项目都有自己的要求，于是就很难理解这些项目是如何组合在一起并形成一个单一的数据处理平台。除了简单地使用这些工具的功能，管理员负责确保一个独特的标识、身份验证、授权模式与数据处理策略相一致。使用尽管适用但过时的陈词滥调的东西是一个重大的挑战。然而，也可以做一些事情来减少在建设一个安全、共享的Hadoop平台时的痛苦。

要不要安全性

做功课并做出明智的决定；是否需要Hadoop的安全性？这不像给Kerberos设置hadoop.security.authentication那样简单。每一个客户端必须能够妥善处理认证，这样用Kerberos管理集群的效果才显著。说起来容易，做起来困难。你能相信客户能诚实的识别自己吗？如果不相信，你只能自己来。创建一张集群中所有接入点的地图，了解哪些必须通过单一进程支持多个用户，并创建一个策略来处理身份验证。虽然可以使用一些既定的模式，但这并没有通用答案。

所有节点上所有的用户和组

启用安全模式意味着每一个提交MapReduce作业的（OS）用户在集群的每一台机器上必须有一个账户。该账户可能已被锁定，所以不可能登录到计算机，但账户必须存在且拥有可用的shell。要做到这一点，方法之一是通过蛮力，手动维护在每台机器上的用户账户——这种方法根本不能规模化，往后会造成麻烦。替代方式是使用配置管理系统如Puppet或Chef，使用LDAP集中管理账户，或使用一个商业工具来维护账户。更省心的法子是确保用户在所有机器上有相同的UID。

运行本地Kerberos KDC

创建MIT Kerberos的本地安装，给Hadoop集群配置自己的域。配置集群中的每一台机器，并用选择的域作为其默认的域（这将省去你无尽的痛苦，因为它省去了配置主体重写规则的需要）。如果你有一个全球身份管理系统（如活动目录），把本地KDC到全球系统设置成单向跨域受信，然后用户就可以成功验证身份。虽然开始的时候这似乎很奇怪，Hadoop已证明它有能力在企业身份辨认设施上执行分布式拒绝服务攻击（DDoS），做法只是运行一个MapReduce作业。记住在安全模式下每个RPC都需要与KDC通信，在集群足够大、任务足够多的情况下可能对共享基础设施产生明显影响（例如，在Hadoop活动中出现一个不寻常的尖峰，这样的事件会使用户在短时间内不能验证电子邮件）。

建立一个HDFS分层来支持反射访问

请记住，就像任何其他共享文件系统一样，HDFS的目录结构不只是组织构建，也是你执行对数据访问的方式。考虑应用程序和访问，然后做相应的设计。像关系数据库模式一样，文件系统的目录结构可能很难为生产系统而改变，这需要区域管理员和开发人员必须协同的工作。

使用联合访问网关服务

某些情况下，细粒度的访问控制是必需的，有利于创建网关服务。网关（或代理）服务是一个守护进程，当允许用户直接执行该操作也不能提供足够的控制时，网关服务收到（通常更高级别）请求并代表用户执行操作。

例如，网关可以用来模拟列文件访问。因为所有列都存储在单一的文件中，而且文件的水平粒度访问控制是可控的，那么有必要截取操作，进行检查，执行按用户要求进行修改后的版本，并把结果放在可以访问的位置。当务之急是不能给用户直接访问源文件，因为这样会绕过访问控制。例如，如果首选的访问方法是Hive，网关服务可以拿到Hive查询，重写它，并代表用户以适当的特权用户身份提交给Hive
[4]

 。这在许多方面与sudo命令是相同，为很多系统管理员所熟悉。这种方法需要定制开发和应用的特定知识，所以很难给出普遍适用的建议，但该技术是重要的。




[1]
 　IETF RFC 4120 - The Kerberos Network Authentication Service (version 5) - http://tools.ietf.org/html/rfc4120


[2]
 　你可以在CentOS 6.2系统上安装MIT Kerberos 1.9 客户端和服务器程序包，分别使用命令yum install krb5-workstation和yum install krb5-server。


[3]
 　这并不意味着Hive使Hadoop成为一个关系型数据库。相反，它为用户查询数据提供了一种熟悉的类似SQL的接口，但是它的执行引擎仍然是MapReduce，并保有所有内在功能和性能特点。


[4]
 　有些人可能会注意到，Hive有表级别的及创建视图级别的访问控制的基本结构，所以它应该可以创建一个视图，不选择受限列，却可以访问它。这样做的问题是，因为由Hive产生的用户MapReduce作业以用户身份运行，用户还必须能够访问到底层的文件，这意味着如果他们使用命令行，可以简单地读取原始文件，规避更高级别的控制。








第7章 　资源管理

7.1　何谓资源管理

在完美的世界里，拥有不同服务等级协议的不同组用户可以存在于一个共享系统中，而根本不知道有其他用户的存在。同时，磁盘空间和IO设备、内存、CPU时间以及网络带宽是用之不竭的资源。MapReduce作业可以流畅地工作，而不必在意磁盘访问竞争的细节、工作日内事务吞吐率的波动、糟糕的算法实现（无法及时处理喷涌到磁盘的数据）……事实上，现实是“骨感”的，超百万兆字节数据的本地化存储已是难事，更别说数据存储大小的无限伸缩能力。那么我们必须考虑：如何才能创造一个用户环境，让利益各方和平共处，并保证正确的作业在适当的时间点能获取合适的资源？

资源管理所关注的核心问题就是如何把有限的资源分配给特定的用户、用户组或作业。资源，通常包括存储资源和计算资源，分散布置在大机构的各个适当位置中。资源可以被分配给承担具体工作的个人，当然更常按组分配给各条业务线，其中每个组的不同作业可能拥有不同的重要性。资源分配牵涉身份鉴定问题，在决定资源分配之前，我们首先要知道申请资源的都是些什么人。没有身份鉴定和使用授权，资源就可能被恶意侵占。适当的管理资源是计划和构建多元环境中非常重要的一部分。

在HADOOP生态系统中，对于HDFS，主要关心的资源是磁盘空间的消耗以及HDFS文件系统中的文件数。对于MapReduce，主要关注的资源是map和reduce任务槽的使用率。

7.2　HDFS配额

和很多文件系统一样，HDFS也支持对磁盘空间的消耗进行配额管理。管理员可以针对HDFS系统中的文件1
 或文件夹设定其占用的物理磁盘，大小（也就是完成复制后的大小），也就是通过文件夹目录结构树的组织来影响用户使用磁盘的配额。如例7-1所示，一个共享系统的常用目录结构通常包括由ETL进程产生的数据、业务单元产生的特定数据、用于临时输出和特殊分析的私有数据。


例7-1　拥有空间配额的目录结构



/
data/                    #机器产生的共享数据集，无配额
　user-activity/
　syslog/
　purchases/
groups/                    # 用户组/业务单元目录
　research                # 20TB 配额
　fraud-analysis       　　# 100TB 配额
　ops/                     # 无配额
users/                     # 所有用户共享50TB的配额
　esammer/                # 每个用户1TB的配额...
　janedoe/
　joesmith/



如例7-2所示，在Hadoop系统中，可以用命令hadoop dfsadmin –setSpaceQuota size path
 设定目录磁盘空间的配额。其中size
 是磁盘限额（用字节表示），path
 就是配额作用的目标目录。


例7-2　给目录/user/esammer设定10GB的配额



[esammer@hadoop01 ~]$ hadoop dfsadmin -setSpaceQuota 10737418240 /user/esammer



如例7-3所示，可以用命令
hadoop fs -count -q path

 查询文件夹的磁盘空间限额。


例7-3　查看目录/user/esammer的磁盘配额



[esammer@hadoop01 ~]$ hadoop fs -count -q /user/esammer
none inf 10737418240 -12702365277055 3999 9969 7902694269476 ↵  
hdfs://hadoop01.sf.cloudera.com/user/esammer



对于例7-3，这里需要说明一下：在写这本书时，这条命令还不能打印出各列的表头。第一列显示的是文件数的限额；第二列是允许添加的文件数。在本例中，没有设定文件个数的限制，所以第二列显示可以创建无穷多个文件。第三列和第四列分别是磁盘空间的限额和剩余的可用空间（单位是字节）。在本例中，本文件夹的空间限额是10737418240 (10GB)字节，剩余的可用空间为-12702365277055字节，意思是这个目录已经超出其空间限额大约11TB出现这种情况的唯一原因是目录的空间限额设定发生在文件写入之后。接下来任何添加新文件的尝试都会失败，并且返回一个错误消息。余下的各列分别为总文件数、目录数、文件所占空间的总字节数以及目录名。

你可能注意到上例中的磁盘空间数据并不是简单的数学相加。10GB的磁盘配额，减掉已经有存储的7TB（例7-3中的7902694269476字节），怎么可能得到超出配额11TB的结论呢？这是因为HDFS 磁盘空间配额是针对物理磁盘（复制副本以后），而不是逻辑磁盘（复制副本之前的）。造成这种疑惑的主要原因是命令
hadoop fs -count –q

 得到的结果不是复制副本后的内容所占的空间。也不能简单地将文件内容的大小乘以复制因子获得复制副本后的文件在磁盘中所占的空间，这是因为同一个目录中的各个文件的复制因子也可能是不一样的。当用户将文件写入磁盘空间配额不足的目录，会收到如例7- 4所示的错误消息。


例7-4　 尝试将文件写入已超配额的文件目录



[esammer@hadoop01 ~]$ hadoop fs -put /etc/passwd /user/esammer/
put: org.apache.hadoop.hdfs.protocol.DSQuotaExceededException: The DiskSpace ↵ 
quota of /user/esammer is exceeded: quota=10737418240 diskspace consumed=11840.0g



使用HDFS配额另一个不便是如何计算这个配额。因为HDFS是一个分布式文件系统，多个用户可能同时往一个文件目录中写文件，很难评估每个写入的字节是否已经超出配额。事实上，HDFS假定了一种最坏的情况，那就是它所分出的每一个磁盘块是要写满的，在磁盘空间配额违规使用时会产生不直观的错误消息(如例7-5所示)。举例来说明，假设要写一个大小为4KB的文件到限额为1MB的文件夹，而目录的磁盘块大小是128MB，假设复制因子是3，那么写入一个4KB的文件也只需要12KB磁盘空间，但HDFS磁盘空间计量系统认为需要3x128MB，即384MB的磁盘空间，因此写操作会以磁盘限额违规操作的缘由被拒绝。所以，只有当磁盘空间配额大小为磁盘块大小的整数倍时，才有意义。


例7-5　磁盘空间配额计量可能不直观



# 开始时，这个文件目录是空的，且磁盘空间配额为1MB
[esammer@hadoop01 ~]$ hadoop fs -count -q /user/esammer/quota-test
none inf 1048576 1048576 1 0 0 hdfs://hadoop01.sf.cloudera.com/user/esammer/quota-test
#尝试写入一个4KB 的文件，复制因子是3，磁盘块大小是128MB
esammer@hadoop01 ~]$ du /etc/passwd
4       /etc/passwd
# 异常显示需要384MB的磁盘空间，尽管我们仅仅需要12KB
[esammer@hadoop01 ~]$ hadoop fs -put /etc/passwd /user/esammer/quota-test/
12/06/09 16:23:08 WARN hdfs.DFSClient: DataStreamer Exception: org.apache.hadoop
.hdfs.protocol.DSQuotaExceededException: org.apache.hadoop.hdfs
.protocol.DSQuotaExceededException: The DiskSpace quota of /user/esammer/quota-test
is exceeded: quota=1048576 diskspace consumed=384.0m



解除文件夹磁盘空间配额限制的命令是hadoop dfsadmin –clrSpaceQuota path
 。

最后，HDFS还能对允许写入文件夹的文件数目设定配额。这个功能对需要将文件系统的所有元数据装载到内存的NameNode构架非常有用。利用文件数目配额这个功能，就能通过防止用户或进程独占NameNode资源的避免服务中断。文件数配额的设定和解除和磁盘空间配额的设定和解除命令很像。设定和解除的命令分别是hadoop　dfsadmin –setQuota number path
 和hadoop dfsadmin –clrQuota path
 。正如我们已经看到的一样，也可以用命令hadoop fs –count –q path
 查询文件目录中的文件数和磁盘空间配额。

7.3　MapReduce 调度器

集群的计算能力（包括工作节点的CPU、内存、网络带宽和磁盘读写接口设备处理能力）是一种有限的资源。如今在Hadoop系统中，这些资源主要以map和reduce任务槽（task slot）的形式表示，尽管这种表现形式也在变化中，详情参见7.3.4 的“未来发展”。正如在5.8 MapReduce 中看到的那两个参数mapred.tasktracker.map. tasks.maximum
 和mapred.tasktracker.reduce.tasks.maximum
 ，任务槽是由系统管理员来定义的。任务槽（后简称槽）是系统资源的表征，换一句话说，根据一些事先对执行map和reduce任务所需资源的理解，系统管理员对给定主机上的任务槽数量进行配置。这通常是一项困难的工作，因为作业所要消耗的资源是千变万化的，又或者在机构内hadoop是一个新的平台，作业资源消耗的特性是未知的。

正如在Linux系统中多个进程共享内核资源一样，任务槽可以由多个并行的作业共享。在Hadoop系统的mapReduce中，任务调度器作为jobTracker内的一个插件，主要负责将任务分配到taskTracker的空闲任务槽中去执行。这最终可能会成为一个不容忽视的问题：不小心将CPU、内存或磁盘IO消耗型任务调度到同一台主机上会造成资源的竞争。另外，map任务执行时有位置偏好，即尽量在存有数据块复制品的主机上来执行map任务，这个是在任务调度中必须考虑的。任务可能来自不同的用户，有些作业需要满足服务等级协议，然而其他的作业也希望能公平地获取资源而不至于无限期地被推迟执行。

为方便理解，我们来看一个现存的系统——关系数据库。有两个用户，他们各自差不多同时提交了一个SQL查询。我们期望的结果是什么呢？很多人可能想象着两个查询会并行执行，事实上，这两个用户并不知道彼此的存在，直到他们开始竞争数据库资源。设想一下这两个用户，一个是正在处理批量交易的计费系统，而另一个是充满好奇的分析师正在确认过去30天内大部分的移动电话是由18～25岁的年轻人购买的。“正确”做法可能是让计费系统操作比分析师的查询拥有更高的优先级。然而如果分析师提交查询在时间上要早，结果又如何呢？关键在于在多用户环境下，资源的调度和总体上资源的可用性具有同等重要的地位。

当用户执行一个mapReduce作业是，首先会计算输入分片的清单。由输入格式决定，每个分片是所要处理数据集的一部分。Jobtracker为每个输入分片创建一个map任务，然后根据作业的配置，将这些任务添加到指定的队列中。调度器插件用于决定哪个队列中哪些任务应该以什么样的顺序交由哪个tasktracker来处理。调度算法有很多种，各有其优缺点。尽管系统管理员在配置集群时有多个调度器插件可以选择，然而一次只能配置一种调度器插件。

有一点很重要，作业内的多个任务是可以重新排序的。不能保证map任务1就一定会在map任务2之前执行。因为在大型集群中，所有的map任务有可能是并行执行的。事实上，mapReduce的整体思想是：在框架层实现并行，开发者就不需要自己考虑调度的复杂性和错误的处理。初看起来可能比较奇怪，因为在处理一个文件时，我们习惯性认为对文件的处理是线性的，即从第0字节开始直到文件的结尾。由于可以自由地对map任务重新排序，框架不仅可以根据任务达到的先后顺序，还可以根据资源的可用性（如map任务槽）来安排任务。

考虑这样的场景：tasktracker有可用的任务槽来运行map任务。调度器可以只是简单地将下一个map任务安排给这台主机。但问题是，极有可能这个map任务所需要的数据并没在那台机器上。实际的做法是，jobtracker会遍历队列中所有map任务，根据任务的偏好安排合适的主机。这是jobtracker有可能做到的，因为每个map任务都包含待处理文件的范围以及文件所对应的HDFS磁盘分块大小信息，所以Jobtracker就可以知道哪个分块包含这部分文件。Jobtracker也会和NameNode通信来获知哪台主机拥有所需数据块的副本。有了这些信息，就有可能在现有可用资源的基础上做出最明智的任务调度决定。此外，每种调度器都实现了数据定位逻辑。

7.3.1　先进先出（FIFO）调度器

先进先出（FIFO）调度器是Hadoop的默认调度器。就像这个名字所隐含的那样，这种调度器就是用简单按照“先到先得”的算法来调度任务的。例如，作业A和作业B被先后提交。那么在执行作业B的任务前，作业A中的所有map任务都应该已经执行完成。如图7- 1所示，作业A 中的所有map任务都会先于作业B中的执行，当作业A的任务完成后才开始调度作业B 中的map任务。这种算法很简单，但会被资源垄断的问题所困扰。
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图7-1　“先进先出”队列

来看一个实际的例子：我们的数据科学家Jane提交了一个作业，需要从一个大型商务网站的上个月的活动数据中，查找出那些同时被频繁浏览的产品网页。如果一天有超过1TB的数据流量，那么这个查询请求需要扫描超过30TB的数据，假设所用的HDFS磁盘块大小是128MB，这样大约需要245，760个map任务（用30TB除以128MB数据块大小就可以得到map任务的数目）。如果参与这项工作的集群有400个节点，每个节点有10个map任务槽，这样可以拥有4000个并行的map任务，一次只能完成整个查询工作差不多25万个任务的一小部分。接下来提交的作业则需要等待相当长的一段时间才能被再次调度。从外部看来，新提交的作业没有任何进展，这样会使用户感到灰心，同时也破坏了那些关键自动作业的服务等级协议。

FIFO调度器支持5个优先级等级，从低到高依次是：极低、低、正常、高、极高。每个优先级等级实际上可以实现自己单独的一个FIFO队列。像上面提到的那样，高优先级队列中的任务先处理，然后才是低优先级队列中的任务。任务按它们所属作业提交的先后顺序调度。一个简单的类比，我们可以把基于优先级的FIFO调度看成是按优先级从高到低设置的5个FIFO队列，任务调度的顺序先从左到右，然后再从上到下。也就是最先处理极高优先级的任务，其次处理高优先级的任务，再次处理正常优先级任务，以此类推。这种类型的调度器有一个非常显而易见的问题，那就是如果高优先级的任务持续不断的进来，那么正常优先级的任务可能永远没有机会处理。举例来说，当可以为自己的作业设置优先级时，大部分的用户会选择将自己的作业定为最高优先级。这样使得优先级毫无意义，而宽厚老实的用户则会在此备受不公。如图7- 2所示为5个优先级队列中，3个有map任务，任务按从左到右、从上到下的顺序取出和调度。尽管工作1是最先提交的，而事实上工作3却是最先拿到资源的。
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图7-2　基于优先级的FIFO队列

除了基于优先级的任务调度，FIFO调度器并不能提供其他的一些额外的功能（相较于随后将要介绍的能力和公平调度器）。对于一些小型的、实验性的或开发目的的集群，FIFO调度器已经足够。但对于产品性质的集群，就应该采用我们接下来将要介绍的两种调度器中的一种。

配置

调度器类型的配置是在mapred-site.xml文件中，将mapred.jobtracker.taskscheduler
 参数设置为我们想要使用的调度器的类名，FIFO调度器的类名是org.apache.hadoop.mapred.jobQueueTaskScheduler
 。当然，如果想用FIFO调度器，并不需要在配置中明确指定，因为默认的就是FIFO调度器。

7.3.2　公平调度器

公平调度器，有时也叫公平共享调度器或FS调度器，是默认FIFO调度器的一种替代调度器。开发公平调度器的目的是解决FIFO调度器在大流量多用户环境中所滋生的一些的问题。首先就是在前文提到的资源匮乏和服务等级协议（SLA）不能保证的问题。作为其博士研究的一部分，加州大学伯克利分校的博士研究生Marei Zaliaria在Facebook和Cloudera实习期间开发了公平调度器。马上这种调度器就被广泛用于产品环境，并提供健全的默认行为。

公平调度器提供一些基本的结构来搭建一个用于资源调度和分配的框架，提交到队列的作业被放在作业池中。基于集群的总任务槽能力，当前其他作业池的需求（这里的需求是指正在其他作业池中处理的任务），每个作业池保证的最小任务槽数目，及当前可用的作业池等，每个作业池会分配到一定数目的任务槽。作业池可以选择有最小任务槽保证，可以说这些作业池有一个服务等级协议（SLA），通过这些最少数目的任务槽，可以保证在作业池内的任务在一定时间内被调度到。除了保证最少任务槽外，每个作业池还能平均分到集群剩余的可用任务槽，这就是“公平共享”名字的由来。在默认情况下，作业池并没有所谓的最少任务槽保证，那么所有作业池可以拥有相同数目的任务槽。作业池可以被动态添加进来，在这种情况下，作业池的任务槽数目也重新调整。Mapreduce工作的属性定义了该如何决定作业（事实上，就是一些任务）应该分配到哪个作业池。当然，有默认值，那就是
user.name

 属性。
User.name

 属性由JVM自动设置为该进程的操作系统用户名（在这里，也就是运行mapReduce客户端应用的操作系统用户）。这就为每个用户产生一个作业池，每个池拥有相同数目的任务槽。稍后讨论任务槽如何在各个作业池间分配。在此之前，我们首先要讲述几个调度器的关键概念。

这种调度器用到一套特定的规则来确定如何将资源（比如任务槽）分配给作业池。每一次Tasktracker向jobtracker发送心跳消息，同时也向jobtracker报告可用的任务槽数。评估这些规则，在队列中分派执行任务。下面介绍一些将用到的词条和常量。

集群总计算能力

集群总计算能力在调度的上下文里，总计算能力（或集群总计算能力）是各种类型的任务槽（map任务槽和reduce任务槽）的总和，而不管任务槽当时处于何种状态。如果一个集群有10个tasktracker，每个tasktracker有8个map任务槽和5个reduce任务槽，那么我们就说该集群总map任务计算能力是80，而总reduce任务计算能力为50。当任务槽的设置或tasktracker数目发生变化时，集群的总计算能力也会跟着变化。hadoop也支持节点的热添加和热移除，即使有作业正在执行，所以集群的总计算能力不是一个静态的数（同样，下面这些由它推导出来的衍生物也不是静态的）。

集群总可用计算能力

总可用计算能力是集群当前没被占用的任务槽的总和。没被占用的任务槽就是当前没有分配为任务的任务槽。和总计算能力一样，总可用计算能力也分为可用map总计算能力和可用reduce总计算能力。总可用计算能力不可能超过总计算能力，可用任务槽也永远不会比总任务槽多。

作业池

作业池是一个用来装载作业和接收资源分配的容器。这是公平调度器对关系数据库资源组的模拟，并非对每项作业配置具体的资源（这样做是乏味和非常困难的，因为事先无法知道所有可能存在的作业），而是将资源分配给作业池，然后再将作业放到作业池中。

需求

只有当有排队等候的任务需要指派给作业池时，我们才说这个作业池有需求。一个没有任务等候的作业池，是没有需求的。

公平份额

每个作业池应该具有“公平”数目的任务槽。稍后介绍公平共享是如何决定的。

最少份额

由系统管理员配置最小任务槽数目，这个任务槽池必须保证能够接受任务。在默认情况下，作业池不设置最少份额，最少份额也可以按配置属性名简称为
min-share

 。

决定如何划分任务槽首先要确定集群的总计算能力，任务槽计算量总和不能超出集群总的计算能力。而可用的计算能力只是总计算能力的一个子集，所以我们也可以确定可用计算能力。jobtracker知道这两个数，因为它通过心跳消息定期收到tasktracker发来的状态更新。当需要分派任务时，调度器会首先查询每个作业池的需求，尽管可能有最少共享设置，但没有需求的作业池不会收到任务槽。几乎每个读者都会尖叫“但是如果随后有工作进来又怎样？”先打住，我们随后会讲到这种情形。如果配置了最少份额，调度器会首先给每个有需求的池分配最少份额的计算能力。如果有需求的作业池的最少份额之和已经超出了集群的总计算能力，每个作业池的最少份额会按比例调整。当作业池的最少份额得到满足后，调度器开始分配剩余的作业槽，即调度的公平份额阶段。这个阶段的目标就是尽可能平均分配剩余的可用任务槽。如果把每个作业池想象成一杯水，那公平份额分配的目标就是尽可能将每杯水的水位调到同一个　高度。

这里有很多东西需要领会，所以通过几个不同配置的实例场景来帮助理解。在以下的例子中，除非特别说明，集群的规模就是我们之前提到的80个map任务槽和50个reduce任务槽。

首先，我们来看公平份额时调度器的默认行为，即任务池只是从可用计算能力中接受其公平配额。在这里，用户Mary提交一个mapReduce作业。因为我们配置了用user.name
 属性的值作为作业池的名字，这时如果还不存在一个叫Mary的作业池，调度器就会创建。这时Mary作业池是有需求的，因为刚提交的mapReduce作业（假设）有20个map任务。由于Mary作业池没有最少份额的配置，我们跳过最少份额分配制一步直接进入公平份额的分配。因为其他作业池没有需求，这样Mary作业池就被直接分配20个任务槽（这是它的需求）。这时，尽管还剩下60个可用的任务槽，但也不会分配给这个作业池，因为它并不需要这么多任务槽。这样做可能会破坏调度器的一个主要目标：即最大限度地使用集群。

继续上面的例子，这时用户Bob也提交了一个要求40 map任务的作业。调度器会创建一个名字叫Bob的新作业池，同时开始调整各个池的公平份额。将这80个map任务槽平均分配到这两个池，每个池会分配到40个map任务槽。但Mary只要求20个任务槽，而Bob需要40个。到现在为此，所有的需求尚在可用计算能力之内，所以Bob会分配到它所需要的40个任务槽，而Mary的工作也没有被打断，因为她的需求少于40个任务槽的公平份额（见表7-1）。

表7-1 　公平调度器分配实例——总计算能力是80个任务槽，需求少于公平份额的情况




	
作业池


	
需求


	
最少份额


	
实际份额







	
Mary


	
20


	
0


	
20





	
Bob


	
40


	
0


	
40







这时Jane来了，她有一个120个任务的作业。公平调度器会创建一个新作业池，同时调整各池的公平份额，每个池理论上会占有26个任务槽。然而，Mary只需要20个任务槽，调度器也从来不会给用户分配超出其需求的任务槽。这样多余的任务槽可以分配给其他作业池。Bob和Jane对任务槽的要求超出了集群的总计算能力，也就是不可能同时执行所有的任务。当可用计算能力不够时，任务就会在队列中排队，等到作业池中有可用任务槽时再分配到池中执行。如表7-2所示，Bob和Jane各自被分配30个任务槽。像这种3个用户差不多同时提交作业的情况比较好理解，现实生活中，这种情况极少发生。在大多数情况下，当Jane的作业进来时，Mary和Bob的作业已经在执行中（或还有更加奇怪的作业提交）。在这种情况下，Bob所占的资源超出了他的公平份额，而Jane却是拿不到她应得的份额（或是处于饥饿状态）。当这种情况发生时，调度器会先执行完Bob的任务，然后再将新的可用任务槽返还到处于饥饿状态时间最长的作业池，也就是本例中的Jane。随着时间的推延，系统会自动修正，最终达到所有的需求都可以满足。

表7-2　公平调度器任务槽分配实例——总需求大于80个任务槽的总计算能力




	
任务池


	
需求


	
最少份额


	
公平份额







	
Mary


	
20


	
0


	
20





	
Bob


	
40


	
0


	
30





	
Jane


	
120


	
0


	
30







到现在，我们介绍了用户随机提交MapReduce作业的情况。在作业对时间不敏感时，一切工作正常。现在我们假设还有一个名叫Production的作业池，这个池的主要工作是定期自动处理ETL作业。这时必须给每个作业分配一定数目的任务槽，以确保这些作业在特定的时间窗内完成（当然可以假设你知道每个map任务完成的平均时间，你也知道每个作业大概需要多少个任务，但是这是另外一回事）。作为总任务槽为80的集群管理员，需要给这个作业池配置至少50个任务槽。

现在让我们来考虑，如果Production作业需要30个map任务，而Mary的需求是40个map 任务，Bob的需求是30个，这样会产生一个什么结果？任务槽的总数是80个，这时无疑已经超出集群总的处理能力了。不是所有人都能得到他们所要求的处理能力，至少Mary或Bob的需求得不到满足。请记住，首先分配的是最少配额，然后才是公平配额，而且分配给作业池的任务槽数永远不会多于它的需求。在本例中，production会直接获得它想要的30个任务槽，尽管它的最低份额配置是50的。剩下50个任务槽按公平原则平均分配，也就是Mary和Bob各被分配25个任务槽。

表7-3 　公平调度器任务槽分配实例——需求小于最少份额的情况，总计算能力是80个任务槽




	
作业池


	
需求


	
最少份额


	
实际份额







	
Mary


	
40


	
0


	
25





	
Bob


	
30


	
0


	
25





	
Production


	
30


	
50


	
30







如果production作业需要的是60个任务槽（即超出它50个任务槽的最少份额配置）。如表7-4所示，这时，各个作业池分配到的任务槽的数目变化很大，因为production池首先要拿到它的最少份额，即50个任务槽，然后Mary和Bob平分剩余的30个任务槽，即各自分到15个。

表7-4 　公平调度器任务槽分配实例–需求大于最少份额的情况，总计算能力是80个任务槽




	
作业池


	
需求


	
最少份额


	
实际份额







	
Mary


	
40


	
0


	
15





	
Bob


	
30


	
0


	
15





	
Production


	
60


	
50


	
50







另外，除了最少份额配置外，作业池还可以支持配置权重。权重大的池在公平分配阶段可以分到更多的任务槽（权重不会影响最少份额的分配。简单地说，作业池的权重就是一个乘法因子。当其他作业池能分配到1个任务槽时，权重为2 的作业池可以分配到2个。池的默认权重是1。我们来看一个例子，如表7-5所示，Bob的需求是60个任务槽，而Mary需要80个。但Bob作业池的权重是2。只有当需求大于集群的总计算能力时，权重的效果才能体现。因为如果每个池的要求都能获得满足，我们没有必要对某项作业进行特殊处理。尽管最少份额配是完全合法的，为了使问题简化，本例中的所有作业池都没有最少份额配置。

表7-5　公平调度器任务槽分配实例——一个作业池配有权重，总计算能力是80个任务槽




	
作业池


	
需求


	
权重


	
实际份额







	
Mary


	
80


	
1


	
26





	
Bob


	
60


	
2


	
53







像FIFO调度器一样，公平调度器也支持将作业划分优先级。设定作业的优先级，实际上就是影响作业的权重：作业的优先级越高，它的权重也就越大，在公平份额分配中所获得的时任务槽也就越多。因为划分优先级的机制是以权重的形式体现的，而权重只有公平份额分配才计入，所以作业的优先级并不影响最少份额的分配。

总结一下公平调度器的重要特点：


	在公平份额分配前，最低份额必须得到满足；

	即便是有最少份额的配置，分配给作业池的任务槽也不能多于它本身的要求；

	在公平份额分配时，任务槽的分配机制就像“将水平均分配到每个玻璃杯”一样；

	作业池可以配置权重，但只有在公平份额分配时才计入。



至此，我们还只是讲到将任务槽分配到作业池的情形，还有两个作业提交到一个作业池的情况。一个简单的例子就是Mary提交两个MapReduce作业到同一个作业池。公平调度器是用另一个实例来调度同一个作业池的多个作业的。记住，在调度器的默认行为里，资源只是被简单地平均分配。通常情况下，资源是跨作业池分配的，但是在同一个作业池内，资源是跨作业分配的。最终结果正如你期望的那样，各个池内的每个MapReduce作业都可以有序执行，丝毫不会对其他的作业池产生不公平的影响。换句话说，如果Mary有40个任务槽，它可以将这40个任务槽用于同一个作业，也可以将这40个任务槽平均分配给池内的两个作业，每个作业20个任务槽，以此类推。当然还有其他的特殊情况，即在一个作业池内部，可以使用FIFO调度。在访问某些一次只能被一个作业访问的外部资源时，这种处理是非常合理的。

之前我们谈到公平调度器并不会为配置最少资源需求的作业池预留任务槽，除非这些作业池确实有任务要处理。事实上，公平调度器允许其他作业动态接管没有空闲的计算能力，从而尽可能多地使用集群的计算能力。当一个作业被提交到一个配置有最少计算能力需求的作业池，并且作业池中的任务槽都被占用时，有两种可能的处理方式：一是等待正在进行的任务完成，其占用的任务槽自然释放；二是强制回收最少份额配置的资源。对于那些有服务等级协议（SLA）要求的作业，延期执行通常都是不被接受的，尤其是在不清楚到底要等多久才能获取所需要的资源的情况下。公平调度器解决这个问题的办法就是：任务抢占，通过从其他池中抢回任务槽来满足处于饥饿状态的作业池，满足其最少份额的需求。说得更清楚些，这里“强制回收”和“任务抢占”等用词在hadoop上下文里就是“绞杀”的委婉说法。正像我们所看到的那样，MapReduce 的最小工作单元就是任务。我们不太可能像操作系统那样挂起一个任务，然后切换到一个具有更高优先级的任务，等更高优先级的任务执行完成，再回到之前挂起的那个低优先级任务继续执行。实际上，调度器就是简单地杀死一个任务，退回到队列中，迟些时候再重新执行该任务。已完成的部分工作在任务被杀死时会被直接丢掉，这样做虽然有些浪费，但其达到了将资源留给最重要任务的目的。换个角度来看，如果为了满足最少计算能力要求而预留部分计算能力，则这些作业池根本无事可做，这样才是对资源更大的浪费。

抢占有两种类型：最少份额抢占和公平份额抢占。当作业池工作在其所配置的最少份额下时，最少份额抢占开始工作。而只有当作业池工作在其公平份额之下时，公平份额抢占才会发生。在这两种抢占中，最少份额抢占是激进的，一旦作业池在其最少份额工作的时间超过其配置的最少份额抢占的超时设定，这种抢占就会触发。而另一方面，公平份额抢占的使用相对保守，作业池只有在其任务数低于公平份额的一半，且工作时间超过所配置的公平份额抢占超时设定时，才会触发公平份额抢占。低于最少份额的作业会一步到位直接抢占足够的任务已满足其配置的最少份额，而低于公平份额50%的作业池会在抢占过程中一步步抢占到全额的公平份额。在默认情况下，抢占是关闭的。若要使用抢占，必须明确配置。

正常情况下，哪怕有多个可用的任务槽，在每个tasktracker心跳期间，调度器也只会分配一个map任务或一个reduce任务。这样做可以将任务分散到一个分布更广的物理机器集中去。换句话说，如果在一个心跳周期内分派多个任务，任务就有可能积聚到那些最近发生心跳的机器中。这时，如果承担了一个作业中大部分任务的机器出现故障，对整个作业的完成会带来很大的冲击。从另一个角度看，这种做也有弊端，那些比较小的作业就需要等待更长的时间才能完成，因为它的任务需要更多的心跳周期。幸运的是，公平调度器提供了一种选择，可以允许在一个心跳周期内分配多个任务。使用这个选项可以极大地提高小作业的处理速度，代价是有可能将一个作业的多数任务安排到一台有故障的机器上。那些主要给数据分析师或数据科学家使用的集群可能希望使用这个功能。

公平调度器的另一个小窍门是延迟分派任务（也叫延时调度），这也是Zaharia等人的研究成果(http://www.cs.berkeley.edu/~matei/papers/2010/eurosys_delay_scheduling.pdf
 )。延时调度的目的是试图增加数据本地化的命中率，从而提高一个作业的处理效率和集群的整体利用率。延迟分配任务的基本思想是将任务分配给待处理数据所存储的主机，如果队列中的任务对拥有空闲任务槽的主机没有偏好，那么调度器宁可等待一小段时间而不急于将tasktracker的可用任务槽分配给等待任务。开始可能会觉着有违直觉，延　迟分派任务怎么还能缩短整个工作的处理时间呢？其实道理很简单：当任务所需的数据在本地时，任务的执行时间会相应缩短。数据本地化命中率的提升远远补偿了延迟分派任务（这可能会短时违反公平性原则）所带来的延时影响。当然，延迟任务槽的分配牺牲了公平性原则，也没有十足的把握一定就能增加数据的本地命中率。但是　 在一些特定场景下，延时分派确实可以显著地改善数据的本地命中率并提高整体　　　　性能。

在下列情况下，可以优先选择公平调度器，而非计算能力调度器。


	网络速度慢时，数据的本地命中率对作业的处理速度影响很大，像延时调度功能对map任务的数据的本地命中率影响很大。

	作业池之间的利用率相差很大。通过放弃作业池中未被使用的预留资源，公平调度器的抢占模式可以极大地提高整个集群的利用率。

	作业池中的各个作业的调度是对等的，而不是按FIFO顺序进行的。



配置

公平调度器的配置分为两个部分：在mapred-site.xml
 文件中完成的全局设置和在各个单独文件中完成的对各个作业池的配置。像之前提到的那样，调度器的类名（比如公平调度器的类名：org.apache.hadoop.mapred.FairScheduler）必须由mapred-site.xml
 文件中的mapred.jobtracker.taskScheduler参数来设定。mapred-site.xml
 文件也支持以下参数的设置。

mapred.fairscheduler.allocation.file（必选项）

定义作业池分配文件的绝对路径，在jobtracker开始工作前，这个文件必须存在，而且必须是一个合法的xml文件。这个分配文件每10秒会被轮询一次，如果文件有任何改变，则系统将重新加载这个文件，作业池的配置参数也会跟着动态更新。更多有关作业池配置的相关信息请参照下面的分配文件。

默认值：无；实例：/etc/hadoop/conf/allocations.xml。

mapred.fairscheduler.poolnameproperty

mapred.fairscheduler.poolnameproperty属性指定作业配置属性的名字，并用来确定作业池的名字。这句话说起来很拗口，下面以默认情况为例来说明：mapred.fairscheduler.

poolnameproperty的默认配置是user.name，这样调度器就会将作业分派到用user.name参数的值为名字的作业池中；如果用户的user.name设置为jane，则作业池的名字便是jane；相应的，如果我们将mapred.fairscheduler.poolnameproperty设为group.name，操作系统的主用户组（至少在Linux系统中是如此）的组名就是作业池的名字。如果你希望用jobtracker的访问控制列表来控制谁可以提交作业到哪个队列，更延伸一步到哪个作业池，你就必须将mapred.fairscheduler.poolnameproperty设置为mapred.job.queue.name。用户在提交作业时会给mapred.job.queue.name指定合适的值，然后此值会与访问控制列表（ACLs）进行对比，并将作业分派到具有相同名字的作业池中。

默认值：user.name。

mapred.fairscheduler.preemption

在公平调度器中全局设置开启（true）或关闭（false）抢占功能，默认设置为关闭。如果作业池需要支持服务等级协议（SLA），则必须给该作业池配置合适的最小份额参数，开启这个参数，设置适当的最小份额抢占或公平份额抢占超时计　　　 时器。

默认值：false。

mapred.fairscheduler.allow.undecleared.pools

正常情况下，有作业提交进来时，公平调度器会自动建立新作业池。如果希望关闭这个行为，认为只有在分配文件中定义的作业池是合法的，需要将这个参数设为false。

默认值：true。

mapred.fairscheduler.sizebasedweight

公平调度器中一项很少被使用却非常有趣的功能就是根据作业池需求的大小动态设定作业池权重的功能。开启这项功能，就能给那些队列中存有大量任务的池分配更多的任务槽。换句话说，当一个池中的任务有积压现象时，调度器可以分配更多资源给它，以便让处理能力跟上需求。请记住，权重只对公平份额调度算法有效，所以调整只有在满足最少份额的前提下才发生作用，这也意味着这个功能不会影响到服务等级协议。

默认值：false。

mapred.fairscheduler.assignmultiple

正如前文提到的那样，可以全局开启或关闭在一个tasktracker心跳周期分派多个任务的功能。开启这项功能，对那些处理执行周期短、作业互动频繁的集群而言，可以显著地提升运行效率并缩短作业从提交到完成的时间。

默认值：true。

mapred.fairscheduler.assignmultiple.maps

当在tasktracker心跳周期内可以分配多个任务的功能开启时，这个参数指定心跳周期内可以分配map任务的数目。当参数设为-1时，表示可分配任务的数目不受限制。

默认值：-1。

mapred.fairscheduler.assignmultiplt.reduces

这个参数的作用和mapred.fairscheduler.assignmultiple.maps一样，只不过服务于reduce任务。

默认值：-1。

mapred.fairscheduler.weightadjuster

可以写一个插件让公平调度器决定如何动态调整作业池的权重。介绍如何　　　开发这个插件已经超出本书内容，配制插件时可以通过本参数设置插件的　　　类名。

默认值：无；

实例：com.mycompany.hadoop.mapred.MyWeightAdjuster。

mapred.fairscheduler.eventlog.enabled

公平调度器支持特制的消息日志，以完成对新作业提交到任务分配再到资源抢占等所有行为的追踪。虽然很少被使用，但是通过激活该参数有助于理解调度器　 行为。

默认值：false。

mapred.fairscheduler.preemption.only.log

除了根据作业池配置进行任务抢占外，存在一种情况，即仅仅希望记录调度器消息日志的运行内容（调度器消息日志必须被单独激活）。通过此参数的设置可以完成上述需求。

默认值：false。

完成全局设定后，剩下的配置需要在各个分配文件中完成。作业池分配文件是由文件mapred-site.xml
 中的mapred.fairscheduler.allocation.file参数指定的。分配文件通常命名为allocation.xml
 或fair-scheduler.xml
 ，并位于hadoop的配置目录下。虽然这不是硬性规定，但一般会如此管理。从文件的扩展名很容易看出这是个XML文件，尽管这个格式和常见的Hadoop配置文件不太一样。请参考例7-6。


例7-6　简单的公平调度器分配文件



<?xml version="1.0"?>

<!-- The world's least exciting Fair Scheduler configuration file. -->
<allocations>
</allocations>



最简单的分配文件至少应该包括标准的XML字段，紧接着是allocations文件标签。这个配置文件用以引导jobtracker，加上合适的mapred.fairscheduler.allocation.file值，就开启了公平调度器的默认行为。作业池支持动态创建功能，但无最少份额配置和权重配置。如前面提到的，分配文件的任何改动都会被jobtracker动态加载。

以下是文件级别的allocations标签下可以定义的子标签。

pool

该元素用来定义和配置一个作业池，它还有一些子元素可以用来定义诸如最少map和reduce份额最少份额抢占计时器的设定以及其他一些属性。详情请参考表7-6和表7-7。

表7-6　属性




	
名字


	
描述


	
是否需要







	
name


	
定义作业池的名字


	
是







表7-7　子元素




	
minMaps


	
最少map任务槽份额（默认：0）


	
否







	
minReduces


	
最少reduce任务槽份额（默认：0）


	
否





	
maxMaps


	
最多允许并行的map任务数（默认：不限）


	
否





	
maxReduces


	
最多允许并行的reduce任务数（默认：不限）


	
否





	
maxRunningJobs


	
最多允许并行的总作业数（默认：不限）


	
否





	
weight


	
公平份额分配时作业池的权重（默认：1）


	
否





	
minSharePreemptionTimeout


	
任务抢占前，作业池在低于最少份额工作的时间（单位：秒；默认：不限）


	
否





	
schedulingMode


	
作业池内的调度模式，FAIR（默认）或FIFO


	
否







user

除了可以为作业池定义资源限额外，还可以为不同用户定义类似的限额。当需要将作业分配到一个不是通过用户名指定的作业池，而又必须考虑某些用户的特别处理时，这项功能就非常有用。maxRunningJobs的唯一子元素并非一定需要，可以通过省略它来避免设置user元素。请参考表7-8和表7-9。

表7-8　属性




	
名字


	
描述


	
是否必须







	
name


	
用户名


	
是







表7-9　子元素




	
名字


	
描述


	
是否必须







	
maxRunningJobs


	
最多允许并行的总作业数（默认：不限）


	
否







userMaxJobsDefault

这个元素从所有用户的维度定义了系统最多可以并行处理的总作业数的最大默认值。可以通过user元素修改该属性。

默认值：0（无穷多个）。

poolMaxJobsDefault

这个元素从所有作业池的维度定义了系统中最多可以并行处理的总作业数的默认值。可以通过pool属性的maxRunningJobs元素修改该属性。

fairSharePreemptionTimeout

这个是全局公平份额抢占超时定时器的属性（单位：秒），定义了作业池在低于50%公平份额工作时，需要等待多长时间后才可以触发公平份额抢占。该属性设置只有在mapred-site.xml
 文件中的抢占功能开启时才有效。

默认值：Java里定义的Long.MAX_VALUE。

defaultMinSharePreeptiontimeoue

最少份额抢占默认超时定时器配置属性（单位：秒），定义了作业池工作在其最少份额下时，需要等待多长时间才可以进行最少份额抢占。只有全局的抢占功能在mapred-site.xml文件中开启时，这个配置属性才有效。 可以通过配置pool元素下的minSharePreepmtionTiomout子元素来修改该属性。

默认值：Java里定义的Long.Max_VALUE。

defaultPoolScheulingMode

默认情况下，和作业池间的调度一样，作业池内的作业调度也基于公平配额分配原则。如果将属性设为FIFO，作业池内各作业的默认调度算法将改为严格的FIFO顺序。属性的另一个值是FAIR，也是它的默认值，可以通过配置pool元素下的schedulingMode子元素来修改该属性。

要领会的东西很多，可以从下面的两个实际例子入手。例7-7是一个配置文件，它配置了两个作业池：一个叫production-etl作业池，这个作业池有最少计算任务配额设置，即40个map任务槽和20个reduce任务槽；另一个是research作业池，它没有设置最少计算任务配额，但把权重值设置为2。当作业池在最少计算配额下的工作时间超过5分钟后，最少份额抢占将被触发，而公平份额抢占永远也不会被触发。


例7-7　公平调度器配置——production-etl，research



<?xml version="1.0"?>

<allocations>

　<defaultMinSharePreemptionTimeout>300</defaultMinSharePreemptionTimeout>  
　<pool name="production-etl">    
　　<minMaps>40</minMaps>
　　<minReduces>20</minReduces>  
</pool>  

<pool name="research">    
　<weight>2</weight>  
</pool>

</allocations>



接下来的例7-8配置和例7-7一样，但用户James不管用哪个作业池，最多只能有3个并行作业。


例7-8　公平调度器配置——production-etl，research，用户限定



<?xml version="1.0"?>

<allocations>  

<defaultMinSharePreemptionTimeout>300</defaultMinSharePreemptionTimeout>

　<user name="james">    
　　<maxRunningJobs>3</maxRunningJobs>  
　</user>  

　<pool name="production-etl">    
　　<minMaps>40</minMaps>    
　　<minReduces>20</minReduces>  
　</pool>  

　<pool name="research">    
　　<weight>2</weight>  
　</pool>

</allocations>



7.3.3　计算能力调度器（Capacity Scheduler）

另一种流行的，可以替代默认的FIFO调度器是计算能力调度器（Capacity Scheduler，有时简称Cap Scheduler）。和公平调度器一样，使用计算能力调度器的目的是让多组用户可以共享一个大型集群，并在一定程度上保证资源的分配。这种调度器由雅虎的Hadoop组初创，并在一些知名的大型Hadoop集群实测过。

计算能力调度器和公平调度器最主要的区别在于任务调度算法后面的哲学思想。另外，它们也各自有一些独特的功能，需要在选型时加以考虑，我们也会一一列出这些功能。首先，计算能力调度器比公平调度器简单，在一定程度上也更主流。管理员配置一个或多个队列，每个队列配置一定的计算能力
 ，计算能力是集群总计算能力中预定义的一部分。这类似于公平调度器中对最小任务份额的定义，计算能力是为任务队列预留的，不会因为没有需求而被释放出来。当tasktracker心跳发生时，任务槽将被分配给队列（在这里，队列类相当于公平调度器的作业池），最饥饿的队列会优先获得任务槽。为了衡量队列的饥饿程度，可以用计算队列中正在执行的任务总数除以该队列的计算能力，即使用队列计算能力使用率的百分数来衡量。队列计算能力总数以外的剩余任务槽可以由调度器自由地分配给其他队列。

在队列内部，同一用户的作业是按先进先出（FIFO）顺序执行的。不幸的是，这就意味着，尽管计算能力在各队列间的分布是恰当的，但在单个队列中，同一个用户提交的两个作业仍可能会阻碍对方的执行。然而，和FIFO调度器一样，单个队列中的作业也是可以划分优先级的，限制可能成为问题，也可能不是问题，完全取决于用例和运行环境。管理员也可以选择不对队列中的任务划分优先级。

计算能力调度器的另一个更重要功能就是可以根据物理机器的资源状况控制任务的分配。在前面介绍的两种调度器是完全针对任务槽的，而计算能力调度器还可以针对一个作业的任务对内存的消耗来理解任务调度。通过适当的配置，计算能力调度器可以利用由tasktracker收集来的信息帮助做出对任务调度的决策。管理员可以设定任务虚拟和物理内存的默认限定值，用户在提交作业时也可以改写这些值。综合考虑主机上正在执行的其他任务，调度器利用这些信息来决定将任务交由哪个tasktracker来分派。检查现有任务是为了保证在面对没有太多内存需要的作业时，让所谓的高内存消耗的作业不至于没资源可用。

在高度活跃的集群中，因JVM垃圾清理而暂停作业处理会是一个问题。这是由jobtracker初始化提交到集群的作业及其处理内存方式造成的负效应。任务在jobtracker中是以对象的形式存在的，并存放在一个类似于列表的数据结构中。当大量大型作业被快速提交时，建立这些对象和管理它们的状态机需要消耗大量的内存。任务对象被持续不断地创建，执行时又被不停地改写，执行完毕时再被析构，最后在垃圾收集过程中会因为大量对象的搅动而导致作业处理的长时间中断。虽然可以通过调整一些花哨的垃圾收集参数使这一问题得到缓和，但更好的办法还是优化内存管理。计算能力调度器支持懒惰模式的作业初始化功能，可以减低jobtracker的内存消耗——由管理员设定每个用户和每个队列最多可以初始化的作业数。当然，正在执行作业的任务对象必须在内存里，所以这个限制只是针对还没开始执行的任务。

在下面情况下，优先选择能力调度器，而不是公平调度器。


	对集群的工作量和使用情况非常熟悉，只是简单地想强化资源分配。

	各队列的使用率变化不大。在各队列对计算能力的需求变化不大的情况时，计算能力调度器中僵硬的资源分配会更为有效。

	作业对内存的需求变化大，需要计算能力调度器等基于内存的调度支持。

	希望确定性调度。



配置

和其他调度器一样，配置计算能力调度器的第一步是将mapred.jobtracker.taskScheduler的值设置为计算能力调度器的类名org.apache.hadoop.mapred.CapacityTaskScheduler。和公平调度器一样，计算能力调度器也有自己的配置文件capacity-scheduler.xml
 ，这个文件也存放在hadoop的配置文件目录里。这个文件定义了各个队列的计算能力以及其他一些配置。当然，队列的名字还是通过配置文件mapred-site.xml
 中mapred.queue.names的值来指定。Capacity-scheduler.xml
 文件也遵循与3个标准hadoop XML配置文件同样的键值格式。

队列配置的定义也遵循与其他hadoop参数一样的伪分级命名约定。下面是一系列支持计算能力调度器的参数。


[image: 图像说明文字]





关于被弃用的内存参数


在Apache Hadoop和CDH文档中记录的有些控制内存调度的参数在代码里已经弃用，下面给出的是一些新的更为简单的参数，弃用的参数不再列出（将带来疑惑）。你可能发现这里介绍的参数在针对某些特定版本软件的文档中并没有出现过，但是这些参数都是有效的，而且是应该被使用的。为避免误解，我们也列出了这些参数引入的版本。



mapred.capacity-scheduler.queue.queue-name.capacity

设定名为queue-name
 的队列的计算能力。这里的队列名queue-name
 必须和mapred-site.xml
 文件中mapred.queue.names
 定义的其中一个一致。这个参数的值是一个整数，它代表预留给队列的任务槽占集群总可用计算能力的百分数。这个数同时适用于map和reduce任务槽。例如，数字82意味着预留82%的map和reduce任务槽给指定的队列。所有队列计算能力的总和应该小于或等于100。如果有队列没有设定计算能力，则获得剩余计算能力的平均值。

默认值：无；范例值：30。

mapred.capacity-scheduler.queue.queue-name.maximum-capacity (AH 1.x+， CDH 3u0+)

设定了某队列在集群范围内预设置的计算能力之外最多可以使用的计算能力　 的上限（也是用占总计算能力的百分数来定义）。这样做的目的是防止一个队列　因要处理大任务而长时间占用额外的计算能力，以至于其他队列无法获得急需　的计算能力。之所以需要这个设置，是因为计算能力调度器没有计算能力抢占　 这个功能。如一个队列的计算能力是30，而它的最大计算能力是80。这个值　　　应该大于或等于队列的计算能力。当默认值是-1时，表示没有最大处理能力的　 限制。

默认值：-1（没有最大处理能力的限制）。

mapred.capacity-scheduler.queue.queue-name.support-priority

打开这个选项（取值true）时，调度器就会按作业的优先级将作业提交到队列中。

默认值：false。

mapred.capacity-scheduler.queue.queue-name.minimum-user-limit-percent

表示当存在资源竞争时，一个用户所能抢到的队列任务槽的最大百分数（0到100的整数）。比如，当所配数字为25时，如果多个用户都有作业在同一队列中，任何用户占用的资源都不可以超过该队列资源的25%。当不存在资源竞争时，各用户平均分配队列中的资源。换句话说，如果一个队列的计算能力是集群总200个任务槽的50%，则这个队列的计算能力是100个任务槽。这样，如果只有一个用户，则他可以用所有的这100个任务槽；如果是两个用户，则每个用户各用50个任务槽；如果是3个用户，则各用33个任务槽。再增加用户，则每个用户最多可以用25个任务槽。这个值如果设为100，则没有单个用户计算能力的限制。

默认值：100。

mapred-capacity-scheduler.queue.queue-name.user-limit-factor (AH 1.x+， CDH 3u0+)

该参数和用户的最少计算能力所占总计算能力的百分数限制相关，最少用户限额因子定义了一个用户能占用队列计算能力额度的乘法因子，而不管是否超出集群的处理能力。打个比方，如果这个参数设为2，就意味着用户不能占用两倍于该队列计算能力的任务槽。假设这个队列的计算能力是集群总计算能力100个任务槽的20%，那么单一用户所能占用的任务槽不能超过40个，即100个任务槽的20%是20个，乘以乘法因子2，就能得出最多能占用的任务槽的数目40个。这个参数的默认值是1，即用户最多可占用队列的全部计算能力。

默认值：1

mapred.capacity-scheduler.queue.quque-name.maximum-inialized-job-per-user

该参数定义一个用户在一个队列中最多可以初始化作业的数目。如果没有定义，就用mapred.capacity-scheduler.default-maximum-initialized-jobs-per-user中设定的值。

默认值： mapred.capacity-scheduler.default-maximum-initialized-jobs-per-user

mapred.capacity-scheduler.queue.queue-name.maximum-initialized-active-tasks　(AH 1.x+， CDH 3u0+)

该参数定义指定队列中最多可以初始化的任务数。超出这个数，任务就驻留在磁盘中等待，而不会存入内存。

默认值：mapred.capacity-scheduler.default-maximum-active-tasks-per-queue的值。

mapred.capacity-scheduler.queue.queue-name.maximum-initialized-active-tasks-per-user (AH 1.x+， cdh3U0+)

定义队列中单个用户可以初始化任务的最大数目。超出这个值，任务驻留在硬盘等待而不是在内存里。

默认值：mapred-capacity-scheduler.dafault-maximum-active-tasks-per-user的配置值。

mapred.capacity-scheduler.queue.queue-name.init-accept-jobs-factor (AH 1.x+， CDH 3u0+)

允许在队列级别可以改写mapred.capacity-scheduler.default-init-accept-jobs-factor的配置值。稍后会详细介绍这个参数。

默认值：mapred.capacity-scheduler.default-init-accept-jobs-factor的设定值。

mapred-capacity-scheduler.default-maximum-active-tasks-per-queue (AH 1.x+， CDH 3U0+)

定义了在调度器范围内最多可以在内存中初始化的活动任务的默认值。当任务数量超出这个数值时，超出的任务就会驻留在硬盘等候。在mapred.capacity- scheduler.queue.quque-name.maximum-inilized-active-tasks中对单个队列的设置会改写这里的配置。

默认值：200000。

mapred.capacity-scheduler.default-maximum-active-tasks-per-user　(AH　1.X+， CDH3u0+)

这是整个调度器范围内允许每个用户在内存初始化的活动任务的最大值。当到达的任务超过这个数字时，多余的任务驻留在硬盘等待。在mapred.capacity- scheduler.queue.queue-name.maximum-initialized-active-task-per-user对单个队列的配置值会改写这里的配置。

默认值：100000。

mapred.capacity-scheduler.default-init-accept-jobs-factor (AH 1.x+，　CDH 3u0+)

计算能力调度器有能力防止那些无意导致调度器拒绝提供服务的攻击。一种措施是当在队列中等待和执行的作业数达到一个阀值时，停止接收提交到队列中的新作业。

为确保队列间对新任务的接收在某种程度上是公平的，调度器做了一些假设。其中一个是队列的计算能力（用集群任务槽的百分数来表示），不仅可以用任务槽表示，同时也可以用未用任务资源的百分数来表示。举例来说，假设为一个队列分配了集群中45%的任务槽，在集群资源使用率到达45%之前，调度器会一直允许该队列接收新作业，否则开始拒绝接收。这个参数是作为任务计数的一个乘法因子使用的。还是上面的例子，一个队列占有45%的集群总计算能力，假设默认的最大系统任务数是5，000，而当将这个参数设为20时，那么这个队列最多可以接收的新作业数就是45，000，超出的作业就会被拒收——5000个任务的45%是2250个，乘以20等于45000。请记住，当mapred.capacity-scheduler. queue.queue-name. init-accept-jobs-factor没有明确设定一个数值时，则使用默认值。除非队列的计算能力极小或者调小了最大系统作业数，否则没有理由改变这个参数。一个例外就是当对集群的资源（包括jobtracker和集群总任务槽的数目）有极不合理的需求时，这个参数可以充当HTTP服务器的调节阀。

默认值：10。

mapred.capacity-scheduler.default-supports-priority　(AH 1.x+，　CDH 3u0+)

当mapred.capacity-scheduler.queue.queue-name.supports-priority没有明确设置时，这个参数给了队列一个默认配置。将参数设置为真时，调度器在调度任务时会考虑任务的优先级，否则就不会考虑。

默认值：false。

mapred.capacity-scheduler.init-poll-interval

在内部，能力调度器通过轮询每个队列来初始化作业。轮询的频率（单位：毫秒）是可以控制的，轮询过于频繁会浪费CPU资源，而间隔过大可能导致本该调度到的作业因还没准备好而延时。这是一个高级参数，不建议普通用户改变它。

默认值：5000（5秒）。

mapred.capacity-scheduler.init-worker-threads

计算能力调度器里，作业的初始化是由一组工作线程来处理的，工作线程的数目就用这个参数来配置。当工作线程的数目少于作业队列的数时，线程按循环的方式依次初始化各队列中的作业。当参数大于或等于队列的数目时，每个队列都会有一个专门的线程来处理本队列内作业的初始化。这时也就不会再有初始化工作线程跨越作业队列的事情发生。这个也是高级参数，普通用户不需要去修改它的设置。

默认值：5。

mapred.capacity-scheduler.maximum-system-jobs　 (AH 1.x+， CDH 3u0+)

定义调度器最多可以同时初始化的任务数目。

默认值：5000。

mapred.cluster.map.memory.mb (AH 0.20.x+， CDH3u0+) (在mapred-site.xml中配置)

指定map任务槽所占用的内存的兆字节数。通过这个参数，调度器可以知道管理员希望分配多少（虚拟）内存给一个map任务槽。当用户提交的作业对内存的需求大于一个map任务槽时，就会简单地将该作业放置在多个任务槽中。例如，设定这个参数为2048（即2GB），而用户提交作业时指明该作业的map任务需要4096MB（即4GB），则调度器就按每个map任务需要2个任务槽来调度。这个参数必须被配置，才能支持内存感知型的调度功能。

默认值：-1（内存感知型调度功能是失效的）。

mapred.Cluster.reduce.memory.mb (AH 0.20.x+， CDH3u0+) (在mapred-site.xml中配置)

这个参数和上面提到的mapred.cluster.map.memory.mb参数的目的完全一样，只不过这里针对的是reduce任务槽。同样，这个任务也必须配置以支持内存感知型的调度功能。

默认值：-1（内存感知型调度功能是失效的）。

mapred.Cluster.max.map.memory.mb (AH 0.20.x+， CDH3u0+) (在mapred-site.xml中配置)

与上面提到的map.cluster.map.memory.mb（注意名字上细微差别）相关，当用户　 提交作业时，参数限定了用户作业的map任务对内存的最大需求。比如，将参数设为8196（8GB）时，可以防止用户提交超过8GB内存需求的map任务，更直接的限定是每个map任务使用的任务槽不能超过4个（假如map.cluster.map. memory.mb参数设为2048）。这个参数也必须被设置以支持内存感知型的任务　 调度。

默认值：-1（未启用内存感知型任务调度）。

mapred.Cluster.max.reduce.memory.mb (AH 0.20.x+， CDH3u0+) (在mapred-site. xml中配置)

和mapred.cluster.max.map.memory.mb一样，这个参数为用户提交作业的reduce任务设定了一个对内存需求的限制。这个参数也必须设定，才能支持内存感知型的任务调度。

默认值：-1（未启用内存感知型任务调度）。

例7-9是一个计算能力调度器的配置文件实例。在这里，假设集群有80个map任务槽和30个reduce任务槽。队列的名字和公平调度器例子中任务池的名字一致。

例7-9　计算能力调度器队列配置 product-etl， research


<?xml version="1.0"?>

<configuration>  

　<!--    
　　50% of the cluster capacity is given to the production-etl queue.  
　-->  
　<property>    
　　<name>mapred.capacity-scheduler.queue.production-　　　　etl.capacity</name>
　　<value>50</value>  
　</property>  


　<!--    
　　Allow production jobs to be prioritized.  
　-->  
　　<property>    
　　<name>mapred.capacity-scheduler.queue.production-etl.supports-priority</name>    
　　<value>true</value>  
　　</property>  

　<!--    
　　Don't allow the research group to occupy more than 30% of the cluster.  
　-->  
　<property>    
　　<name>mapred.capacity-scheduler.queue.research.maximum-capacity</name>    
　　<value>30</value>  
　</property>  

　<!--    
　　No single user is permitted to take up more than 50% of the research    
　　queue capacity.  
　-->  
　<property>    
　　<name>mapred.capacity-scheduler.queue.research.minimum-user-limit-percent</name>    
　　<value>50</value>  
　</property>  

　<!-- Scheduler-wide defaults. -->  

　<!--    
　　Permit up to 10K jobs.  
　-->  
　<property>    
　　　<name>mapred.capacity-scheduler.maximum-system-jobs</name>    
　　<value>10000</value>  
　</property>

</configuration>



7.3.4　未来发展

如今我们已经可以构建大型共享型的Hadoop集群，为对存储和处理能力有服务级别要求的多组用户提供服务。当然，为了更好地为作业分配系统资源并将作业妥善地调度到任务槽中，必须详细掌握不同业务的工作负荷。理想情况下，这些都不是问题。针对如何提高资源跟踪效率以及在集群内部用户的分配问题，研究工作已经开展相当长一段时间。然而，追踪主机级别的资源消耗问题非常琐碎（至少在理论研究上），而资源在进程级别的跟踪就更加困难了，Hadoop不仅要支持多用户环境，同时作为开源系统，又要接受不同的代码实现，所以系统变得异常复杂。在关系数据库环境下，因为支持数据集的统计和高度结构化的数据接口，可以非常方便（当然还是没有想象的那么简单）地知道一个特定操作过程的资源消耗情况。事实上，利用数据本身的信息，在一个操作发起前，大部分关系数据库都有能力预测出一个操作需要消耗的资源。然而Hadoop还不具备这种能力。

Hadoop的能力在于它可以接受、处理和储存大量不同格式的数据。因此没有必要采用非常昂贵的集中管理机制来计算、储存和引用这些信息。当然，现在有各种这样的工具可以采用，但用户必须自己决定何时以何种代价来构建和维护这些信息。换句话说，Hadoop为用户构建数据处理系统提供了一种框架，而不是那种包装好的、集中控制的数据管理系统。这并不容易，而且部分功能并未在构建数据管理系统中得到商用，所以必须有所妥协。

如果你相信业界对Hadoop的宣传（例如你正在看这本书，不管是出于自愿的还是应你周围环境的影响，你可能已经相信），Hadoop正在快速成长为一个可以处理各种不同格式数据的更大的平台。YARN的出现就清楚地表明了这点。当然，开发YARN 的动力来源于可以延伸jobtracker至更大的规模，同时可以让不同版本的MapReduce库共存于同一硬件，为帮助数据处理（比如更大的Hadoop社区）专家以应用的方式在元平台上搭建新的框架（一种新的资源管理框架，可以根据资源管理的产品特点来搭建数据处理系统），Hadoop提供了充分的基础支撑。这样不仅能够在MapReduce内部分配资源，而且可以考虑在YARN容器内运行多个MapReduce实例，而YARN容器工作在同一个HDFS实例中——这就是Hadoop的未来，我们已经看到它的开始。

学术机构和产业机构的研究人员正在研究新的资源管理方式，以期可以用更细的粒度来管理主机的资源，现如今已经可以做到根据内存消耗进行调度。利用Linux控制组（或更通常的叫法cgroups）以及调度器上更精细的资源报告，就有可能对任务进行更好的调度。用cgroups等系统也可以极大地增强稳定性，因为进程间是相互隔离的，违反资源限制的进程很快会被终结。








第8章　集群维护

为保证Hadoop集群健康状态和性能的良好，集群需要进行适度的日常维护与技术支持。以下事件常常会触发维护：集群扩容、处理故障或异常作业、日志管理、生产环境软件升级。本章是按操作指南方式来组织的，展示普遍的故障排查和处理的简单流程，但本章的内容并不能替代对系统的透彻理解。并且，应对这种存储数据或提供重要服务的系统时要一如既往地小心。

8.1　Hadoop流程管理

由于配置的变化或者作为大流程的一部分，通常需要开启、停止或重启Hadoop守护进程。根据所选择的部署模型和发布方式，可用标准服务的初始化脚本或一些定制脚本来简化这项工作。也有些管理员用如Puppet和Chef这样的配置管理系统来管理流程。

8.1.1　用初始化脚本管理进程

管理员重启Hadoop进程最普遍的原因是让更改的配置生效。其他常见的原因有：对Hadoop进行升级、增加或移除工作节点以及应急处理。启动或停止一个进程的效果完全取决于该进程本身。启动NameNode运行需要经历：加载fsimage、回放事务日志、查看来自DataNode的块列表（最小副本数），然后稳定一段时间才提供服务，最小稳定时间在dfs.safemode.extension参数中定义。dfs.safemode.threshold.pct参数控制了NameNode启动所需的最小百分比的文件副本达标数，这个值大约为100%
[1]

 。DataNode在启动后，其守护进程会立刻连接到其配置的NameNode并加入集群。一旦DataNode在NameNode上注册，后续的读写操作就可以马上利用这些注册信息。

除非有HA机制，否则HDFS会在NameNode停止或重启时失效。DataNode可以被安全地停止而不会影响到HDFS服务，尽管这将产生数据块复制，给网络带来一定的负荷。停止tasktracker会杀掉正在运行的子任务，这些子任务会在其他tasktracker中重新执行。所有受影响的作业都会放缓但不会失败，除非这些子任务是作业失败前的最后一次尝试。

1．切换成root用户（或用sudo）。

2．执行/etc/init.d/script operation，script是指初始化守护进程的脚本，operation是start、 stop或restart其中之一。

3．检查日志文件或者用ps -ef | grep process 查找相应进程，确定其是否启动或停止。

CDH的初始化脚本在各自的包中能找到，而且必须单独安装，而Apache Hadoop安装包则包含所有内容。CDH用户请参见5.1.2CDH章节，该节包含更多关于安装初始化脚本的信息。

8.1.2　手动管理进程

在调查服务器上的异常情况或快速验证一些不同的参数配置时，管理员需要在前台手动地启动Hadoop守护进程。手动启动进程并在前台运行并不改变进程的行为，可以按启动脚本的命令顺序执行。

1．切换到执行进程所需的用户，或者在执行命令时使用 sudo -u username。

2．执行Hadoop process来启动进程，process是指Hadoop守护进程（参见Hadoop帮助命令的输出）。要停止这个进程，按“Ctrl+C”或从另一终端调用kill process-id命令杀掉这个进程。

8.2　HDFS维护任务

8.2.1　添加一个DataNode

集群扩容需要添加新DataNode，通常是在需要增加存储的情况下，虽然有时也为了增加IO总带宽或减小单台机器失效的影响。在运行中的HDFS集群上增加新的DataNode是一个在线操作或热操作。对于要使用HDFS主机及功能的用户，新主机的IP地址必须添加到include文件中，但主机列表可以动态更新而无需重新启动NameNode。

1．把DataNode的IP地址加入dfs.hosts参数指定的文件中。每个IP地址占用一行。

2．以HDFS超级用户或有类似特权的用户执行命令行hadoop dfsadmin –refreshNodes。

3．如果使用机架感知机制，需要为新加主机更新相关的机架信息。

4．启动DataNode进程。

5．通过NameNode的Web 界面或命令hadoop dfsadmin –report的输出来确定新节点是否已连接。

仅当使用包含HDFS 主机的功能时需要执行步骤1和2。

8.2.2　卸载DataNode

DataNode可能会被卸载以便把它从集群中安全移除，同时还要保持主机上所有块的复制因子。这个过程可能很漫长，取决于被卸主机上的数据量、集群工作数以及网络速度等因素。因为卸载的时间太长，在操作系统重启或配置变化引发的重启所导致的短暂停机状态下不适合做卸载节点的操作。如果想保证所有数据块安全，就需要使用安全卸载功能。


[image: 图像说明文字]


卸载过程依赖于HDFS主机的include和exclude文件，如果没有使用这些文件就无法安全卸载一个DataNode。



卸载DataNode会增加网络负荷，因为HDFS会为这个DataNode上的数据块在其他DataNode上创建新的备份。一旦卸载开始，NameNode的用户界面会显示一个或多个DataNode正在卸载。卸载完成后，DataNode状态会改变为已卸载。至此，DataNode上的进程才可以安全地停止。

1．把DataNode的IP地址添加到dfs.hosts.exclude参数指定的文件中。每个IP地址占用一行。

2．以HDFS超级用户或拥有类似特权的用户执行hadoop dfsadmin –refreshNodes。

3．监控NameNode的Web界面确保卸载正在进行。有时，更新会滞后几秒。

4．因为DataNode上的数据较多，干脆去喝杯咖啡或回家睡觉吧。卸载有时会持续数小时甚至几天！卸载完成时，NameNode的界面会把DataNode显示成已卸载。

5．停止DataNode进程。

6．如果不打算把机器放回集群，就需要在HDFS的include和exclude文件中去除DataNode，同时更新机架拓扑数据库。

7．执行hadoop dfsadmin –refreshNodes让NameNode进行节点更新。

8.2.3　用fsck来检查文件系统的一致性

有时HDFS会发生一些病态情况。如果一个文件的一个或多个数据块的所有备份都无法读取，文件就损坏了。这会导致在这个文件中留下一个黑洞，有时黑洞会大至数据分块的大小，任何读取处于这种状态下的文件的操作会发生异常。导致这种问题的原因是一个数据块的所有备份几乎同时出了问题以至于系统不能及时侦测并备份数据。尽管这很少发生，管理员也需要一种工具检测此类问题并帮助查找丢失的数据块，以防止类似灾难发生。

默认情况下，fsck会生成一份汇总报告，列明文件系统的总体健康状况。当且仅当HDFS的所有文件都有最小数量的副本可用时，文件系统才是健康的。每个文件检查后会打上一个圆点；汇总信息包括块总数、平均备份因子、系统容量、丢失块数以及其他重要指标。


[esammer@hadoop01 ~]$ sudo -u hdfs hadoop fsck /
FSCK started by hdfs (auth:SIMPLE) from /10.1.1.132 for path / at 
Fri May 25 10:48:52 PDT 2012
......................................................................
.....................................................................
.................................................Status: HEALTHY
Total size: 9113209169518 B
Total dirs: 9206
Total files: 14649 (Files currently being written: 10)
Total blocks (validated):         87640 (avg. block size 103984586 B) 
(Total open file blocks  (not validated): 10)
Minimally replicated blocks:   87640 (100.0 %)
Over-replicated blocks:             0 (0.0 %)
Under-replicated blocks:       0 (0.0 %)
Mis-replicated blocks:         0 (0.0 %)
Default replication factor:     3
Average block replication:   2.2504907
Corrupt blocks:                 0
Missing replicas:               0 (0.0 %)
Number of data-nodes:         10
Number of racks:               1
FSCK ended at Fri May 25 10:47:32 PDT 2012 in 960 milliseconds
The filesystem under path '/' is HEALTHY



和Linux的fsck不一样，Hadoop的fsck在默认情况下是没有破坏性的。除了运行在一个设备上，它们之间的区别还在于路径检查（请注意前面每个命令行末尾的斜杠）。你也许猜想到了，这个工具还可以检查文件系统指定子目录，只需用子目录路径替代根目录即可。

以下列举了若干fsck支持的命令行附加选项。


[esammer@hadoop01 ~]$ sudo -u hdfs hadoop fsck
Usage: DFSck <path> [-move | -delete | -openforwrite] [-files [-blocks ↵　　
　　[-locations | -racks]]]
　　　　<path> start checking from this path
　　　　-move move corrupted files to /lost+found
　　　　-delete delete corrupted files
　　　　-files print out files being checked
　　　　-openforwrite print out files opened for write
　　　　-blocks print out block report
　　　　-locations print out locations for every block
　　　　-racks print out network topology for data-node locations
　　　　　　By default fsck ignores files opened for write， use -openforwrite to ↵
　　　　　　report such files. They are usually tagged CORRUPT or HEALTHY ↵
　　　　　　depending on their block allocation status
...



-files、-blocks 和-locations选项可以指出丢失块影响到哪些文件，这些块存储在哪些DataNode 上。当读文件失败时，查看fsck输出的详细信息非常重要。


[esammer@hadoop01 ~]$ sudo -u hdfs hadoop fsck / -files -blocks -locations
FSCK started by hdfs (auth:SIMPLE) from /10.1.1.132 for path / at ↵
Fri May 25 17:20:33 PDT 2012
/ <dir>
...
/hbase/usertable/a8a0829c1661099e80f4d619a4a8b77d <dir> 【1】
/hbase/usertable/a8a0829c1661099e80f4d619a4a8b77d/.regioninfo ↵
　　866 bytes， 1 block(s): OK【2】
0. blk_3620806743122792301_938094 len=866 repl=3 ↵
　　[10.1.1.140:1004， 10.1.1.135:1004， 10.1.1.137:1004] 【3】

/hbase/usertable/a8a0829c1661099e80f4d619a4a8b77d/.tmp <dir>
/hbase/usertable/a8a0829c1661099e80f4d619a4a8b77d/value <dir>
/hbase/usertable/a8a0829c1661099e80f4d619a4a8b77d/value/7404071833681777848 ↵
　　544152382 bytes， 9 block(s): OK  【4】
0. blk_-4483752819038443375_961039 len=67108864 repl=3 ↵
　　[10.1.1.136:1004， 10.1.1.132:1004， 10.1.1.135:1004]
1. blk_-9090271957364756334_961045 len=67108864 repl=3 ↵
　　[10.1.1.134:1004， 10.1.1.139:1004， 10.1.1.135:1004]
2. blk_-8663933707558762843_961045 len=67108864 repl=3 ↵
　　[10.1.1.136:1004， 10.1.1.133:1004， 10.1.1.135:1004]
3. blk_-243708713912215859_961046 len=67108864 repl=3 ↵
　　[10.1.1.131:1004， 10.1.1.136:1004， 10.1.1.135:1004]
4. blk_8889057014155026774_961047 len=67108864 repl=3 ↵
　　[10.1.1.136:1004， 10.1.1.135:1004， 10.1.1.137:1004]
5. blk_8973735748029935709_961048 len=67108864 repl=3 ↵
　　[10.1.1.131:1004， 10.1.1.136:1004， 10.1.1.135:1004]
6. blk_2457643535020786460_961048 len=67108864 repl=3 ↵
　　[10.1.1.131:1004， 10.1.1.133:1004， 10.1.1.135:1004]
7. blk_-903758822242531603_961049 len=67108864 repl=3 ↵
[10.1.1.131:1004， 10.1.1.133:1004， 10.1.1.135:1004]
8. blk_4446759321669624116_961051 len=7281470 repl=3 ↵
　　[10.1.1.137:1004， 10.1.1.132:1004， 10.1.1.135:1004]
...
/user/esammer/job17/part-00077 12500000000 bytes， 94 block(s):
Under replicated blk_-3488281800025438592_84806. ↵
　　Target Replicas is 3 but found 2 replica(s).  【5】
Under replicated blk_-1241890260240671450_84813. ↵
　　Target Replicas is 3 but found 2 replica(s).
Under replicated blk_2951198656702268751_84813. ↵
Target Replicas is 3 but found 2 replica(s).
Under replicated blk_2030140999874428901_84815. ↵
　　Target Replicas is 3 but found 2 replica(s).
...
0. blk_2806218775441650422_84812 len=134217728 repl=3 ↵
　　[10.1.1.136:1004， 10.1.1.135:1004， 10.1.1.139:1004] 【6】
1. blk_-7693415728714491276_84812 len=134217728 repl=3 ↵
　　[10.1.1.140:1004， 10.1.1.139:1004， 10.1.1.137:1004]
2. blk_-4047400381436606420_84812 len=134217728 repl=3 ↵
　　[10.1.1.136:1004， 10.1.1.134:1004， 10.1.1.139:1004]
3. blk_6268554594414163694_84812 len=134217728 repl=3 ↵
　　[10.1.1.132:1004， 10.1.1.136:1004， 10.1.1.139:1004]
4. blk_437166175380747476_84813 len=134217728 repl=3 ↵
　　[10.1.1.138:1004， 10.1.1.132:1004， 10.1.1.139:1004]
5. blk_-3373529866329232880_84814 len=134217728 repl=2 ↵
　　[10.1.1.137:1004， 10.1.1.139:1004]
6. blk_-6567492536488398932_84815 len=134217728 repl=3 ↵
　　[10.1.1.137:1004， 10.1.1.132:1004， 10.1.1.139:1004]
7. blk_-5068856556266368904_84815 len=134217728 repl=3 ↵
[10.1.1.138:1004， 10.1.1.137:1004， 10.1.1.139:1004]
...
/user/esammer/job18/part-00018: CORRUPT block blk_-7164267453697813302 【7】
MISSING 125 blocks of total size 16648440800 B
0. blk_2190128488155518392_86488 len=134217728 MISSING!
1. blk_6387562258768894352_86505 len=134217728 MISSING!
2. blk_-2266931705749612258_86516 len=134217728 MISSING!
...
Status: CORRUPT
Total size: 9113209169518 B (Total open files size: 372 B)
Total dirs: 9206
Total files: 14649 (Files currently being written: 10)
Total blocks (validated): 87640 (avg. block size 103984586 B) ↵
(Total open file blocks (not validated): 10)
********************************
CORRUPT FILES:   21
MISSING BLOCKS: 3846
MISSING SIZE:    514487882400 B
CORRUPT BLOCKS: 3846
********************************
Minimally replicated blocks: 83794 (95.611595 %) 【8】
Over-replicated blocks:        0 (0.0 %)
Under-replicated blocks:      4684 (5.3445916 %)  【9】
Mis-replicated blocks:         0 (0.0 %)
Default replication factor: 3
Average block replication:   2.1531606
Corrupt blocks:                3846  【10】
Missing replicas:              4684 (2.4822075 %) 【11】
Number of data-nodes:         9
Number of racks:               1
FSCK ended at Fri May 25 17:20:34 PDT 2012 in 573 milliseconds
The filesystem under path '/' is CORRUPT



【1】<dir>标识目录，目录没有文件块，目录仅存在于NameNode 的元数据中。

【2】 HDFS的常规文件，列有文件大小、包含的数据块的数量、当前状态（正常或已损毁）。

【3】文件块入口，这是第一块（从0开始计数）。文件大小为866字节并有3个备份，存于IP地址为10.1.1.140、10.1.1.135和10.1.1.137的DataNode上。

【4】有一个健康文件，它包含9个块。

【5】此文件缺少备份，通常是因为HDFS在创建备份时DataNode出了故障。这个文件虽然备份不足但仍算健康，因为文件所有块都至少有一个备份存在。备份不足的数据块列表紧跟在文件名之后。

【6】备份不足的块列表。第5块（blk_-3373529866329232880_84814）显示有两个备份；其他块则有3个备份。

【7】损毁了的文件，至少有一块丢失了所有备份。在本例中，文件丢失了125块或者超过15 GB的数据。

【8】满足最小备份要求的块数量，这些文件是健康的、可读的。

【9】不满足备份数量要求的块叫备份不足块，HDFS会自动修复丢失的备份，用现存的可用备份生成新的备份。

【10】损毁的块（与损毁文件对应）是指没有任何可用备份的块。

【11】丢失块的总数。

真正健康的HDFS没有备份不足、损毁或丢失的块。在正常运维中，偶尔的网络故障或机器重启会暂时使一些块出现备份不足，但这并不是关注要点。DataNode宕机会造成备份不足的块的数量迅速增加，之后这些块随着时间的流逝而缓慢减少，这种情况需要监控。

运行fsck只对元数据进行操作。换句话说，fsck所需数据全部可从NameNode获得，因此它并不需要跟集群中的DataNode交互。有趣的是，fsck总是根据NameNode来返回当前文件系统的状态。NameNode上有大量的远程调用（取决于HDFS 上的文件数量），因此尽量在系统空闲时运行这类操作。尽管看起来fsck似乎是监控HDFS健康状态的一种合理方式，但它提供的很多度量可以通过监控API编程获得（运算量较小）。第10章会详细介绍度量收集和监控。使用fsck的方法：

1．登录到运行NameNode的主机。

2．使用HDFS超级用户或拥有同等特权的用户。

3．执行带必要参数的Hadoop fsck / 。
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如果要去除运行fsck时产生的小圆点，则执行hadoop fsck / | grep -v -E '^.'命令过滤所有以小圆点开始的行，这样会使输出干净可读。



8.2.4　HDFS块数据均衡

尽管NameNode在写数据的时候试图把数据块尽可能均衡地放到各DataNode上，但HDFS存储仍有可能失衡。如果数据块分布不均匀，会降低MapReduce计算本地化的可能，从而加重网络负荷、降低作业的执行效率并使一些DataNode上的磁盘空间消耗大于其他DataNode、以下三种情况之一都可能导致数据失衡的发生：添加新的DataNode、大量删除数据、计算任务分布不均匀。
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尽管周期性运行均衡器会提高磁盘使用效率和MapReduce作业性能，但HBase却受不了，这跟HBase区域服务器读取和访问数据的方式有关。HBase用户不应运行均衡器，即使是在添加新节点的时候。HBase会定期重写数据文件（完整文件合并过程中），重写操作会解决块数据分布和数据本地化问题。



向已有集群添加一个新的DataNode会导致数据块的不均衡，因为新的DataNode上的磁盘是空的，而其他DataNode已经存有一些数据。集群增加新DataNode时，HDFS不会自动把一些数据块转移到新节点上。虽然在写新文件时新节点会接收到一些数据块，但是HDFS会继续把新的数据块平均地分配给集群内所有的DataNode。如果NameNode把所有新数据块都分配给新的DataNode，新的DataNode就会成为系统的瓶颈，阻碍数据写入和MapReduce作业输出。

快速删除大量现存文件会让一些DataNode上的块明显少于其他DataNode。当然，　　不均衡的严重程度也会依赖于文件存储是如何组织的——这比较难量化。让我们设计一个案例，一个有3个节点的集群，要往里面写入9个只有1块数据的文件，每块的复制因子是1（也就是说，每块对应一整个文件）。另外，假设完全以轮循方式分发数据到3个节点上：DataNode A会接收文件1、4、7，DataNode B会接收文件2、5、8，DataNode C 会接收文件3、6、9。你会发现删除文件组1、4、7会导致节点之间严重失衡。当然，NameNode的数据块存放地的选择算法不会这么简单，文件通常包含　　 不止一个数据块，集群也会远远不止3个节点，但这个例子能让你明白问题是如何出　　　现的。

HDFS失衡最常见（也是最不易发现）的原因之一是，集群中某些节点上有共存客户端，另一些却没有。共存客户端是一个运行在HDFS集群节点（准确来说，就是DataNode）上的HDFS客户端。这样的场景和HDFS的典型应用MapReduce有关。在MapReduce中，几乎都是Reducer往HDFS写数据。同时本地磁盘IO会比跨网络写磁盘更有效率。因此，当一个HDFS客户端在DataNode上运行时，NameNode会将客户端所在的本地磁盘作为数据的第一个副本存放地。如果考虑到reducer会均匀地遍布在整个集群上，tasktracker和DataNode总是共存的，写入本地磁盘总是比跨网络要快，那么共存客户端便总会选择本地磁盘来存放第一备份。这么做我们就可以像经典B级恐怖片（小成本低预算恐怖片）里的台词那样问一句：这还能出什么问题呢？

为了节省成本，比较常见的做法是选择集群的一个子集来兼任数据采集节点，在其上部署Flume或其他进程来向HDFS写数据。问题是，这些节点的存储空间会比其他节点减少得更快，因为它们总是被选择存放HDFS数据块的第一备份。如想知道客户端是否均匀分布，可以从DataNode的磁盘使用率看出（NameNode的Web界面视图会提供这一信息）；有客户端的DataNode，其磁盘使用率会显著地比没有客户端的节点高。

需要说明一点，在DataNode上配置客户端本身不是什么大问题，事实上这是HDFS的一个特性和一个数据块分布策略。当客户端不均匀分布的时候，集群中的数据块存放不均匀的问题就会出现，但有时这也是无奈之举——集群中没有其他地方可以放置客户端。在这种情况下，周期性地运行均衡器能解决大部分问题，至少在添加新空间前能减缓情况恶化。

均衡器的原理是：首先计算DataNode存放的数据块平均值，然后计算每个DataNode与平均值的差异，差异的百分比称为阈值，默认为10%。如果一个节点的数据块数量低于平均值的比例大于阈值，则这个节点使用不足；相反则称为使用过度。许多管理员发现，有时均衡器的运行很短时间就停止，这表示集群已均衡。这通常因为节点与均值间的差异已经在阈值范围以内，10%是个相当宽泛的范围（记住，+/-阈值，意味着两个节点可能会存在接近20%的差异）。如果阈值设置过小，均衡器在活跃的集群上永远无法完成工作。如果不是很有把握，就从5%开始调整吧。

运行均衡器可能会消耗大量网络带宽。幸运的是，利用dfs.balance.bandwidthPerSec属性可以控制数据的网络传输速率。请记住，这是DataNode的属性而非工具本身，因为数据块传输由DataNode执行（属性的修改要在DataNode重启后才能生效）。另外，dfs.balance.bandwidthPerSec使用Byte为单位而非Bit。

尽管均衡器需要与NameNode通信，但数据传输并不经过均衡器所在机器，即使在均衡器运行过程中中断它也没问题，只是正在进行的块传输也会被中断，并且不再开始新的传输。对客户端来说，块备份是原子操作，所以客户端看到一个被部分复制的块也没有危险。均衡HDFS的块数据需要管理员权限来运行一些管理命令。

1．切换成HDFS超级管理员用户或具有相同权限的用户，或使用 sudo –u username来执行命令。

2．执行hadoop balancer -threshold N，在前台运行均衡器，其中N是DataNode与数据块利用率平均值的百分比差异。用Control+C或者从另一个终端使用kill process-id 就可以中断均衡过程。Apache Hadoop用户可在后台运行start-balancer.sh脚本启动均衡。CDH的用户可以使用hadoop-0.20-balancer 初始化脚本。

3．监控输出（或者日志文件，如果选择在后台运行均衡器）来查看进度。

8.2.5　处理坏磁盘

如果集群有大量的机器，每个机器有多个磁盘，那么磁盘失效很常见。如你所了解那样，HDFS和MapReduce都能容忍磁盘失效，但到了某个时刻，还是需要更换失效的磁盘。工作节点的磁盘更换比集群主控节点来得简单，更换流程包括暂时从集群移除节点、安装新磁盘、重新引入节点。在进行维护操作前，可以先停止DataNode和tasktracker等工作进程，然后把受影响的节点从集群中移除。8.1.1节“用初始化脚本管理进程”描述了这一过程。在特别繁忙的集群中，如果时间允许，请遵从卸载过程来保护DataNode上完整的数据备份（参见8.2.2节“卸载DataNode”）。

从技术上来讲，Hadoop并不检测坏磁盘， 但它检测一些特殊目录的一些特殊属性，比如DataNode的数据块目录（dfs.data.dir）和MapReduce的临时空间（mapred.local.dir）。当且仅当以下条件满足时，我们称一个路径是健康和可用的：

1．这个特定的路径是一个目录。

2．这个目录是存在的。

3．这个目录是可读的。

4．这个目录是可写的。

当一个路径不满足以上条件时系统会报错。对于DataNode来说，任何在此目录下的块会被认为丢失了，或从DataNode可用块列表中将其删除。当DataNode检测到有出错块时，它会记录并上报NameNode。NameNode也会更新受影响块的备份数，并为此备份不足的数据块创建新的备份。

当一个DataNode中出错的磁盘数超过dfs.DataNode.failed.volumes.tolerated属性定义的值时，这个节点就被认为出了故障。默认情况下，这个值为0，意味着一旦有一个磁盘出错将导致整个节点出错。有人认为一台主机出现任何故障都应该把它从集群中移除，也有些人认为少量出错是可以容忍的。不管怎样，dfs.DataNode.failed.volumes.tolerated 应该很小，因为大量磁盘出错意味着有更严重的问题出现，比如主控节点失效。更换磁盘的流程可以参照以下步骤：

1．停止与Hadoop相关的进程（可以参照DataNode卸载流程）。

2．更换坏磁盘。

3．参照添加节点的流程把节点加回集群。

4．用Hadoop fsck检查HDFS的健康状况。

通常重新把节点加回集群时会出现备份过多的情况，但慢慢地系统会自我纠正这个问题。

8.3　MapReduce维护任务

8.3.1　添加tasktracker

就像DataNode一样，tasktracker在启动后就会马上与其主进程（jobtracker）联系。tasktracker向jobtracker发送心跳消息并汇报在此节点上可用的Map和Reduce任务槽的数量，而jobtracker在响应心跳的同时进行任务分配。在启动tasktracker之前，DataNode需先启动并且HDFS达到均衡状态。技术上并非一定要按这个顺序，所以顺序反了也不用着急。但按这个顺序的好处是，当tasktrack接收到任务时，本地有可用的数据块。如果tasktracker在DataNode启动之前启动，本地没有可用的数据块，所有被处理的数据块将通过网络传递。这会导致网络传输风暴，引起数据拥塞或影响其他在集群上运行的任务。具体步骤如下：

1．遵循向HDFS中添加DataNode的流程。

2．运行均衡器，使现有的数据块能分布到新的DataNode上。

3．启动tasktracker进程。

4．通过检查Web用户界面上的可用tasktracker数目，确保新增tasktracker能和jobtracker通信。

8.3.2　卸载tasktracker

与DataNode不同，并没有一种安全的方式来卸载tasktracker。把taskertracker从集群中移除时，管理员只能依赖MapReduce任务的出错和重试机制。即tasktracker进程停止依赖于一个假设：任何正在执行的任务都可能随时出错，而这些出错的任务可以被重新安排到集群中其他可用机器上去执行。在失效的tasktracker上，有些任务可能已经运行到最后阶段，这些任务出错会让整个作业前功尽弃。不幸的是，在一个活跃的集群中，不可能检测到并预防这种情况发生。正因为如此，虽不强制要求，也强烈建议开发者创建能容忍作业出现失败的生产程序（一般做法是监控作业状态，一旦有问题，应该重新提交）。尽管我们不希望看到出错，但出错对临时MapReduce作业不是个大问题。卸载tasktracker的步骤如下。

1．关闭tasktracker进程。

2．监控正在执行的MapReduce作业，确认失败任务被重新安排执行，同时任何作业级别的出错都能被正确处理。

8.3.3　终结MapReduce 作业

有时，在集群中终结一个正在执行的MapReduce作业，通常是为了响应用户要求（交互式情况下，Ad hoc类作业）或者是由于生产作业出了问题。终结MapReduce作业类似于在关系型数据库中终止一个SQL查询。任何作业，包括其未完成的任务，都会被丢弃，发起这些作业的客户端也会被告知任务无法完成。任何map中间输出数据以及部分写入的reducer输出也会被丢弃。终结作业需要遵循以下步骤。

1．成为Hadoop的超级用户或拥有类似特权的用户（使用$ sudo –u uersername做前缀来执行命令）。

2．执行hadoop job-list 或使用jobtracker的Web用户界面寻找想终结的作业号。

3．执行 hadoop job –kill jobID
 来终结相关作业。

4．用hadoop job-list 或jobtracker的Web界面确认执行结果。

8.3.4　终结MapReduce任务

尽管偶尔需要终结整个MapReduce作业来解决问题，但大多情况下只需要管理员轻度介入就可以了。MapReduce处理任务时并不保留状态（除了重发计数），因此可以让管理员把作业中失常的任务终结，而无需终结整个作业。当一台机器上的特定任务出现问题后，管理员会尝试让系统重新分配工作，此时这种方法会比较有效。通过终结任务，可以强制jobtracker把任务重新分配到另外的机器上。不幸的是，我们不能保证jobtracker会选择另外一台机器，有时，任务会被立刻分回到原机器运行。但这样做的确让任务重新进入任务调度队列，有可能延缓任务执行并减少其对系统资源的临时　争用。

任务出现问题可能不是由于工作节点有问题，而是因为被处理的数据出了问题。我们会在第9章讨论任务失败的普遍原因。终结任务的步骤如下。

1．成为HDFS的超级用户或拥有类似特权的用户，或者MapReduce作业的所有者（使用$ sudo –u uersername做前缀来执行命令）。

2．使用hadoop job -list-attempt-ids jobID taskType taskState找到要终结的任务。其中jobID 是指包含了任务的作业ID号，taskType是指任务类型（比如Map或者Reduce），taskState是任务的当前状态（例如运行中、已完成）。使用jobtracker的Web界面也可以找到任务ID。

3．执行hadoop job -kill-task taskAttemptId 来终结任务。

8.3.5　处理列入黑名单的tasktracker

在拥有很多机器的集群中，个别机器因为这样或那样的原因而失效是很常见的。某些情况下，这些失效是软性的，此时机器仍旧工作但抛出虚假错误并导致MapReduce任务的失败。为了保护集群不受失常机器的影响，Hadoop MapReduce会把这些机器从可用工作节点池中移走，暂时把它们放入黑名单，而不管这些机器的失常是针对单个作业还是全局的。

这种将tasktracker列入黑名单的试探式的做法简单而有效。任何tasktracker对来自单一作业的任务失败三次或以上的，都没资格再从该作业接收新的任务——这是Hadoop的惩罚机制。这时其他作业也许还会向这个有问题的tasktracker分配任务。有时，因为低劣的MapReduce代码 ——逻辑错误导致任务快速失败，也会让tasktracker被列入作业级别的黑名单。

但有时多个MapReduce作业会持续出现错误，如果这些错误影响到其他不相关的作业正常运行时，情况会更加严重，所有与这些作业相关的任务都需要重新执行。如果同一个tasktracker上的任务持续出现问题，jobtracker就会把这个tasktracker加入全局黑名单，默认情况下，24小时内都不会向其分配任何工作。当tasktracker出现这种现象的时候，可能是主机的配置也可能是硬件出了问题，要尽快进行故障检查。由于集群会自行隔离有问题的tasktracker以保护自己，因此就不必半夜叫醒管理员来处理这种问题了。当然，黑名单上的主机数量快速增加会触发告警，但这一般都是因为活跃集群上有配置问题。

目前还没有一种优雅的办法可以通过管理方式把机器从全局黑名单中移除。Jobtracker在内存中保留了这些信息。强迫jobtracker容许有污点的主机存在的一种不太文雅的方法是重启有问题的tasktracker（tasktracker重启后将在jobtracker中注册为新的实例）或者重启jobtracker，后者会把黑名单完全清除。重启jobtracker看上去更暴力，因为它同时丢弃了正在执行的MapReduce作业的所有相关信息。


[image: 图像说明文字]




当参数 mapred.jobtracker.restart.recover 设置为真时，Jobtracker 的状态会写入磁盘以避免重启后丢失。有些用户反映，这个功能尽管很吸引人但却令人不放心。在某些情况下，jobtracker在重启后并不能恢复其状态，以至所有作业信息丢失。另外，开启这个参数使jobtrack的启动时间显著延长。由于这些原因，很多管理员都会选择禁用这项功能。






[1]
 　严格来说，由于内部实现的原因，这个数值是0.999或者99.9%。








第9章　故障分析与排查

贯穿本书的一个主题是：Hadoop是一个由多层服务组成的分布式系统。这些服务层之间的交互使得系统变得如此复杂，故障也是如此难以排查。复杂的移动部件、相互依存的系统、对环境条件和外部因素的敏感性以及由众多潜在因素而导致的五花八门的结果，使得Hadoop越发类似一个人的身体。因此，下边我们将把Hadoop比拟为人体来对它的故障进行分析排查（衷心希望不要冒犯到医疗工作者）。

9.1　鉴别诊断（Differential Diagnosis）

错误的诊断会令很多系统问题无法解决。当你不知道一个东西的错误根源时，就无法修复它
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 。在医疗领域通常使用“鉴别诊断”的方法来调查各种症状和它们间的相似性以便对特定条件下的病患做出正确诊断。鉴别诊断，对我们这些没有医学学位的人来说，本质上是一个“知识+数据驱动”的流程，该流程通过各种测试以确认或排除一个潜在的可能。这个词虽然拗口但并不难理解，我们的大脑在解决问题时就是这么工作的。有一套规范化的流程并遵循这个流程是大有裨益的，特别在你的老板出现在你身后并不停地问你故障是否已经解决的时候。当然，当系统出错时，我们还得深吸一口气，然后徐徐吐出，披上白大褂开始干活吧。

1．记录患者的病史

每个患者（例如主机、集群或网络）都有他自己的故事。收集系统内各部件的历史数据对诊断的好处举不胜举，特别是最近的维护操作、配置变化、新的硬件和负载变化等。

2．列举潜在的诊断

把潜在的可能诊断写在白板上，每个可能的诊断都必须通过取样测试。也就是说，在试验证明其不可能之前，不能将该可能的诊断从列表中划掉。

3．按可能性排序

假设知道某种疾病在无外界影响下发生的概率，也知道患者自身和周遭环境影响下的概率，那应该对诊断列表进行排序。最常见的疾病应该挪到列表顶部，它们之所以常见是有原因的。检查患者的病史，关注那些会改变你判断问题根源的地方。要戒急用忍，当你听到马蹄声，那应当寻找马，而不是寻找斑马，除非你在一个盛产斑马的地方。

4．测试

系统地浏览列表，用测试结果来确认或推翻某个条件，可以消除多种怀疑对象的测试宜早不宜迟。如果新信息表明漏了一个可疑对象，就要马上更新列表。然后回到 第3步，重复上述过程。

5．诊断

完成各种测试后，要么发现问题，要么一无所获。如果你一无所获，请回顾步骤2，看看是不是漏了一些可疑对象，同时确认是否存在糟糕的实验让你错误地排除了一些可疑对象或对测试结果有错误解释。

诊断系统时所进行的测试，比医生给人体做诊断要更快更便宜。诊断工具包括操作系统自带的top、vmstat、sar、iostat、netstat以及Hadoop的工具，例如dfsadmin和fsck。日志文件是机器与我们沟通的方式，所以一定要审视其中的内容。

所有这一切听起来有点傻，我们并非在悬壶济世。然而，通过数据评估的流程来实现明智的决定是必要的。只有掌握了信息，才能找出问题及其解决方案。我们将用这种方法来诊断Hadoop中遇到的问题，并通过一些具体的例子，示范如何找出隐藏在产品系统中的问题。

9.2　故障和问题

Hadoop可出错的地方很多。与其他系统一样，Hadoop不仅是一个供后台程序运行的主机环境，也是一个群集内所有主机的联合体。任何有众多成员的系统都是高度复杂的。当主机和服务彼此依赖时，任何可能发生在单机上的状况都会被成倍放大。分布式系统的管理和配置，大大增加了可能出错的地方，Hadoop也不例外。

正如医生手握一本精神障碍的诊断和统计手册一样，医生可以查询所有精神障碍相关的医学信息。管理员也需要这样一本手册，列举常见状况和判别标准。下面是一个简短的清单，列出一些诊断Hadoop时遇到的常见状况。

9.2.1　人类（自己）

人类对机器或系统来说，是最危险的。有人介入时，即使是最平淡无奇的工作，也可以很容易出现宕机。这并非是Hadoop特有的，而是一个常见的系统管理问题。下面分享一个真实故事。

一家数据中心碰到一个问题需要解决：中心的一个关系数据库的SAN冗余环路出现了故障，我就被派去了。该系统能够启动和运行，但由于缺少冗余链路，系统性能就降级了。仔细调查和计划后，我从办公室出发，带着笔记本电脑，奔向数据中心去解决问题。一到数据中心，我就小心翼翼地打开了机架，检查所有硬件的物理状态，并确认某个存储机架的配电单元有足够容量之后，我准备把笔记本电脑接到那个机架上。当我插好笔记本电脑，并接通电源时，机架中的一个电路马上跳闸了。我被吓了一跳，但随即想起电路都是有备用电源的。不幸的是，刚才的跳闸大概也造成了过大的负载，影响了一些风扇的转动，几秒钟后，SAN控制器机柜里的备用电源也挂掉了。霎时，过道安静得连一根针掉下都能听得到，仿佛我的所作所为令大家惊讶得说不出话。看来，我检查PDU显示的功耗时不够仔细，以致忽略了有人在几天前已经把一些供电电缆卸下拿去做装机一类的其他事情了。我们很快解决了问题，同时，特别是我自己，也从故障的真正原因里总结了好多经验。

现在回想起来，在不可能发生错误的地方出问题是多么愚蠢——本来是完全可以　　预防的（事实上，之后从没犯过类似错误）。小心翼翼是永远都不够的，每一个系统管理员都有自己不堪回首的故事，更重要的是认识到故障发生的可能性并给予它适当的诊断。

9.2.2　配置错误

2011年12月1日在纽约市，由Ari Rabkin提供研究支持的HadoopWorld论坛上，Cloudera的技术支持团队经理凯瑟琳婷做过一个演讲，主题是常见故障及其起因。她透露，Cloudera的技术支持团队处理的35％的故障是由某种Hadoop或者操作系统的错误配置造成的。而这些故障的解决花费了团队与客户40％的时间。这并不是因为用户会随意调整参数—— 实际上许多客户是Hadoop生态系统的各个项目里的高级用户，而是因为众多参数间的相互作用会导致各种意想不到的运转状态。

这些现象可以归咎于Hadoop的不成熟，改善这种状况需要时间。但以部署最广泛的关系型数据库系统Oracle为例，也有许多人认为，其数不清的参数导致它的配置优化变得非常困难。事实上，它的配置优化甚至特殊到需要一个专门的职务来管理：Oracle数据库管理员。再想想Oracle作为一个产品已经是32岁高龄了，这种案例在大型的、复杂的系统里并不罕见（虽然Oracle也许是一个极端）。

那么，怎样才能减少配置错误？这里有一些技巧。


	深刻理解配置修改的优先级。

	从操作所需的基本参数开始，例如存储位置、主机名和资源控制，确保集群在最小的配置下顺利运行，之后再考虑性能和安全相关的参数集。

	在任何设置之前，请确保你清楚它是干什么用的。

	仔细检查每个参数设置的单位。许多参数表示以字节为单位，而有些则是以兆字节为单位。

	仔细检查每一个版本里的所有参数的含义或值域的变化，经常复查配置文件。

	使用专门用于配置管理和部署的系统，以确保所有主机上所有的文件都是最新的，主机里的守护程序也重启过，使得必要的更新能够生效。

	在进行配置更改之前和之后，运行MapReduce作业的一个子集，以此来评估性能和资源消耗的变化所造成的影响。



除去Hadoop自身的配置错误外，操作系统的配置错误也是维护集群中常见的痛处。常见的问题包括一些不正确的权限设置，例如：日志、数据目录或者资源限制（比如同时打开的文件数的最大默认允许值）。这些问题常见于非自动启动和手工配置的机器或集群扩容时。手工配置集群风险很高，因为一些步骤有可能会被漏掉。当然，仔细读过第4和第5章建议部分的读者应该能避免由大多数的配置错误所带来的焦虑。但防患于未然是必须的，请牢记系统配置错误是故障的罪魁祸首之一。

9.2.3　硬件故障

正如太阳总会升起一样，硬件总会出故障。内存、主板、磁盘控制器都会出问题，但在故障国度里惹人注目的是硬盘故障。作为现代服务器少数几个有机械活动部分的组件之一，硬盘驱动器会在日常运作中受到物理磨损。所有的磁盘制造商都从一系列衡量硬盘故障率的指标里挑一个来做广告，例如平均故障时间（MTTR）、平均故障间隔时间（MTBF）或者年故障率（AFR）。这些数字的计算方式是混乱的，而且要指出的是，它们除了是特定时间内特定人群的一个平均值外，没有任何意义，不代表机器内的磁盘能高枕无忧。换句话说，尽管广告吹得天花乱坠，磁盘都可能随时出现故障。所以，必须多准备一些磁盘来做备份，特别是针对负责关键任务的集群。

不幸的是，硬件很少彻底瘫痪。相反，它的性能随着时间的推移而降低，从而导致隐蔽的、暂时性的故障，而这些暂时性故障又常被软件容忍。Hadoop就提供了这种高可靠性，可以屏蔽即将发生的硬件故障。HDFS会检测到损坏的数据块，无需人工干预便能自动从其他完好的数据块中拷贝数据，创建新的、正确的副本。 MapReduce任务失败后会自动重试，把行为失常的机器暂时拉入黑名单，并使用预测执行来补偿表现欠佳的硬件。所有这些功能更进一步地掩盖了硬件故障，所以尽管它们是非常重要的，但也不是万能的。你不需要因为损坏的HDFS块半夜醒来，但应该始终跟踪异常情况的比例，努力修复损坏的硬件。

9.2.4　资源枯竭

CPU周期、内存、磁盘空间和IO，以及网络带宽都是集群中各种进程竞相争夺的有限资源。资源枯竭可以被看作是配置错误的一个专门的子类。毕竟，这是由管理员负责控制资源的分配的。无论如何，它的确时常发生，并且在出错列表里位居前列。

资源分配可以被看作是一个层次结构。一个集群包含多台主机，每台主机内的各种资源被分配给需要运行的各个任务。Hadoop的守护进程和用户任务都消耗这些资源，并相互影响。某个磁盘空间耗尽可能导致一个Hadoop守护进程失败， JVM堆的耗尽会导致一个任务被终结，这两个都是资源耗尽的相似案例。因为Hadoop并不审查用户代码，所以很难对这些代码的行为先知先觉。这当然也是Hadoop有众多参数控制和把用户任务放入沙盒的原因之一。软件缺陷或作业级别配置错误导致的任务失败随处可见，系统“天然地”不信任用户提供的代码，也是基于这个理由。

测量和跟踪任务的失败过程，可以帮助用户识别和纠正行为失常的进程。任务重复失败不仅占用任务槽，也争夺了其他作业的资源，因此它将造成整体处理能力下降。相反，当 Hadoop守护进程疯狂抢夺资源时，对所有用户都有害无益，这也降低系统了吞吐量和服务等级（SLA）。能恰当地分配系统资源，对Hadoop和数据中心其他服务的系统和用户来说，都是非常重要的。

9.2.5　主机标识和命名

类似于资源枯竭，主机标识和命名错误也是一种特殊的配置错误。工作节点将自身标识发送给NameNode和jobtracker，客户端就会用这个标识来寻找工作节点。标识错误会产生一种有趣的故障：因为DataNode的/etc/host入口配置不当，DataNode将其回环设备的IP地址报告给了NameNode，尽管心跳检测没有问题，但客户端永远不能和它进行联系。此类型的问题常发生在集群的初始配置时，管理员绞尽脑汁，点灯熬油才能找到出错的根本原因。例如，Hadoop的邮件列表的一大把问题最终都可以追溯到标识和名称解析上来。

9.2.6　网络分区

网络分区泛指一个网络的某个网段上的主机无法与该网络内另一个网段上的主机通信。简单来说，就是交换机1管辖下的主机A无法发送消息到交换机2管辖下的主机B。主机间不能通信的原因太多，先按下不表，但通常原因都是无关紧要的
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 。交换机、电缆、网卡甚至是接受方机器故障导致的通信故障，在发送方看来都是一样的（反之亦然）。更微妙的是，从一台主机到另一台主机的延迟超出阀值与完全不能发送信息在结果上没有什么差异。换言之，机器A很难区分是机器B回应超时或是机器B完全不可用。通常，Hadoop也是这么处理此类问题的。

很多现象和条件都会造成网络分割的假象。例如，如果一个人禁用了某个主机连接的交换机端口，这肯定会造成客户端和该主机之间的通信故障。在另一方面，如果客户端负责接收邮件的进程花在垃圾收集上的时间过长，在客户端看来也很类似因网络故障而造成的无法连接主机。此外，纯粹硬件故障造成的网络分割是少见的，大部分是貌似网络分割的症状。只有妥善收集系统的各项指标数据，逐步积累经验，才是区分表象和本质的王道。

9.3 “计算机插好了么？”

坦率地说，想通过测试来确认或推翻某个诊断，并没有一个简单、固定的模式可以遵循。不过，你可以尝试不同的框架以确保覆盖所有的基本情况。当你处理危机时，想仔细分析一个长达数百行、类似话务呼叫中心话单的脚本是不可能的。还是用医疗领域做个类比吧，定位人体疾病时，受过正规训练的医生们都会用小助记符来帮助他们记住需要考虑到的各种器官系统。鉴于他们处理疾病比大多数管理员处理集群故障更有条理，我们偷学一下他们的智慧和经验吧。呵呵，肯定有人对此不服气了。

E-SPORE

应对故障时，让解决过程遵循一个能确保你不会错过关键测试的流程非常重要。就像完整列出故障可疑原因的功效一样，列表帮助你选择适当的测试来逐个排查而不至于遗漏重点。管理员常常会忘记检查某些东西，甚至不知从何入手，如果想确保该考虑的事都考虑了、没有任何遗漏，不妨尝试下ESPORE这个小工具：当排查分布式系统故障时，它可以帮助你记住需要检查的每个部分。

环境

检查当前的环境，看看是否有任何明显的问题。通常总有些现象会让你注意到故障的发生，例如用户提交了故障处理请求或监测系统发出警报。基于系统的历史记录，这些现象是否正常？上次正常工作时的环境和现在有什么不同？

服务堆栈

考虑服务堆栈里的各种依赖关系：MapReduce服务依赖于HDFS正常启动、运行。各服务间还存在其他层面的依赖，例如，所有的HDFS依赖于NameNode，而NameNode又依赖其宿主机器上的操作系统。某些服务间还有更特殊的依赖关系，如JobTracker对数据块的调度靠NameNode来定位，又如HBase的域服务器依赖于ZooKeeper中的quorum协议。再举个例子，整个集群与数据中心基础设施息息相关，网络、DNS以及其他服务都会对集群有影响。如果JobTracker不能正确调度作业，也许真正的原因是它无法与NameNode通信。

模式

找寻和总结一下故障的模式。当MapReduce任务无故地出现错误时，请仔细观察：这些任务属于同一个作业吗？它们是否都被分配给相同的tasktracker？它们是否都使用到了最近被更改的共享库？系统的各个层次都有故障模式，当在作业层面看不出问题时，就要把范围扩大，如ETL过程甚至整个集群。

输出

Hadoop通过日志来诉说病情，所以日志中任何异常都十分重要。有时，错误的表象远离本质（头痛不一定是脑袋出了毛病）。例如，在Java中看到空指针异常（NullPointerException），它会导致任务失败，但谁导致了空指针才是关键，才是根本原因。事实上，在Hadoop分布式系统中，节点之间互相影响是故障出现的常见原因。如果DataNode无法连接到namecode，你试过同时查看namecode和DataNode的日志吗？

资源

所有守护进程的运行都需要资源，前面也提到，资源枯竭是个常见的问题。请确保在机器处理任务的时候，本地磁盘有足够的空间（别忘了查看/var/log）、机器没有不停地切换、网络的带宽消耗看起来正常、CPU利用率看起来OK。甚至确认下进程内的资源，如JVM内堆栈使用情况，收集垃圾和提供服务的时间占比。

事件相关性

当以上步骤都没能提供有价值的线索时，请挖掘导致故障的一系列事件，这会涉及对机器之间、进程之间事件相关性的分析。例如，网络中突发产生了大量复制，交换机负载突然上升，是因为某些交换机故障导致DataNode丢失呢，还是DataNode本身有问题？明确事件的正确顺序，全局视野可以帮助你理解拜占庭将军问题。（译注：摘自百度百科，拜占庭将军问题（Byzantine failures）又称两军问题，是由莱斯利·兰伯特提出的点对点通信中的基本问题。含义是在存在消息丢失的不可靠信道上试图通过消息传递的方式达到一致性是不可能的。因此对一致性的研究一般假设信道可靠或不存在本问题。）

没有什么比加装记忆装置更廉价的了，但在故障诊断和排查时，想要正确评估系统状态，形式的刻板也是有必要的。在调查的每个阶段，都建议跑一些测试用例。使用df、du、sar、vmstat和iostat等工具，就会对资源使用状况一目了然。再者，更高级点的技术，如事件相关性分析，则需要更多的Hadoop相关知识。监测系统内发生的重要事件，需要使用数据提取和可视化工具，这些工具最简单的功能包括：显示集群拓扑结构的变化（节点加入和离开集群）、观测重要指标的波动异常（最后的N
 个样本的标偏差大于某个阈值）、收集用户操作（如提交作业或HDFS文件变动）等。当然，明确要看什么数据，知道数据的用途，掌握数据获取的方法远比工具选择更为　 重要。

9.4　治疗和护理

只有确定问题的根源，我们才能制定后续行动的具体方案。很多时候，处理危机　　 时不少人不自觉用上所谓的猎枪调试（Shotgun debugging）
[3]

 ，最后，我们发觉　　　 这种方法会产生一系列不必要的行动。通常，这些行动不仅不必要，反而还增加了　 中断或损坏系统的风险，应该避免进行此类修改，除非你确信已经找到了问题产　　生的根本原因。详细的记录同样也是重要的，记录应该包括最终采取了什么行动　　以及采取行动的原因。想想，你或队友在一个月内碰到同样的问题时，是否能顺利　 解决？

如果找到问题根源，“治疗”方案就可以有多种选择，风险和副作用是方案选择的主要考虑因素。显然，最好的场景是：既检测到问题，又查出了根本原因，还将其永久“治愈”。 当然，这好像有点痴人说梦。不过，“治疗”或者说解决方案可做以下分类。

可根治的

一些简单的、可预见的小问题，例如磁盘故障或过于详细的日志占用了过多的磁盘空间等。管理员很快解决了问题，做个记录，然后继续享乐人生。这当然是理想情况，多么希望一切都能如此幸运，问题能被轻松解决。

可从配置上缓解的

有些问题没有直接的解决方案，只能在找到根本原因前予以缓解。解决这些问题往往有点复杂，永久性修复过于冒险或需要花费太多时间。一个常见的实例是，用户MapReduce作业在处理特定数据集时会不断出现内存不足现象，即使已经有更好的方法来重写作业避免消耗过多的内存，但在凌晨3:00无法经过适当的代码审查和测试的情况下，这种方法并不可行。这时，可以通过增加MapReduce作业的内存分配来缓解问题，撑到代码被修复时再说。

可从架构上缓解的

与改变配置来缓解问题相比，通过改变特定系统的体系结构来解决问题可能更好。一个稍微有些难度的实例是解决任务槽利用率和作业运行时的问题。假设一个处理大型数据集的MapReduce作业，它每小时运行一次，并且每次运行时会产生数以万计的任务，任务间的调度切换很容易独占集群处理能力。正如第7章介绍的，我们可以使用公平或容量调度程序，防止该作业切换。不过这样做的问题是，该作业仍可能无法在期望时间窗内完成，因为大量的时间被任务间的调度切换所消耗。换个思路，不要执着于如何调度大量任务，我们可以尝试通过寻找降低任务数的方法来缓解矛盾。虽然这不能奇迹般地减少被处理数据集的大小，但可以看一下每个任务处理数据的大小。请记住，在许多情况下，每一个Map任务大致占用一个HDFS数据块。当任务很多时，很可能是因为有大量非常小且只占用一个块的文件。对这个问题，可以从架构入手，改变数据写入方式，生成一小批较大的文件。检查MapReduce作业中设定的每个Map任务处理的文件分割的大小（该数值包含在任务日志里），并与开发团队一起工作来找到更有效的存储和处理数据的方式。

可从流程上缓解的

看待前述问题的另一种方法，并不将其看作一个代码或架构问题，而看作一个流程的问题。当作业和它的输入数据已足够优化，没有多少可改善的空间，就要考虑其他可能性：改变棘手作业的运行时机，也许它有一个更好的时段可以运行。如果是一个ad hoc作业，应该有一个上限来规定单个作业满足服务等级要求时，最多可以处理多少数据。如果该作业非常重要且必须运行，可以建立汇总式的或高度压缩的数据集来改善其运行。上面的这些选项当中，有一些在改变整个集群管理流程的同时，也会涉及相当的架构变动。

“重启”综合症






与上述一系列讨论相反的一种方式是，没有任何形式的调查就倾向于重新启动主机或重新启动守护进程。这种特殊的病症诞生自80/20法则的变体：80％的用户没有欲望或需要去了解问题是什么，或为什么它会存在；而管理员则是剩下的20％，必须去深究问题。如果把重启作为预定选项，好比按动核按钮，抹杀了一切从信息和经验中学习的机会。如果没有有用的经验，预防措施根本是不可能的。

不妨设想如果存在医疗版本的“重启”，医生会选择什么? 也许他们切掉某个部分就万事大吉了。



检测、诊断和纠正通常被看作是解决问题的过程。不幸的是，这是一个值得商榷的看法，因为这个过程丧失了从失败中吸取教训的机会。纳入新的经验，能够且应当会有助于影响未来的行为和提高处理问题的能力。吸取经验教训，即使不能真正地解决了问题也可以在更短时间内检测相关的问题并减少解决问题的时间。

想象一下，你在一座高山上骑着一部没有刹车的自行车下坡，你失去了对自行车的控制，人仰车翻，醒来后躺在医院中。不过，无须担心，因为最终你能完全康复。几个月后，你会发现自己又身在一座小山的顶部，和你之前发生车祸的地方看起来非常相似，更糟糕的是，自行车也有种奇怪的熟悉感觉，你开始意识到事情不妙，不安的感觉在胃中酝酿，它开始尖叫，阻止你下山——这就是经验：预防性维护的真正价值，能够识别和预防类似的情况的发生，为我们避免重复不愉快的经历。你当然可以买一个头盔或学会如何在倒地时打滚，但你也可以不骑没有刹车的自行车下山。

复杂产品系统的管理可不像决定下山与否这么简单。当自行车在山顶的时候，通常为时已晚，你应当在发现自己身处险境前早早采取行动。在这里，行动意味着更新流程、代码、监控，并整合从事故后果中学到的东西。总体上 ，大多数人同意预防维护比紧急维修更便宜（从代码、时间、金钱和可用性方面来说），是非常值得投资的。当然，这种推理可能会走向极端，并产生过度反应：重量级的预防流程阻碍了生产力和灵活性。与大多数事情一样，预防性维护也会做过头，所以维护措施应该经过实践检验，每一次改变都应该评估此问题会在未来重复出现的可能性，或者是不可预期的。换句话说，不要为了避免小概率事件来构建系统和流程来，每个决定都应该是对故障发生概率和故障发生时相关影响的综合考虑的结果。

回顾会议（Postmortem）是预防性维护工具箱中一种有很神奇效果的工具。除了召开之外，它并不需要什么正式的流程，对任何愿意参加的人开放。任何涉及事件的人都应出席，而最了解情况的人作为主持。从总结问题和最终结果开始，然后分析事件的时间线，找出其中值得注意的地方。如果事件涉及多个系统，最了解系统处理部分的所有专家都应该参与分析，允许与会者中途提问或发表评论，会使会议更有效果。最后，写一个摘要，介绍发生了什么、为什么、做些什么措施和你会做什么来防止它在未来发生。每个人都应该讨论重复发生的可能性、造成的损害（时间、金钱、数据丢失等）以及任何对将来有益的其他事项。

值得注意的是，回顾会议常常会受到抵触，这并不出奇，因为它让人感觉自己是来接受批判的。这种顾虑也是正常的，没有人喜欢别人认为自己的工作做得不好。非常不幸的，回顾会议是防止类似的情况发生的良方。以时间轴为主线的分析可以帮助每个人（包括做了错误决定的人）明白可以在哪里改变自己的思维并如何在未来进行改善。回顾会议绝对不是，也不应该是批判大会，会议的关键在于每个参与者都要尊重他人，并认识到把事实摆出来是让大家去看、去评论并从中学习的。创建一个宽松的环境，犯错误是可以原谅的，诚实将受到嘉奖，责怪和嘲笑是不能容忍的。最后你将得到一个更强大的团队和更好的系统。

在写本书时，亚马逊网络服务——一个很受欢迎的云服务供应商的基础设施，经历了一次大掉电，影响了一大批E2C用户。这些客户中有一家公司是Netflix，它的服务面向公众并有大量用户。掉电事件本身虽然是短暂的（相对而言），但对Netflix公司而言，由于它们部分系统的建构方式，服务中断时间就更长一点。事实上，造成长时中断的其中一个原因是为避免以前的一个故障而修改了代码。 Netflix的团队之后在他们的公共科技博客里勇敢地发布了这一事件的回顾报告，可以作为极好的示范。

9.5　实战案例

谈论故障诊断和排除的理论和流程是非常有用的，甚至是必要的。然而，同样重要的是如何将这些技术应用到现实世界中去。以下是一些真实产品的问题，这些问题在检测和解决问题方面具有一定的深度。在某些案例中，一些细节出于信息保护的考虑被更改或省略，但不影响解决问题的关键。

9.5.1　神秘的瓶颈

当一个由几百个节点组成的集群正在运行HDFS和MapReduce，负责采集各种Web应用程序里所有用户活动的流数据时，出现了一种被称为“HDFS写入速率间歇性变慢”的故障：大多数流数据可以很快地被写入（大于每秒50MB的速度），但有时一些流的写入速率小于每秒5MB，所有节点通过一个近线性、无阻塞的千兆以太网网络连接。机架通过架顶的48端口交换机与10GB光纤连到核心网，超配比为1.2。虽然有轻微阻塞，但这常用于大型集群的核心交换机，理论上不会成为带宽的瓶颈。在集群中的每个主机包含8个JBOD配置的2TB SATA II硬盘，硬盘通过一个SAS控制器连接到一个支持48GB内存的标准双插槽主板上。

这个故障有趣的地方在于写入速率间歇性地下降。这是一个新的集群，怀疑的目光总是聚集在集群身上，主要是因为没有现成的数据比较。好在硬件本身的性能是已知的，因此间歇性退化可以撇清与集群的关系，并立刻可以归咎于外部网络出了问题。在与集群管理员讨论后，我们得知并非整个HDFS写入流都出现缓慢，而是在一个写操作中，写入速率瞬时出现下降，随后又能自行恢复。在较高的层面看来，它听起来就像网络问题。但问题出在哪里以及为什么出现，这些都悬而未决。

在大公司里，系统管理员和网络管理员分属不同部门，这样常常会造成扯皮，两边都宣称故障是对方造成的。网络管理员把网络看作一个服务，完全不在乎其中来回传递的数据包的内容，而系统管理员则假设网络本该照常工作。事情因网络不透明变得更加复杂。物理拓扑结构或者共享与专用带宽的区别经常是不清晰的，如果没有一个从交换机角度的全盘网络视图，想看出整体的流量模式是不可能的。因此黑盒测试通常是必要的。

一旦有硬件、配置和集群的历史信息，就可以拟定一个潜在问题的列表。显然，某种网络问题可能会造成上述问题。这可能是一个影响所有流量的全局性的网络问题，例如数据包的丢弃和重传。当然，这看起来也不是根本原因，因为集群处理的总流量是由指定设备控制的。只有在核心交换机与其他一些突发流量上升的应用共享带宽时，速率下跌才可能出现。但尽管如此，也只有一些流的传输速率受影响，可能是因为本地的某个顶架交换机——这样可以解释为什么只有一些流受影响。我们需要对参与其中的DataNode了解更多，才能断定问题是发生在单一机架还是散布在整个网络中。另外一种和网络故障具有同等可能性的原因是，集群中一些DataNode出了问题。 这些DataNode可能莫名其妙地配置错误，造成一个或更多节点复制管道中的写操作受到影响。网络分割规则显示——涉及信息丢失时，机器故障和网络故障是无法区分的。这可以很容易推广到现在的情况，故障可以是交换机也可以是一组机器引起的，缓慢的机器和缓慢的网段有同样效果（网段甚至可以是一个端口），无论哪种方式，模式才是关键。我们只有找到在何时何地发生性能下降，才有可能找出原因。

不幸的是，并没有基于机器的网络监控，所以想了解每台机器的流量分布并不简单。即使可以得到流量分布，在集群中也难以区分究竟是由于人为限制还是由于使用不足而导致流量下降。幸运的是，面对的问题很容易被观察和重现。集群管理员指出，他可以执行HDFS传输命令，例如 put some_file.log /user/joe，有一定几率可以触发故障。通过Hadoop的fsck命令的输出，我们能找到参与HDFS写操作的所有机器，这是很关键的。在第2章提到，当客户端写HDFS时，每个数据块都会创建一个复制管道。这意味着，每个数据块写入到HDFS时选择的DataNode集合都是不同的，很容易解释间歇性问题。这样，为了找到例9-1所示的模式，我们构建了一个这样的测试：在循环中运行该命令，不断将带编号的文件写入HDFS，并计算每一次写入命令花费的时间，一旦某次时间出现了较大的差异，就意味着问题重现了。需要注意的是，我们感兴趣的不仅仅是缓慢的命令执行结果，还有所有命令的执行结果，因为如果缓慢写入和正常写入同时涉及同一个节点，这将告诉我们，不是那台机器的问题，或者说问题不在于某台特定的机器本身，而可能在于一台机器内的组件，如磁盘。如果我们只将目光放在产生缓慢的主机上，就可能会错误地将注意力只集中在一台机器上。当然，，也可能完全没有模式存在，问题也不是和特定机器相关的（但我承认我当时对模式的存在很有把握）。

为了简化测试，我们使用了一个文件，该文件比标准的数据块稍小。这意味着一个单独的数据块只可以容纳一个文件，并且会有三份副本分散在各个数据节点里。


例9-1　用来生成HDFS流量的测试脚本



＃!/bin/sh 


opt_source_file="$1" 
opt_dest="$2" 
opt_iterations="$3" 

[ -f "$opt_source_file" ] || {
 echo "Error: source file not provided or doesn't exist: $opt_source_file"
 　　exit 1 
} 
[ -n "$opt_dest" ] || {
echo "Error: destination path not provided"
 　　exit 2 
} 

[ -n "$opt_iterations" ] || {
 echo "Error: number of iterations not provided"
 exit 3 
} 

filename=$(basename $opt_source_file) 
i=0 

while [ "$i" -lt "$opt_iterations" ] ; do
 echo "Writing $opt_dest/$filename.$i"
 time hadoop fs -put "$opt_source_file" "$opt_dest/$filename.$i"
 i=$(($i + 1)) 
done



运行该测试，把输出写到一个文件中，供日后查看。接下来建立一个列表来记录每次复制管道中都有哪些数据节点参与其中。我们用到的信息由hadoop fsck产生，输出的真实记录这里无法提供，但例9-2可以告诉你那些输出是如何用于定位问题的。注意传递给该命令的参数以及关于每个数据块和存放该数据块的三个副本的数据节点的完整清单。


例9-2　HDFS的fsck输出显示每个文件块的位置



[esammer@hadoop01 ~]$ hadoop fsck /user/esammer -files -blocks -locations 
FSCK started by hdfs (auth:SIMPLE) from /10.0.0.191 for path ↵
 /user/esammer at Mon Jul 09 15:35:41 PDT 2012 
/user/esammer <dir> 
... 
/user/esammer/1tb/part-00004 10995116200 bytes，1 block(s): OK 
0. BP-875753299-10.1.1.132-1340735471649:blk_6272257110614848973_83827 ↵
len=134217728 repl=3 [10.1.1.134:50010，10.1.1.135:50010，10.1.1.139:50010] 
...



fsck输出被解析出来后，对每个数据块存放的DataNode列表进行排序以便比较，如例9-3所示。


例9-3　经过解析的fsck输出，包含已排序的数据节点



/user/esammer/1tb/part-00004 10.1.1.134:50010 10.1.1.135:50010 10.1.1.139:50010 
/user/esammer/1tb/part-00005 10.1.1.135:50010 10.1.1.137:50010 10.1.1.140:50010 
/user/esammer/1tb/part-00006 10.1.1.131:50010 10.1.1.133:50010 10.1.1.134:50010 
...



把既参与了慢写入又参与了快写入的DataNode进行简单计数，很快就能找到只能慢写入而不能快写入的那个DataNode。该节点通过scp直接进行文件冗余拷贝到其他两台机器时的写入速率却是正常的，而该节点本身的写入速率却慢得多，使用scp和绕过Hadoop完全排除了Hadoop是该问题的潜在因素。显然，那个主机是问题所在。

现在来看问题主机。所有的主机级别的检查看上去都正常，资源消耗、硬件、以及软件的健康状况等看上去也很正常。最后，我们说服网管团队最后检查下和主机连接的交换机，原来，交换机的端口和该主机间的连接速率被设为100MB，而非期望的1GB。这也许是人为错误，也许是电缆故障（当然我们没得到该公司的最终回应）。总之这是个很容易解决的问题。

对于这个案例来说，我们从中学到了很多教训，也有很多地方可作明显改进，列举如下。


	永远首先假定问题是由自己造成的。如果每个团队都能这么想，并花一些额外的时间来执行初始故障排除，那么问题解决时间就会大大缩短。具体地说，网络团队只检查了组成集群的总端口数的一个子集，就断定网络没有任何问题，但他们忽略了配置错误的端口。同样的，主机侧的链路也可能是问题所在，只是我们从来没有见过这种情况。

	Hadoop，正如它所承诺的，真得能够很好地掩盖硬件造成的性能退化。这个问题在之前好长一段时间内都没有被发现，直到它很明显成为一个故障时才引人注意。

	实施全面监控。确保所有的监控各就各位，并且监控结果在同一个地方透明可见，这样有可能省下写ad hoc脚本去定位问题的大量时间。



9.5.2　127.0.0.1这个地址不存在

迈克（化名）的任务是建立一个新的Hadoop集群。他选用了CentOS的正式标准版镜像，跟以前一样，安装软件、配置Hadoop。配置HDFS时，格式化NameNode并启动守护进程，一切都很顺利，Web用户界面立即作出回应，显示当前集群中没有DataNode。接下来，他在同一台机子里配置了一个DataNode，结果在几秒钟后，用户界面就显示出来这个DataNode。一切看上去都在正轨上。

下一步是开始逐个配置DataNode，并保证可使用的HDFS的总容量随着接入集群的DataNode数量增长而增长。此时，奇怪的现象出现了：余下的DataNode都无法连接到NameNode。迈克开始列出可能导致这种情况的因素。


	这可能是运行NameNode的机器上运行了防火墙，因此阻止了其他主机的连接。如果是防火墙则可以解释为什么本地的DataNode可以连接，但没有其他DataNode能连进来。

	这可能是因为NameNode绑定了错误的IP地址。我们知道，NameNode使用fs.default.name的值来决定将IP绑定到哪个主机名。这种情况似乎不太可能，因为迈克已经使用了正确的主机名，应当能够被寻址到。（在本例中，使用ES-OP-N1代表NameNode，ES-OP-N2代表另一个单独的工作机器）。

	DataNode的fs.default.name可能配置错误，导致它们尝试和错误的机器进行通信。这种情况更不可能，因为相同的配置文件已经从第一个DataNode开始被部署到所有节点。

	一些网络问题可能会把NameNode和其余新DataNode隔开。这也很容易推翻，因为迈克能利用ssh从一台机器连接到另一台机器。

	dfs.hosts和dfs.hosts.exclude列表可能拒绝DataNode注册。同样，此种情况很容易排除，因为这些文件尚未配置，并且NameNode默认接受所有的DataNode连接。



通常新的CentOS镜像有一个默认的防火墙规则设置，这看上去似乎是造成错误的缘故。而且它很容易验证，于是迈克决定从它开始：


[root@es-op-n1 ~]# iptables -nvL 
Chain INPUT (policy ACCEPT 0 packets，0 bytes) 
pkts bytes target prot opt in out source　　destination
　 34　2504 ACCEPT　all　--　*　　*　0.0.0.0/0　 0.0.0.0/0 state RELATED，ESTABLISHED
　　0　　 0 ACCEPT icmp --　*　　*　0.0.0.0/0　 0.0.0.0/0
　　1　 382 ACCEPT all　-- lo　 *　0.0.0.0/0　 0.0.0.0/0
　　0　　 0 ACCEPT tcp　--　*　 *　0.0.0.0/0　 0.0.0.0/0 state NEW tcp dpt:22 
　　4　 240 REJECT all　--　*　 *　0.0.0.0/0　 0.0.0.0/0 reject-with
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　icmp-host-prohibited 

Chain FORWARD (policy ACCEPT 0 packets，0 bytes) 
pkts bytes target prot opt in out source　　destination
　　0　　 0 REJECT all　--　*　　*　0.0.0.0/0　　0.0.0.0/0 reject-with 
icmp-host-prohibited 
Chain OUTPUT (policy ACCEPT 24 packets，2618 bytes) 
pkts bytes target prot opt in out source　　destination



果然，在标准的规则集中，只有已建立的连接(及与其相关的连接)，ICMP、回送设备和SSH流量是被允许的，其他所有流量被拒绝。此外，REJECT规则的包分组计数列清楚地显示它以一个稳定的速率增加。即使不检查日志，迈克也知道这是行不通的。他决定暂时停用iptables，并进行新的配置：


[root@es-op-n1 ~]# /etc/init.d/iptables stop 
iptables: Flushing firewall rules:                        [ OK ] 
iptables: Setting chains to policy ACCEPT: filter         [ OK ] 
iptables: Unloading modules:                              [ OK ] 
[root@es-op-n1 conf]# iptables -nvL 
Chain INPUT (policy ACCEPT 0 packets，0 bytes)
pkts bytes target prot opt in out source destination 

Chain FORWARD (policy ACCEPT 0 packets，0 bytes) 
pkts bytes target prot opt in out source destination 

Chain OUTPUT (policy ACCEPT 0 packets，0 bytes) 
pkts bytes target prot opt in out source destination



规则集造成的问题解决后，Mike再次查看DataNode的用户界面。在检查了DataNode进程的日志，并确认这些进程都处于激活状态后，迈克再次查看NameNode的用户界面，还是没有新的DataNode能够连接进来。很明显规则集并非唯一的错误，还有其他错误未被发现。于是迈克将注意力转移到列表中的下一个可能性：错误的IP地址绑定。同样，这种可能性也很容易用netstat命令来验证：


root@es-op-n1 ~]# netstat -nlp 
Active Internet connections (only servers) 
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name 
tcp     0     0 127.0.0.1:8020     0.0.0.0:*     LISTEN         5611/java 
tcp     0     0 0.0.0.0:50070         0.0.0.0:*     LISTEN         5611/java 
tcp     0     0 0.0.0.0:22         0.0.0.0:*     LISTEN         4848/sshd 
...



正如迈克预计的，ID为5611的进程有两个打开的端口——NameNode的RPC端口（8020）和Web用户界面端口（50070），但是，RPC端口只监听回环IP地址127.0.0.1。这肯定有问题。如果由fs.default.name指定的主机名实际上就是正确的主机名——毕竟，迈克使用了这个主机名成功地创建了到机器端的SSH链接——那么为什么会发生上述的问题呢？首先，迈克检查机器方面认为自己的主机名是什么：


[root@es-op-n1 ~]# hostname 
es-op-n1



这并非一个机器的全名，但也可以工作。接下来，他检查了一下从数据中心DNS角度看到的主机名：


[root@es-op-n1 ~]# host -t A -v es-op-n1 
Trying "es-op-n1.xyz.com" 
;; ->>HEADER<<- opcode: QUERY，status: NOERROR，id: 36912 
;; flags: qr aa rd ra; QUERY: 1，ANSWER: 1，AUTHORITY: 0，ADDITIONAL: 0 
;; QUESTION SECTION: 
;es-op-n1.xyz.com. IN A 

;; ANSWER SECTION: 
es-op-n1.xyz.com. 0 IN A 10.20.194.222 

Received 60 bytes from 10.20.76.73#53 in 0 ms



在DNS看来，ES-OP-N1的IP地址是10.20.194.222，这是正确的。那么，可能是/etc/ hosts（在名称解析顺序列表中，通常会先于DNS）惹的祸：


[root@es-op-n1 ~]# cat /etc/hosts 
127.0.0.1 localhost localhost.localdomain localhost4 ocalhost4.localdomain4 es-op-n1



原来ES-OP-N1被当作一个localhost的别名，并解析为IP地址127.0.0.1，才导致DataNode无法连接。迈克很快修正了这个错误，一边抱怨为何总有些人如此配置机器，一边重新启动NameNode进程。然后，他又用netstat命令做以下检查：


[root@es-op-n1 ~]# netstat -nlp 
Active Internet connections (only servers) 
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name 
tcp 　　　　0 　　0 10.20.194.222:8020 　　0.0.0.0:* 　　LISTEN 　　6282/java 
tcp 　　　　0 　　0 0.0.0.0:50070 　　　　　　0.0.0.0:* 　　LISTEN 　　6282/java 
tcp 　　　　0 　　0 0.0.0.0:22 　　　　　　0.0.0.0:* 　　LISTEN 　　4848/sshd 
...



现在一切看起来好多了。NameNode的Web用户界面显示已有两个DataNode连接上了：一个是本地机器，另一个是之前一直在不断尝试连接的第一个工作机器。为保险起见，迈克开始复制一些文件到HDFS，以确认在进行下一步前一切工作正常：


[root@es-op-n1 ~]# sudo -u hdfs hadoop fs -put /etc/hosts /hosts1 
[root@es-op-n1 ~]# sudo -u hdfs hadoop fs -put /etc/hosts /hosts2 
[root@es-op-n1 ~]# sudo -u hdfs hadoop fs -put /etc/hosts /hosts3 
[root@es-op-n1 ~]# sudo -u hdfs hadoop fs -ls / 
Found 3 items 
-rw-r--r--3 hdfs supergroup 158 2012-07-10 15:17 /hosts1 
-rw-r--r--3 hdfs supergroup 158 2012-07-10 15:18 /hosts2 
-rw-r--r--3 hdfs supergroup 158 2012-07-10 15:18 /hosts3 
[root@es-op-n1 ~]# sudo -u hdfs hadoop fs -rm /hosts\* 
Deleted /hosts1 
Deleted /hosts2 
Deleted /hosts3



同样地，一切看起来都工作正常了。迈克很高兴。




[1]
 　我其实没有任何经验来支持这种说法。然而，有趣的是，在我待过的团队里它经常被提起或者使用，我现在也乐意把钱花在这上头。


[2]
 　Cloudera工程师Henry Robinson写过一篇从CAP理论观点出发来讨论这类问题的精彩博文。


[3]
 　猎枪调试（Shotgun debugging）指程序、硬件或者系统问题的调试，它使用同时尝试多个可能方案的方法，希望其中之一能够工作。这个方法可能在一些条件下工作，但有时会导致新的甚至更严重的问题。【译注】据Wikipedia，为了消除软件bug而修改相关但没有直接关系的地方，坏的方面来讲：这种方法很难有效，除非是特别简单的程序或者是用错了程序语言的功能，而且这样容易引入更多的问题。但从好的方面来看：这种非直接的随机变动会引发更多的现象，从而有助于定位问题。引入这种调试的原因有两个：1）不知道如何分析和调试问题；2）需要立刻解决问题，但收集数据和分析问题需要花太多的时间。








第10章　监 控

10.1　概览

只谈建立一个大型共享的关键任务系统而没有一种方法去了解系统操作状态以及性能度量是很难的。大多数的机构都有某种监控体系用于跟踪占用数据中心的各系统，没有人会让大型的hadoop集群自生自灭，但当大量的时间花在了数据整合上，对整合的监控就被忽略了。

大多数的监控系统可以分成两个主要的组成部分：度量采集和采集结果的处理。Hadoop也是一个度量采集源。采集数据的处理可以是指把度量合计表示成决策面板，把原始度量作为诊断分析的时序数据或者最普遍的报警规则评估。事实上，许多监控系统提供了不止一个功能，它使得监控被进一步分成两种类型：健康监控，目的是判断一个服务是否处于期望的运行状态；性能监控，目的是用常规取样的性能度量，久而久之，获得对系统运行的更好理解。性能监测多涉及某一特定的环境和工作量，所以我们将首先关注健康监控。

像大多数分布式系统一样，Hadoop对于监控来说也是一个挑战，因为监控系统必须知道作为一个大型系统多服务之间是怎样相互作用的。例如，当监控HDFS系统时，我们可能想要知道在正常的内存消耗范围内，每个守护进程在给定的时间窗口里对RPC请求的响应以及其他的“简单”度量，但这并不能告诉我们整体服务是否运转正常（尽管大家可以猜想）。然而，知道有多少比例的DataNode健在并正与NameNode进行交互，或者集群中数据块分布是怎样的，对真正了解系统的状态是很必要的。当想要得到一个像HDFS一样的服务的完整性能描述或健康状态的时候，过分关注单一的守护进程或者主机，或者过分关注集群都将导致同样的困惑。

更严峻的挑战是，我们想知道在HDFS之上运行MapReduce的性能。当服务以这种方式层叠时，MapReduce和HDFS的报警阈值和性能数据天生地就耦合在一起，这使得在多个服务和主机中查找故障原因变得困难。现有的工具在确定本地系统（极少或没有外部依赖的系统）内的问题方面做得很好，但是对于理解分布系统的复杂性还需要一定的努力。正是这些复杂性使得我们很难放心地从电脑边离开（或者睡个觉），因为我们很难去确定一个守护进程是否正在运行并能响应基本的检查。

在接下来的章节中，我们将涵盖以下内容：Hadoop有哪些度量，如何去配置它们，介绍一些能够和现有的监控服务、定制代码相结合的通用方法。

10.2　Hadoop度量(Metrics)

Hadoop有内置的展示各种度量的功能。我们可以配置每个守护进程使其可以定时地从内部组件中收集度量数据，然后用插件程序以某种方式处理这些度量数据。Hadoop自带了一些这种用途的插件，可用于常见的部署环境（详述于后）。相关的度量被分组为可被命名的上下文（context），每个上下文可被独立处理。其中一些上下文对守护进程是通用的，例如JVM的信息、RPC操作，其他的只适用于一个特定服务的守护进程，例如只从NameNode和DataNode来的HDFS度量。在大多数情况下，当管理员需要监控一个集群的健康状况、理解它的性能、诊断其中问题时，这些上下文相当有用且必要。

随着时间的推移，Hadoop度量系统一直在发展——不断增加和改善功能。2010年4月，一个新项目启动，旨在重构度量子系统以支持在现有实现中已经很难提供的功能。值得注意的是，新的度量子系统（称为metrics2）支持将度量发送到多个插件程序，能以各种方式过滤度量，以及对JMX(Java Management Extensions)有更完整的支持。这个项目在2011年下半年完成，并且被包含在Apache Hadoop 0.20.205，CDH4及以后的版本中。早期版本的Apache Hadoop和CDH使用原始的度量。为区别起见，我们将使用更通用的术语metrics表示任何一个版本的度量功能，当讨论某特定的实现时，把旧的度量系统称为metrics1。

10.2.1　Apache Hadoop 0.20.0和CDH3 (metrics1)

如前所述，度量系统最初的实现把相关的度量分组成上下文。每个上下文可以独立地配置一个插件程序指定如何处理度量数据。有若干这样的插件存在，包括默认的NullContext，它只是简单地丢弃所有收到的度量。用户可自定义一个时间间隔，守护进程的内部组件按该固定的时间间隔被轮询，由此产生的数据由配置的插件处理。主要有四个上下文。

jvm

包含Java虚拟机信息和度量。例如，堆大小的最大值、已占用堆数量以及垃圾回收的平均时间。所有守护进程会对这个上下文产生度量。

dfs

包含HDFS度量。这些度量根据守护进程的角色不同而不同。例如，NameNode提供关于HDFS总容量、已消耗的容量、遗失和副本数低于期望值的数据块、集群中有效的DataNode等信息，DataNode提供本工作节点的失败磁盘卷数量和剩余容量。只有HDFS守护进程输出这个上下文的度量。

mapred

包含MapReduce度量。这些度量根据守护进程的角色不同而不同。例如，jobtracker提供map和reduce的任务槽（slot
[1]

 ）总数量、被列入黑名单的tasktracker和失败数量。而tasktracker提供本工作节点上正在运行的、失败的以及被终止的任务数。只有MapReduce守护进程输出这个上下文的度量。

rpc

包含远程过程调用（RPC）度量。例如，每个RPC被处理前在队列中的时间、处理RPC的平均时间、打开的连接数。所有守护进程均输出这个上下文的度量。


[image: 图像说明文字]




度量插件类命名倾向于重用context名称，但是决不限于上下文现在所描述的意思。提到的上下文，指四组度量之一。术语metric plugin用于表示可以被配置来处理度量的类。



尽管以上信息都会被所有版本的Hadoop捕捉，但它默认对外部系统是不可用的。任何人必须给每个上下文配置一个插件以处理这种数据。度量系统的配置由Hadoop 配置目录中的hadoopmetrics.properties文件指定。配置文件是一个简单的Java属性文件，而且内容非常浅显易懂的, 不过我们还是在本章举例说明。Hadoop包含以下的度量插件：

org.apache.hadoop.metrics.spi.NullContext

Hadoop对于上述四种主要上下文的默认度量插件，NullContext之于插件程序就好比/dev/null之于UNIX系统，它既不从内部组件收集度量，也不把度量输出到任何外部系统。这个插件有效地杜绝了对度量的访问，如例10-1所示。


例 10-1　使用NullContext关闭度量采集



＃ hadoop-metrics.properties

jvm.class = org.apache.hadoop.metrics.spi.NullContext

dfs.class = org.apache.hadoop.metrics.spi.NullContext
...



org.apache.hadoop.metrics.spi.NoEmitMetricsContext

NoEmitMetricsContext和NullContext略有不同，但其中一个重要的区别必须提及。尽管NoEmitMetricsContext涵盖的度量还是不会输出到外部系统，但是它们确实运行了Hadoop内部用于更新内存中度量值的线程。JMX或者度量小服务程序（metrics servlet，参见后面的描述）等系统依赖于这类信息的收集来正常地运作
[2]

 。这个插件基本上都配置在所有上下文和集群上，这样可以用最小的花费就能对系统有额外的了解。这是很有意义、很值得的一项工作。另外，更新其度量配置需要重启守护进程，这会暂时中断相应的服务。NoEmitMetricsContext支持的唯一参数是period，它定义了数据采集的频率。例10-2是使用NoEmitMetricsContext的配置例子。


例10-2　用NoEmitMetricsContext进行度量采集



＃ hadoop-metrics.properties

jvm.class = org.apache.hadoop.metrics.spi.NoEmitMetricsContext
jvm.period = 10

dfs.class = org.apache.hadoop.metrics.spi.NoEmitMetricsContext
dfs.period = 10

...



org.apache.hadoop.metrics.file.FileContext

FileContext定期检查Hadoop的内部组件度量，并把度量数据写到本地文件系统的一个文件里。它有两个参数：一个是FileName，定义写入文件的文件名；另一个是period，定义以秒为单位的采集间隔。参见例10-3。


例10-3　用FileContext作度量采集



＃ hadoop-metrics.properties

jvm.class = org.apache.hadoop.metrics.file.FileContext
jvm.period = 10
jvm.fileName = /tmp/jvm-metrics.log

dfs.class = org.apache.hadoop.metrics.file.FileContext
dfs.period = 10
dfs.fileName = /tmp/dfs-metrics.log
...



实际上FileContext是有缺陷的，不应该应用在生产集群中，因为这个插件无法更换被写入的文件，而导致该文件大小无限增加。即使把文件分割也不能避免这个问题，因为JVM会继续向打开的文件描述符输出内容，除非守护进程重启。在文件写入的时间内，本地文件系统的磁盘空间会持续减小，而我们难以在第一时间觉察导致磁盘空间不足的真正原因在于FileContext（一个经典的匿名文件）。另一个主要的问题是每个上下文必须指定一个唯一的文件名，当多个守护进程处在同一台机器上时（比如工作节点），这个名字在各守护进程之间也必须是唯一的。这种配置使得管理工作相当痛苦。对此，可以考虑使用NoEmitMetricsContext和度量小服务程序的搭配，或者利用Hadoop JMX支持来替代FileContext。


org.apache.hadoop.metrics.ganglia.GangliaContext 和org.apache.hadoop.metrics.ganglia.GangliaContext31



Hadoop最大限度地支持整合流行的开源性能监控系统Ganglia。Ganglia由在加州大学伯克利分校团队创建，专门负责收集、聚合、测算来自大型集群的大批的度量数据。由于其具有可扩展，因此Ganglia和Hadoop一起使用是极好的。每台计算机都运行很小的名为 gmond 的监控守护进程，用于收集本地度量，每个gmond进程把数据传递到中央的gmetad进程，这个进程将把数据写进一系列的RRD（Round Robin Database，循环数据库）文件，RRD文件大小固定，可以高效地存储时间序列数据。最后用一个PHP网页应用把这些数据用简单有效的视图显示　出来。

GangliaContext通常使用hadoop-metrics.properties的servers属性发送度量到本地的gmond进程。它的配置如例10-4所示。和FileContext以及NoEmitMetricsContext类似，GangliaContext也有一个period参数用于指定数据采集频率。


例10-4　用GangliaContext进行度量采集



 ＃ hadoop-metrics.properties

jvm.class = org.apache.hadoop.metrics.file.FileContext
jvm.period = 10
jvm.servers = 10.0.0.191
＃ Servers的值可以是一个用逗号隔开的主机:端口对列表。
＃其中，端口不是必需的，如果不指定，默认使用端口8649
＃ jvm.servers = gmond-host-a, gmond-host-b:8649

dfs.class = org.apache.hadoop.metrics.file.FileContext
dfs.period = 10
dfs.servers = 10.0.0.191

...



GangliaContext和GangliaContext31的区别是前者用于Ganglia 3.0及更早的版本，后者支持3.1及以后的版本。更多关于安装和配置Ganglia的信息，请查看其项目网站。

JMX支持

由于Hadoop是基于Java的系统，从开发的角度来说支持JMX是相对顺理成章的。某些监控系统，尤其是用Java写的，甚至给予JMX最高级别的支持。JMX是很友好的，因为它支持自描述的端点，这使监控系统（或任何JMX客户端）可以发现MBean以及它们的属性（类似上下文和度量的JMX版）。然而，JMX术语，它的RPC堆栈、安全、配置都是虚张声势的，了解它们会耗费大量的时间。不过，如果你知道JMX，或者你已经拥有天生JMX敏感的监控系统，它将是整合的一个完美选项。

JMX功能和度量插件以一种略为独特的方式联系在一起。Hadoop的内部MBean依赖于一个运行更新线程来收集系统数据的度量插件。比如，尽管通过默认的NullContext插件可以把一个JMX客户端连接到任何Hadoop守护进程，并且观察到一系列的MBean（参见表10-1），但Mbean的属性从来不会更新，这令人困惑且难以调试发生的故障。要解决这点，只有开启拥有更新线程的度量插件（NoEmitMetricsContext, GangliaContext），才能使Mbean如你所期待的那样显示正确的信息。

表10-1　Hadoop支持的JMX MBean




	
MBean对象名


	
描述


	
守护进程







	
hadoop:service=NameNode,name=FSNamesystemState


	
NameNode元数据信息


	
NameNode





	
hadoop:service=NameNode,name=NameNodeActivity


	
NameNode上的活动统计


	
NameNode





	
hadoop:service=NameNode,name=NameNodeInfo


	
NameNode的描述信息


	
NameNode





	
hadoop:service=DataNode,name=DataNodeActivity-hostname-port


	
运行在主机hostname和端口port上的DataNode的活动统计


	
DataNode





	
hadoop:service=DataNode,name=DataNodeInfo


	
DataNode的描述信息


	
DataNode





	
hadoop:service=DataNode,name=FSDataset-State-DS-ID-127.0.0.1-port-timestamp


	
DataNode存储位置的统计(dfs.data.dir)和信息


	
DataNode





	
hadoop:service=JobTracker,name=JobTracker-Info


	
Jobtracker描述信息


	
Jobtracker





	
hadoop:service=TaskTracker,name=TaskTrackerInfo


	
Tasktracker描述信息


	
Tasktracker





	
hadoop:service=Service Name,name=RpcActivityForPort1234


	
服务名ServiceName端口1234的RPC信息


	
All





	
hadoop:service=ServiceName,name=RpcDetailedActivityForPort1234


	
服务名ServiceName端口1234的详细RPC信息，貌似不太实用


	
All







REST接口

另一个通用的（更加时髦的）获得度量数据的方法是调用在每个守护进程内置的Web服务器内部的REST/JSON服务器小程序。基于HTTP服务普遍存在一组JSON解析库，这个方法的简单性使得它成为许多系统的首选。使用REST/JSON的缺点包括缺乏标准和可识别性，HTTP开销大，需要编写定制轮询代码来处理从服务返回的JSON 数据块。

实际上有两种服务器小程序：原来位于目录/metrics下的度量服务小程序，现在更新至目录/jmx下的伺服小程序。两者提供类似的功能，一个HTTP GET请求产生一个JSON格式的响应，但是它们的工作方式不同。/metrics的服务器小程序直接使用Hadoop度量系统，但只限于metrics1，并且可以使用CDH3的所有版本和Apache Hadoop0.20.203以前的版本（这个版本使用mrtrics2所以不适用）。相反，新的/jmx服务器小程序将Hadoop 的JMX MBean显示为JSON（从度量系统获取信息）。这个服务器小程序从CDH的CDH3u1开始就可以使用了，但在Apache Hadoop里直到0.20.205及以后的版本里才开始出现。

使用度量伺服小程序。如果已配置好一个带更新线程的度量插件，可以将一个HTTP客户端指向/metrics，这样能够得到一个纯文本格式的度量数据。使用format=json查询参数，将把度量数据以JSON格式显示出来：


[esammer@hadoop01:~ ]$ curl http://hadoop117:50070/metrics
dfs
　FSDirectory
　　{hostName=hadoop117,sessionId=}:
　　　files_deleted=100
　FSNamesystem
　　{hostName=hadoop117,sessionId=}:
　　　BlockCapacity=2097152
　　　BlocksTotal=9
　　　CapacityRemainingGB=24
　　　CapacityTotalGB=31
　　　CapacityUsedGB=0
　　　CorruptBlocks=0
　　　ExcessBlocks=0
　　　FilesTotal=33
　　　MissingBlocks=0
　　　PendingDeletionBlocks=0
　　　PendingReplicationBlocks=0
　　　ScheduledReplicationBlocks=0
　　　TotalLoad=1
　　　UnderReplicatedBlocks=1
　NameNode
　　{hostName=vm02.localdomain,sessionId=}:
　　　AddBlockOps=1
　　　CreateFileOps=1
　　　DeleteFileOps=1
　　　FileInfoOps=12
　　　FilesAppended=0
...



加入查询参数format=json之后，将得到同样的数据，但是JSON格式的：


[esammer@hadoop01:~ ]$ curl http://hadoop117:50070/metrics?format=json'
{"dfs":{
　"FSDirectory":[
　　[{"hostName":"hadoop117","sessionId":""},{"files_deleted":100}]
　],
　"FSNamesystem":[
　　[
　　{"hostName":"hadoop117","sessionId":""},
　　 {"BlockCapacity":2097152,"BlocksTotal":9,"CapacityRemainingGB":24,
　　　"CapacityTotalGB":31,"CapacityUsedGB":0,"CorruptBlocks":0,
"ExcessBlocks":0,
　　　"FilesTotal":33,"MissingBlocks":0,"PendingDeletionBlocks":0,
...




使用JMX JSON伺服小程序。
 作为/metrics的替代，/jmx伺服小程序产生逻辑上相似的输出，但是它的数据来源是Hadoop的JMX MBean，而不是Hadoop度量系统。推荐使用JMX JSON伺服小程序，因为它可以同时工作在metrics1和metrics2两个版本上。和/metrics不同，/jmx伺服小程序不支持文本输出，只支持JSON，其输出很容易看懂：


[esammer@hadoop01:~ ]$ curl http://hadoop117:50070/jmx
{
　"name" : "hadoop:service=NameNode,name=NameNodeActivity",
　"modelerType" : "org.apache.hadoop.hdfs.server.NameNode.metrics.　NameNodeActivtyMBean",
　"AddBlockOps" : 0,
　"fsImageLoadTime" : 2756,
　"FilesRenamed" : 0,
　"SyncsNumOps" : 0,
　"SyncsAvgTime" : 0,
　"SyncsMinTime" : 0,
　"SyncsMaxTime" : 70,
　"JournalTransactionsBatchedInSync" : 0,
　"FileInfoOps" : 0,
　"CreateFileOps" : 0,
　"GetListingOps" : 0,
　"TransactionsNumOps" : 0,
　"TransactionsAvgTime" : 0,
　"TransactionsMinTime" : 0,
　"TransactionsMaxTime" : 1,
　"GetBlockLocations" : 0,
　"BlocksCorrupted" : 0,
　"FilesInGetListingOps" : 0,
　"SafemodeTime" : 40117,
　"FilesCreated" : 0,
　"FilesAppended" : 0,
　"DeleteFileOps" : 0,
　"blockReportNumOps" : 0,
　"blockReportAvgTime" : 0,
　"blockReportMinTime" : 0,
　"blockReportMaxTime" : 3
}, {
　"name" : "java.lang:type=Threading",
　"modelerType" : "sun.management.ThreadImpl",
　"ThreadContentionMonitoringEnabled" : false,
　"DaemonThreadCount" : 29,
　"PeakThreadCount" : 38,
　"CurrentThreadCpuTimeSupported" : true,
　"ObjectMonitorUsageSupported" : true,
　"SynchronizerUsageSupported" : true,
　"ThreadContentionMonitoringSupported" : true,
　"ThreadCpuTimeEnabled" : true,
　...



10.2.2　Apache Hadoop 0.20.203及之后的版本、CDH4(metrics2)

从Apache Hadoop 0.20.203开始，新的metrics2系统被包含进来，而且用户被要求必须使用metrics2。从管理员的角度来看，最明显的变化是它的配置方法和系统命名法。metrics1中的许多概念和功能以一种更普遍的形式被保留了下来。

metrics1其中一个主要的缺点是文本和插件之间是一一对应的。为了适用更广泛的系统，很有必要让一个metrics上下文可以被多个插件处理。 为此， metrics2引入了source和sink的概念。前者是生成度量的组件，后者则负责处理前者产生的度量，这两个术语之间的关系类似于metrics1系统中的上下文和它对应的插件。实际应用时，希望生成度量的Hadoop组件可以实现MetricsSource接口或者使用一组简单的Java annotation定义，而接受和处理度量的组件可以实现MetricsSink接口。在这之后, source-sink框架（该框架还提供了管理员配置）自动把度量从source送到sink。

默认地，从所有source来的全部度量会被送达所有的sink，这也是我们在大多数情况下所期望的：如把所有度量传到一个文件，或者传给Ganglia。当需要更复杂的数据路由时，可以按metrics所属的上下本进行过滤，类似tag。过滤条件可以是source、记录甚至是度量名。注意：过滤条件越详细，整个度量处理过程产生的开销也越大，估计你可能也猜到了。

Metrics2的系统配置是通过标准Hadoop配置目录下的hadoop-metrics2.properties文件来完成的（注意不要漏掉文件名中的数字2）。和前身一样，hadoop-metrics2.properties也是一个Java属性文件，但它使用了一些协议去表示默认值和关键字。例10-5展示了一个简单的metrics2配置文件。


例10-5　hadoop-metrics2.properties配置文件范例



# hadoop-metrics2.properties

#默认地，通过类FileSink可将来自所有source的度量送到
#被命名为’file’的sink
*.sink.file.class = org.apache.hadoop.metrics2.sink.FileSink

#为NameNode设置’file’实例的’filename’参数选项
NameNode.sink.file.filename = NameNode-metrics.log

#将jobtracker产生的度量发送到一个文件
jobtracker.sink.file.filename = jobtracker-metrics.log



配置文件中的每个属性有4个组成部分，依次是前缀（prefix）、类型（type）、实例（instance）和选项（option）。例如属性NameNode.sink.file.filename中，NameNode是前缀，sink是类型，file是实例，filename是选项。这些组成部分可以用通配符（*）代替，表示这个部分是默认的。要获得更多关于metrics2高级功能的信息，请参见Javadoc。

10.2.3　SNMP

大多数系统管理员都曾经遭遇简单网络管理协议（SNMP）。SNMP和JMX一样，是一个把度量从一个服务或者设备提取出来的标准，被许多（不是所有）的监控系统所支持。如果说JMX是神秘的，那么SNMP就几乎是外星人了，它们都有不响亮的名字以及关于安全问题的悠久历史（理论上在SNMPv3已解决，但仍然极其复杂）。Hadoop没有直接支持SNMP，也没有定义MIB模块，而是鼓励大家使用JMX，因为如果他们不愿意编写JSON服务器小程序接口的定制代码的话，JMX也能提供与SNMP相似的功能和工业应用。

10.3　健康监控

一旦Hadoop已配置好并且已与选中的监控系统整合，下一步就要决定不同度量的重要性。决定其重要性的关键在于哪些度量可以最准确地表示给定系统的健康状态。因为服务之间有依赖性，所以在监控系统里将这种依赖性模型化是有意义的，可借此消除假警报。例如，如果HDFS不可用，那么发出MapReduce的警报也没有什么意义。无论如何，每个服务都配有那么几个可以起到预警功能的度量。

在配置监控系统的时候度量的选择只是成功的一半，同样重要的是建立标示报警情况的阈值。监控的普遍问题是在任何运行的系统中，一旦采样发生，采集到的数据立刻就过期了。假设在某时刻主机检查显示存储NameNode元数据的硬盘已经用了93%的空间，但报警是否值得尚不明确，因为对于一个1TB的硬盘，这意味着还有72GB的磁盘空间可用。了解整个磁盘的大小是必要的，但是它不能揭示整个事实，因为我们仍然不知道使用空间的增长速度。如果磁盘空间以平均每天1GB的速度被消耗，72GB还是很充裕的，不必产生报警。谨记：增长速度也是老数据损耗的因素，在某些情况下是可以单独控制的。主动削减日志是补偿资源消耗的好方法，减少存在于同一设备上其他数据的残留率。

在设置报警阈值的时候，上述内容意味着什么？下面给出一些基本的规则。


	所有阈值都是可变的。当集群使用和资源消耗改变时，报警阈值也应该改变。

	对于新的集群，开始先设定一个保守的阈值，然后衡量使用情况，随着时间的过去进行改进。记住阈值的使用模式可能以不同的时间间隔出现。例如，通常先将集群活动的显著峰值纳入办公时间、月末、季末以及年末的分析。

	报警的高信噪比是绝对关键的。过于敏感的报警将降低运营团队对事件危险程度的警觉性，并造成团队成员的疲劳。



10.3.1　主机级别的检查

运行守护进程的主机必须知道本地磁盘容量、空余内存和CPU性能的最低值。某些服务需要高（尽可能多的）网络带宽，某些服务则对时延更敏感。这里，我们关注那些对任何Hadoop集群而言都是放之四海而皆准的检查。

大多数Hadoop守护进程会以某种方式访问本地磁盘。从历史的角度看，许多守护进程会毫不客气地耗尽主机上的可用存储资源。以NameNode为例，将存储编辑日志的磁盘写满而导致元数据意外损坏是稀松平常的，这点直到最近更新的版本才有所收敛（即使新版本也只是减少这种机会，仍不能消除）。尽管随着时间的推移，软件的成熟度会增加，但最好还是不要测试这种情况。

建议：




监控NameNode元数据的本地磁盘消耗（dfs.name.dir）和日志数据目录（HADOOP_LOG_DIR），要估计即时的增长速度时，可使用14天内的平均波动值。当剩余的磁盘容量可用时间小于5～30天的时候报警（基于你通常多久能控制住情况）。推荐用5天内数据的低点以保证预警能覆盖长周末的情况。



DataNode（dfs.data.dir）目录与其他大多数目录不同的是它们长期存储大量数据。如果一个DataNode目录满了，目录本身将停止接受新数据块。如果所有DataNode目录都满了，NameNode将停止向该DataNode推送数据块，这类似于只读DataNode。谨记：如果选择把MapReduce的本地数据和DataNode的数据存放在同一设备上，需要正确配置dfs.DataNode.du.reserved, 以便保证有足够的空间存储MapReduce任务产生的临时数据（更多信息请参见5.5.2 “优化与调整”）。MapReduce本地目录（mapred.local.dir）的容量可能会呈现陡坡式的变化，因此很难对其做一种有效的监控。这些目录下的所有数据都是临时的，当运行作业不再需要的时候会被清除, 不管运行成功还是失败，所有磁盘卷都要支持mapred.local.dir是不恰当的，因为如果空间耗尽或者磁盘故障，会导致系统无法使用tasktracker。这时，任何分配给该节点的任务将不可避免地失败，而该tasktracker最终会被jobtracker列入黑名单。

建议：




监控dfs.data.dir和mapred.local.dir目录所在磁盘卷里的SMART错误以及容量，要避免在这个层面上报警。如果可能的话，选择可以整合HDFS和MapReduce服务的度量来运行进阶检查，以触发对个别主机或者磁盘的报警和警告。换句话说，除非工作节点的磁盘故障对更大范围的服务造成影响，否则不必惊动管理员。



当评估集群里一台主机的健康状况时，物理内存和虚拟内存的使用都是值得关注的。每个守护进程的最大堆分配（大致上）定义了其最坏情况下的内存占用空间。在配置时，所有守护进程的内存消耗的总和不能超过物理内存。如果这个假设成立，并且在Hadoop集群的主机上没有其他程序在运行，那么这些机器应当不会做物理内存和虚拟内存之间的交换。如果主机正在做内存交换，产生的连锁反应即使在最好的情况下也会极大地降低性能，在最坏的情况下则会导致故障。

建议：




保证每秒换入换出磁盘的页数（或者字节数，使用更简单的标识）不要超过0或者一个非常小的数值。注意这里一个常见的错误是试图监控交换空间的消耗量。实际上，除非迫不得已，Linux内核在交换空间被消耗之前是不会重新声明它的（甚至在数据被换回之后）。因此监控交换文件或者交换分区的使用很可能会产生误报。



处理器的利用率——特别是平均负载下的利用率是最常被误解的监控度量之一。Linux中的平均CPU负载是指在时间滚动窗口内，机器内处于可运行状态的进程数量的平均数。通常会给出3个严谨的数值：5、10、15分钟的平均值。举一个人为的“完美使用”的例子：一个单核CPU的5分钟平均负载为1.00。这意味着在过去的5分钟内，CPU内核被一个进程完全占据。在编写本书时，新的服务器CPU已经有4～8个物理内核，可以支持大于1.00的完美使用。就是说，你完全应该期望一个Hadoop工作节点的平均负载大致上等于内核的个数，这里所指的内核不是物理的就是虚拟的（如果开启了超线程功能）。当然，在真实世界里达到如此的完美是罕见的，而我想要指出的是绝对不要把报警阈值设置为一个大型的Hadoop集群的平均负载值，除非你希望经常畅游在假警报的海洋里。

建议：




可以跟踪平均负载等CPU度量作为性能和使用率的测量物，但不要基于这些度量设置报警阈值，除非有不得已的理由（事实上没有）。



从监控的角度来看，网络带宽的消耗和CPU的使用是类似的。理论上，这是一个需要跟踪的度量，因为它可以向我们提供关于HDFS数据流动或者MapReduce任务运行行为的信息，但它没有对报警有意义的规定上限。另一方面，响应时间引起的某些服务彻底失败，首先影响HBase，因为HBase的一个区域服务器突然暂时与ZooKeeper的quorum协议连接中断可以导致它关闭服务甚至有可能引发连锁反应，不过对响应时间是否需要报警仍旧存疑。来自于各守护进程的RPC度量提供了对响应时间更好的理解，因此我们需要观测它。

建议：




网络响应时间的最佳测量方式是查看由守护进程自己公布的总的RPC响应时间，因为这是我们真正感兴趣的。从性能角度来看带宽使用是很有意思的，有助于发现（或者消除）可能存在的瓶颈（我们稍后会谈到）。



一个有争议的观点是，在主机级别上来检查进程是否存在，是一种衡量健康状态的通用、简单的监控。不幸的是，由于系统的分布式性质，仅仅Hadoop进程的存在并不能可靠地标识一个服务是否健在或者健康，很有可能因为某些原因， 一个健在并且在运行中的守护进程却不能和集群中的其他节点通信。基于检查进程存在这种监控方法在Hadoop背景下的不确定性，加上Hadoop已经提供了来自各个守护进程的有意义的度量这一事实，我们可以在Hadoop集群里忽略掉对进程存在的检查。忽略这种检查也减少了由于运维操作中进程级别的重启而产生的潜在噪声，一举两得。

建议：




在监控主机的时候，完全忽略进程存在检查，取而代之的是检查守护进程和服务级别的度量，这将在本章稍后内容中叙述。



10.3.2　所有Hadoop进程

所有的Hadoop进程都是Java进程，因此可以执行一套通用的检查。其中最重要的是JVM中可用的堆内存剩余值，在NameNode和jobtracker的实例里尤为重要。例如，使用JMX REST伺服小程序可能发现堆的初始值、最大值和已使用值（参见例10-6）。不幸的是，由于垃圾回收的方式不同，要确定进程健康与否并不是用堆的最大值减去已使用值那么简单。为方便叙述，有两个名词需要介绍：已用内存(used memory)和配给内存(committed memory)。已用内存表示真正被对象用掉的堆内存，它的值总是小于等于配给内存。配给内存是指堆当前的大小，即从操作系统分配到的内存，并且当需要时这种内存可以立即被对象使用。 配给内存数总是小于等于堆的最大值。当已用内存值超过（或者需要超过）配给内存的数量，而配给内存的数量尚未达到最大值的时候，配给内存的数量会被增加。另一方面，如果一个应用试图增加其内存使用，从而导致超过当前的配给内存，而配给内存也达到最大值，不能再增长，这种情况下JVM的内存会耗尽，并产生可怕的错误：OutOfMemoryError。


例10-6　关于NameNode内JVM内存的JSON度量数据示例



{
　　"name" : "java.lang:type=Memory",
　　"modelerType" : "sun.management.MemoryImpl",
　　"Verbose" : false,
　　"HeapMemoryUsage" : {
　　　"committed" : 1234829312,
　　　"init" : 1584914432,
　　　"max" : 7635533824,
　　　"used" : 419354712
　　},
　　"NonHeapMemoryUsage" : {
　　　"committed" : 47841280,
　　　"init" : 24313856,
　　　"max" : 136314880,
　　　"used" : 47586032
　　},
　　"ObjectPendingFinalizationCount" : 0
　}



随着时间的推移，已用内存数会增加到非常接近配给内存甚至最大内存阈值，但也可能会因为突发的垃圾回收事件而立即下降，这种现象是完全正常的。事实上，这就是内存工作的方式，也是监控内存很困难的原因。

监控类似动态堆的其中一种方式是在某一时刻测量已用堆的一组采样数据，取其中间值（而非绝对值）。如果中间值在一段时间内停留在高位（这段时间需要足够长，至少包含一个完全的垃圾回收周期），那么动态堆可能不会再发生改变，这种情况必须触发报警。另一方面，如果担心假警报，并且需要保证一个完全垃圾回收发生，某些度量可以显示每个内存池内的完全垃圾回收事件，这些度量可以与中间值检查配合使用。

建议：




NameNode、jobtracker以及次要NameNode进程上的堆监控使用上述技术。



除了可用内存数、垃圾回收，事件的持续时间对有些应用也是敏感数据，而且它对低延迟的服务影响更大，特别在JVM花长时间处理垃圾而不能及时响应服务请求的时候。这种情况对于NameNode应用特别有破坏性，对一个服务请求来说，几秒钟之内无法应答就相当于无应答。在JVM级别的度量里，你可以找到每个内存池的度量，它们标示了垃圾回收事件的数量以及平均回收时间。

建议：




监控NameNode和jobtracker花在垃圾回收上的平均时间，不因延时而出错的忍耐力随着应用程序的不同而异，但最终，延时几乎都会对性能造成负面影响。



10.3.3　HDFS检查

HDFS的一个优点是NameNode对于集群状态有权威性的描述，这得益于它和所有DataNode保持联系。如果NameNode由于某种原因无法使用，那么用户就不能再执行任何HDFS操作了。另外，NameNode能看到的内容也决定了客户端访问文件系统时能看到的内容。这种设计帮消除了一个难题：在把DataNode的事件和状态信息关联起来后，健康检查里的不确定性也没有机会出现了。

之前我们给出了一个侧重于服务级别的健康和度量检查建议。到了这里，通过NameNode的聚合视图，我们能看到HDFS作为服务的更完整写照。大多数关键的健康检查使用到由NameNode产生的度量数据。在以下的章节里，因为可读性的关系，我们将使用JMX JSON伺服小程序的输出作为范例，但可以使用任何之前描述的方法来访问这些数据。在NameNode的度量里，可以找到一个名为 Hadoop:service=NameNode,

name=NameNodeInfo的MBean，如例10-7所示，它包含了高级别的HDFS信息。


例10-7　来自于NameNode的NameNodeInfo JSON 度量数据示例



{
　"name" : "Hadoop:service=NameNode,name=NameNodeInfo",
　"modelerType" :org.apache.hadoop.hdfs.server.NameNode.FSNamesystem",
　"Threads" : 55,
　"Total" : 193868941611008,
　"ClusterId" : "CID-908b11f7-c752-4753-8fbc-3d209b3088ff",
　"BlockPoolId" : "BP-875753299-172.29.121.132-1340735471649",
　"Used" : 50017852084224,
　"Version" : "2.0.0-cdh4.0.0, r5d678f6bb1f2bc49e2287dd69ac41d7232fc9cdc",
　"PercentUsed" : 25.799828,
　"PercentRemaining" : 68.18899,
　"Free" : 132197265809408,
　"Safemode" : "",
　"UpgradeFinalized" : false,
　"NonDfsUsedSpace" : 11653823717376,
　"BlockPoolUsedSpace" : 50017852084224,
　"PercentBlockPoolUsed" : 25.799828,
　"TotalBlocks" : 179218,
　"TotalFiles" : 41219,
　"NumberOfMissingBlocks" : 4725,
　"LiveNodes" : "{
　　\"hadoop02.cloudera.com\":{
　　　\"numBlocks\":40312,
　　　\"usedSpace\":5589478342656,
　　　\"lastContact\":2,
　　　\"capacity\":21540992634880,
　　　\"nonDfsUsedSpace\":1287876358144,
　　　\"adminState\":\"In Service\"
　　},
　　...
　"DeadNodes" : "{}",
　"DecomNodes" : "{}",
　"NameDirStatuses" : "{
　　\"failed\":{},
　　\"active\":{
　　　\"/data/2/hadoop/dfs/nn\":\"IMAGE_AND_EDITS\",
　　　\"/data/1/hadoop/dfs/nn\":\"IMAGE_AND_EDITS\"
　　}
　}"
}



我们对这个输出做了轻微的调整以增加其可读性，并且在LiveNodes 结构里只显示单一的DataNode——不过它原来也是很容易理解的。某些字段包含一些实际上是单独JSON数据块的字符串。上述的JSON输出之所以显得很笨拙，其实是由底层JMX MBean存储数据方式而导致的。如果你确实决定使用JMX JSON伺服小程序，那么就要对遇到这样的情况做好心理准备。在上面的例子里，你可以看到这个种现象出现在LiveNodes、DeadNodes和NameDirStatuses里。

建议：




对于这种数据，进行以下关键的健康检查。




	以字节表示的HDFS空闲容量的绝对值（Free）大于一个可接受的阈值。

	有效的元数据路径（NameDirStatuses["active"]）的绝对值等于dfs.name.dir所指定的值，或者失败的元数据路径（NameDirStatuses["failed"]）的数量为0。



下一组检查使用Hadoop:service=NameNode,name=FSNamesystem MBean里面的度量（参见例10-8）。这里你将发现关于文件、数据块、编辑日志事物、检查点操作等文件系统级别的度量。


例10-8　来自NameNode的FSNamesystem JSON度量数据示例



{
　"name" : "Hadoop:service=NameNode,name=FSNamesystem",
　"modelerType" : "FSNamesystem",
　"tag.Context" : "dfs",
　"tag.HAState" : "active",
　"tag.Hostname" : "hadoop01.cloudera.com",
　"MissingBlocks" : 4725,
　"ExpiredHeartbeats" : 2,
　"TransactionsSinceLastCheckpoint" : 58476,
　"TransactionsSinceLastLogRoll" : 7,
　"LastWrittenTransactionId" : 58477,
　"LastCheckpointTime" : 1340735472996,
　"CapacityTotalGB" : 180555.0,
　"CapacityUsedGB" : 46583.0,
　"CapacityRemainingGB" : 123118.0,
　"TotalLoad" : 9,
　"BlocksTotal" : 179218,
　"FilesTotal" : 41219,
　"PendingReplicationBlocks" : 0,
　"UnderReplicatedBlocks" : 4736,
　"CorruptBlocks" : 0,
　"ScheduledReplicationBlocks" : 0,
　"PendingDeletionBlocks" : 0,
　"ExcessBlocks" : 0,
　"PostponedMisreplicatedBlocks" : 0,
　"PendingDataNodeMessageCount" : 0,
　"MillisSinceLastLoadedEdits" : 0,
　"BlockCapacity" : 8388608,
　"TotalFiles" : 41219
}



你可能注意到了NameNodeInfo和FSNamesystem之间的冗余信息，比如前者的Total和后者的CapacityTotalGB（尽管它们的单位不同）。事实上，如果你仔细观察，甚至FSNamesystem自己都有冗余信息（见TotalFiles和FilesTotal）。所有这些数字都是通过对同一个度量快照的计算而得出的，因此，它们应该是一致的。

建议：




创建下列健康检查：




	丢失数据块数量的绝对值（MissingBlocks）和损坏数据块数量的绝对值（CorruptBlocks）低于一个可接受的阈值。理论上，这两个度量应该为0。

	仍然可以被分配的HDFS数据块数量的绝对值（BlockCapacity）。这是NameNode拒绝创建新文件之前，数据块数量所能达到的最大值。这个数值用于防止由于过度分配而突发的内存不足错误。增加NameNode的堆大小可以自动调整容许的数据块的总数。

	当前时间（epoch）减去上次NameNode执行检查点的时间（LastCheckpointTime）小于3天。在上一个例子里，LastCheckpointTime是1340735472996，或者是Tuesday, June 26th 11:31:12 PDT 2012。假设当前时间是1341356207664或者Tuesday Jul 03 15:56:47 PDT 2012，得到差值620734668。这个值约等于7.1天，因为(1340735472996 – 1341356207664) / 1000 / 60 / 60 / 24 = 7.1。注意Java产生的epoch时间戳的单位是毫秒而不是秒，所以这个例子里需要额外除以1000。



10.3.4　MapReduce检查

和HDFS一样，大多数MapReduce的监控是在主进程中完成的，这里的主进程就是指jobtracker。MapReduce监控分为两部分：监控框架和监控每个作业（job）。作业级别的监控不适用于大多数监控系统，可以是极端的应用专属的。反而，我们更需要关注MapReduce框架的监控。

使用之前相同的JMXREST服务器小程序，来看一下例10-9中的一些可用的度量。 例 10-9　来自jobtrakcer的JobTrackerInfo JSON度量数据示例



{
　"name" : "hadoop:service=JobTracker,name=JobTrackerInfo",
　"modelerType" : "org.apache.hadoop.mapred.JobTracker",
　"Hostname" : "m0507",
　"Version" : "2.0.0-mr1-cdh4.0.1, rUnknown",
　"ConfigVersion" : "default",
　"ThreadCount" : 45,
　"SummaryJson" : "{
　　\"nodes\":8,
　　\"alive\":8,
　　\"blacklisted\":0,
　　\"slots\":{
　　　\"map_slots\":128,
　　　\"map_slots_used\":128,
　　　\"reduce_slots\":48,
　　　\"reduce_slots_used\":0
　　},
　　\"jobs\":3
　}",
　"AliveNodesInfoJson" : "[
　　{
　　　\"hostname\":\"hadoop01.cloudera.com\",
　　　\"last_seen\":1343782287934,
　　　\"health\":\"OK\",
　　　\"slots\":{
　　　　\"map_slots\":16,
　　　　\"map_slots_used\":16,
　　　　\"reduce_slots\":6,
　　　　\"reduce_slots_used\":0
　　　},
　　　\"failures\":0,
　　　\"dir_failures\":0
　　},
　　// Remaining hosts omitted...
　]",
　"BlacklistedNodesInfoJson" : "[]",
　"QueueInfoJson" : "{\"default\":{\"info\":\"N/A\"}}"
}



集群度量的集合以JSON blob形式写入SummaryJson字段。另外还包含了当前健在的节点总数，可用和已用的map任务槽总数，可用和已用的reduce任务槽总数以及总的作业提交数。

建议：




执行以下集群级别的检查。




	检查健康节点的数量是否在一个限度内，该限度可允许作业在其服务级别协议内完成。具体标准会根据集群大小和作业危急程度而变化。

	检查黑名单上的tasktracker数量是否低于集群内的tasktracker总数量的某个百分比。一个上了黑名单的tasktracker是指仍然运行但在作业间多次失败的tasktracker。理论上这个数值应该为0，然而，如果一个用户或者系统迅速提交了一系列编写差劲的并且最终会失败的作业，就有可能触发误报。换句话说，哪怕准确来说这并非是集群的问题，这样的结果几乎可以肯定是一个问题的症状。



类似于nameode，jobtracker汇报所有的工作节点（这里指tasktracker）和状态。我们通过这些主机来提取集群信息合集，不过小心不要过度监控个别的tasktracker，它们在一定范围内出现间歇错误并不罕见。也可以有选择性地监控dir_failures，它代表了一个被tasktracker忽略的mapred.local.dir的目录，这是主机内即将发生磁盘故障（或者已经完全发生）的一个征兆。如果另一个DataNode共享相同的底层设备，预期它也将受到影响。failures字段是tasktracker上任务失败数的计数器。因为出现失败很普遍，所以按照一个指定的阈值给出一个具体的建议是很难的。替代方法是随意监控tasktracker的故障数和均值之间的偏差。




[1]
 Slot是task执行的逻辑概念，可以理解为Tasktracter可同时并发执行多少个task的能力。


[2]
 更确切地说，JMX总是会访问标准的JVM组件，但这和Hadoop度量所提供的JVM上下文是不同的。








第11章　备份与恢复

11.1　数据备份

累积了几PB的数据之后，难免有人会问，如何备份这些数据。要对如此巨大的数据仓库做备份是相当困难的。面对快速涌入大集群的数据，即便是回答一些简单的问题，如“从上次备份到现在，数据有哪些变化，”都不是一件容易的事。数据备份解决方案，都需明确或解决几个关键问题。首先，什么数据需要备份？关键数据集都需要备份，另外所有数据集中尚未备份过的数据也必须备份。其次，什么时候备份数据？ 数据备份可以一次备份多点但不要频繁进行，这是个两难问题：备份时间间隔过大，数据可能丢失；但频繁的备份开销太大，可能也不可取。最后一个要必须处理的难题是数据备份的一致性，拷贝正在变化中的数据可能会让本次备份劳而无功。所以，很有必要去了解一些应用程序如何与底层文件系统协同工作的知识。有关系数据库管理经验的人，如数据库管理员，都清楚知道将数据从一个正在运行的系统中简单拷贝出来可能会带来的问题。

数据备份其实隐含着执行一个批处理流程，（通常）包括如：在一个特定的时间点，将全部数据的一个子集复制到另一个位置，然后记录这个处理过程是否成功等。在数据复制过程中，应用程序是否可以继续工作取决于应用程序管理数据的方式以及操作系统是否支持。许多企业级文件系统支持一些高级功能（如“快照”），可以尽量减少应用程序从磁盘上获取连续数据的时间， 并把这个时间和把数据拷贝到别处的时间解耦。尽管“快照”功能是Apache HDFS JIRA HDFS-233的一部分，而且社区正在开发，但目前的HDFS尚未支持。然而对HDFS而言，因其文件的“只写一次”语义特性，数据备份相对简单。因HDFS不会替换文件，只能追加数据到已有文件或直接写入新文件。

目前，HDFS的数据备份有两种主要方法：一种是分布式复制工具(distributed copy tool，distcp)，它可以并行地将HDFS数据复制到同一集群内部的其他地方或其他集群；另一种常用的方法是对数据备份问题从架构上提供解决方案，通过一个应用程序将进来的数据同时写入两个集群。这两种方法都各有优缺点，适用于不同的应用场景。

11.1.1　分布式拷贝（distcp）

Hadoop中有一个叫distcp的应用，它其实就是一个Map/Reduce作业，用于在集群内部或集群之间并行复制数据。用过rsync 的用户会注意到该应用和distcp的功能集很相像，使用起来会觉得轻车熟路。对其他用户，该应用的大部分帮助文本也是清楚明了的（见例11-1）。在Apache Hadoop的1.x和CDH3版本，distcp是Hadoop命令的一个子命令，而在后期版本中，distcp是作为mapred的子命令发布的。


例11-1　DistCp帮助文本



[esammer@hadoop01 ~]$ hadoop distcp
java.lang.IllegalArgumentException: Missing dst path
at org.apache.hadoop.tools.DistCp$Arguments.valueOf(DistCp.java:830)
at org.apache.hadoop.tools.DistCp.run(DistCp.java:881)
at org.apache.hadoop.util.ToolRunner.run(ToolRunner.java:65)
at org.apache.hadoop.util.ToolRunner.run(ToolRunner.java:79)
at org.apache.hadoop.tools.DistCp.main(DistCp.java:908)

distcp [OPTIONS] <srcurl>* <desturl>

OPTIONS:
-p[rbugp]　　　　　　　　　　　　　保留状态
　　　　　　　　　　　　　　　　r：复制副本的份数
　　　　　　　　　　　　　　　　b：数据块的大小
　　　　　　　　　　　　　　　　u：用户
　　　　　　　　　　　　　　　　g：组
　　　　　　　　　　　　　　　　p：权限
　　　　　　　　　　　　　　　　-p单独使用等同于 -prbugp
-i 　　　　　　　　　　　　　　忽略错误
-log <logdir> 　　　　　　　　日志写入 <logdir>
-m <num_maps> 　　　　　　　　最大允许的并行复制线程
-overwrite 　　　　　　　　　　目标数据覆盖
-update 　　　　　　　　　　　　如果源数据大小与目标数据大小不一致，覆盖目标数据
-skipcrccheck　　　不使用CRC检查源数据是否和目标数据一致。该选项只在也使用-update时有效
-f <urilist_uri> 　　　　　　　　使用 <urilist_uri> 中列表作为源数据列表
-filelimit <n> 　　　　　　　　限制可拷贝的文件总数小于或等于 n个
-sizelimit <n> 　　　　　　　　限制要拷贝的文件大小应该小于或等于n 字节
-delete 　　　　　　　　　　　　删除已存在于目标文件路径但不在原文件路径的文件
-mapredSslConf <f> 　　　　　　mapper 任务的SSL配置文件名



注1：如果使用了-overwrite或-update选项，源URI就被认定为同结构更新现有目录。

例如：


hadoop distcp -p -update "hdfs://A:8020/user/foo/bar" "hdfs://B:8020/user/foo/baz"



这条命令会更新所有在'baz' 路径下同时也在 'bar'路径下的文件，但却*不*会更新/user/foo/baz/bar目录下的文件

注2：在 -filelimit 和 -sizelimit c选项下的参数可以用符号指定。例如：


1230k = 1230 * 1024 = 1259520
891g = 891 * 1024^3 = 956703965184



distcp帮助文本中所提到的URL（<srcurl>和<dsturl>）和我们所说的HDFS路径或本地文件系统路径是一个概念。也就是说，要将数据从NameNode A管理的HDFS集群拷贝到NameNode B管理的HDFS集群，可以用例11-2所示的Hadoop distcp命令 hadoop distcp hdfs://A:8020/path/one hdfs://B:8020/path/two。


例11-2　用distcp在集群间简单拷贝文件



[esammer@hadoop01 ~]$ hadoop distcp hdfs://A:8020/path/one hdfs://B:8020/path/two



请注意，该命令在集群内部不同文件路径间拷贝数据依然有效，参见例11-3。


例11-3　用distcp在集群内部拷贝数据



[esammer@hadoop01 ~]$ hadoop distcp hdfs://A:8020/path/one hdfs://A:8020/path/two



事实上，URL中的HDFS协议和主机部分可以默认通过客户端的fs.default.name参数获得，如果客户端fs.default.name参数的配置是正确，那么可以省略这两部分。在例11-4中，我们假设fs.default.name设置为hdfs://A:8020/
 。


例11-4　在集群内部根据默认配置，使用distcp来复制数据



[esammer@hadoop01 ~]$ hadoop distcp /path/one /path/two



distcp应用运行时，会基于源URLs创建一个要复制的文件和文件夹列表，同时创建一个拥有固定数目的map任务的MapReduce 作业，每个map任务处理一组文件。使用-m选项控制一个作业可以创建的mapper任务的数量。distcp默认假定要执行的是基本复制，其中目标文件是不存在的，如果目标文件已经存在，就必须告诉distcp如何对待已有数据。可以使用 –overwrite选项覆盖现有文件，或使用 –update选项尝试更新或刷新现有的数据。更新现有文件时，通过文件的大小以及CRC32校验码来确定哪些文件有改变。这个过程需要花费一些时间，所以也可以通过-skipcrccheck选项跳过CRC32校验码的计算。和rsync的 –delete选项一样，通过–delete选项，可以删除那些已在于目标路径但不在源路径中的文件。和–update选项一起使用时， distcp应用就像是一个文件同步工具。在大多数情况下，总是希望能够在文件副本中保留原文件的所有者、组、权限以及其他的文件属性，不过这要求执行复制任务的用户在目标集群有超级用户权限，这是因为运行复制线程的用户跟文件用户不是同一个用户。而在源集群，因为需要能够读取要备份的文件，执行备份的用户至少要有读的权限或者是超级用户权限。

然而，使用distcp做备份还是有一些局限性。因为在distcp应用中，文件复制是作为一个MapReduce作业运行的，所以distcp要消耗map任务槽进而带来与之相关的开销。作业中的每个Map任务本质上就是一个远程集群的HDFS客户端，跟其他的HDFS写操作请求是完全一样的。要特别注意的是，每一个客户端——在这里就是指集群中的一个工作节点，必须能够将数据直接写入远端集群的每一个DataNode。这就意味着在这两个集群间要建立N×M条通信通道，其中N是源集群的节点数，M是目标集群的节点数。如果网络环境不允许在这两个集群间建立全部N×M条通信通道，那么，要么就不使用distcp，要么就要承受配置合适的SOCKS代理而带来的巨大痛苦（最终的结果就是不能承受如此巨大的数据传输）。这个会否成为问题，完全取决于网络的结构。为了减轻私人数据中心连接的饱和度，控制Map任务的数量和数据传输量至关重要。

要想使用hdfs：//方式实现集群的互联互通，每个集群上运行的hadoop软件必须是同一个版本，否则就应该使用webhdfs：//方式。这种方式是基于HTTP的，采用版本无关的协议来传输数据。当然这种方式是以牺牲部分性能为代价的，但传送数据速度慢些总比根本不能传送要好吧。最后一个解决方案是使用httpfs://协议。和webhdfs：//一样，httpfs://协议也是利用HTTP传输协议，但它并不使用每个DataNode内置的web服务器，而使用一个专门的HDFS Httpfs代理守护进程来与集群进行通信。Webhdfs：//和httpfs：//这两种方式都需要做一些额外的小配置。

11.1.2　并行提取数据

通常，我们采用以下模型来设计存储流程：应用程序管理将数据写入主存储，而用以固定时间间隔执行的批处理作业处理主存储到辅助存储器或备份存储器的数据流。事实上，这呼应了前一小节描述的情况，合理性有以下几个方面：模型既可以让应用程序开发者易于处理，同时也允许用集中方式控制数据备份。数据备份本身已经超出了开发者的工作范围，应该由其他的人来处理，这对开发者来说应当有极大的透明性。但对于系统维护管理人员，这个模型却是很多宿怨的根源：对于不同的应用，到底何处是获得一致性数据的机会？从另一方面来看，数据备份应当在应用层明确地处理，因为只有应用层才知道一致性的语义。将数据备份作为应用应该处理的头等问题，充分关注这个问题，才能让问题得到明确的处理和控制。

这意味着什么呢？显而易见，如果让各个应用程序负责将数据写入到两个不同的集群，那么就可以完全不需要单独的备份处理。虽然应用程序可以同时做这两个写操作，但实际操作中是先让应用程序把数据写入一个一直运行的服务中，然后该服务将写数据作为事件提交到两个不同的目的地。这个方法将应用程序写操作从集群写操作中解耦出来，像消息系统那样，集群写操作只是充当一个队列。要想使这种方式可行，应用程序必须确保提交到数据写入服务，后者以异步方式将写操作提交到各个集群，这样就不会发生拥塞。另外，要使应用程序确知数据（最终）一定会安全地提交到各个集群，数据写入服务必须是可靠的。在某些情况下，可靠性可能会让步于速度，尽管对于某些可靠性要求高的情况可能不允许这么做。

用户可以自己建立这样的数据输入系统。其实，在Hadoop生态系统中有许多开源系统可以提供这样的功能，其中一个就是Apache Flume。Flume可以配置成同时监听多个RPC接口的数据源，然后将接收到的事件写到一个或多个通道，这些通道最终连接到Sinks上。所谓的通道实际上就是一个队列。通道可以是可靠的，在尝试分发数据前将数据可靠地写进硬盘；通道也可以是不可靠的，只是将事件写入内存，然后以最快的速度将数据送出去。Sinks从通道中获取事件，并对事件进行处理，应用最广的是HDFS Sinks，它以各种可配的方式将事件写入HDFS。Flume可以将事件“发散”和复制到不同通道，不同的通道可能会连接到不同的集群。使用Flume的这种功能是处理之前提到的数据备份问题的一种方案，其实，只要从不同的角度去考虑，数据备份所带来的问题就可以避免。

Flume并不适用所有的情况。它专门用来处理以离散化事件方式产生数据的流数据源基本上就是日志文件或类似于syslog 事件、log4j消息之类的事件。有关Flume的适用场景详情，可以参阅Flume 的官方网站（http://flume.apache.org）和相关文档。

当需要将普通旧文件上传到HDFS时，仍然可以使用并行写入技术。这时，只需将文件写入本地文件系统的指定文件目录，而无需由进程直接将文件写入HDFS或直接调用hdfs dfs put命令。同时用一个轮询进程扫描指定文件夹以获取新增文件，然后建立硬链接（非符号表链接）到一系列文件夹，其中的每一个文件夹对应一个集群的队列。当所有的硬链接创建完成后，就可以删除第一个文件夹的原始入口。这时，各个集群就可以异步运行轮询，只扫描该集群自己的文件夹，发现并上传新文件。一旦新文件上传成功，就可以删除该文件（硬链接——译者注）。硬链接的删除可递减磁盘上的文件引用计数，直到所有集群都拿到数据副本而且各自的硬链接也已经删除之后，本地磁盘上的数据文件即被移除。这种方式适用于需要将数据可靠地上传到多个集群并从临时区或引入区移除的情况。

使用这些技术之后，对于传统意义上还没有备份的数据只剩下由Map/Reduce 作业在HDFS中产生的数据。虽然其中的部分数据是至关重要的，应当使用distcp或是其他传统的集群到集群的复制技术加以备份，但这些数据的大部分可以由原始数据生成，而原始数据已经在数据注入时做好了备份。借助MapReduce强大的集群处理能力，从灾难性的故障中将这些数据重新生成可在相当短的时间内完成，尽管花费额外的一、两个下午来做这件事并不是一件好玩的事情，但不备份这些可再生数据的风险的确是可控的。

并行写入到多个集群还有另外的好处，那就是可以极大地减少各个离散备份操作之间的时间窗。相比离散备份操作，这种方式使得各个集群中数据保持更新，同时，只读或对等分析作业也可以在本来只做备份的集群中做。另一个好处是，通过把数据流扩散到两个集群，全备份或增量备份所需要的高消耗的、巨大的、批量的网络运作可以分摊到全天各个时段去完成。这种方式也更易管理和控制，并减少大型备份中“咬自己尾巴”的风险（下一个备份已经开始，但前一个备份作业仍未完成）。由于这种备份技术基于队列思想，能自动恢复，不会因为某些集群落后而导致问题。这种技术在做集群维护时无需暂停备份；去往一个在维护中的集群的数据会被暂存在队列中，直到集群恢复服务再将数据写入集群。

当然，世上没有免费的午餐，这种方法的缺点是，软件开发人员必须考虑数据备份。有些人（包括我自己）都会说，这本身就是问题的一部分，但也有很多反对的声音，认为在组织中这可能是不可行的，引入Flume等数据注入构架以及文件队列也意味着有更多的东西需要监控。

11.2　NameNode元数据

没有NameNode元数据，就不会有HDFS数据。根据经验，对运行关键任务的生产集群，NameNode元数据的备份一定是必不可少的。在Apache Hadoop 1.0和CDH3 发行版本中，元数据的备份通过对/getImage servlet（由NameNode的内嵌Web服务器所提供）的两次不同调用来实现。第一次调用是设置查询参数getImage=1并取回fsImage文件；第二次调用设置参数getedit=1并取回edits文件。在这两次调用中，取回的数据在磁盘中的位置是一致的，以确保数据可以安全复原。如例11-5所示，通过上述两次调用取回了fsImage和edits文件的副本，然后使用md5sum命令验证它们和NameNode磁盘上的元数据目录中的文件是一致的。该验证步骤只是用于示范目的，对于活跃集群， edits文件在取回后到做md5sum校验的这段时间内很有可能已经改变。


例11-5　备份NameNode元数据(Apache Hadoop 1.0 和CDH3版本)



[root@hadoop01 ~]# curl -o fsimage.20120801 'http://hadoop01:50070/getimage?getimage=1' \ 2>/dev/null
[root@hadoop01 ~]# curl -o edits.20120801 'http://hadoop01:50070/getimage?getedit=1' \ 2>/dev/null
[root@hadoop01 ~]# md5sum fsimage.20120801 /data/1/dfs/nn/current/　fsimage \ edits.20120801 data/1/dfs/nn/current/edits
d04d6b0f60cf9603fcc7ff45b620d341 　　fsimage.20120801
d04d6b0f60cf9603fcc7ff45b620d341 　　/data/1/dfs/nn/current/fsimage
d944934c10b4f6b5ac8ba5f0490a759b 　　edits.20120801
d944934c10b4f6b5ac8ba5f0490a759b 　　/data/1/dfs/nn/current/edits



Apache Hadoop 2.0、CDH4使用新的格式存储、管理文件系统的元数据，这种新的存储格式设计得更具弹性，参见2.5节“管理文件系统元数据”。因此，与旧版本中的getImage/ servlet的工作方式有点不同，不过目的跟老版本有异曲同工之妙。要检索获取最新的fsImage文件，可以通过txid=最新事物的id方式得到。要获取edits文件可能就稍微复杂一点，因为新的NameNode元数据存储格式使用了多个edits文件。尽管新的方法要通过传输事物的开始和结束ID来检索获取fsimage跟edits文件，较为繁琐，但由于支持事物增量查找，因此可备份效率更高。例11-6演示fsImage的最新检索，追踪事物ID：17～109。如果试图提取的事务ID范围超出，NameNode会返回一个HTTP410错误的HTML文档，该文档还涵盖了堆栈跟踪。


例11-6　备份NameNode元数据（Apache Hadoop, 2.0 CDH4）



[root@hadoop01 ~]# curl -o fsimage.20120801 \ 'http://hadoop01:50070/getimage?getimage=1&txid=latest' 2>/dev/null
[root@hadoop01 ~]# curl -o edits-17-109.20120801 \ 'http://hadoop01:50070/getimage?getedit=1&startTxId=17&endTxId=109' \
2>/dev/null














附录　弃用的配置属性

Apache Hadoop2.0和CDH4弃用了大批原有的配置属性，并取而代之以名字更为准确的属性。尽管原有属性依然适用于标准的（非HA、非联合）HDFS配置和MRv1，但软件商仍然鼓励这些版本的用户转用新属性。对于那些希望使用像HDFS高可用性这样的新功能的用户而言，新属性是必须的。表A-1列出了Apache Hadoop 1.0/CDH3的属性名及其在Apache Hadoop 2.0/CDH4中的对应属性。为方便表述，下表按原有属性的名称顺序排列。

表A-1　弃用属性名称及其替代属性名称




	
弃用属性名称


	
替代属性名称







	
StorageId


	
dfs.datanode.StorageId





	
create.empty.dir.if.nonexist


	
mapreduce.jobcontrol.createdir.ifnotexist





	
dfs.access.time.precision


	
dfs.namenode.accesstime.precision





	
dfs.backup.address


	
dfs.namenode.backup.address





	
dfs.backup.http.address


	
dfs.namenode.backup.http-address





	
dfs.balance.bandwidthPerSec


	
dfs.datanode.balance.bandwidthPerSec





	
dfs.block.size


	
dfs.blocksize





	
dfs.client.buffer.dir


	
fs.client.buffer.dir





	
dfs.data.dir


	
dfs.datanode.data.dir





	
dfs.datanode.max.xcievers


	
dfs.datanode.max.transfer.threads





	
dfs.df.interval


	
fs.df.interval





	
dfs.http.address


	
dfs.namenode.http-address





	
dfs.https.address


	
dfs.namenode.https-address





	
dfs.https.client.keystore.resource


	
dfs.client.https.keystore.resource





	
dfs.https.need.client.auth


	
dfs.client.https.need-auth





	
dfs.max-repl-streams


	
dfs.namenode.replication.max-streams





	
dfs.max.objects


	
dfs.namenode.max.objects





	
dfs.name.dir


	
dfs.namenode.name.dir





	
dfs.name.dir.restore


	
dfs.namenode.name.dir.restore





	
dfs.name.edits.dir


	
dfs.namenode.edits.dir





	
dfs.permissions


	
dfs.permissions.enabled





	
dfs.permissions.supergroup


	
dfs.permissions.superusergroup





	
dfs.read.prefetch.size


	
dfs.client.read.prefetch.size





	
dfs.replication.considerLoad


	
dfs.namenode.replication.considerLoad





	
dfs.replication.interval


	
dfs.namenode.replication.interval





	
dfs.replication.min


	
dfs.namenode.replication.min





	
dfs.replication.pending.timeout.sec


	
dfs.namenode.replication.pending.timeout-sec





	
dfs.safemode.extension


	
dfs.namenode.safemode.extension





	
dfs.safemode.threshold.pct


	
dfs.namenode.safemode.threshold-pct





	
dfs.secondary.http.address


	
dfs.namenode.secondary.http-address





	
dfs.socket.timeout


	
dfs.client.socket-timeout





	
dfs.upgrade.permission


	
dfs.namenode.upgrade.permission





	
dfs.write.packet.size


	
dfs.client-write-packet-size





	
fs.checkpoint.dir


	
dfs.namenode.checkpoint.dir





	
fs.checkpoint.edits.dir


	
dfs.namenode.checkpoint.edits.dir





	
fs.checkpoint.period


	
dfs.namenode.checkpoint.period





	
fs.default.name


	
fs.defaultFS





	
hadoop.configured.node.mapping


	
net.topology.configured.node.mapping





	
hadoop.job.history.location


	
mapreduce.jobtracker.jobhistory.location





	
hadoop.native.lib


	
io.native.lib.available





	
hadoop.net.static.resolutions


	
mapreduce.tasktracker.net.static.resolu tions





	
hadoop.pipes.command-file.keep


	
mapreduce.pipes.commandfile.preserve





	
hadoop.pipes.executable


	
mapreduce.pipes.executable





	
hadoop.pipes.executable.interpretor


	
mapreduce.pipes.executable.interpretor





	
hadoop.pipes.java.mapper


	
mapreduce.pipes.isjavamapper





	
hadoop.pipes.java.recordreader


	
mapreduce.pipes.isjavarecordreader





	
hadoop.pipes.java.recordwriter


	
mapreduce.pipes.isjavarecordwriter





	
hadoop.pipes.java.reducer


	
mapreduce.pipes.isjavareducer





	
hadoop.pipes.partitioner


	
mapreduce.pipes.partitioner





	
heartbeat.recheck.interval


	
dfs.namenode.heartbeat.recheck-interval





	
io.bytes.per.checksum


	
dfs.bytes-per-checksum





	
io.sort.factor


	
mapreduce.task.io.sort.factor





	
io.sort.mb


	
mapreduce.task.io.sort.mb
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书末说明

本书的封面动物是斑点豚鼠，或者叫低地驼鼠，这是一种根据居住地点而得名的大型啮齿类动物：在墨西哥和中美洲被称作tepezcuintle，在哥斯达黎加被称作pisquinte，在尤卡坦半岛被称作jaleb，在巴拿马被称作conejo pintado，在厄瓜多尔被称作guanta……这个名字来自已经失传的巴西图皮人的语言，意思是“惊醒”和“警惕”。

这种豚鼠有着粗糙的皮毛和强壮的四肢，前肢有四指，后肢有五指，指甲就像小蹄子。它们通常重13～26磅，每年产两回子。

总的来说，这种啮齿类动物很神秘，经常被描述为一种安静、孤独的夜行动物，生活在自己挖的深约7英尺的地洞里。斑点豚鼠喜欢生活在水域附近，这样便于它们在受到威胁时逃跑。生活在热带美洲意味着它们以水果和植物为食，比如鳄梨、芒果以及树叶、茎、根和种子。这种动物自己收集水果，是非常棒的攀爬者。低地驼鼠被收获山药、甘蔗、玉米和木薯的农民视为害虫，在伯利兹它们也由于其肉质美味而遭到猎杀。本书封面图片来自Shaw’s Zoology。








欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn
 )是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 图像说明文字]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信订阅号
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微信服务号
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官方微博
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QQ群：368449889


社区网址：
 www.epubit.com.cn



官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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Cluster ' prod-analytics '

Cluster Summary

Total Files And Directories : 5

Configured Capacity 14049 GB
DFS Used 1605 GB
Non DFS Used :13.88GB
DFS Remaining 12056 GB
DFS Used% 114.93%
DFS Remaining% 150.78%
Namenodes

Number of namenodes : 2

Blockpool Files And Missing Live Datanode | Dead Datanode
NameNode Used Directories Blocks Blocks (Decommissioned) | (Decommissioned)

hadoop-fed02 | 403 GB 3 32 0 20 00

hadoop-fed0l | 202 GB 2 16 0 20 (10
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Hadoop cluster prod-analy

€ 3 C fi © 10.20.195.236:50070/dfshealth jsp

NameNode "hadoop-fed01:8020' (active)

Started: Mon Jul 23 17:08:36 PDT 2012
Versior 2.0.0-cdh4.0.1,4498¢b718cc0cce782001292928c5ab6e1b84695
Compiled:  Thu Jun 28 17:39:22 PDT 2012 by jenkins from Unknown
Upgrades:  There are no upgrades in progress.

Cluster ID:  prod-analytics

Block Pool ID: BP-1222037135-10.20.195.236-1343085246627

Browse the filesystem
NameNode Logs

Cluster Summary

Security is OFF
1 files and directories, 0 blocks = 1 total.

‘Heap Memory used 33.16 MB is 36% of Conmited Heap Memory 91.5 MB. Max Heap Memory is 888.94 MB.

Non Heap Memory used 31.57 MB is 96% of Commited Non Heap Memory 32.75 MB. Max Non Heap Memory is 130 MB.

Configured Capacity 14049 GB

DFS Used 196 KB

Non DFS Used 388GB

DFS Remaining

DFS Used%

DFS Remaining%

Block Pool Used

Block Pool Used%

DataNodes usages Median % Max % stdev %
0% 0% 0%

Live Nodes +2 (Decommissioned: 0)

Dead Nodes (Decommissioned: 0)

Decommissioning Nodes
Number of Under-Replicated Blocks :
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Cluster ' prod-analytics '

Cluster Summary

Total Files And Directories : 2

Configured Capacity 14049 GB
DFS Used :96KB
Non DFS Used :13.88GB
DFS Remaining 12661 GB
DFS Used% :0%

DFS Remaining% 165.72%
Namenodes

Number of namenodes : 2

Blockpool Files And LiveDatanode | Dead Datanode
NameéNode: Used Directories Blocks (Decommissioned) | (Decommissioned)

hadoop-fed0l | 48 KB 1 [ 0 20 Y0

hadoop-fed02 | 48 KB 1 [ 0 20 0@
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