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  内容提要


  本书全面、深入地介绍了P2P网络测量、流量识别、安全管理等技术。全书分为4章：第1章介绍P2P网络的基本概念、拓扑结构、特点和典型系统；第2章介绍P2P网络测量技术，以BitTorrent、eMule为例，介绍P2P网络测量、分析和建模方法；第3章介绍P2P流量识别技术，包括常见的分类算法、评价指标和特征提取方法等；第4章介绍P2P安全管理，包括P2P系统面临的威胁分析、主要的防御技术和DHT安全性分析等。


  本书适用于计算机、通信、网络空间安全等专业的读者，可作为高年级本科生或研究生的教学参考书，也可作为相关专业工程技术人员的参考书。


  前言


  对等网络（P2P，Peer-to-Peer）技术被誉为21世纪初期互联网上发展最为迅猛的技术之一，深刻影响着互联网的现在和未来。P2P技术催生了BitTorrent、eMule、迅雷、PPlive、Skype等一系列用户规模过亿的互联网“杀手级”应用，大幅提升通信性能。同时，其匿名性、动态性和开放性也给网络安全带来新的挑战。


  结合过去10年的科研与教学实践，作者在本书中系统地介绍了P2P网络技术和特点，分析了P2P网络主动和被动测量的主要困难、研究现状和关键技术，并针对P2P网络的安全缺陷，提出提升P2P网络安全性的方法。本书主要内容如下。


  第1章介绍了P2P网络的起源、发展、结构以及特点，并详细地介绍了3个典型的P2P系统：BitTorrent、eMule和Kademlia，在此基础上总结了当前P2P网络的研究热点和面临的挑战。


  为了揭示P2P网络的内在机制和运行规律，第2章介绍了高效的BitTorrent测量技术，涵盖了种子采集、节点采集和内容测量等功能。在此基础上，从拓扑演化、宏观行为、节点行为和微观行为等多个角度分析了BitTorrent系统，深入刻画了BitTorrent的节点到达和离开模型。


  第3章系统地介绍了网络流量分类的主要技术及其特点，总结了流量分类面临的主要困难和研究现状。分别介绍了柔性神经树和Bagging算法在P2P流量识别方面的应用，使机器学习流量分类器能够克服协议分布的不平衡性带来的影响。同时，针对面向轻量级深分组检测的负载特征提取问题，分别应用层次聚类方法迭代提取字节特征和关联挖掘方法从不随机位中提取位特征，实现负载特征有效提取。


  第4章以典型的P2P文件共享系统的行为周期模型为脉络，分别总结了资源发布/搜索、节点选择、分块选择以及数据传输4个不同阶段下的主要安全威胁，并从系统设计的角度，有针对性地提出了假块污染攻击防御方法和DHT安全加固方法。


  感谢哈尔滨工业大学计算机网络与信息安全研究中心的教师和研究生对本书的支持。本书虽经多次修改和校对，但由于时间仓促，疏漏及缺点在所难免，热忱欢迎广大读者批评指正。
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 第1章 绪论
 
 1.1 P2P网络概述
 
 1.1.1 P2P网络的起源与发展
 
 P2P概念与Internet的历史一样悠长，Internet设计的初衷就是对等共享，但受限于计算能力，其对等性一般体现在 Internet 核心部分。近年来，主机计算、存储能力和网络带宽的不断提高使P2P重新成为人们关注的焦点，P2P概念有了更为广阔的延伸，使位于网络边缘的主机都能参与网络构建与共享，极大地推动了Internet的发展。
 
 但P2P概念并没有形成一个统一而严格的定义，研究者仅对其进行如下的定性描述与概括。
 
 P2P是一类利用位于网络边缘的存储、计算、内容、人工资源的网络应用[1]。P2P分布式访问意味着P2P应用运行在一个无稳定连接、无预知IP的高度动态环境中，必须具有相当的自治能力。
 
 一个没有等级和中心控制的分布式系统，是位于IP层之上并提供一系列如广域路由、数据查询、近邻选择、冗余存储、信任机制、匿名、容错等特性的自组织网络[2]。简而言之，P2P是一个处于应用层的对等共享的分布式系统，其抽象的体系结构如图1-1所示。位于最底层的网络层描述节点间的网络性质；节点层负责节点的管理、发现和路由；特性层实现安全、资源整合、可靠、容错等特性的P2P网络管理；服务层针对不同的应用提供并行的任务、内容和文件管理支持；最终应用层在底层的构建基础之上实现具体的应用。
 
 所有参与系统的节点处于完全对等的地位，没有客户端和服务器之分，既向别人提供服务，也享受来自别人的服务[3]。
 
 真正促进P2P概念快速发展的推动力来自第一代P2P网络的典型代表Napster[4]，其采用中央索引服务器记录所有用户共享的资源，并为用户提供检索服务。中央服务器的存在使其检索极为高效，但也使Napster在后续发展中遭受版权的困扰，并最终被迫关闭。为了应对版权诉讼威胁，第二代P2P网络应运而生，如早期的Gnutella[5]，其设计者试图采用无中心的方式组织节点避免单点失效，但其简单的洪泛（Flooding）查询方式极大地降低了P2P网络的可用性。在前两代P2P的基础上，第3代P2P网络主要从两个方面进行改进。一方面，节点组织采用动态分层方式，部分节点被动态选取扮演局部中心节点，如Ka Za A[6]；另一方面，节点组织采用分布式散列表（Distributed Hash Table）技术，节点以结构化方式组织提高查询效率，如Kadmilia[7]。而新一代P2P网络不仅关注自身的优化，也开始考虑Internet底层基础设施因素[8]，尝试与ISP相互协作进一步优化P2P网络，降低P2P网络对底层设施的冲击。
 
  
  [image: ] 
  图1-1 抽象P2P覆盖网络体系结构
 
 
 
 从P2P的发展历程可以看出，P2P网络经历了盲目发展—激烈对抗—和谐共存的3个发展阶段，无论P2P网络的整体行为还是客户端的个体行为，在这个过程中均产生了不同的变化。如今，一个客户端的网络边界已趋于模糊，单个客户端可以跨越多个不同类型的P2P网络，P2P网络的行为变得更加复杂、有趣。
 
 1.1.2 P2P系统的拓扑结构
 
 拓扑结构是P2P设计过程的核心问题，直接决定了整个网络的基本形态，并且影响着系统中大量对等节点的命名、组织管理、节点加入/退出方式、容错机制和资源定位机制的设计。由于P2P网络的拓扑维护和路由是在叠加于IP层之上的应用层进行的，因此也被称为覆盖网络（Overlay Network）。P2P网络的发展史实际上就是P2P覆盖网络拓扑结构的发展史，其发展过程是伴随着节点间的链路连通方式以及共享资源的定位技术的不断变革而进行的。到目前为止，P2P 网络的拓扑结构如图1-2~图1-5所示，大致经历了以下几个过程：中心式P2P网络、无结构P2P网络、结构化P2P网络以及混合式P2P网络。
 
 （1）中心式P2P网络。最初的P2P程序Napser诞生于1998年美国的波士顿大学，由当时还是一年级学生的肖恩·范宁编写，其拓扑结构如图1-2所示。服务器对用户共享的资源建立索引并提供查询服务，下载用户从服务器获得文件所有者的信息后直接与相应节点进行数据传输。由于资源的查询和传输过程是分离的，与传统的C/S模式相比，大大降低了服务器的负载。随后，发展起来的很多P2P文件共享系统都沿用了Napser的拓扑结构，包括当前著名的BitTorrent[9]、eDonkey2000[10]和FS2You[11]等。虽然中心化拓扑很好地保证了网络的性能，但是，由于中心组件的存在，制约了整个系统的扩展性和顽健性，同时也容易受到法律诉讼的威胁[12]。
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  图1-2 中心式P2P拓扑结构
 
 
 
 （2）无结构P2P网络。为了消除中心组件所带来的系统瓶颈，随后出现的Gnutella[5]系统去掉了中心索引服务器，将资源文件的索引信息分散到所有网络节点上。其网络拓扑如图1-3所示，在这一拓扑结构中，网络中所有节点在功能和访问权限上是完全对等的，当一个节点需要查询所需要的资源时，会向所有的邻居节点发送查询请求，收到请求的节点会以泛洪[13]、BFS[14]或随机漫步[15]的方式将消息向下转发。为了限制消息的转发次数，在每个查询消息中携带了TTL参数，当TTL减为0时，查询停止，用户会基于每次的查询结果选择合适的文件进行下载。由于网络节点在组织上的自由性和随意性，这种拓扑结构被称为无结构 P2P网络。虽然消除了网络中的中心组件，提高了系统的顽健性，但由于网络中节点仅知道自己邻居节点的信息，只能采取盲目扩散的搜索方式，速度慢且对网络带宽消耗很大，造成了网络扩展性差，查询结果不完全，无法提供服务性能保障。这些都是造成无结构P2P系统不适合商业化的原因，目前，典型的无结构P2P系统的实现有Gnutella和Freenet[16]。
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  图1-3 无结构P2P拓扑结构
 
 
 
 （3）结构化P2P网络。为了消除无结构P2P网络搜索盲目性的缺点，提高资源定位的准确性，分布式散列表（DHT，Distributed Hash Table）技术被应用到了P2P网络的拓扑设计中。这种网络具有相对稳定和规则的拓扑结构，如图1-4所示。DHT是由网络中所有节点共同维护的一个巨大的散列表，每个节点被分配了一个逻辑地址来标识自己，同时全局散列表也按照逻辑地址区域分配给不同节点。每个节点只对散列值落入自己负责区域的资源提供存储和查询服务，搜索过程也按照相应的路由算法在整个网络中进行。在DHT网络中，节点的散列值就像街道和门牌号一样，将不相关的节点组织在一起，使在网络中的任何操作都有址可查。因此，这种基于DHT的P2P网络也被称作结构化P2P。结构化P2P网络能够保证查询结果在一定跳数内收敛，可以自适应地维护节点进出和均衡节点负载，具有良好的可扩展性和顽健性。但是，由于资源和节点间的精确映射关系使DHT结构只适用于精确资源对象的定位和查找，而不适用于一般性的语义查询，这也阻碍了结构化P2P的大规模商业使用。目前，研究领域提出的有代表性的DHT结构有CAN（Content-Addressable Network）[17]、Chord[18]、Pastry[19]、Tapestry[20]、P-Grid[21]和Kademlia[7]等。
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  图1-4 结构化P2P拓扑结构
 
 
 
 （4）混合式P2P网络。这是结合中心式拓扑与分布式拓扑特点的一种折中的选择，通过在完全分布式的P2P网络中引入超级节点 （Supernode）来实现的。网络拓扑如图1-5所示，节点分为叶子节点和超级节点，其中，叶子节点同超级节点之间通过星形结构相连，而超级节点之间则采用无结构的随机组织方式相连接。超级节点负责存储所辖叶子节点的索引信息，处理和转发叶子节点的查询请求。在这种结构中，节点之间不再是完全对等的实体，超级节点负责了大部分的工作，大大降低了叶子节点的负载，使网络流量负荷大幅减小，查询速度加快。但是，混合式P2P网络的健壮性一定程度上依赖于超级节点，当超级节点受到攻击时，网络可能部分瘫痪，但与中心式拓扑相比，这种威胁的强度已经被大大降低了。当前，大多数P2P软件都开始采用这种混合式拓扑结构，包括KaZaA、Skype和eMule等。
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  图1-5 混合式P2P拓扑结构
 
 
 
 表1-1是对中心式P2P、无结构P2P以及结构化P2P优缺点的对比。如何利用不同拓扑的优点，回避其缺点是P2P网络拓扑结构发展的主线。而P2P网络也正是这样经历了一个从绝对集中到绝对分散再到混合结构的演变过程。
 
  
  表1-1 不同拓扑结构的优缺点对比

  [image: ]
 
 
 1.1.3 P2P系统的特点
 
 P2P网络从字面上可以理解为参与到网络中的所有主体都是平等的，具体到某一通信过程，就是指交互双方为了达到某种目的而进行的双向的、直接的信息和服务交换，所有个体既可以是服务的提供者，也可以是服务的索取者[3]。从网络模型上来看，节点地位对等这一P2P网络模型的基础思想也是与Internet设计的初衷一致的，在最基本的TCP/IP协议中，并没有明确的客户端与服务器的概念，可以说P2P并不是一个新的概念，而是互联网整体架构的基础。但是，由于早期的互联网受限于计算机性能和网络资源等因素，大多数互联网节点不具备服务提供能力，于是逐步形成了以服务器节点为中心，连接众多客户端的C/S架构。近年来，随着主机计算存储能力和网络性能的不断提升，以及网络用户对更直接、更广泛和更自由的信息交流产生需求，P2P架构重新成为了人们关注的焦点。P2P的概念也得到了广阔的延伸，互联网的计算和存储模式正在由集中式向分布式偏移，由中心服务器向网络边缘的终端设备扩散。无论是服务器、个人电脑还是移动终端设备都能直接加入到网络的构建当中，极大地推动了Internet的发展。
 
 与传统的C/S架构相比，P2P架构具备了如下特点。
 
 （1）对等性。在P2P网络中的所有节点都身兼服务器和客户端两个职责，对等连接和直接交换资源，不需要集中式服务器的参与。这有效地解决了传统网络的单点瓶颈问题，同时也提高了网络的可扩展性和顽健性。
 
 （2）可扩展性。由于网络中每个节点都是服务的提供者，所以随着系统中节点数目的增加，系统的服务能力也不断增强，始终能够满足不断增加的用户需求。从理论上讲，P2P 系统就像一个无限大的信息仓库，其扩展性几乎可以认为是无限的。
 
 （3）顽健性。由于P2P网络不存在对集中式服务器的依赖，所以不存在由单一节点性能引起的系统瓶颈。P2P 网络中的数据和资源分散在所有网络节点上，具有天生的高容错的优点。由于P2P网络具有自组织的能力，网络始终能够保持高连通性，即便少数节点失效，对整个系统的影响也是微乎其微的。在节点不断动态加入和离开网络的同时，系统还能够保证极高的性能。
 
 （4）高效性。随着硬件水平的不断提高，个人计算机的计算存储能力和网络带宽也在不断提高。P2P 网络充分利用了个人计算机闲置资源，以更低的成本消耗换取了更高的计算和存储能力。
 
 表1-2是P2P结构和C/S结构多角度的对比，可以看出P2P结构无论是在成本、服务能力还是在网络扩展性方面都具有很大优势。
 
  
  表1-2 P2P与C/S网络架构对比
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 1.2 常见P2P系统简介
 
 1.2.1 BitTorrent
 
 BitTorrent（简称BT，俗称BT下载）是一种内容分发协议，是2002年由布拉姆·科恩自主开发并发布在CodeCon上的，原始的BitTorrent以Python语言编成，3.2 版以前的源代码基于 MIT 许可证发布；4.x 版与 5.x 版的源代码基于BitTorrent开放源代码许可证（一个Jabber开放源代码许可证的改作版）发布；5.3版被重新以GPL发布；自6.0版起，BitTorrent成为µTorrent的改名版，因此不再开放源代码，并仅支持Windows与Mac OS X 10.5.x版。如今，经过了十几年的发展，BitTorrent成为了互联网领域不可或缺的重要工具，亦成为数百万人日常生活的一部分，它伴随了整整一代人的成长。每天都有大量的数据通过 BitTorrent传输，而且这个数字仍在增加。
 
 BitTorrent采用高效的软件分发系统和点对点技术共享大体积文件（如一部电影或电视节目），并使每个用户像网络重新分配节点那样提供上传服务。一般的下载服务器为每一个发出下载请求的用户提供下载服务，而BitTorrent的工作方式与之不同。分配器或文件的持有者将文件发送给其中一名用户，再由这名用户转发给其他用户，用户之间相互转发自己所拥有的文件部分，直到每个用户的下载都全部完成。这种方法可以使下载服务器同时处理多个大体积文件的下载请求，而无须占用大量带宽。
 
 以下是BitTorrent协议中重要的名词定义和算法介绍。
 
 种子文件（Torrent文件）。BitTorrent是通过一个扩展名为.torrent的种子文件进行下载部署的，它由文件最初发布者创建，发布到互联网上，供感兴趣的用户下载。种子文件记录了负责管理该文件所在分发网络的Tracker服务器的地址、文件名、文件长度以及每个文件分块的SHA-1校验值。
 
 种子节点（Seed节点）。Seed节点是指在一个P2P共享下载网络中，拥有完整文件拷贝的节点。这类节点只提供上传服务，而没有下载请求。
 
 下载节点（Leecher节点）。共享网络中相对于Seed节点的是Leecher节点，它只拥有部分的文件拷贝，在提供这部分拷贝的同时，还会向其他节点请求自己缺少的那部分文件。
 
 跟踪服务器（Tracker服务器）。Tracker是一个中心服务器，负责跟踪系统中所有的参与节点，收集和统计节点状态，帮助参与节点互相发现，维护共享网络中文件的下载。一个Tracker服务器可以同时维护和管理多个文件共享网络。
 
 共享网络（Swarm网络）。一个Swarm共享网络是拥有和传输同一个文件资源的所有节点所构成的一个覆盖网络，包括共享该文件的Seed节点、Leecher节点和Tracker服务器。
 
 分片机制。BitTorrent像其他文件共享软件一样对文件进行了分片（Piece），Piece是最小的文件共享单位，每个Leecher在下载完一个完整的分片后才会进行完整性校验，完整性校验成功后通知其他节点自己拥有这部分数据。为了加快文件传输的并行性，每个分片还会分成更小的分块（Block），Block是最小的文件传输单位，数据请求者每次向数据提供者请求一个Block的数据。
 
 片选择机制。为了保证共享网络的健壮性，延长一个共享网络的生命周期，BitTorrent通过局部最少块优先（Rarest-First）策略在节点间交换数据。下载节点根据自己周围的邻居节点拥有的数据块信息，选择拥有节点最少的分块优先下载，从而维护局部的数据块相对平衡。
 
 节点选择机制。BT系统采用了基于“Tit-for-Tat”的激励机制来抵御“Free-riding”行为，其中Choking/Unchoking算法最为关键。每个BT节点通过Interest/Uninterest消息来维护与多个节点的并发连接，但是只能为少数节点提供上传。服务提供节点在收到上传请求后会通过Choking/Unchoking机制决定是否对文件请求节点提供上传服务，可以拒绝服务（Choking）或者允许服务（Unchoking）。该机制决定了两个相连的节点是否共享彼此的资源。为了防止部分节点只下载不上传的自私行为，Choking/Unchoking算法优先选择曾经为自己提供过上传数据并拥有高下载速率的节点，前者可以鼓励节点上传以获取下载，后者有助于最大化系统资源利用率。此外，Choking/Unchoking算法每隔30 s将不考虑过去的贡献随机选择一个节点进行上传，一方面有利于发现可能存在更高下载速率的节点，另一方面可以避免新节点因从未进行过上传而无法获得有效的下载连接。
 
 图1-6给出了BT系统下一个节点的生命周期。首先，一个新节点通过论坛或网站获得Torrent文件。随后该节点通过Torrent中的URL链接与对应的Tracker服务器通信，获得由Tracker提供的一个包含30~80个节点的随机邻居列表。成功加入Swarm网后，该节点成为一个新的Leecher节点，并与其邻居节点建立TCP连接，请求数据分片。当拥有了有效数据分片后，该 Leecher 节点会通过Choking/Unchoking机制同其他节点交易数据。当拥有了所有数据分片后，Leecher节点成为Seed节点，为其他节点提供数据。在整个生命周期过程中节点会定期与Tracker服务器通信获得活跃的邻居节点，并更新自身的下载状态。
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  图1-6 BT网络中节点的生命周期
 
 
 
 随着BT的发展，相继产生了基于结构化P2P的Mainline DHT协议，以及基于节点间邻居节点交换的PEX协议。Mainline DHT为BT共享网络提供了结构化拓扑，是减轻Tracker负担的一种扩展协议，其协议大致基于Kademlia协议开发。Peer Exchange（PEX）也是一种被广泛应用于BT系统，用来减轻Tracker服务器压力的扩展协议。目前，多数BT客户端和95%以上的节点均支持PEX扩展协议，当前的PEX主要有3种典型的实现：AZ PEX、UT PEX和BC PEX。在所有的PEX协议中，节点周期性地向其他节点发送PEX消息，这些消息中包含一组新连接的节点和一组新断开的节点。目前，主流的客户端如Vuze和_Torrent均支持这3种PEX协议，并与其他客户端兼容。PEX极大地提高了系统资效率，增强了系统健壮性。
 
 1.2.2 eMule
 
 eMule是一款开源免费的P2P文件共享软件，基于eDonkey2000的eDonkey网络，并遵循GNU通用公共许可证协议。最早的eMule版本只运行在Windows系统下，是2002年5月13日由本名为Hendrik Breitkreuz的Merkur开发的。最初，Merkur由于不满意当时的eDonkey2000客户端，并且相信自己能做出更出色的P2P软件，于是便着手开发了一款新的P2P共享软件。他凝聚了一批原本在其他领域有出色发挥的程序员在他的周围，eMule 工程就此诞生。他们的目标是将eDonkey的优点保留下来，加入新的功能，并使图形界面变得更好。eMule软件源码最初于2002年7月6日发布在Source Forge网站上。eMule软件最初于2002年8月4日发布，初始版本号为0.05a。
 
 eMule用Microsoft Visual C++编译，使用了MFC。由于eMule开放源代码，其代码基础也被Linux平台下的客户端x Mule和跨平台客户端a Mule、JMule所使用。同时，eMule也派生出了很多修改版，即eMule Mod（s）。很长时间以来，eMule都是Source Forge网站上下载量最多的软件。截至2009年9月，官方eMule在Source Forge上的下载点击数已超过5亿。
 
 由于eMule保留了最初的eDonkey2000客户端的一些功能，构成了一个覆盖网络，一般称作eD2k网络。eD2k网络由服务器和客户端组成，但这个服务器和客户端与传统的C/S结构并不相同，eD2k网络中的服务器并不提供文件内容的下载，服务器只保存共享文件的索引信息和客户端信息，同时该结构与 Napster的中心服务器结构也有所区别，网络中存在着大量的eD2k服务器，任何人都可以构建自己的eD2k服务器，服务器之间通过 eDonkey2000协议进行通信，构成eD2k服务器的一个通信网络。
 
 每个eMule客户端都预先设置好了一个服务器列表和一个本地共享文件列表。客户端通过一个单一的TCP连接到eD2k服务器进行网络登录，得到想要的文件信息和可用客户端信息。eMule客户端用几百个TCP连接与其他客户端进行文件的上传和下载。每个eMule客户端为它的共享文件维护一个上传队列。正在下载的客户端加入这个队列的底部，然后逐渐地前进，直到它们达到队列的顶端开始下载文件。一个客户端可能从多个其他eMule客户端下载同一个文件，从不同的客户端取得不同的部分。客户端也可以上传一个没有完全下载文件部分数据。
 
 eD2k服务器使用一个内部数据库来保存客户端和文件的信息。eD2k服务器不保存任何文件，它是文件位置信息的中心索引。服务器的另一个功能，正在受到质疑，它将作为通过防火墙连接的客户端之间的桥梁，这样的客户端不能接受引入的连接。桥接功能让服务器承担了过分的负担，大大降低了服务器的能力，目前，应用中大部分的服务器已经关闭了这个功能，也就是说，两个Low ID的客户端是不能传输数据的。电骡使用UDP增强客户端与服务器和其他客户端的通信能力，但是客户端收发UDP信息的能力不是客户端日常操作强制要求的，即使防火墙阻止客户端收发UDP信息，客户端仍能完美地工作。
 
 eD2k的网络拓扑如图1-7所示。
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  图1-7 eD2k网络拓扑
 
 
 
 eMule作为eDonkey的继承者，对eDonkey进行了大量的改进。而其中最大的改进就是增加了DHT网络的支持，即加入了对Kad网络的支持，这是一个基于Kademlia协议全新的DHT网络。由于DHT网络是将所有的节点连接在一起的，所以这使eMule系统能够获取的资源数目大大增加，同时也增强了eMule系统的稳定性，因为即使没有eD2k服务器，eMule系统也能够正常运行。所以，通常现在的eMule客户端加入了两个覆盖网络，即eD2k覆盖网络和Kad覆盖网络。此外，eMule并不是将两个覆盖网络隔离开来，而是通过客户端软件将它们联系起来，如当eMule客户端要登录Kad网络时，它需要获取几个初始邻居，这时它就可以通过eD2k网络来获取其他邻居的信息，从而发现这些初始邻居，eMule 客户端在客户端边缘将这两个网络连接起来，如图1-8所示。
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  图1-8 eMule中的覆盖网络结构
 
 
 
 目前，eMule是世界上最大、最可靠的点对点文件共享客户端之一。由于它奉行开发源代码的政策，众多的开发者得以对eMule工程有所贡献。随着每一个版本的发布，eMule的开发者网络都变得更有效率。eMule v0.40就已经加入了对Kad网络的支持，另外，搜索也更改为以unicode搜索，这使用户可以搜索非拉丁字符，同时，也可以搜索到eDonkey网络上未完成文件的来源。此版还加入了一个损坏来源列表，能够自动向列表中加入连接失败的IP地址，在一段时间内将不再向此地址进行连接。eMule 0.46b加入了“eMule收藏集”功能，可以将许多eD2k链接发布为一个收藏集来下载。2007年开始，一些ISP对一些P2P端口使用了带宽限制。于是eMule 0.47b相应地加入了模糊协议，它能够在eMule第一次运行时自动地随机选择两个端口。2010年以后的eMule较为稳定，不再像以前那样频繁更新，更新间隔为6个月以上。
 
 1.2.3 Kademlia
 
 Kademlia简称Kad，是一种结构化P2P网络拓扑，基于DHT技术。最早由美国纽约大学的Petar Maymounkov和David Mazieres在2002年发布[7]。
 
 简单地说，Kad 是一种分布式散列表（DHT）技术，不过和其他DHT 实现技术比较，如Chord、CAN、Pastry 等，Kad以异或算法（XOR）为距离度量基础，建立了一种全新的DHT拓扑结构，相比于其他算法，大大提高了路由查询速度。
 
 2005年5月，著名的BitTorrent 在4.1.0 版实现基于Kademlia 协议的DHT 技术后，BitComet和BitSpirit很快也实现了和BitTorrent兼容的DHT 技术，实现Trackerless下载方式。另外，eMule中也很早就实现了基于Kademlia类似的技术，称为Kad网络，BT软件使用的Kad 技术的区别在于key、value 和node ID的计算方法不同。
 
 由于eMule对Kademlia的实现更为完整，本节以eMule中的Kad网络为例，介绍Kademlia协议。
 
 1.Kad网络中的定义
 
 （1）节点ID。每一个Kad网络下的节点，都有一个唯一的节点标识（以下简称为ID），一般为128 bit空间的数字，也就是每个ID占16 byte。
 
 （2）路由表。由于Kad网络的每一个节点都是自己维护一个小的路由表，路由表中的每一条由一组<key，value>对组成，其中，key就是包含索引信息的值，value就是拥有对应文件的用户，这里将保存用户的<IP，port>对。当需要做查询操作时，当前被查询的节点就会从其路由表中查找起始节点，当不断向外部查找时，不仅能够获得需要的信息，同时也能填满路由表。路由表覆盖了整个128 bit的ID空间。
 
 （3）节点间距离。用来比较两个节点的距离，或者节点和索引内容的接近程度。节点间距离使用按位异或的结果作为距离，其定义为距离（A，B）=|A 按位异或B|，并且结果为无符号型整数，结果越小，表示二者距离越近，反之，越远。
 
 （4）K桶。路由表被划分为一个一个的桶，每个桶包含一部分节点空间，每一个桶最多能够保存K个节点信息。每个节点的路由表都是一棵二叉树，叶子节点为桶，每个桶保存的是具有相同前缀的节点信息，同时这个前缀也表明了该桶在二叉树中的位置。假设本地节点的ID为1101，新加入节点的ID为1010，那么它们之间的距离为（1101⊕1010=0111），新加入的节点就存储在S点的位置如图1-9所示。
 
 对0≤i <160，每个节点保存离自己距离为<2i，2i+1>（不包括2i+1）的其他节点的列表，每个列表最多有K项，列表中每一项是这样的格式：<IP地址，UDP端口号，NODE_ID>。
 
 注意，这里距离的计算方法是上面说明的异或计算，这样的列表称为K桶。每一个K桶以这样的方式排序：最近看到的项放在尾部，最晚看到的项放在头部。可以注意到，i越小，K桶可能会很空；当i越大，它的K桶的项数将呈指数增长，因此，Kademlia协议这样设计K桶可以保证离自己较近距离的节点会存储的比例比较多，而离自己比较远的节点相对存储的比例较少，这样就可以保证路由查询是收敛的。对于规模为N的Kad网络，查询目标的步数一般是lg N。
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  图1-9 Kad网络中节点加入路由表
 
 
 
 2.Kad网络消息格式
 
 Kademlia协议中实现了4种操作的报文，分别为PING、STORE、FIND_NODE、FIND_VALUE。
 
 （1）PING消息主要用于检测一个节点是否在线，当检测的节点以PONG消息回复PING消息时，则证明该节点在线，反之，不在线。
 
 （2）STORE消息主要通知节点需要存储的资料信息，一般为<key，value>对。
 
 （3）FIND_NODE消息是主要实现查询操作的报文，当一个节点需要请求一个目标ID（target_id）时，它会向请求的节点发送包含target_id的FIND_NODE报文，而接收节点会检查自己的K桶，如果存在target_id的<key，value>对，则直接回复，反之，则回复离target_id最近的m个节点的信息，然后由节点再递归请求，直到请求结束。
 
 （4）FIND_VALUE消息只回复一个节点的信息，与FIND_NODE消息相类似。
 
 3.Kad网络的实现
 
 （1）K桶更新
 
 当Kad节点从其他节点处接收到消息，它将会更新发送节点所在桶的信息。
 
 ① 如果发送节点已经在接收者的K桶中存在，那么接收者将发送者的ID移到桶的尾部；
 
 ② 如果发送节点不在接收者的K桶中，且接收者的K桶数目小于K，则直接将节点插入桶的尾部；
 
 ③ 如果发送节点不在接收者的K桶中，且接收者的K桶数目大于K，那么就PING桶中头部最晚看到的节点。如果最晚看到的节点有回应，则将它放到尾部，且丢弃发送节点，否则，将最晚看到的节点丢弃，然后将发送节点插入尾部。
 
 这样的方式，可以防止Do S攻击，因为只有当老节点失效后，Kad才会更新K桶的信息，这就避免了通过新节点的加入来泛洪路由信息。
 
 （2）Kademlia路由查询机制
 
 Kad技术的最大特点之一就是能够提供快速的节点查找机制，并且还可以通过参数进行查找速度的调节。
 
 假如节点X要查找ID值为t的节点，Kad按照如下递归操作步骤进行路由查找。
 
 ① 计算到t的距离，假设为d（使用上述异或距离）；
 
 ② 从X的第[lgd]个K桶中取出8个节点的信息，同时进行FIND_NODE操作。如果这个K桶中的信息少于8个，则从附近的多个桶中选择距离最接近d的共8个节点；
 
 ③ 对接收到查询操作的每个节点，如果发现自己就是t，则回答自己是最接近t的；否则，测量自己和t的距离，并从自己对应的K桶中选择8个节点的信息回复给X；
 
 ④ X对新接收到的每个节点都再次执行FIND_NODE操作，此过程不断重复执行，直到每一个分支都有节点响应自己是最接近t的；没有迅速响应的节点将被迅速排除出候选列表，直到其响应；
 
 ⑤ 通过上述查找操作，X得到了k个最接近t的节点信息，当X不能获得新的更接近t的节点信息时，查找结束，注意，很有可能查找不到节点t，也许t并不在当前网络中。
 
 （3）节点加入和离开
 
 如果节点y要加入Kad网络，它至少要知道一个Kad网络中在线节点，比如z。
 
 y 首先把 z 插入自己适当的 K 桶中，然后对自己的节点 ID 执行一次FIND_NODE操作，然后根据接收到的信息更新自己的K桶内容。通过对自己临近节点由近及远的逐步查询，y也完成了对空的K桶信息的构建，同时也把自己的信息发布到其他节点的K桶中。
 
 在Kad网络中，每个节点的路由表都表示为一棵二叉树，以节点y为例，其路由表的生成过程如下。
 
 最初，u的路由表为一个单个的K桶，覆盖了整个160 bit ID空间，如图1-10所示最上面的路由表，当学习到新的节点信息后，则u会尝试把新节点的信息，根据其前缀插入到对应的K桶中，如果该K桶没有满，则新节点直接插入到这个K桶中；如果该K桶已经满了，分为2种情况：
 
  
  [image: ] 
  图1-10 路由表生成过程
 
 
 
 ①如果该K桶覆盖范围包括节点u的ID，则把该K桶分裂为两个大小相同的新K桶，并对原K桶内的节点信息按照新的K桶前缀值进行重新分配；
 
 ② 如果该K桶覆盖范围不包含节点u的ID，则直接丢弃该新节点信息。
 
 上述过程不断重复，最终形成一个完整的路由表。
 
 1.3 P2P网络研究热点
 
 作为20世纪末21世纪初最具影响力的互联网技术之一，P2P技术引起了互联网应用系统结构和用户行为模式的巨大改变，从原来单纯的集中式C/S结构变为多种多样的分布式P2P结构，由原来的中心式共享变成用户之间资源的直接共享，增强了系统提供服务的能力，具有良好的可扩展性，出现了多种基于P2P技术的互联网应用，吸引了规模庞大的用户群体。P2P 技术的发展和不断进步使现有P2P应用系统不断优化改进，健壮性不断增强，查询效率不断提高，系统性能大幅提升。然而，这些改进也使现有系统结构更加复杂，对其进行全面认识和评估变得更加困难，因而，近年来对相关P2P领域的研究日益称为热点。
 
 在国际上，IEEE International Conference on Peer-to-Peer Computing 作为P2P领域的专项国际会议，从2001年创办到2015年已经举办了15届。顶级国际期刊《IEEE Journal on Selected Areas in Communications》在2013年9月出版了“Peer-to-Peer Networking”的专刊，收录了各国学者在P2P 领域最新的研究成果。在国内，许多高校和研究机构都长期从事P2P网络的研究。比较有代表性的工作有北京大学开发的Maze系统[22]，一个类似于Gnutella 的基于P2P的文件共享系统；清华大学开发的基于互联网的P2P 存储服务系统Granary[23]，以及诞生于华中科大的基于P2P的视频点播系统PPLive[24]等。
 
 总的来说，P2P领域的相关研究工作大体可以归为如下几个方向。
 
 首先，P2P技术在促进Internet软硬件资源共享的同时，其固有的匿名性、动态性和开放性的特点也如同一把双刃剑，对互联网的安全性问题提出了更为严峻的挑战。在P2P环境中由于交互的双方通常并不相识，从而无法知道对方所提供的服务的可靠性和所提供的资源的真实性。由于中心控制组件的缺失，使P2P网络中存在着更多可以被攻击者利用的漏洞。此外，P2P网络提供了方便的共享和快速的选路机制，也为病毒和蠕虫提供了更好的传播方式，甚至可以跳过传统传播方式中的端口扫描，就能获得大量的攻击和传播对象。通过P2P系统传播的病毒，传播速度更快，波及范围更大，覆盖面更广，造成的损失也更大。2002年5月18日，Benjamin[25]蠕虫病毒爆发，该蠕虫通过著名的P2P文件共享系统Ka Za A[6]的共享文件进行传播。在此之前，另一个P2P蠕虫Gnuman[26]早已经在Internet上被发现，该蠕虫会将自己伪装成一个Gnutella[5]节点，将病毒文件替换成用户感兴趣的文件，通过文件搜索和请求过程进行传播。Viruslist 网站记录了更多的P2P蠕虫的实例[27]，严重的甚至可以形成僵尸网络对互联网造成更大威胁[28~31]。可见，P2P网络的安全性问题已经影响到了整个互联网的安全。因此，P2P系统的安全问题成为了P2P领域最主要的研究方向。
 
 其次，由于互联网环境下应用系统一系列问题的产生都源于独有的用户群规模和用户行为模式，在研究网络环境下应用系统的相关问题之前需要对其运行状况充分了解，网络测量方法是主要研究手段，通过测量能够了解网络的运行状况和用户行为模式，对P2P 系统的研究同样如此。针对P2P网络的测量，研究者已经做了大量的研究工作，通过对测量结果的分析，抽象用户行为模式，发现潜在问题，从而对P2P 网络进行建模和仿真，并进一步指导和优化网络结构设计和应用协议开发，改善系统性能。从测量方法上来看，P2P 的测量可以分为主动测量和被动测量。主动测量是按照P2P 协议，仿照客户端向P2P网络发送数据，收集其他节点回复信息，对结果进行分析进而研究P2P 网络行为。被动测量属于无介入式测量，采用旁路监听的方式获取并分析若干探测节点的网络流量，通过端口，协议特征以及交互信息来识别流量。
 
 通过P2P的被动测量研究，进而又引出如何准确地识别P2P应用、分类P2P流量的问题。此外，P2P 网络流量分类的研究还有助于网络服务提供商优化网络带宽、提高网络服务质量、对特定的应用进行计费，以及监测恶意流量、确保网络安全等。学术界对网络流量分类问题给予了广泛关注。自2000年起，SIGCOMM、INFOCOM、USENIX 等国际顶级会议上涌现出大量关于流量分类方面的研究成果。网络流量分类根据识别粒度可分为粗粒度识别和细粒度识别两种。前者识别的对象主要指大数据块传输流量、P2P 流量、交互流量等，而后者主要识别具体的协议。目前，P2P流量分类技术的研究主要面临两个挑战：（1）越来越多的P2P网络应用使用随机端口和负载加密技术躲避流量监测，这给流量分类器的准确率提出了新的挑战；（2）P2P 网络流量的飞速增长给流量分类器的实时性提出了更高的要求。
 
 本书后续章节将分别从P2P网络测量、P2P流量识别以及P2P安全3个角度出发，深入、系统地阐述P2P相关领域中的基础理论、关键方法和技术，介绍相关的研究成果。
 
 1.4 本章小结
 
 纵观P2P网络的起源和发展历史，有助于清晰地把握P2P网络的设计理念，以及在这种理念的指导下P2P网络的发展演进。尽管P2P不同的发展阶段催生了持续变化的网络结构和层出不穷的协议设计，却一致地保持着P2P网络的特点。为此，本章以总结归纳的方式，讲述了P2P网络的起源与发展，归纳了4种不同的P2P拓扑结构，总结了P2P系统的特点；结合当前最为流行的BitTorrent、eMule系统和Kademilia协议，剖析式地呈现了P2P系统的内部机制和运行方式；最后，指明了P2P网络的研究热点。
 
 
 第2章 P2P网络测量
 
 2.1 引言
 
 网络测量的研究，是网络行为学研究的基础。网络测量是对实际运行的各种网络或部署其上的应用采用特定的方法进行观测，直接或间接地获知系统运行状态和行为模式，从而进一步帮助并指导网络设计、评价和优化系统性能，是网络建模和仿真模拟的必要前提，是网络行为学研究的第一步。网络测量研究通过长时间积累，已经形成了一套较为系统的方法，但随着P2P网络及其技术的不断发展，网络整体行为逐渐发生着变化，现有的网络测量方法已无法适应当前系统，测量方法的效率和完整性均有待提高。由于BitTorrent系统是一种典型的混杂网络，构成复杂，组件分散在多个网络，其研究能够为其他P2P系统测量工作提供指导。为了进一步加深对现行P2P系统的理解和认识，本章主要以一个高效的BitTorrent 测量系统为例，涵盖了种子采集、共享节点探测、文件片断收集、被动收集等多项功能，通过测量到的数据对BitTorrent系统拓扑结构和运行现状进行了宏观和微观分析，并对其进行了建模和评估。
 
 2.1.1 网络测量概述
 
 “测量”的一般概念是以确定量为目的的一组操作，通常是对特定对象属性的量的估计。在计量学中，测量是能够减少一个量的不确定性的观察。网络测量是指获取与网络运行状态相关数据的过程，具体数据包括各层次拓扑、路由动态性、可达性、带宽利用率、分组流量、RTT（Round Trip Time）、分组丢失率、电路性能等。网络拓扑数据通常是难以直接得到的，各电信运营商为保护各自的商业隐私和网络安全，严格限制有关数据的获取。不过，为了满足最基本的网络可达性与连通性需求，网络维护者不得不向与路由相关的应用提供一部分拓扑相关信息，这就成为一个“突破口”，由此能够以公开的、温和的、非攻击性的方式来实施网络拓扑测量。大规模网络的拓扑测量通过收集来自被测网络的蕴含拓扑信息的路由行为数据来推断拓扑本身，因而本质上是依赖路由协议行为的一种间接测量。
 
 拓扑测量的意义在于它回答了“网络拓扑是什么样”这个问题，为整个Internet拓扑研究提供了基础数据，同时对拓扑测量技术的探索，也帮助人们更深入理解网络协议行为及其与物理设备的关联性。Internet拓扑研究方法与物理、化学、生物等实证科学类似，对未知事物的研究应建立在充分和细致的观察（拓扑测量）之上，真实数据是提出和验证假设模型（拓扑建模）的唯一标准。例如，传统的对 Internet 的理想假设，如流量规模在大时间尺度上是平滑的以及拓扑节点度分布是非高度变化的，都被后来的实际测量数据证明是错误的。测量研究负责开发测量实验技术和获取真实拓扑数据;建模研究负责提取数据的外在特征与内在规律。前者是后者产生新发现与验证新模型的实证基础，后者则建立理论来为之后的实践提供前提。可以说，网络测量将互联网络研究从工程、技术提升到了科学的高度。
 
 2.1.2 P2P网络测量现状
 
 P2P网络作为Internet的上层应用的覆盖网络，其拓扑结构继承了Internet网络拓扑的特点，同时，由于其本身的匿名性、开放性、动态性等特点，使对其进行全面认识和评估变得更加困难。总的来说，当前P2P网络测量中仍存在着各种各样的难题。
 
 第一，Internet网络的异构性和复杂性仍将长期存在。由于Internet采用松散的组织结构，网络间差异明显，并且各种网络技术（如防火墙、网络地址转换、动态地址等）也会导致测量路径中断或主机身份无法认定，产生缺失或错误的测量结果，影响测量结果的准确性。
 
 第二，部分网络或系统的自我封闭，如协议非公开、报文加密等，大大降低了网络测量的可行性和适用范围。
 
 第三，P2P网络自身的Churn特性要求测量系统必须拥有快速访问网络的能力，但测量系统的速度不仅受限于自身的网络访问能力，还与测量过程中查询路径对应的物理链路的传输能力以及交互节点的网络访问速度有关，数据或多或少存在失真；而良好的测量方法学，不仅可以有的放矢地考察关键的系统参数，获取更为关键、全面、更具代表性的数据，而且能在测量结果准确性和数据完整性上取得合理折中。
 
 P2P测量方法与传统的网络测量方法相同，通常分为主动测量和被动测量，前者侧重于端到端以及响应延迟等用户行为分析，后者则侧重于流量识别、统计和带宽分析，而实际中也可能是两种方法的结合。
 
 主动测量属于介入式测量，一般需要高带宽的网络接入。通常采用模拟客户端的方式实现轻量级的测量终端，并主动参与网络，通过与其他主机的交互来收集数据。但由于P2P网络结构上的差异，主动测量方法亦不尽相同。根据P2P网络的结构，主动测量方法可分为以下4种。
 
 （1）面向中央索引服务器的主动测量方法，该方法适用于类Naspter等具有中央索引服务器的P2P网络。Saroiu等[32]曾通过构造大量热点流行资源向近160个索引服务器发送文件查询请求，用于收集节点信息。此外，他们同时向索引服务器查询每个节点的带宽、共享文件数量、IP地址等信息，一次测量过程需3～4 min。可见，该方法仅能获取整个网络的部分文件或节点（受限于查询），对整个网络的认识需要一定的假设和推断。
 
 （2）面向无结构化网络的主动测量方法，该方法适用于类Gnutella等无结构化网络。文献[32]通过模拟Gnutella协议，持续不断地访问gnutellahosts.com和router.limewire.com等知名节点收集Gnutella节点，并周期性地发送带有较大TTL的PING消息，在接收到PONG消息后，把新发现的节点加入现有节点队列，直到再无新节点加入，2 min内可收到8 000到10 000个节点。Stutzbach等[33]设计了Cruiser的Gnutella拓扑获取系统，其使用了多种方法提高系统获取速度、如爬行友好的握手机制、仅爬行上层拓扑、分布式架构、异步通信和适当超时，其效率可达7 min获取百万级节点规模。王勇等[34]对两层Gnutella网络进行了详尽的测量，对比了Gnutella网络的测量性能，提出基于正反馈分布式拓扑获取系统，快速获取Gnutella网络节点拓扑，其核心思想是通过分析Gnutella网络拓扑上层节点间度概率密度以及节点排名，动态调整初始节点集合，节点度高的优先抓取，其节点地址信息的获取速度为100~160 KB/min。
 
 （3）面向结构化网络的主动测量方法，该方法适用于类Kad等结构化网络。文献[35,36]均对当前最为流行的结构化网络进行了测量，但并未对测量方法进行详细描述和讨论。文献[35]采用了类似网页爬虫的朴素测量方法，通过本地路由表内的节点指针，按照先广和迭代搜索方式发现新节点，当无新节点加入时则终止测量。为了加快搜索，其在内存中保存了所有节点。Zhou等[37]设计了一种可扩展的DHT爬虫系统，主要考察了路由表的K桶结构，指出只要合理地构造了若干特定ID向被测量节点发起查询，通常经过几轮查询即可获得被测量节点的所有路由表项。在此基础上只要给定一个测量节点集合，就可以有效地测量DHT网络，但上述两种方法都是利用节点间的邻接关系，可能导致部分节点丢失[38]。
 
 （4）面向混杂网络的主动测量方法，该方法适用于类BitTorrent等混杂网络。混杂网络的构成较为复杂，系统组件一般分散在多个网络上，如在BitTorrent网络中，种子文件发布在Web站点，节点索引分别存储在Tracker服务器和DHT网络，每个节点既是下载同一共享资源的Swarm网络共享节点，既下载也上传，同时也是DHT网络的节点，为其他节点提供路由查询。因此，完整的数据获取需要多种测量方法相结合，共同完成。
 
 主动测量方法是一种精细化的测量方法，其根据不同协议定制测量终端，能够针对性地获取相关数据，测量范围广泛，测量粒度可控，但主动测量方法需要对系统有详尽的了解，并依据不同网络设计测量终端，通用性较差，而且主动测量一般会引入较大的流量，对网络本身造成冲击，一定程度上也会影响网络行为或其他节点的行为，造成测量误差。
 
 被动测量属于无介入式测量。通常采用旁路监听方式捕获并分析流经若干测量点的网络流量，并依据端口、协议特征或统计信息识别P2P流量，最后将数据聚合形成会话、用户和社区等上层应用信息。而被动测量存在另外一种形式，即测量终端部署在网络中，仅接收数据报文，并不发送，这在P2P网络测量中较为常见。P2P被动测量的核心难点问题会转化为P2P流量识别问题，详细的内容将在下一章展开。
 
 本章后续小节将有针对性地介绍最流行的 P2P 应用下的测量系统，包括BitTorrent系统和eMule系统，内容将涵盖系统测量方法、测量结果分析以及P2P系统建模技术等方面。
 
 2.2 BitTorrent系统测量方法
 
 P2P文件共享系统普遍采用两级索引维护文件的发布、检索与共享。两级索引是指P2P系统将包含描述的文件元信息和文件的共享节点信息作为独立索引保存或检索。实际上，共享节点间进行选择性传输时，也要交换标识某一内容片断有无的位图消息，本质上也属于一种索引。因此，一个典型的P2P共享过程通常使用元信息作为输入，进而选择文件索引后才能实现共享。所以一个完整的 P2P测量系统需涵盖索引测量、节点测量和内容分布测量3个方面。
 
 （1）索引测量：以关键词或类型等描述信息收集文件名称、标识、大小和类型等文件元信息。
 
 （2）节点测量：以文件标识（通常为有效的文件散列）查询共享节点索引。
 
 （3）内容测量：以共享节点索引为基础，获取文件片断的分布。
 
 与其他P2P文件共享系统相比，本节所研究的BitTorrent系统，可分为种子文件、节点索引、种子节点（Seed）、下载节点（Leecher）4个部分组成，如图2-1所示。
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  图2-1 BitTorrent系统组成
 
 
 
 种子文件，通常由资源发布者制作并发布于种子站点，是BT系统共享资源的信息摘要，包含了必要的元信息用于资源描述和节点自举。种子文件指定了<announce>或<announce-list>字段存储Tracker服务器地址，<nodes>字段存储节点信息和<info>字段存储文件信息。种子站点通常是传统的Web服务器，如门户、论坛等，其负责种子文件的发布和聚合，当某用户想通过BT系统共享资源时，可将种子文件上传到种子站点以供他人下载。
 
 节点索引是共享同一资源的节点集合。节点索引跟踪并维护所有节点的状态，并为所有节点提供节点索引服务，即为节点提供其他节点的地址信息。节点索引是BT系统的核心，为提高其可用性，解决对Tracker的单点依赖，节点索引方式逐渐丰富。当前BT系统已发展出3种类型的索引：Tracker、DHT和Gossip。不同类型索引的运行机制并不相同：Tracker是一组独立运行的服务器，每个Tracker独立维护索引，Tracker间无信息交换；DHT是基于Kadmilia构建的分布式散列表网络，由网络中多个动态节点共同维护索引；Gossip则基于节点间的来源交换，每个节点形成一个局部的动态Tracker。多种索引方式的结合使节点尽可能多地连接其他节点，极大地提高了BT系统的性能和扩展性。
 
 综上所述，与其他P2P文件共享系统相比，BT系统设计更为简单高效，既充分利用当前已存在的网络服务（Web），又开发了DHT等新型的网络服务，具有明显的跨网络特性，但这种性质却为测量研究增加了不小的困难：①种子文件分布在BT系统外的Web站点，其检索也在系统外进行；②节点索引既集中存储在Tracker服务器，也分布于DHT网络；③文件片断则分布在广大的共享节点。为了更加准确全面地介绍BT测量系统，本节将分别介绍以上问题的相应解决方法。
 
 2.2.1 种子采集系统
 
 P2P 技术的流行和发展为用户提供了方便、高效的文件检索和下载途径。BitTorrent作为一种流行的P2P文件共享系统已经被越来越多的人关注和使用，也成为了学术界研究的热点。大多数P2P系统均提供了内容检索机制，但BT对此支持有限。用户通常需要从多个BT发布站点查找相应的种子文件，然后再进行文件下载，极大地降低了基于内容的资源检索效率。目前，BT搜索引擎存在搜索结果涵盖范围小、下载链接易失效和文件内容正确性与合法性难以得到保障等问题。
 
 面向BitTorrent种子文件获取的爬虫与其他聚焦爬虫[39]具有相同原理，即从一个或若干个URL开始，下载对应网页，从中解析出URL和相关信息，根据一定的网页分析算法过滤掉与主题无关的链接，随后再依照一定的URL抓取策略生成新的待抓取队列，重复该过程直到满足停止条件时为止。目前，国内外主要研究工作开展如下。
 
 文献[40]调查了基于Java的BitTorrent搜索引擎，对比了不同编程语言实现的优缺点，给出了一个Java语言实现的简单的BT搜索引擎，但性能并不高。文献[41]实现的Torrent Crawler用来抓取Swarm网中Peer信息而不是抓取种子文件。清华大学研究了一种基于P2P的BitTorrent关键词检索系统[42]，提出了基于对等网络的BT关键词检索系统，但他们的重点是对获取到的种子进行解析并建立索引以构建对用户易用的检索系统，而没有考虑能否全面快速地获取种子。文献[43]设计了一种面向P2P搜索的可定制聚焦网络爬虫，以BT种子文件为获取目标，具有资源消耗小、数据采集准确性高、可控性强的特点，但是文中没有涉及提高种子获取全面性的方法。学术界对主题爬虫或聚焦爬虫的收获率和新鲜度都有很多研究[44,45]，但尚未将这些研究应用于BT种子文件获取。
 
 除此之外，面向BT种子文件获取的爬虫还需要解决如下问题。
 
 （1）抓取目标的定义和描述。BT种子爬虫获取的目标是BT种子文件，如何从抓到的大量网页中识别种子文件是爬虫需要解决的首要问题。
 
 （2）初始URL的选择。BT种子可能存在于任何一个网页中，但主要存在于BT发布站点，可以选择其主页作为初始的URL，同时爬虫在起始URL偏离主题时能够自动调整。
 
 （3）URL抓取队列选择。根据一定的策略计算URL或网页与种子下载的相关度并排序，优先抓取种子链接以确保种子的新鲜度。
 
 （4）网页相关度的判断。鉴别出与获取BT种子相关的网页（如索引页面和下载页面等）并过滤掉与获取无关的页面（如广告、新闻和讨论等）是提高系统效率和准确性的关键。
 
 （5）网站限制的突破。国内主要以论坛的形式发布BT种子，加入了登录、回复等验证机制使现有爬虫很难获取种子文件；国内外很多BT发布站点都采用AJAX 技术，传统爬虫一般无法抓取；部分站点为防盗链和爬虫加入了验证码机制，这对BT种子爬虫能否有较高的覆盖率是一个严峻的挑战。
 
 （6）种子文件去重。网络中有大量种子，同一个种子文件也可能对应多个下载链接，如何对种子文件去重以减少爬虫存储开销也是值得考虑的问题。
 
 （7）海量数据抓取。互联网中有大量的站点和网页，即使只对BT种子发布站点进行爬取，数据量也是巨大的，需要分布式并行抓取以提高系统性能。
 
 除此，一些网站的下载地址是迅雷等下载工具的专用地址，经过编码，爬虫需对其解码才能够下载到种子；另外，BT种子爬虫也应具有发现新BT下载站点或下载资源的能力。
 
 综上所述，面向BT种子文件获取的网络爬虫的目标是快速、全面、高效地获取互联网中的BT种子，传统的网络爬虫难以达到这些目标。文献[46]设计并实现了一个基于爬虫方式的BT种子文件获取系统，提出了基于散列的去重机制，实现了爬虫自动登录的方法，并设计了AJAX页面解析引擎，提出批量抓取和增量抓取相结合的数据抓取机制、历史数据和更新数据相结合的数据存储机制。通过实验验证了这几种方法能使系统整体性能平均提高30%~50%。本节以这个BT种子爬虫为例，分别介绍提高BT种子爬虫获取效率、提高覆盖率和降低种子获取延时的相关解决技术。
 
 1.提高获取效率的技术
 
 提高种子获取效率应从如下3方面来考虑：提高种子和网页的处理速度，减少无关页面与重复页面的抓取和并行抓取以提高性能。本节将分别介绍这3方面的相关技术。
 
 （1）种子通信文件识别
 
 识别种子文件通常是根据文件扩展名或对种子进行Bencode[47]解码，前者会造成遗漏或误判，后者效率不高。通过对20个热门的BT发布站点爬到的780553个页面进行分析，总结出如下特点。
 
 ① 从网站下载文件时，服务器 HTTP 响应的 Content-Type 为 application/x-bittorrent一定是种子文件，也有一些种子下载时Content-Type为text/plain或application/octet-stream。
 
 ② 正确的种子文件通常是以“d8:announce”开头，且包含“announce”字段和“info”字段。基于上述特征，就可以从大量网页中快速、准确地识别种子文件。
 
 对Content-Type的判断可以在网页抓取时进行，对内容解析可以在网页分析时进行，两者并行处理可以提高爬虫效率。用以上方法通过BT@China联盟链接的43个站点上进行测试，发现抓取到网站上131829个种子文件，其中仅有12个文件被误抓，识别准确率高达99.99%。
 
 （2）基于正则表达式规则的URL过滤技术
 
 网站通常包含大量与种子获取无关的链接，如广告或说明信息等，需要过滤掉这些链接以提高效率。对网页过滤和主题相关度评价已经有人做了许多研究[48,49]。对国内外近百个BT发布站点的组织结构进行分析发现，网页链接结构通常如图2-2所示。
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  图2-2 BT发布站点页面间链接关系
 
 
 
 这种结构关系体现为：同一站点相同类别的URL除Query部分外基本相同，可用一个或多个正则表达式表示。因此，可以通过URL匹配过滤掉无关网页。将采集到的网页进行划分和聚类，抽取正则表达式，由这些正则表达式过滤规则决定一个网页是否抓取，称之为基于正则表达式规则的URL过滤技术。这些过滤规则不但要有一定的泛化能力，而且可根据已抓到的网页和种子的数量、状态，对过滤规则进行动态调整，实时反馈给爬虫指导后续抓取过程。通过对5Q地带（http://bt9.5qzone.net/）等20多个BT站点进行测试，采用基于正则表达式规则的URL过滤技术可以减少30%~50%的无关网页抓取，使爬虫抓取效率大幅提高。
 
 （3）基于散列的去重机制
 
 同一个种子的下载链接可能存在于不同的页面中，爬虫重复下载这些链接会造成系统资源的浪费。其他因素如断电、系统故障等也可能造成爬虫抓取状态的丢失、重爬或续爬，对已抓到的种子重复抓取或重复存储也会浪费磁盘空间。为此，需要对下载链接和种子文件去重。
 
 基于散列的去重机制分为基于散列的内容去重和基于散列的URL去重，如图2-3所示。基于散列的内容去重是对每一个抓到的种子和网页都计算一个摘要，若当前摘要已经存在则只更新状态，否则保存该摘要并对种子进行存储或对页面进行解析。基于散列的URL去重是在爬虫解析出网页中的URL后，根据一定的散列算法计算URL的散列值并检查该值在Crawldb（抓取数据库）中是否存在，如果存在则更新状态使以后生成抓取队列时不包含该URL，否则将URL及其散列写入Crawldb。散列算法可以选择MD5或SHA-1等。
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  图2-3 基于散列的去重机制
 
 
 
 由于散列值的计算和比对可以与网页抓取并行进行，因此不会对爬虫抓取网页的性能产生影响。去重减少了对重复网页的抓取和存储，提高了爬虫的整体效率。经过验证，通过此方法对同一种子会出现在不同页面链接中的站点（如Mininova），可以减少10%左右的种子URL重复下载。对种子链接动态生成的站点（如BT@China联盟），通过基于散列的URL去重并不能够减少种子的重复下载，但基于散列的内容去重则能够减少50%以上种子重复下载，系统获取的速度可以提高30%左右。
 
 总之，种子通信文件识别、基于正则表达式规则的URL过滤技术以及基于散列的去重机制能够有效地提高系统效率。除此，提高爬虫抓取效率还可以采用并行抓取，这涉及多机协同、任务调度和负载均衡等[50,51]。
 
 2.提高覆盖率的技术
 
 覆盖率，即抓全率，是衡量BT种子爬虫获取种子全面程度的。爬虫对网站W的覆盖率CR（Coverage Rate）为
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 其中，CI是爬虫从该网站获得的种子数，NI是该网站按种子特征值（Infohash）去重后的种子数。
 
 提高种子的覆盖率需要解决两类问题：一是如何发现新增BT发布站点或网页；二是如何突破网站的限制下载到种子文件。下面着重给出两种从技术上突破网站限制的方法：爬虫自动登录技术和AJAX网页解析技术。
 
 （1）爬虫自动登录技术
 
 由图2-4所示的人工登录和自动登录的对比看出，人工登录可通过语义来判断登录状态，而爬虫完成自动登录过程则需要解决：①登录表单的识别；②登录元素的提取和自动填写；③登录结果的判断；④Cookie等状态信息的维护。
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  图2-4 人工登录（左）和自动登录（右）过程对比
 
 
 
 ① 登录表单识别
 
 登录表单可由对登录页面进行DOM（Document Object Model）解析获得。一个登录页面包含的表单（Form）可能有多个，但是登录表单却只有一个，显然对各个表单逐个尝试填充和登录的做法效率不高，对大量登录页面分析发现，登录表单都有一些如下共同的特点。
 
 登录表单的文本一般有“登录”“用户名”“密码”等关键字，有些还会有“安全问题”“登录模式”“登录有效期”等。
 
 登录表单的 method 一般采用 post 方法，action 对应的目标页面通常都是“logging.php”“logging.asp”等。
 
 表单应至少包含一个type为text的<input>标签和一个type为password的<input>标签，用来填写用户名和密码，还应有一个类型为button的<input>标签或是一个<button>标签用来提交表单。
 
 用表2-1所列特征判别一个登录页面中的表单是否为登录表单。通过将网上随机选择的100个国内外站点的登录页面作为训练样本，由ID3算法生成判定树，在50个随机选择的国内外登录页面组成的测试集上进行了验证，判别准确率可达97.3%，对7个需要登录的BT发布站点登录页面进行测试，结果准确率可达100%。
 
  
  表2-1 用于登录表单判别的特征
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 ② 登录表单自动填写
 
 表单的自动填写，即找出表单中待填项和其对应值，并将每一对待填项和对应值记为<name，value>的形式。分析发现登录表单中待填项至少包含用户名、密码、method属性和action属性。用户名和密码在向网站注册时得到，method属性和action属性通过对登录页面进行DOM解析很容易得到，难点在于表单中其他元素的填写，下面给出一种简单有效的处理方法。
 
 <input>标签中类型为“text”或“password”的标记，若name属性值为“user”或“username”，则把该标签的value属性赋值为登录用户名；若name属性值为“pass”“passwd”“pwd”或“password”，则把该标签的value属性赋值为登录密码。如<input>标签的name属性值不存在上述特征，则选择第一个<input>填写登录用户名，第二个填写登录密码。
 
 <input>标签中类型为“radio”和“checkbox”的标记，一般会有默认选项（属性 checked 的值是“checked”），可以通过 DOM 获得其 name 属性值和属性为checked的value属性的值；若默认的checked属性不存在，选择第一个value作为该<name，value>的值。
 
 类型为“file”“hidden”“submit”的<input>标签或<textarea>标签，直接获得其name属性值和value属性值组成<name，value>。
 
 <select>标签，获得其name属性值，在DOM上查找其子节点<option>标签的value值，如果某一个<option>包含属性“selected”，则将该标签的value值作为<name，value>的值，否则取第一个<option>的value值。
 
 <button>标签，判断其类型，若为“submit”则获得该标签的name属性值和value属性值构成一个<name，value>。
 
 ③ 表单提交和结果判断
 
 表单自动填写后即得到<name，value>的列表以及表单的method和action，用这些<name，value>构造URL请求，并向服务器发送HTTP请求报文。
 
 服务器收到请求后，会向客户端返回HTTP 响应。一般情况下，登录成功的特征主要是服务器返回的状态码是“200 OK”，并且页面有关键字“登录成功”“欢迎回来”“我的空间”“我的消息”等字样；登录失败的主要特征是服务器返回状态码“400 Bad Request”或“403 Forbidden”或页面包含关键字“登录失败”“用户名错误”“用户不存在”“您无权查看该帖子，请登录”等。另外，还可用响应报文头部的“Set-Cookie”字段判定登录状态。图2-5给出登录结果判定树。
 
 ④ Cookie的保存和更新
 
 为提高抓取效率，登录成功后，将Cookie保存在本地，爬虫需要维护站点和Cookie的对应关系。当对网站抓取时，获得相应的Cookie值，为保证Cookie有效性，与服务器进行交互后检查Cookie有无更新和是否失效。Cookie失效后则重新登录。
 
 （2）AJAX网页解析引擎
 
 AJAX（Asynchronous Java Script and XML）是一种基于用户触发的事件驱动的Web开发技术，浏览器和服务器异步并行处理，这使传统的基于协议驱动的爬虫不能获得或正确解析AJAX网页，因而对采用AJAX技术实现的BT发布站点（如BT@China联盟），传统爬虫是无法获取种子的。
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  图2-5 登录结果判定树
 
 
 
 对AJAX的处理主要是解析Java Script代码，处理相应的事件以及抽取动态内容。支持AJAX解析的网络爬虫从互联网中抓取原始网页信息并对其进行解析，不但需要分析链接标签，还需要解析Java Script代码和引用到的JS文件，如代码中包含AJAX调用，则向服务器发送请求，将返回的结果与原始的HTML文档进行整合以得到目标网页，再从中提取新的链接和文本信息。实现AJAX网页解析引擎的关键是实现一个Java Script解析器。
 
 对AJAX网页的解析也可以用HTML渲染引擎完整地解析页面，但这样抓取效率不高。目前，也有一些开源的Java Script解析引擎，如Google的V8 Java Script Engine和Mozilla的Rihno，前者速度较快但是资源占用率很高，后者速度较慢且功能不强。
 
 AJAX网页解析引擎结构如图2-6所示。
 
 爬虫对从互联网抓到的原始网页进行网页类型判别和初步的网页解析，将网页中的Java Script代码缓存到临时文件，同时解析并下载需要引用的JS文件缓存到本地，调用Java Script解析器对源代码进行词法分析形成单词表，然后进行语法分析和语义校验，依照Java Script语言的语法规则产生语法树，经过简单校验后产生相应的中间代码，由控制器控制脚本解析器对代码进行解释执行，分析Java Script代码里的函数调用关系，确定哪些函数需要向服务器发送数据请求。执行过程中会从服务器返回相应结果，若是一个新的页面则进行如上处理，否则将它们与原始网页中的HTML内容一同生成目标页面，再将这个还原后的目标页面送入DOM解析器解析，由链接提取器从DOM提取外链接。
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  图2-6 AJAX网页解析引擎示意
 
 
 
 3.降低种子获取延时的技术
 
 种子获取延时是指从网站的种子更新到爬虫获取到该种子的时间间隔，它可以反映出所获得种子的新鲜程度，获取延时越小，种子的新鲜程度越高。无论是设计BT搜索引擎，还是对种子进行探测和Peer分析，种子的新鲜程度都是重要的。
 
 通过分析网站的组织结构，可以总结如下规律：一个历史页面包含的链接更有可能是一个更久以前的网页，而网站的主页或者重要的索引页包含的链接则更有可能是一些新加入的链接。
 
 BT种子爬虫的目标是尽可能早地抓取新增种子文件（爬虫开始抓取之后网站新增加的种子），尽可能全面和快速地抓取到历史种子（爬虫开始抓取之前已经存在的种子）。为实现这个目标，要区别对待历史种子和新增种子。
 
 ①批量抓取和增量抓取相结合的数据抓取机制
 
 为保证数据的新鲜度，对历史种子和新增种子需要采用不同的抓取策略。对于历史种子，采用批量抓取方式，从获得的页面中解析出链接并写入爬虫抓取数据库，再根据一定的URL抓取任务生成策略生成新的抓取列表，每个网页只抓取一次，继续如上的抓取过程直到网站中所有页面都已经被抓取过为止。
 
 对于新增种子，采用增量抓取方式，抓取起点选择网站主页和页面变化较快的网页，BT种子发布站点可选择其首页或主要索引页，BT发布论坛则可选择论坛各版块前几页，以一定的时间间隔对其重复抓取，将解析出的链接与已有链接相比较，若为新增链接则抓取并解析。
 
 对更新频繁的BT发布站点设置较短的增量抓取时间间隔，而对更新较慢的站点则可设置较长的时间间隔。在这段时间内，新增链接数量一般是有限的，即使是更新较快的网站，如Mininova，其1 h新增链接数一般也不超过2 000，因此，可限定每一层抓取的页面数，以稍大于增量抓取时间间隔与网站更新频率的乘积为宜。通常新增种子的链接深度不超过 4 层，因此，增量抓取深度限制在3~5层即可。
 
 ②历史数据和更新数据相结合的数据存储机制
 
 抓取新增种子时需要快速检索和比对当前URL是否已抓取过，而抓取历史种子时则会存储数量巨大的URL，鉴于两者URL相互独立，统一存储影响查找效率，因而分别设计了历史数据库（History Torrents Crawldb）和更新数据库（New Torrents Crawldb）用来存储抓取过程中的页面信息、URL信息和状态信息，分别采用不同的URL任务选择机制生成爬行队列。如图2-7所示，图中以爬虫开始运行的时刻作为0时刻，D和L分别是新增种子i和历史种子j的获取延时。
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  图2-7 历史数据库和更新数据库中URL的时序关系
 
 
 
 为了减少因种子更新较多、较频繁和爬虫性能无法满足对更新数据抓取的需求而造成的较大抓取延时，在增量抓取的基础上增加定时数据更新，即经过一定的时间间隔强制爬虫将增量抓到的网页写入更新数据库并检查网站主页和主要索引页。
 
 定时更新可能导致一些新增种子未被爬虫获取，为解决该问题，将更新数据库定期融合到历史数据库中，将漏抓的种子作为历史种子抓取。
 
 ③BT爬虫的URL抓取队列选择策略
 
 由图 2-7 及前文所述的规律，将历史数据库和更新数据库中同一个站点的URL按时间排序，为尽快获取新增种子，应从更新数据库中选择获取时间最晚的N个URL构成抓取队列，交由抓取新增种子的线程抓取；而为更多地获取历史种子，则应从更新数据库中选择获取时间最早的M个URL构成抓取队列并由抓取历史种子的线程进行抓取。
 
 ④动态任务调整策略
 
 理想情况下，BT 爬虫对一个站点的爬行过程通常是：开始一段时间内爬虫获取种子的速率会有一个急速上升的过程并逐渐趋于稳定，该稳定值是由爬虫性能、网络带宽和网站组织结构所决定；随着对站点已抓取网页数量的增加，未抓取的种子变得越来越少，最终爬虫的获取速度将稳定于网站的种子更新速度。因此，初始时需要分配更多的资源抓取历史种子，而随着获得的种子越来越多，历史种子越来越少，为进一步缩减抓取更新延时，需将更多的资源用来抓取新种子，同时相应减少定时更新的时间间隔以尽快发现新增种子。
 
 2.2.2 节点采集系统
 
 BT系统节点索引采用随机返回策略响应查询，其目的是平衡共享节点间的负载，却给节点测量带来了不小的难题。一方面，单次测量通常无法得到BT系统的全部节点，甚至在两次或多次连续查询中，节点索引结果并不保证相异性，极端情况下两次连续查询的结果完全相同，因此，一次完整的测量需要重复探测直至结果集合不再增加为止。另一方面，随机返回策略使测量方法本身无法收敛或收敛时间过长，将直接影响结果的有效性。因此，好的测量方法需要在误差和收敛效率上取得均衡。
 
 为了限定误差和选定合理的收敛条件，做如下分析，假设节点索引每次返回的节点数目为n，节点索引总数为N，前m−1次探测已发现节点数目记为T(m−1)。若n>N，首次测量即可获得全部节点，即T(1)=N。若n<N，则第一次测量已发现节点数目为T(1)=n。在第m次测量中，返回未发现节点的概率为
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 因此，在第m次测量后已发现节点数目为
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 定义节点覆盖率为已发现节点占索引总体的比例，记为P(m)，其表明了数据的完整性。在第m次测量后节点覆盖率P(m)为
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 表2-2给出了不同参数条件下达到相应节点覆盖率需要的探测次数，例如，在每次返回50个节点的情况下，要完成探测5 000个节点规模的种子需要大约230次才能达到90%的节点覆盖率。整个过程可能需要8~10 min，测量时间较长，为了加快测量过程，需要在BT系统中注册虚假身份，伪装成不同节点进行并行探测。
 
  
  表2-2 不同参数条件取值下需要的探测次数

  [image: ]
 
 
 为了保证 90%的节点覆盖率，由式（2-2）和式（2-3）可以推导出每次探测返回的未发现节点数目至少为
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 因此，当每次探测返回的未发现节点数目小于[image: ]时，说明节点覆盖率已达到90%。为了消除随机返回策略带来的影响，采用连续5次探测后返回未发现节点数目小于[image: ]作为探测的收敛条件，实际测量过程中一般可达到95%以上的节点覆盖率。
 
 2.2.3 内容测量系统
 
 对于某个资源而言，参与共享的节点均含有其对应内容的文件片断分布（或索引）。获取文件片断分布，主要采用两种方法，如图2-8所示。
 
 （1）主动测量。主动测量方法在节点索引测量的基础上，模拟客户端向其他共享节点主动进行交互获取文件片断。
 
 （2）被动测量。为了克服部分节点无法被连接，如位于NAT或防火墙之后的节点，采用在Tracker或DHT网络中注册大量虚假身份，被动等待其他节点连接。由于大量虚假身份的存在，其他节点能以高概率主动连接到测量系统，从而达到被动方式的文件片断收集。
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  图2-8 BT测量系统示意
 
 
 
 2.3 BitTorrent测量结果分析
 
 网络测量的目的是进一步帮助并指导网络设计、评价和优化系统性能，如何分析BT网络测量系统从不同角度获得的测量结果，是本节的主要内容。本节分别从BT网络的拓扑演化、BT网络宏观行为、BT节点行为和BT网络微观行为这4个方面的网络特性对BT系统进行分析。
 
 2.3.1 BitTorrent拓扑演化分析
 
 本节将根据BT网络的测量结果对BT网络拓扑进行分析，关注不同Swarm规模和不同演化阶段的节点度分布、小世界特性、节点完成度、节点下载速度等特征。由于同等规模的种子基本具有相似的特征，仅选择如表2-3所示的5个不同规模的种子来给出分析结果。如图2-9所示，每个BT网络快照的拓扑可用一个无向图表示G =(V,E)，其中，顶点V = Pc∪Pk∪Pn代表节点，边E代表节点间连接，如(u,v)∈ E当且仅当节点u和v互连。
 
  
  表2-3 网络拓扑用例的5个种子的信息
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  其中，1：初始测量时前50个Snapshot的平均Swarm规模和可连接的节点数；
 
  2：测量第4天时前50个Snapshot的平均Swarm规模和可连接的节点数。
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  图2-9 BT网络拓扑示意
 
 
 
 1.节点度分布
 
 节点v的度是每个snapshot中与之相连的节点数，记为deg(v)。节点度分布反映BT网络的拓扑特性和健壮性。度较高的节点对其邻居节点的离开具有更强的适应性和健壮性，因为它还可以继续从其他邻居处下载资源。Dale等[52]之前的研究显示BT节点度并不服从幂律分布。为了检验节点度分布，本节研究排名度（Rank-Degree）分布和度频率（Degree-Frequency）分布。
 
 （1）Rank-Degree分布
 
 图2-10为可达节点稳定阶段的节点Rank-Degree分布。显然，BT网络节点度的Rank-Degree分布不满足幂律分布。度较大和度较小的节点数均很少，这使BT 网络不足以形成一个无尺度（Scale-Free）网络。多数节点的度均接近于一个值γ(≤50)。即使一些度高的节点离开系统，Peer仍然能够从其他连接着的节点处下载文件，这表明BT网络对节点离开具有一定的健壮性。通过幂函数（式（2-6））和幂律分布（式（2-7））对测量结果进行拟合，并用相关系数R对拟合结果进行评价。
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 测量结果表明，节点度 Rank-Degree 分布呈现两段幂律分布，尤其大规模Swarm更为明显。当节点度按降序排列，度大于γ的节点遵从幂律分布；当节点度按升序排列，度小于γ的节点遵从幂律分布。这一现象与现代Gnutella网络的ultra-leaf度分布是相似的[53]，这可能是因为两者都是非结构化的P2P网络，一些资源较多或带宽较好节点在覆盖网络构建中起着更为重要的作用。
 
 节点度呈现两段幂律分布的可能原因在于：①由于客户端连接数、网络连通性、网络带宽等的限制，节点不可能与所有已知节点建立连接，因此，节点度不可能很大，只有部分BT客户端（如Vuze）并不限制连接数；②Trackers、DHT以及PEX能够增加节点互发现的能力，BT客户端也会试图建立更多的连接来提高下载速度，因而也不会存在大量连接较少的节点；③当一些客户端（如μTorrent）的连接数小于3时，并不返回PEX消息，因此，实际情况低度节点的数量会比测量结果略高。
 
 （2）Degree-Frequency 分布
 
 节点Degree-Frequency分布刻画节点度与具有该节点度的节点所占百分比之间的关系。图2-11所示为与图2-10相对应的节点Degree-Frequency分布，可见度高（>100）的节点比例很少（小于0.2%），度接近γ的节点数是度高于100的节点数的近20倍。这一结果与Rank-Degree分布是一致的。用高斯分布（式（2-8））对每个Snapshot的Degree-Frequency进行建模，并对测量结果进行拟合。
 
 
  [image: ]
 
 
 结果显示，稳定阶段大规模Swarm节点Degree-Frequency分布服从高斯分布（相关系数R大于0.9），而小规模网络相关系数R在0.5左右。这表明BT网络（特别是大规模Swarm网）更接近于随机网络。BT网络的随机特性可能是由Tracker和Peer采用的随机节点选择策略导致的。BT网络中，节点的离开会改变与之相连节点的连接状态，如它们可能去尝试建立新的连接。然而，这通常不会改变整个网络的连通状况，节点仍然能够继续从其他节点处下载资源，因而BT网络是健壮的。
 
 为了研究节点度在不同Swarm网演化时期是否体现不同的分布，这里也对初始阶段的节点度分布进行了分析，图2-11（c）展示了其中一个结果。结果发现：在Swarm网演化初期，尽管Degree-Frequency分布呈现类高斯分布，但相关系数R很小（如第3个种子的R=0.759，见图2-11(f)）。初始阶段，Swarm网还未达到一个稳定的状态，大量节点加入和离开网络，使网络中的连接频繁地变化。
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  图2-10 不同规模的5个种子节点的Rank-Degree分布
 
 
 
 图2-11显示度介于45～50之间节点的比例很高，在50左右有一个尖峰，随后度为51的节点比例明显减少。产生这一现象最重要的原因是客户端的连接数限制。多数客户端默认每个种子的最大连接数是50，这限制了那些具有较高带宽的节点所能够达到的最大连接数（如果没有这些限制，它们可以连接更多的节点），而达到最大连接数的节点也会主动关闭一些空闲连接来尝试连接一些新的节点。除此，一些客户端也会保留一些连接以便接受连入请求。通过在μTorrent这一应用最广泛的BT客户端上进行了验证，结果表明该客户端的连接数限制是50，即使改变这一限制，μTorrent也主动连接最大连接数76%个节点，其余24%的节点为连入连接预留，如果连接5 min处于不活跃的状态，μTorrent会主动断开该连接并尝试新连接。
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  图2-11 不同规模的5个种子的Degree-Frequency分布
 
 
 
 为了了解Swarm网整体上节点的分布情况，统计了节点度与相应节点数的CDF曲线，如图2-12所示。从图中可以看出有超过70%的节点度大于50，大约90%的节点度小于60，小于5%的节点度大于100。这一结果表明对多数节点，决定节点度的主要因素不是客户端的连接限制而更可能是网络连通性和带宽。
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  图2-12 节点度与相应节点数的CDF分布
 
 
 
 2.小世界（Small World）特性
 
 “小世界现象”源自匈牙利作家Frigyes Karinthy在1929年的短篇故事《链》中首次提出的六度分割猜想。他认为，尽管全球范围内的个体之间有很大的物理距离，人际网络的日益紧密使实际社会彼此间距离要小得多，地球上的任何两个人都可以平均通过一条由6位联系人组成的链条而联系起来。在20世纪60年代，美国哈佛大学社会心理学教授Stanley Milgram通过设计一个连锁信件实验，提出了著名的“六度分隔假说”，大意为任何两个欲取得联系的陌生人之间最多只隔着6个人，便可完成两人之间的联系。当年，Milgram给内布拉斯加州奥马哈市随意选择的296名志愿者发信，要求他们把他的这封信寄给波士顿市一个股票经纪人，分别由每个人独自联系。Milgram告诉每个发信人有关目标人的信息，包括姓名、所在地、职业，如果发信人不认识这个目标人，他们把这封信寄给他们认为有可能认识目标人的熟人。依此类推，形成了发信人的链条，链上的每个成员都力图把这封信寄给他们的朋友、家庭成员或同事熟人，以便使信件尽快到达目标人。Milgram发现，有60个链条最终到达目标人，链条中平均步骤大约为6，Milgram由此得出结论：任意两个人都可通过平均6个熟人联系起来，这就是六度分离理论的产生经过。
 
 现有P2P网络进行的研究表明，P2P网络具有很多社会网络的特征，大多数P2P网络（如Gnutella）都具有“小世界”特性。这些网络中，节点之间平均距离短而聚簇系数较高。Legout等[54]在Planet Lab实验平台上的实验观测到了早期Swarm网节点聚集性，同时，Dale等[52]发现在他们的实验中并没有发现明显的聚簇的证据。Al-Hamra等[55]发现短的网络直径对提高文件块分发速度是必要的，并且PEX能够形成一个大直径、链状的网络拓扑。然而，笔者认为PEX能够在较短的距离内帮助节点之间发现彼此，因此，这里重点介绍节点距离和聚簇系数来检测BT网络是否呈现小世界特性。
 
 （1）节点间距离
 
 在BT网络拓扑中，一条路径代表两个节点之间存在一系列节点的集合，使该集合中从任何一个节点到下一个节点之间均有一个连接，路径长度为两节点所经过连接的个数，两节点之间的距离是它们之间的最短路径长度。如果存在两个节点，之间没有路径，那么整个网络是非连通的。网络的直径是所有节点之间距离的最大值。由于测量的局限性，尽管不知道BT网络全部的拓扑，但是能用已有的测量结果来获得节点u和v之间最短路径的近似值，记为ASL(u,v)。下面以图2-9为例进行说明。
 
 首先，对Pc中的两个节点pi、pj，简单地使用已知的这部分Pc的拓扑（记为GC）直接计算pi、pj之间的最短路径作为ASL（pi，pj），其次，Pk的拓扑未知，但可以通过它们与Pc中节点之间的关系来近似计算qi，qj∈Pk之间的最短路径，例如，如果qi、qj分别与{pi}⊆ Pc和{pj}⊆ Pc中的节点相连，可得
 
 
  [image: ]
 
 
 对于pi∈Pc和qj∈Pk，如果qj与{pj}⊆ Pc中的节点相连，同理可得
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 我们无法获得Pn中两个节点的最短路径，因为对其拓扑一无所知，但根据测量结果，Pc和Pk包含了近90%的Swarm节点和51%~75%的边，因此，测量结果能够在一定程度上反映网络的连接状况。
 
 根据式（2-9）和式（2-10），只需计算GC中任意两个节点（称之为一个节点对）之间的ASL，而GC中的连接关系是确定的且可计算的。本节以种子3稳定阶段50个Snapshot为例，计算节点之间的ASL，结果如图2-13所示。由图2-13可知，多数Snapshot的GC是不连通的，有一小部分（<10%）的节点对之间没有路径（图2-13中ASL=0），其他节点对之间的ASL小于10，特别地，超过80%的节点对之间的ASL小于4。较短的距离说明下载节点能够通过几次邻居列表的交换找到其他节点（尤其是种子节点），表明PEX是一种有效的节点发现机制。另外，网络的非连通表明Tracker和DHT是必要的，因为它们能够提供一种全局的节点发现机制使位于不同拓扑分片的节点可以彼此发现。
 
 与式（2-9）和式（2-10）的分析相似，图2-13中ASL=0的节点对的数量以及Pc节点对的ASL值均可能小于计算值。通过检查Pc中节点的下载完成度，可以发现稳定期多数的节点都为做种节点，因此它们之间没有直接相连的路径，因为它们并不需要彼此连接来下载文件块，这可能是导致拓扑不连通的主要原因。
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  图2-13 种子3稳定阶段Pc中节点的ASL以及其节点对的百分比
 
 
 
 测量结果表明95%以上的节点支持PEX扩展协议，因此，为检测真实BT网络中PEX协议是否如Al-Hamra等[55]模拟结果一样产生大直径链状拓扑，我们计算了种子3初始阶段的ASL，结果（如图2-14所示）显示初始阶段的网络直径很小（小于5+2=7），这与Al-Hamra等的结果是不同的。这一结果也表明初始阶段的网络拓扑是一个连通图，90%的节点对之间的最短路径小于3，这意味着初始阶段的网络连通状态好于稳定阶段。通过结合下载完成度的分析结果，我们确认了Zhong等[56]的结论：做种节点比例增加会引起节点距离的增加。这一结果可用于对BT网络性能进行优化，在初始阶段，Tracker可以通过降低用户的请求频率来降低自身负载。
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  图2-14 种子3初始阶段Pc中节点的ASL以及其节点对的百分比
 
 
 
 （2）聚簇系数（Clustering Coefficient）
 
 聚簇系数是图中节点聚集性的一个度量，定义如式（2-11），其中，Te是节点v 的邻居之间连接数。大的聚簇系数表明节点更具有聚集性，因此节点之间更容易互连互通传输文件。在Scale-Free图中聚簇系数通常较大，而在随机图中聚簇系数通常较小。整个网络的聚簇系数可由式（2-12）计算。
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 图2-15给出了种子3在Swarm演化初始阶段和稳定阶段各50个Snapshot的聚簇系数，结果显示稳定阶段网络的聚簇系数是很小的（<0.15），并且进一步表明BT网络更像一个随机网络。除此，在真实的网络环境中，初始阶段的聚簇系数随网络演化呈现递减趋势，并高于稳定阶段，这也是由于做种节点增加导致的，因为做种节点比下载节点能够提供更多的上传连接。通过结合节点下载完成度的分析可见，在稳定期种子节点数多于初始阶段。Zhong等[56]认为随着做种节点比例的增加，BT网络更趋向于不聚簇。初始阶段较高的聚簇系数表明该阶段节点之间更加合作来共享资源，而稳定阶段较低的聚簇系数表明该阶段做种节点贡献更大。
 
 综合分析节点距离和聚簇系数，稳定阶段BT网络并不是连通图，并且聚簇系数很低，这表明稳定阶段BT网络不具有小世界特征而更趋近于随机图。
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  图2-15 种子3不同时期聚簇系数的对比
 
 
 
 3.节点下载完成度
 
 节点度不仅受网络带宽的影响，在不同的下载阶段节点度也可能不同。例如，处理下载初期的节点会尝试尽可能多的节点来提高下载速度和获取更多资源，做种节点度也会很高使其可以尽快地向更多节点分发文件。为此，本节分析节点度与其下载完成度之间的关系。
 
 从日志文件中解析出每个节点在不同时间的BITFIELD，BITFIELD的每一比特bi代表文件块i是否已经被下载到（bi=0：未下载；bi=1：已下载）。t时刻节点的下载完成度可由式（2-13）计算，其中，PN是该资源的分片数。
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 图2-16和图2-17所示为种子3初始阶段和稳定阶段每个节点的节点度和其相应的下载完成度，为了减少单个Snapshot的误差，给出了50个连续的Snapshot。统计处于不同下载阶段的节点平均节点度（如图2-18所示）和节点所占的百分比（如图2-19所示），可见初始阶段以及做种阶段的节点并不如期望那样具有较高的节点度，节点度和其下载阶段之间并没有直接而明确的关系。对于多数种子的初始阶段，对节点度大于100的下载节点，下载完成度FR>0.85（见图2-16中方块标记）的节点数比处于其他下载完成度区间的节点数大，FR位于0.5~0.9之间的节点其节点度通常较大。产生这些现象的潜在原因可能是初始阶段的Swarm中做种节点数量较少，节点可能更倾向于连接下载完成度高的节点，因为完成度高的节点更可能拥有其他节点所需的资源。
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  图2-16 种子3在初始阶段的节点完成度和相应的节点度
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  图2-17 种子3在稳定阶段的节点完成度和相应的节点度
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  图2-18 种子3节点处理不同下载完成度区间的平均节点度
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  图2-19 种子3的节点处理不同下载完成度区间的节点所占的比例
 
 
 
 通过对比图2-16和图2-17，发现在Swarm演化的初始阶段，下载完成度小（如FR<0.2）的节点所占的比例比下载完成度高（如FR>0.8）的节点所占的比例大。如图2-19所示，42.46%的节点FR<0.2而23.98%的节点FR>0.8，在稳定阶段，下载完成度高的节点的比例大于下载完成度低的节点，如2.31%的节点FR<0.2而95.41%的节点FR>0.8，这一结果与从客户端观测到的结果一致。该结果进一步从资源的角度证明稳定阶段BT网络的健壮性。
 
 需要指出，由式（2-13）计算出的一些节点的完成度小于1（通常高于0.94），但是检查其之前和之后的Snapshot，发现这些节点的确拥有全部的文件块。通过对客户端的配置和实现进行分析，可以发现一些客户端为更快地将资源传播出去，做种节点在发送BITFIELD消息时将一些比特置为0而不是全1，其后通过发送HAVE消息来告之对方自己持有这些“缺失”的文件块。通常选择置为0的比特数是固定的，如μTorrent中为24，因此网络中实际的做种节点数会大于图2-19所示数量。
 
 4.节点下载速度
 
 通常认为一个节点所连接的节点数越多，其下载速度就越大。为了通过测量结果验证这一结论，本节计算每个节点的平均下载速度和相应的节点度。平均下载速度可以通过两次连续的测量时间内节点下载的增量来计算，即
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 其中，t与t'是连续两次获得BITFIELD的时间，fileSize是共享文件的大小。在计算过程中，如果测量系统在t'之后未获得节点的BITFIELD信息，则令t'时刻的下载速度与t时刻相同。
 
 图2-20与图2-21为种子3的节点度和相应的平均下载速度，图中不包含做种节点，因为它们的下载速度为0。直观上，从图2-20和图2-21中可以看出度较高的节点通常其下载速度也较快，尤其是在Swarm网演化的初始阶段，这与我们的常识是一致的。但是由于链路带宽和其他节点上传速度的限制，下载速度与节点度并不成正比。特别地，存在一些度低的节点，它们可以达到与度高的节点相近甚至超过度高节点的下载速度（如5.7%的节点下载速度超过200 kbit/s，但其节点度小于30）。为衡量节点度和下载速度之间的相关性，计算与图2-20与图2-21相同的各50个Snapshot的Spearman排序相关系数（Spearman’s Rho）。结果显示Spearman’s Rho很低（0.0174~0.4754），这表明节点度和下载速度之间并不是显著正相关的，因此，增加节点的连接数并不一定能提高节点的下载速度。
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  图2-20 初始阶段节点度与下载速度的关系
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  图2-21 稳定阶段节点度与下载速度的关系
 
 
 
 2.3.2 BitTorrent宏观行为分析
 
 这里，通过对国内主要BT站点，从2009年4月2日至2009年5月27日，持续近2个月的测量结果进行分析。而被动测量数据来自某大型骨干网络出入口2008年11月20日的24 h数据。种子文件信息如表2-4所示。
 
  
  表2-4 种子文件信息
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 1.内容特性
 
 本节所关注的内容特性是指共享文件的大小和类型分布等相关属性。不同的文件共享系统，一方面，系统行为模式存在差异，如eMule共享目录而BitTorrent共享任务；另一方面，用户行为模式存在差异，如eMule用户在线时间通常高于BitTorrent用户，更具“黏性”，因此，分析BitTorrent系统的内容主体能够为资源管理、冗余控制以及用户行为和生命周期规律研究提供最为直接的依据。图2-22给出了BT系统中资源的大小分布比例。其中，21%的共享文件集中在1024 MB以上，多为游戏、高清视频或视频合集，34%的文件在250~1024 MB之间，多为视频，两者占总数的55%，而大于100 MB的文件占了77%。可见，BT系统是以传播大文件为主的共享系统，也表明用户下载要持续相当一段时间。
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  图2-22 文件大小分布
 
 
 
 进一步抽取种子文件中的name和files字段，并统计种子内部的文件类型。由于txt类型一般不是主要内容，因此没有将其列入统计范围，其中前5位分别为rar占31.23%、mp3占20.42%、rmvb占10.42%、jpg占9.03%、avi占6.19%。将常见文件类型依据扩展名分为视频、音频、图像、可执行文件、文档和其他6个类别，统计其所占比例，如表2-5所示。由此可知BT系统中，视频和音频总量至少占46%以上。若加上压缩文件中可能存在的部分，大致占70%左右。
 
  
  表2-5 文件类型、扩展名及其比例
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 此外，通过统计被动测量数据中不同文件大小的下载时间发现文件大小与下载时间也存在一定的关联。图2-23表明，即使大于1 GB的超大文件也能在2 h完成，但小于10 MB的文件平均仍需20 min左右，可能的原因是前者文件大，总体热度较高，较好地吸引了用户下载，使下载速度较快；而后者文件小，总体热度偏低，大部分用户很短时间离开系统而使下载速度较慢。
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  图2-23 文件大小和平均下载时间
 
 
 
 综上所述，BT系统的内容特性可总结为两个特点：热点集中在大或超大文件；内容类型以音视频为主。
 
 2.核心组件特性
 
 BT系统的核心组件包括Tracker服务器（简称Tracker）和DHT网络，两者均维护节点索引并提供查询功能。文献[57]已较为详尽地描述了Tracker的类型分布、活跃程度，并且比较了Tracker和DHT网络在节点发现效率上的优劣。与其关注节点发现效率的角度不同，本节主要从Tracker和DHT网络的节点规模以及一致性上考察两者间的差异，并指出其内在的影响因素。共享节点数目通常是衡量P2P文件共享系统服务能力的重要指标，为此，本节通过一般资源的共享节点数目比较分析Tracker和DHT的差异。图2-24给出了一般资源分别从Tracker、DHT获取以及两者总体的共享节点数目变化。可以发现，首先，无论Tracker还是DHT，共享节点数目的总体变化趋势是相似的；其次，与Tracker相比，DHT有着明显差异，其能获得更多的共享节点。为了说明两者共享节点的一致性，这里定义相同节点为Tracker和DHT中均能获取的节点。图2-25表明相同节点在Tracker中的比例要略高于DHT，而DHT较高的一致性也说明其基本上可以有效地维护索引信息。
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  图2-24 Total、Tracker和DHT共享节点数目
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  图2-25 Tracker和DHT相同节点比例变化曲线
 
 
 
 值得注意的是，虽然DHT能获得更多共享节点，但其有效节点（可以直接连通的节点）比例却低于Tracker，图2-26给出了Tracker和DHT中有效节点的比例曲线，其中，Tracker平均为25.3%而DHT仅有19.1%。究其原因在于Tracker和DHT的自身结构和机制所致。Tracker位于中心且全局可见，而DHT则属于分布式网络。因此，当节点到达或离开等事件发生时，Tracker能及时更新节点状态，但DHT一般则需要3~5个消息才能更新。除此之外，当前DHT没有设计有效的离开通知机制，仅通过超时检测并删除老化节点，因此，DHT中存在着相当数量的无效节点，这也解释了Tracker和DHT在共享节点数目上所呈现的不同。综上所述，DHT已经在一定程度上与Tracker的作用相当，但其本身在节点维护机制上仍需增强。
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  图2-26 Tracker和DHT有效节点比例曲线
 
 
 
 2.3.3 BitTorrent节点行为分析
 
 节点演化规律是指P2P系统中共享节点数目随时间变化的动态过程。共享节点数目是衡量服务能力的重要指标，参与共享文件的节点越多，共享性能就越高，就越能发挥P2P的优势。本节重点考察BT系统的节点演化规律。
 
 图2-27和图2-28给出了热点资源和一般资源的节点数目以及种子节点数目变化曲线，图中横坐标代表从测量开始的记录时刻，纵坐标代表该时刻的节点数目。对比图2-27和图2-28，可以看出共享节点规模大约是种子节点的5~10倍。首先，整体而言，热点资源的节点数目随时间先增加后下降，且前期波动剧烈，后期波动减缓；而一般资源则下降迅速，且波动小。
 
  
  [image: ] 
  图2-27 热点资源和一般资源的共享节点数目变化曲线
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  图2-28 热点资源和一般资源的种子节点数目变化曲线
 
 
 
 其次，本节统计了图2-27曲线中两种资源的波峰和波谷对应时刻和数值，波峰对应节点数目的局部极大值，而波谷对应节点数目的局部极小值。图2-27中热点资源有明显的6个波峰和波谷（24和25号的部分数据缺失）。一般资源有明显的两个波峰和波谷。通过观察发现，波峰出现时间一般在晚上的19:30~23:00，说明在夜间休息之前用户进行大量的文件下载；波谷出现时间一般在早上的5:30~ 8:30，说明清晨用户参与度最低，下载需求低。在热点资源中，除波峰4外，波峰的数值随时间增长逐渐变小，除波谷2外，波谷的数值随时间增长亦逐渐变小。
 
 综合以上对曲线波峰和波谷的分析，可以看出共享节点数量变化曲线的波峰和波谷大都出现在每天相近时刻，其周期约为24 h，符合用户自然作息规律。节点数目总体变化呈现先增加后减少的生命周期特性，本书认为这种特性不仅与用户兴趣有关，而且BT系统独特的发布机制也对其影响甚大。在共享初期，新种子文件第一时间发布在Web站点上，除兴趣驱动的用户之外，随机访问者也大量参与共享，因此，初期节点数目急剧增长；而随着其他新种子的陆续发布，该种子文件也相应地逐步下降到Web站点的后续页面，仅能被兴趣驱动的用户发现，但仍能保持相当数目的共享节点；而最后随着新的替代资源的出现和用户兴趣的减退，该文件逐步开始消亡。
 
 2.3.4 BitTorrent微观行为分析
 
 本节从BitTorrent系统的文件片断可用性来研究其微观行为特性。文件片断可用性分为两个方面：一方面，文件片断可获取，即有足够的副本数目。只有拥有足够数量的副本才能保证在节点选择策略下进行有效的共享；另一方面，文件片断分布均匀，即片断间的副本数目差异小。当文件片断副本分布不均匀，将导致稀缺片断的产生。稀缺片断的存在，使拥有稀缺片断的节点承受较大的带宽压力，也同时降低了BT系统资源的下载速率。虽然Legout等[58]的研究从副本数目和稀缺片断的数目进行了片断选择策略的研究，但其基于客户端的有限观察范围和测量周期无法直观呈现全局长期的片断分布。与文献[59]的主要差别在于测量方法更加完善，尽管其基于客户端的测量方式能达到90%以上的节点，但对NAT或防火墙之后的节点能力有限。此外，本节重点关注不同流行度资源的片断副本数量以及稀缺性差别。
 
 为了考察文件片断是否可获取，假设共享文件F被分为n个片断F1，F2，…，Fn，在t时刻BT系统中文件片断Fi共有ri个副本。由此，为了表征文件在t时刻的可获得性，定义共享文件F的副本因子R(t)为
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 副本因子的物理意义在于刻画了共享文件F在BT系统某一时刻的等效副本数，一定程度上反映了文件F的可获得性。若R(t)=0，则该时刻F难以获得；若R(t)≥1，则F可以获得。R(t)数值上不小于t时刻BT系统中的种子数目。
 
 为了反映文件片断是否分布均匀，本节定义文件F某一时刻t的稀缺因子Cr(t)
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 其中，ravg(t)为文件片断副本均值
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 图2-29和图2-30分别给出了热点资源和一般资源的副本因子和稀缺因子变化过程。从图2-29中可以看出，在初始阶段，共享文件F的副本因子很低，虽然文件仍能被下载，但其可用性较差，一旦部分节点离开，其他节点将无法获得文件。而此后副本因子进入相对稳定阶段，此阶段共享文件的副本因子数值较高，热点资源约为50，一般资源约为30，此时系统服务能力最强，由于等效副本的存在，部分节点的下线并不会造成较大影响。在共享末期，随着大量节点的离开和节点到达率的下降，副本因子急剧减少，其变化规律与文献[58,59]结果基本一致。对比图2-29，还可以发现，热点资源的共享周期较长，而一般资源的共享周期较短；热点资源的副本因子稳定阶段较长，一般资源的较短。
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  图2-29 热点资源和一般资源的副本因子变化曲线
 
 
 
 图2-30显示在共享初期，稀缺因子波动较大，文件片断的副本分布差异较大；经历了初期波动后，稀缺因子逐渐趋近于0，并保持稳定，此时文件片断副本趋向于平均分布，基本不存在稀缺分片，而热点资源和一般资源总体趋势无明显差别。
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  图2-30 热点资源和一般资源的稀缺因子变化曲线
 
 
 
 2.4 BitTorrent系统建模
 
 根据对测量结果的分析，可以发现网络拓扑的特性，进而可以建立网络系统的数学模型，为设计仿真系统和优化网络提供了理论依据。本节分别介绍BT系统的节点到达模型、节点离开模型以及Swarm网络演化阶段模型。
 
 2.4.1 节点到达模型
 
 节点到达模型用来研究某个种子文件中新到达的节点数量。定义一个新到达的节点为此前在测量过程中从未发现的节点，其到达时间为第一次发现时系统探测的时间。需要指出的是，由于种子发现和测量系统初始化的延时，在测量开始时，目标Swarm网中通常已经存在一些节点，但这并不影响对后续节点到达情况的分析，探测延时越短，对整个Swarm生命周期的分析就越完整。
 
 图2-31和图2-32给出了热点资源和一般资源的新到达节点数量变化曲线，可以看出，新到达节点数量的周期性更明显，且随着时间增长新节点到达数量逐渐降低。
 
 由此，可以得到基于种子热度和周期波动的节点到达模型如下
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  图2-31 热点资源新节点到达数目及其拟合曲线
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  图2-32 一般资源新节点到达数目及其拟合曲线
 
 
 
 其中，λ(t)表示t时刻新到达节点数量；A0表示初始的振荡幅度，其大小主要与种子文件热度以及所处的文件传播阶段有关，具体而言，种子热度越高，A0越大；τ表示振幅的衰减因子，与种子文件热度有关，种子热度越高，τ取值越大，衰减越缓慢；T表示周期；B表示相移。
 
 为了确定式（2-18）中的参数，定义目标函数
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 其中，Mod(k)为第k个模型计算值；Obs(k)为第k个探测值。这里使用BFGS拟牛顿法搜索参数空间，使目标函数J达到最小。
 
 图2-31和图2-32给出了节点到达模型的拟合曲线，通过观察发现周期性模型与实测数据非常吻合，其中热点资源的振荡幅度A0高于一般资源，表明热点资源的网络规模较大；而热点资源的衰减因子τ也高于一般资源，说明热点资源的衰减过程较慢；从两者T的取值来看，T分别为0.26和0.29，说明其周期约为[image: ]。
 
 在这一周期性节点到达模型的基础上，为了更加贴近真实环境，可以对周期性节点到达模型进行细化。通过对大量种子进行研究发现，影响节点请求波动规律的因素主要有3方面：种子流行度（或称为用户兴趣）H(t)、日周期性P(t)以及随机噪声 N(t)。不同种子或者同一种子的不同时刻，这些因子所起的作用不同，则节点到达模型可表示为
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 其中，λ(t)表示t时刻新到达的节点数量，称为节点到达率，k1、k2和k3分别代表H(t)、P(t)和N(t)的权重。
 
 假设H(t)服从类高斯分布，P(t)服从类正弦的周期性分布，忽略随机噪声（设k3=0），则节点到达率随时间变化模型为
 
 
  [image: ]
 
 
 其中，t为种子发布后的时间间隔，k1、k2分别为种子流行度因子和日周期性因子的权重，D为峰值出现的时间，ω为峰值的偏移量，T为周期因子，当以天为时间尺度时，其值为[image: ]，B为周期开始的偏移，C是周期开始的振幅，反映了系统初始节点数，τ为振幅的衰减因子。
 
 使用式（2-21）对测量结果进行拟合，并与Guo等的模型[60]（式（2-22））和周期性节点到达模型[61]（式（2-23））进行比较。从热门种子、普通种子和冷门种子中各选择一个说明拟合结果，其种子信息如表2-6所示，其他种子具有相似的结论。图2-33~图2-35显示以10 min、1 h和1天为尺度，不同热度的种子的节点到达率随时间变化的情况，横坐标代表测量开始的时间，纵坐标代表单位时间内新增的节点数。
 
 
  [image: ]
 
 
  
  表2-6 Swarm网演化规律建模示例种子信息
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 由图2-33和图2-34可知，节点到达率在初始的几小时内迅速变化，并且通过分钟级和小时级的时间尺度观察具有明显的周期性，特别地，在小时级的时间尺度上可以明显看出新增共享节点的变化呈现日周期性，通常在晚间19:00~22:00之间新增节点较多，而在早晨6:00~8:00之间新增节点较少。1天的时间尺度并不能反映这一现象。除此，对冷门种子，每10 min新增节点数通常是1～2个，这意味着1 min的尺度不适合衡量这些种子的用户行为。结果表明以1 h为时间尺度对用户行为规律进行建模更为合理。图中所示，在测量的数据集上，Guo的模型适合于表示大时间尺度上整体的趋势，而Ye的模型对初始阶段拟合较好，由于他们的模型采用了指数递减分布，短时间内就会衰减到 0，因而不适合对热门种子进行长时间建模。直观上，本章的模型在这3种时间尺度上都是与实测值最为接近的，它能够反映新增节点数量的衰减过程和日周期性。除此，从图中还可以看出，热门种子每小时新加入的节点为几百个，而对冷门节点只有几个甚至为0，这意味着节点到达率可以用来衡量种子的流行度。
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  图2-33 种子1的节点到达率
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  图2-34 种子2的节点到达率
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  图2-35 种子3的节点到达率
 
 
 
 本章使用均方根误差（RMSE，Root Mean Square Error）和相关系数（Correlation Coefficient）R来定量地评估模型拟合结果，如式（2-24）和式（2-25）所示，其中，yi和yi′分别为第i个测量值和拟合值，n为数据对的个数。
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 表2-7为1 h时间尺度上3个种子3种模型分别拟合的结果。表中数据说明本章提出的模型是3种模型中最优的。同时也对其他时间尺度上的随机选择的100多个种子进行了计算，对比结果都说明本章的模型与测量结果之间误差最小，数据最相关，更能够代表真实情况下节点到达率的变化情况。
 
  
  表2-7 节点到达率参数、RMSE、R（1h尺度）
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 2.4.2 节点离开模型
 
 节点离开Swarm通常有两种情况，一是下载完成后离开，另一种情况是用户未下载到全部的分片，由于无法容忍长时间下载或兴趣丧失而放弃下载。影响节点离开的因素主要包括：种子的流行度、日周期性和激励机制。种子流行度会影响加入节点的数量，进而影响离开节点的数量；日周期性是由于用户的作息规律引起的，在测量结果中很明显（如图2-36所示）；激励机制能够影响节点下载和做种时间，间接影响了节点的离开率。测量过程中，如果一个节点在后续的测量结果中均未出现过，则认为该节点已经离开了该Swarm网络，认为其离开的时间是最后一次观测到该节点之后系统的下一个采样时间点。测量结果显示节点的离开率和到达率有相似的变化趋势，因此，我们只考虑流行度和日周期这两个因子，得到节点离开模型γ(t)
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 其中，γ(t)为t时刻离开Swarm的节点数，式中其他参数与式（2-21）相同。
 
 图2-36显示了种子1在1 h的时间尺度上节点离开模型拟合情况，显然本章提出的节点离开模型与实测值是接近的，相关系数R可以达到0.97。在开始一段时间内，大量节点加入网络并完成下载，这些节点会离开网络（或做种一段时间后离开），随着时间推移，新增节点减少，离开的节点也随之减少；节点离开也呈现日周期性，其波动的周期为[image: ]。
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  图2-36 种子1的节点离开率（1 h尺度）
 
 
 
 2.4.3 Swarm网演化阶段
 
 定义t时刻Swarm网中节点净增长率为f(t)=λ(t)−γ(t)，因此，t时刻Swarm网规模F(t)为
 
 
  [image: ]
 
 
 利用表2-7和图2-36的拟合结果，对种子1计算f(t)和测量结果进行比较，如图2-37所示，横坐标代表测量开始后的时间，纵坐标代表此时Swarm网净增的节点数。根据f(t)可将Swarm网的演化过程分为4个时期，即快速增长期、快速衰减期、稳定期和缓慢消亡期，图2-37中标出了这4个时期。热门种子比冷门种子的各个阶段更为显明。增长期是从种子发布到f(t)第一次减为0这段时间间隔，通常很短暂，这时期新节点不断加入到网络中，但尚未完成下载，因此网络规模快速增加；衰减期从f(t)第一次降为0到达到稳定，这一时期节点到达率和离开率都快速衰减，但是由于节点下载完成而离开，离开节点数大于新增节点数，网络规模快速降低；稳定期节点到达率和离开率处于动态平衡且具有显著的周期性，最后随着用户兴趣的降低和完成节点的离开，消亡期网络的用户数逐渐减为 0，网络中不存在该文件的完整拷贝。由于快速增长期和快速衰减期一般持续时间较短（通常几小时到一天不等），因此这段时间也可以称为Swarm演化的初期，一般稳定期和消亡期连在一起，并不容易区分。
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  图2-37 种子1的节点净增长率（1 h尺度）
 
 
 
 基于对测量结果的分析和建模，用户兴趣在Swarm网演化的前两个阶段起主导作用，而日周期性在第三阶段起决定作用，为了验证这一分析，对种子1的前三阶段的节点到达率分别进行拟合，结果如图2-38所示，横坐标代表测量开始的时间（1 h尺度），纵坐标为该时刻新增的节点数，可见在快速增长期和快速衰减期，用户兴趣的权重k1明显高于周期性因子，而在稳定期则正好相反。节点离开率也有类似的规律（对种子1，前两阶段分别为1440.73和490.95，而第三阶段则为2.56和729.21）。产生这一现象的原因在于：当种子发布到网站后，对其感兴趣的用户组会蜂拥而至并立刻下载该资源，Swarm快速增长，而随着这些节点完成下载和退出网络，网络规模立刻快速下降，随着时间推移，用户兴趣逐渐丧失，种子在网站中位置被新种子所取代，随机下载该资源的节点明显减少，Swarm走向消亡。测量结果显示种子的生存期通常在一个月左右，只有少数游戏、电影生存期可达两个月甚至更长时间，但此时下载用户均很少（几个至几十个不等），这一结果与种子发布网站上的统计信息是一致的。
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  图2-38 种子1不同阶段节点到达率参数的对比
 
 
 
 2.5 eMule系统测量
 
 eMule文件共享网络是一个典型的P2P文件共享网络系统，兼容众多的eMule变体，如eMule、eDHybrid、eDonkey、aMule、Mldonkey、Shareaza和eMCompat等。eMule系统融合了eD2k网络和Kad网络，其中，eD2k网络是基于中心索引服务器的拓扑结构，而Kad网络是基于分布式散列表的结构化拓扑结构，本节分别介绍eD2k网络和Kad网络下的网络测量与分析。
 
 2.5.1 eD2k网络数据采集及分析
 
 由于eD2k网络中共享文件信息存储在eMule服务器上，为了分析eD2k网络中共享文件和eMule服务器的特征，需要大规模探测eMule服务器，并对返回的数据进行分析。
 
 本节主要分析了eMule网络中共享文件的类型分布、共享文件的大小分布、eMule服务器类型分布和承载的文件数量分布。
 
 1.eD2k服务器状态探测
 
 为了高效全面地获取eMule服务器上的信息，需要通过改造aMule客户端，同时模拟多个客户端对eMule网络进行探测，并采集eMule服务器信息。通过网络爬虫系统进行了两次较为系统性的探测，第一次是2009年12月5日至2010年1月5日在广州某运营商处运行，第二次从2010年5月27日到2010年6月10日，共运行了约两周的时间，网络环境为校园网络。在两次探测过程中，共得到259个eMule服务器IP，其中有效IP数量为174，占67.18%，无效eMule IP数量为85，占32.82%，这些服务器失效的原因为长时间不在线或者被防火墙拦截，因而得不到响应。
 
 在259个eMule服务器IP中，有14个高优先级服务器，188个普通优先级服务器，58个低优先级服务器，其比例如图2-39所示。
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  图2-39 eD2k服务器优先级分布
 
 
 
 259个eD2k服务器分布在欧洲、北美洲、亚洲、大洋洲等的21个国家，其中，荷兰85个，占33%，美国80个，占31%。它们对eMule网络的繁荣稳定起到了很重要的作用。其中欧洲的eMule服务器占了全球的59%以上，它们的正常运行保持了eMule网络的稳定和繁荣。表2-8列出了服务器地理位置的分布情况。
 
  
  表2-8 服务器分布情况
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  （续表）
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 经分析表明，国内的公网IP如果不是直接连接到国外的服务器上，那么在分配ID过程中，就会分配到Low ID。Low ID在eMule网络中会受到很多限制，并最终影响下载效率。这也成为影响eMule网络效率的一个重要因素。
 
 eD2k服务器共登记客户端2551万，其中高优先级服务器登记客户端224万，普通优先级服务器登记客户端2312万，低优先级服务器登记客户端15万。最多在线客户端2734万。图2-40直观表现了不同优先级客户端在服务器上的分布情况。
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  图2-40 各类服务器登记客户端情况
 
 
 
 表2-9显示了在探测过程中的客户端分配ID情况统计，可以看到高ID客户端占了大部分，但是这并不代表网络中高ID客户端更多。
 
 服务器登记文件索引数为20亿，其中高优选级服务器有文件索引数为11.2亿，普通优先级服务器拥有的文件索引数目为8.3亿，低优先级服务器拥有的文件索引数目为0.5亿。
 
  
  表2-9 客户端高、低ID分布情况
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  表2-10 文件索引分布
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 图2-41辅助描述了文件在不同优先级服务器登记情况。
 
  
  [image: ] 
  图2-41 文件索引在不同类型服务器上的分布比例
 
 
 
 在eMule网络中，由于历史原因，拥有一系列的eMule变体，并且每个变体有众多的爱好者和开发者，造成了当前eMule网络有多个客户端，各客户端又有多个版本的现状，因此，在对文件共享、下载情况探测时，就不能不探测 eMule网络的客户端组成。
 
 通过探测，发现eMule占90.2%，占了eMule网络的绝大多数，其他未知的客户端占了 9.8%。这表明这些曾经流行一时的 P2P 客户端已经逐渐淡出eMule网络。而在eMule客户端，v0.50a占4.1%（当前最高版本），v0.49c占11.29%，v0.49b占74.12%，v0.48a占9.99%。图2-42显示了eMule各客户端分布比例。
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  图2-42 eMule客户端在网络分布
 
 
 
 在下载测试过程中，针对搜索到的文件，在下载过程中，通过数据统计，由eMule各版本客户端下载的数据占到99.3%，只有0.7%是从eM Compat下载的。这说明，研究客户端是研究eMule的关键。
 
 另外，在探测中发现，有90%以上的客户端没有使用默认端口，这增加了客户端的安全性。分析认为，这一方面是eMule客户端增加了随机端口的选择功能，默认情况下是选择随机端口；另一方面是ISP目前对P2P可能的封杀，使eMule客户端使用了更灵活的策略来躲避封杀。
 
 2.eD2k网络开销探测
 
 为了探测eD2k网络开销，需要记录发送文件请求数据分组次数，服务器查询数据分组次数，文件来源交换数据分组。探测系统采用每隔60s发送一次数据分组请求报文，每隔60s发送一次服务器查询数据报文。在探测过程中，依据返回的信息，判断有效的网络开销。经统计，服务器开销占0.35%，来源交换开销占2.28%，文件请求开销占97.37%，这符合实际的网络情况。图2-43为开销所占比例，这里的开销为实际的网络流量。
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  图2-43 eD2k网络开销比例
 
 
 
 3.eD2k文件状态探测
 
 根据前面对服务器的探测，在eMule系统中，网络文件索引总量超过 20亿个条目，分布在4个洲的21个国家。本节将对网络下载特征进行测量研究。eMule网络支持共享文件标签机制，在客户端共享文件时，可以更明确文件属性，便于更精确地搜索定位。依据标签对文件进行分类，图 2-44 给列出了各类所占比例。
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  图2-44 eMule服务器资源类型分布
 
 
 
 测量eMule网络，很重要的一部分工作是测量文件的生灭过程：文件刚被eMule网络登记时是什么样的；客户端下载有什么规律；文件在网络消失的情况是什么样的。为了刻画这些特性，选了若干个热门影视，在放到网络之前，就开始不停的搜索，并且设置为直接搜索源节点而不是为干预模式。对探测的数据进行筛选，排除非正确文件。图 2-45 是对新资源情况下，每小时的新增节点情况。
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  图2-45 eMule网络新文件下载节点每小时到来情况
 
 
 
 而通过接下来的分析发现，对于文件名的探测不止限于一个网络文件。探测文件名是一个更长文件名的一部分，这也是P2P网络上一些客户端刻意散发文件所常用的一种手段。为了更精确探测同一个新文件的发散过程，则需要用fileHash来进行区分。图2-46显示了针对同一个fileHash探测每小时新来节点的情况。
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  图2-46 eMule网络针对新fileHash探测情况
 
 
 
 eMule文件共享系统和BT不同，网络中的共享文件不是依靠种子文件来提供给下载者的。在BT文件共享系统中，文件是通过一个种子文件来提供给下载者，如果用户想要下载一个文件，那么就必须首先获取到一个种子文件。一个种子文件中会包含比较多的信息，如源和服务器地址等。这为类BitTorrent提供了便利，不用登录服务器就可以搜索到源节点。但是也为下载设置了依赖条件。eMule就克服了这方面的束缚，eMule是通过服务器索引和共享文件夹的方式来提供文件共享服务的。一个客户端是可以发送查询另一个客户端的共享文件夹内容数据分组的。通过探测发现，在一个没有关闭查询共享的客户端上，70%以上共享着相关的其他内容。而在下载其他共享内容的时候，用户激励机制就有可能发挥作用了，是否真正发挥作用，还要看双方实际的网络下载量。
 
 图2-47显示了对eD2k网络文件在线共享节点探测情况，纵坐标显示的是当前时刻探测到的资源节点（提供下载的节点）。
 
 从图2-47可以看出，文件对应的源节点并没有明显减少，当然，这与探测周期不够长有关，但是，最主要的原因是eMule网络采用的文件共享机制。
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  图2-47 eD2k网络文件在线共享情况统计
 
 
 
 2.5.2 Kad网络数据采集及分析
 
 来自法国的Steiner对Kad网络进行了动态的监控。他将ID空间划分为若干前缀来对 Kad 网络进行探测，发现了若干规律。比如以色列用户改变了散列空间的均匀分布，中国用户有较多的“篡改”身份加入 Kad 网络的现象等。
 
 Kad网络是结构化的全分布P2P文件共享系统。在网络通信和文件下载方面有自己特点，本节将就Kad网络文件相关进行探测，研究Kad网络规律。
 
 1.Kad网络文件特性
 
 在Kad网络中，用户ID是不变的，在Kad的K桶元素结构为（IP address，UDP port，Node ID），通过异或运算的结果来选择路由路径。通过学习，K桶元素组成一个二叉树，在靠近用户的地方，节点较多，而距离比较远的地方，知道的节点就少。这样的结构可以保证每个节点都很熟悉自己的周围，提高了搜索的效率。
 
 在探测中，发现Kad节点的分布和eD2k网络服务器的分布截然不同。具体表现为没有明显的地域分布。在探测中发现，中国国内的节点数占30%左右，这和eD2k服务器的地域分布有着明显的不同，这和法国的Steiner探测情况基本是吻合的。同时发现，中国eMule用户的连续在线时间要低于其他国家，也就是说，下载结束以后共享的用户比较少。
 
 接下来，探测Kad网络文件下载的一些特性。在关闭eD2k网络的情况下随机选取50个下载，下载速度如图2-48所示（纵坐标单位KB/s，平滑曲线为每5 min计算平均速度图线，非平滑曲线为5 min取样实时速度）。在大约104 h内其中连接到的Peer数最多为3131个，成功的下载节点数为2216个，占70.78%。在整个下载统计周期内，最大下载速度1.13 MB/s，平均下载速度82.69 KB/s，平均文件大小223 MB。
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  图2-48 Kad网络下载情况
 
 
 
 在不限制上传速度的情况下，Kad网络的上传情况如图2-49所示。共为13650个Peer提供下载会话，成功11488个，占84.16%。
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  图2-49 Kad网络上传情况
 
 
 
 为了更明显地显示Kad网络的作用，特意将Kad网络关闭，连接上eD2k网络。下载情况如图2-50所示。
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  图2-50 eD2k网络 High ID下载情况
 
 
 
 在这种情况下，平均下载速度达到了130 KB/s以上，明显要高于Kad网络下载速度，探测还表明，针对两个网络的上传情况并没有特别大的不同，这源于需求节点的数量比较大。
 
 通过以上的分析，说明了Kad网络的两个特性。
 
 （1）网络抖动性
 
 由于Kad网路更多依靠自身的网络探测功能，同时被探测方地位和用户相同，当对方下线时，并不通知用户。从下载的统计上也可以看到这一点：下载会在某一时刻速度突然变化，造成这一现象的典型原因是主要下载源离线。而对比连接高优先级的eD2k网络，结果就更加明显了。在eD2k网络中，只要保证服务器连接正常，那么网络就呈现一种高可用性。
 
 （2）相对的稳定性
 
 正是由于Kad网络没有中心服务器的制约，使Kad网络在工作过程中表现出相对的稳定性。将eD2k网络手动连接到低优先级的服务器上时，由于只能分配一个Low ID，客户端在工作过程中受到很大的制约，下载速度和搜索到的源节点大打折扣。下载速度只是Kad网络平均速度的一半左右。正是由于Kad网络的稳定性，为eMule文件共享系统的稳定工作提供了保证。
 
 2.Kad网络文件发散研究
 
 相对BitTorrent系统的DHT网络，Kad网络共享文件，而不是共享文件内容本身。这就使eMule网络文件消失的时间变得很长。在探测中发现，针对2006年的资源或更早发布的资源，网络上仍然有节点共享，当然节点比较少，这也符合国外对eMule网络探测结果。而本节则把探测重点放在了Kad网络中文件的发散研究上。
 
 研究的方法是针对某些将要放映的热点影视节目进行提前搜索，然后进行探测。图2-51显示了关于某节目的搜索单位时间内节点的到来情况。
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  图2-51 Kad网络中单位时间内节点到来情况
 
 
 
 通过图2-51可以直观了解热门新资源扩散情况。同时可以得出以下结论：Kad网络中对于文件的扩散控制，越早发现越好。最好是在数小时以内，否则，当网络下载节点参与得越来越多，则控制起来代价越大，效果也不好。而与eD2k网络的发散情况相比，则高峰推后，这与Kad网络发散有关，但是和eD2k网络相比，Kad网络发现的资源节点数目要多，尤其在eD2k服务器为客户端分配一个Low ID的情况下，这种情况更为明显。
 
 2.6 本章小结
 
 通过P2P系统测量，能够更好地了解P2P覆盖网络的特性以及节点的行为特性，为进一步帮助并指导P2P网络设计、评价和系统性能优化提供了数据支撑。本章首先以BitTorrent为例，给出了不同角度的网络测量系统的设计，包括种子采集系统、节点采集系统以及内容测量系统，并介绍了相关的关键技术。随后通过对测量数据的统计和分析，得出了BitTorrent网络中存在的一些网络拓扑特征和节点行为特征。这为随后介绍的BitTorrent系统建模提供了数据支撑。对P2P网络系统的建模有助于我们进一步了解P2P网络的内在运行规律，为优化系统性能，开发新的系统功能以及设计P2P仿真器提供了理论依据。本章最后也对另外一个较为流行的P2P网络应用、eMule网络当前的测量工作给出了一个详细的总结和报告。
 
 
 第3章 P2P流量识别
 
 随着P2P技术的不断发展，互联网上的P2P流量也在迅猛增长，主动测量方法可以获得P2P网络的动态和静态网络特性与节点行为特征，对于P2P数据流的检测和管理需要用到被动测量手段，被动测量需要解决的关键是如何有效地识别P2P 流量，这成为了学术界和产业界当前十分关注的问题。
 
 3.1 网络流量分类方法的评价指标
 
 流量分类技术一般可以从以下4个方面评估。
 
 （1）实时性：反映分类技术能够在线、快速地分类流量的能力。本文用分类器在测试数据集上的分类时间来度量流量分类器的实时性。
 
 （2）准确性：反映分类技术能够正确地分类流量的能力。用检全率、误报率、流准确性和字节准确性4个指标来评估流量分类器的准确性。
 
 （3）可扩展性：反映分类技术能够处理大量网络数据流和识别新应用流量的能力。目前可扩展性还没有一个可量化的评价指标。
 
 （4）健壮性：反映分类技术能在较长一段时间内保持流量分类的准确率，并且能够克服非对称路由、分组丢失和分组重传等因素的影响。用分类器在不同测试数据集上获得的流准确率方差和字节准确率方差来度量分类器的健壮性。
 
 本节将详细介绍检全率、误报率、流准确性和字节准确性的计算方法。
 
 3.1.1 检全率和误报率
 
 检全率和误报率通常用来评估流量分类器对每个应用的识别能力。
 
 检全率是指分类器识别出的应用流数占该应用产生的总流数的百分比。真阳性（True Positive）是指属于应用C的流量被分类成应用C。漏报（False Negative）是指属于应用C的流量而被分类成非应用C。若真阳性数为TP，漏报数为FN，检全率的计算如下
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 误报（False Positive）是指非应用C的流量被分类成为应用C。真阴性（True Negative）是指非应用C的流量被分成非应用C。假定误报数为FP，真阴性数为TN，则误报率为
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 3.1.2 流的准确性和字节准确性
 
 所谓流通常用五元组<源IP地址，目的IP地址，源端口号，目的端口号，协议>来描述。在超时约束下，采用相同五元组进行通信的一组数据分组的集合称之为流。
 
 流的准确性指被正确识别的流数占网络所有流数的百分比。字节的准确性是指被正确识别的数据分组承载的字节数占网络传输的总字节数的百分比。Erman等[62]指出在评价流量识别的准确性时，字节的准确性是非常关键的。他们给出的数据集表明0.1%的流占了整个流量字节总数的46%，如果流量识别算法能够识别出除了这0.1%的流以外所有的流，那么流的准确性可以达到99.9%，但却损失了46%的字节准确性。因此，在实际的流量识别效果评估中，在给出流的准确性的同时，也要给出字节的准确性。
 
 3.2 P2P流量识别技术分类
 
 P2P流量识别根据识别粒度可分为粗粒度的识别和细粒度的识别两种。前者主要区分P2P流量与非P2P流量，而后者主要识别具体的P2P应用或协议。由于同一种P2P应用可以支持多种协议。例如，国内较流行的迅雷支持HTTP、eMule、BitTorrent以及其自身协议等多种下载方式，且很多P2P协议不公开，流量负载加密，这些都给P2P流量识别带来巨大挑战。
 
 根据所采用的识别方法不同，P2P流量识别又可分为端口识别技术、深层数据分组检测（DPI，Deep Packet Inspection）技术、基于机器学习的流量识别技术、基于网络行为的识别技术等。各种P2P流量识别技术都有其优缺点，目前还没有一种技术可以识别网络中所有P2P流量。表3-1针对P2P流量特点，列举了目前常采用的流量识别技术。
 
  
  表3-1 针对不同类型的网络应用所采用的流量分类技术
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 P2P流量识别面临的主要问题可归结为：（1）如何提取稳定且准确的P2P特征，特征的提取和选择是确保识别准确的关键，而P2P网络的动态性以及大量P2P软件常采用规避检测技术，这些使P2P特征并不明显；（2）如何设计实时且准确的P2P流量识别算法，流量识别算法要能够实时快速地识别P2P流，但网速不断提高，吞吐量不断增大，这给流量识别算法提出了新的挑战。
 
 目前的流量分类技术主要分为端口分类技术、深层数据分组检测技术、基于机器学习的流量分类技术和基于网络行为的流量分类技术。
 
 3.2.1 端口识别技术
 
 早期的 P2P 应用程序使用固定的端口号，所以网络服务提供商（ISP，Internet Service Provider）常利用端口号识别各种P2P流量。表3-2列出了早期P2P应用常使用的端口号。端口识别技术容易实现，且计算开销小，适合于高速网络环境下在线流量识别。Kim等[63]指出端口分类技术在识别部分应用（如WWW、DNS和MAIL等）流量时是有效的，获得的精度和召回率都高于90%。然而，目前的 P2P 应用程序使用端口跳变技术和端口伪装技术来躲避流量检测，Bleul等[64]分析Direct Connect网络得出，在已观察到的端口中，70%的端口仅被使用了一次。Schneider等[65]的研究发现，端口分类技术在识别UDP流量时，字节准确率仅达到24%。可见，基于端口的流量识别技术已不能满足当前需求。
 
  
  表3-2 P2P应用程序的端口号特征
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  （续表）
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 3.2.2 深层数据分组检测（DPI）技术
 
 DPI技术通过模式匹配算法搜索流量载荷中P2P协议的特征来识别P2P流量。应用层负载特征是确保DPI技术准确率的关键，而模式匹配算法是确保DPI技术性能的关键。本节从应用层负载特征提取和模式匹配算法两个方面阐述DPI技术。
 
 1.应用层负载特征提取
 
 应用层负载中有能够唯一标识协议流量的特征串。表3-3列出了部分网络应用的负载特征。
 
  
  表3-3 部分网络应用的负载特征
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 应用层负载特征的提取主要有手工和自动两种方式。手工提取特征的方法是：若协议公开，先对数据报文进行协议分析，通过查阅协议的相关文档，提取其数据报文负载特征，对不公开的协议可以采用黑盒和逆向工程两种方式进行分析。Sen等[66]查阅大量的P2P协议相关文档，提取出Gnutella、KaZaA、DirectConnect、BitTorrent和eMule 5种P2P文件共享流量特征，识别准确率为90.1%~100%。手工方式提取特征比较耗时，对于协议文档不公开或加密的流量，获取特征更加困难。
 
 自动提取特征方式弥补了手工方式的不足，它主要采用机器学习方法。Haffner等[67]采用Naïve Bayes、Ada Boost和Regularized Maximum Entropy 3种机器学习算法提取 7 种应用流量负载特征。利用这些特征进行分类，精度高达99%~100%，召回率为86.6%~99.9%。刘兴彬等[68]采用 Apriori算法自动提取协议特征，分类9种应用流量，除了加密的eMule流量识别率较低以外，其他应用流量的字节识别率高达97%以上。Park等[69]提出了LASER算法，LASER算法搜索应用层负载的最长公共子序列来作为应用层负载特征。他们利用LASER算法提取的特征识别Lime Wire流量的误报率为0，漏报率为8.42%；识别Bittorrent流量的误报率为0，漏报率为10.4%。
 
 2.模式匹配算法
 
 模式匹配算法很早就被应用到流量识别领域中[68,70~74]。目前，模式匹配算法面临的主要挑战可归结为两点。（1）更高的吞吐量要求。中国互联网统计报告[75]指出，截至2009年6月，中国网络国际出口带宽达到747541 Mbit/s，较2008年增长 16.8%。这要求模式匹配算法有更高的吞吐量以适应网络流量的迅猛增长。（2）更高的健壮性要求。网络应用流量是多变的，每一种模式匹配算法不可能在任何一种情况下都是最优的，这要求模式匹配算法能够进行动态调整以适应网络数据的动态变化。
 
 模式匹配算法大致可分为单模式匹配和多模式匹配两种，常见的算法有KMP、KR、BM、AC及一些改进的算法等。文献[76]综合分析了单模式匹配算法BM、BHM和QS算法的优点，并设计了新的用于P2P网络流量识别的改进算法。文献[77]比较了AC多模式匹配算法和Wu-Manber多模式匹配算法的时空复杂度，并提出了多模式匹配的硬件实现方法。鉴于文献[76~80]的研究结果，表3-4列举了目前流量识别领域中常用模式匹配算法的时间复杂度，其中，n 表示文本串长度，m表示模式串长度。
 
  
  表3-4 模式匹配算法的时间复杂度
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 由表3-4可见，模式匹配算法的时间复杂度与特征串长度相关，而DPI技术常常用规则表达式描述特征串。确定有限状态机（DFA，Deterministic Finite-State Automata）计算速度快，但存储开销大；不确定有限状态机（NFA，Nondeterministic Finite-State Automata）存储开销小，但计算速度慢，因此，它们都不适用于高速网络环境下描述特征。文献[81]提出了一种基于可扩展有限状态机的DPI算法，解决了DFA存储开销大的问题。
 
 目前，基于DPI技术的流量识别研究主要通过改进模式匹配算法以提高DPI技术的吞吐量。Sen等[66]设计了一个基于模式匹配算法的在线分类器识别P2P流量，并评估了SR算法（Standard Regex）、AR算法（AST Regex）和KR算法（Karp-Rabin）的流量识别性能，其吞吐量分别为0.21%~2.39%、8.7%~77.60%和0.07%~0.9%，可见AR算法的性能相对最好。文献[82]在入侵检测系统Snort平台上实现了对Bittorrent流量的识别。早期的Snort使用单模式串匹配Boyer-Moore算法，Fisk等[83]将SBMH多模式匹配算法应用于Snort时，发现Snort系统的平均性能提高了50%。此外，为提高检测性能，基于负载特征匹配的流量分类工具L7-filter在默认情况下仅检测一个流开始的前10个数据分组。如果它能够在这10个分组内识别出相应的协议，那么这个流的所有数据分组都属于该协议。文献[74]研究了L7-filter对于每个会话的搜索深度，指出72%的正则匹配是在每个会话的第一个数据分组上进行的，且大多数的模式串出现在负载的前32 byte中。Xu等[84]利用Rabin字符串匹配算法搜索主机上传流量和下载流量中是否存在相同的负载内容，如果存在相同的负载内容，则认为该主机为P2P主机。
 
 实际上，为了保证DPI健壮性，模式匹配算法常常要结合其他技术，如流状态跟踪、协议状态检测机制等。然而该技术仅适用于吞吐量有限的网络环境下。Risso等[85]发现在几千兆级网络环境下，TCP会话状态表会有几百万条，这已经超出了目前硬件平台的处理能力，极大地限制了DPI技术的检测性能。
 
 综上所述，在大多数情况下，DPI技术准确性高，可靠性好，且能够细粒度地识别流量，主要适合于非加密流量的识别，其识别的准确性依赖于特征库的更新。目前，Ace Net[70]、Qosmos[71]等商业产品主要采用该技术识别流量，而学术界也常以该技术作为新流量识别方法的比较基准。L7-filter能够准确识别128种协议流量，但对负载加密的Skype流量和迅雷流量识别能力有限。文献[68]识别负载加密的eMule流量，其准确性仅在30%~70%之间。此外，在实际应用中，由于DPI技术侵犯个人隐私，其应用范围受到限制。
 
 3.2.3 基于机器学习的流量识别技术
 
 基于机器学习的流量分类技术一般不依赖于应用层负载信息，它利用流量统计特征建立机器学习分类模型分类应用流量。
 
 1.P2P流量的统计特征提取
 
 P2P流量的统计特征可以从数据分组级和数据流级提取。
 
 （1）数据分组特征
 
 数据分组特征主要统计单个流内数据分组大小、数据分组到达的间隔时间、数据分组比率（单位时间内传输数据分组的个数）等。表3-5列出统计分析部分数据分组特征的时间开销和空间开销，其中，n为统计的数据分组个数。
 
  
  表3-5 提取数据分组特征的时间开销和空间开销
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 不同类别的应用流量，其数据分组特征有所差异。Bleul 等[64]比较分析Bittorrent、Direct Connect、eMule、Gnutella和Fast Track 5种P2P流量，发现它们之间的平均数据分组长差异较大。除了eMule协议外，其他4种频繁出现长度小于200 byte的数据分组。Teufl等[86]指出音频流的分组到达间隔时间非常相似。Fan等[87]分析了Skype、Gtalk和MSN的音频流、视频流和文件传输流的统计特征，指出Skype和MSN音频流量使用私有编码方式每20 ms或30 ms发送数据分组，且音频流量数据分组大小非常小。对于视频流、发送方以固定速率发送图像，如H.323编码方式以每秒30帧的速率发送数据分组。而对于文件传输流，90%的数据分组大小在1400和1500 byte之间，只有10%的数据分组大小在50和150 byte之间。Marcell等[88]对Skype呼叫流量进行实验分析，发现平均语音数据分组大小在40 byte到320 byte之间变化，单向讲话流的带宽在20 kbit/s到80 kbit/s之间变化，而Skype语音数据分组到达的时间间隔是30 ms或60 ms，相应的数据分组比率分别是每秒33个数据分组和每秒16个数据分组。他们利用这些特征将Skype流量与其他Vo IP流量（MSN、Yahoo Messenger、AOL Messenger、Gtalk）区分开。Bonfiglio等[89]对Skype流量进行实验分析，发现在Skype呼叫连接的前30 s内，Skype客户端发送的数据分组大小大约是以后发送数据分组大小的两倍，平均数据分组到达时间间隔是20、30或60 ms。它们对Skype流量识别的误报率为0~0.01%，漏报率为9.82%~29.98%。文献[87~89]对Skype到达间隔时间的测量结果略有差异，这主要是由于 Skype 允许用户根据网络条件设定不同的编码方式。Yang等[90]统计分组长度、分组到达时间间隔和分组的字节数等特征，对BitTorrent流量、PPlive流量、Skype流量和MSN流量的识别准确性在91%~95%。
 
 Este等[91]研究了数据分组特征的时空稳定性，发现数据分组大小受到网络时空环境变化的影响相对最小，而且每个TCP连接成功后的第一个数据分组大小对分类的贡献最大。文献[92]利用数据分组大小和数据分组方向（客户端发送的数据分组为正，服务器发送的数据分组为负）分类网络流，对BitTorrent的识别准确率为96.8%。
 
 此外，Roughan等[93]指出仅统计数据分组特征还不足以区分大数据块流和流媒体，也不能将FTP流与WWW流区分开。因此，还需要在数据流级获取更多的统计特征。
 
 （2）数据流特征
 
 数据流特征主要包括流的源/目的端口号、流大小、流持续时间以及标识位（FIN、SYN、RST、PUSH、ACK、URG）被设置的TCP数据分组数目等。流大小是指同属于一个数据流的所有数据分组字节数总和。流持续时间由一个流的结束时刻减去流开始时刻得到。一般而言，TCP流的开始时刻是其SYN数据分组到达时刻，TCP流的结束时刻是其FIN或RST数据分组到达时刻。UDP流的开始时刻和结束时刻还没有明确定义，目前，Cisco Netflow将流的超时值设置为60 s，即连续两个UDP数据分组到达时间间隔超过60 s则认为是两个流。
 
 目前，对于数据流特征提取，国内外学术界已有大量工作。文献[94,95]对P2P数据流和Web数据流的统计特征进行了比较分析，发现P2P流大小的均值比Web流大小的均值大，P2P流的平均持续时间要比Web流的平均持续时间长。陈庆章等[96]指出FTP流量和P2P流量各自的数据流特征，发现P2P流的数据分组大小变化幅度更大，流的持续时间更长，流的总长度更大。Moore等[97]提取249种TCP数据流特征，将网络流量粗略分成10种类别，识别Web流量的准确性高达 99.27%，而对 P2P 文件共享流量（Ka Za A、BitTorrent、Gnutella）识别准确性仅达到36.45%。由于249维特征向量有较大的计算开销和存储开销，Li[98]利用基于相关的快速特征选择算法（FCBF，Fast Correlation-Based Filter）从249种数据流特征中选择出12种TCP流特征。此外，Li还提取了9种UDP流特征。Erman等[99]用向后贪婪特征选择算法从25种TCP数据流特征中选择11种流特征。Chhabra等[100]提出PISA算法，自动提取流量统计特征。鉴于以往研究，表3-6列出统计常用数据流特征的时间开销和空间开销，其中，n为统计的数据分组个数。
 
  
  表3-6 提取数据分组特征的时间开销和空间开销
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 数据流特征常与机器学习算法结合使用，各个数据流特征结合在一起形成特征向量，作为机器学习算法训练和测试的样本。目前，利用数据流特征分类网络流的研究工作已有很多。文献[93]利用流的持续时间和平均数据分组大小分类包含Ka Za A在内的7种业务流，总体识别错误率为9.7%。文献[101]利用平均流大小、平均流持续时间等特征分类P2P流量和Web流量，流准确性达到95%，字节准确性达到80%。Jiang等[102]利用Cisco Netflow得到数据流级的统计信息进行网络流分类，平均准确性达到88.3%。
 
 流量统计特征不依赖于应用层负载内容，但流量统计特征受网络环境的影响较大，其稳定性相对于应用层负载特征较差。文献[95]指出Web流持续时间服从双模的Pareto分布，P2P流持续时间服从Weibull-Pareto分布，而文献[94]指出Web流持续时间和P2P流持续时间近似服从对数正态分布。由于业务流量在地域分布上的差异性，所以不同的网络实验环境下得到的实验数据不同，流量模型也有所差异，这意味着利用数据流特征识别业务流量受网络时空环境的影响较大。文献[103]利用数据流特征建立分类器，并在不同地点采集的数据集上交叉测试，发现分类整体准确性下降。
 
 2.机器学习算法
 
 本节先从无监督学习、监督学习和半监督学习3个部分阐述机器学习算法在流量识别领域的应用，再评估与比较各种机器学习算法的性能。
 
 （1）无监督学习
 
 目前，国内外基于无监督学习的流量识别研究主要使用了期望最大化（EM，Expectation-Maximization）算法、Auto Class算法、K均值聚类算法、DBSCAN聚类算法、GMM（高斯混合模型）聚类和HMM（隐马尔可夫模型）聚类算法等。
 
 EM 算法是一种基于概率的聚类算法，它将样本以一定概率指派到簇中。Mc Gregor等[104]首次将EM算法应用到流量分类中。EM算法将流量样本聚类成若干个簇，从这些簇中选择对分类贡献最大的流量统计特征。Mc Gregor等没有考虑P2P流量的识别，而是粗略地将网络流量分成大数据块传输流、交互流等。EM算法简单且容易实现。在实际流量分类时，EM 算法收敛速度较快，但可能达不到全局最优。其计算复杂度线性于流量统计特征数、数据流数和算法迭代次数。
 
 Auto Class算法是一种无监督贝叶斯聚类算法，是EM算法的一种扩展。它反复使用EM算法以便找到全局最优解。Zander等[105]用Auto Class算法分类8种协议流量，其中包括Napster的P2P应用流量。他们对Napster的识别准确性不稳定，最差时为0，最好时大约为90%。
 
 K均值算法以K作为输入参数，把样本集分成K个簇，使结果簇内相似度高，而簇间相似度低。文献[106]使用K均值聚类算法分类10种协议流量，其中P2P流量包括eDonkey和Ka Za A。它们将流量样本集分成50个簇，识别eDonkey的准确性为84.2%，识别Ka Za A的准确性为95.24%。K均值算法简单且易实现，但该算法有两个局限。一是，K均值算法事先随机地选择K个样本作为簇的初始中心，如果初始中心选择不好，K均值算法将要收敛到次优解。二是，结果簇总是凸球状的（Spherical）。在实际的流量分类中，由于数据流的统计特征对分类的贡献不同，结果簇也不应该都是凸球状的。
 
 文献[107]评估了K均值聚类、GMM和HMM 3种聚类方法分类10种TCP应用流量的性能，发现K均值分类整体准确性为95%左右，而GMM和HMM的分类整体准确性为99%左右。GMM对eDonkey识别的准确率为94.1%，对Ka Za A识别准确率为88.9%，而HMM对eDonkey识别的准确率为71.4%，对Ka Za A识别的准确率为67.7%。苏欣等[108]比较分析了流量识别中常用的3种聚类算法K均值、DBSCAN和K-medoids，发现K-medoids聚类算法的字节识别率最高。K-medoids聚类算法识别率在91.4%~93.6%之间，计算复杂度为O(nkt)（n是对象的总数，k是簇的个数，t是迭代的次数）。文献[109]比较了K均值、DBSCAN和Auto Class 3种聚类算法，发现使用K均值和DBSCAN建立分类模型的时间要小于Auto Class的建模时间，DBSCAN分类流量的准确性要低于K均值聚类算法，但DBSCAN算法的分类精度是最高的。
 
 （2）监督学习
 
 监督学习对训练样本集中的每个输入样本提供类别标记和分类代价，并寻找能降低总体代价的方向。Roughan等[93]最早使用监督学习方法分类网络流。他们利用K最近邻法分类7种应用流量。K最近邻算法可以简单描述为：取未知样本x的k个近邻，看这k个近邻中多数属于哪一类，就把x归为哪一类。他们的实验结果发现在将所有流量分成3类时，错误率为2.5%~3.4%，在将所有流量分成7类时，错误率为9.4%~11.4%。可见，利用K最近邻方法识别流量时，流量划分得越细，识别的准确率越低。
 
 Moore等使用手工方式标记数据流量形成实验数据集（下文简称Moore数据集），他们先用简单的朴素贝叶斯分类算法分类网络流量，分类的总体流准确性较低，仅有65%。这是因为朴素贝叶斯分类算法假定训练集的样本分布为正态分布，但实际上，训练集中的样本分布常常是未知的。贝叶斯核估计算法是用核函数来逼近原有数据集的样本分布，Moore等在应用贝叶斯核估计分类算法时，分类的流准确性提高到95%以上。尽管贝叶斯核估计算法准确性提高了，但该算法仍旧依赖于各类别样本所占比例。在实际的网络环境中，不同类型的网络流比例是动态变化的，这会影响贝叶斯核估计分类算法的稳定性。
 
 徐鹏[110]在Moore数据集上使用支持向量机分类流量，对P2P类别的样本识别准确率为86.73%。支持向量机算法将实际问题通过非线性变换到高维的特征空间，并在高维空间中构造线性判别函数来实现原空间中的非线性判别函数，这种变换策略可以有效降低冗余属性和无关属性对分类性能的影响。由于采用二次寻优方法，即使在各流量类别的先验概率不足的情况下，它的分类准确性和稳定性也要比贝叶斯分类算法好。
 
 C4.5分类算法也不完全依赖于样本分布，文献[98]和文献[111]使用C4.5算法分类流量。该算法的准确性比贝叶斯分类算法好，但建模时间较长。文献[112]评估Bayes网络、决策树和多层感知机（Multi-Layer Perceptron）3种机器学习算法。他们的实验结果表明Bayes网络和决策树更适合于高速网络下的流量分类。Dong等[113]提出了一种改进的 BP 神经网络的流量分类方法。他们使用主成分分析（PCA，Principal Component Analysis）算法来选择相互依赖较强的特征作为BP神经网络的输入，以降低BP神经网络模型的复杂度。该分类方法的整体准确率为99.14%，对P2P流量识别的精度为75%。Williams[114]对贝叶斯网络、C4.5决策树、朴素贝叶斯和朴素贝叶斯分类树4种算法进行了比较，发现这4种算法识别流量的准确性都在95%以上，但是C4.5决策树算法测试时间最短，更适合于实时流量识别。与此同时，他也指出目前机器学习算法识别流量的速度跟不上网络的限速。
 
 基于监督学习的流量分类主要面临两个问题：一是标记的流样本稀缺或难以获取，传统的监督学习算法使用少量已标记的样本建立的分类器，往往不能准确识别训练样本集中没有出现的流类型；二是当网络应用行为发生变化时，传统监督学习算法建立的流量分类器要重新训练。
 
 （3）半监督学习
 
 所谓半监督学习是指用大量的未标记的样本和少量已标记的样本建立分类器[115]。文献[99]首次使用半监督学习方法分类网络流量。他们先用K均值算法将大量未标记样本和少量标记样本混合的训练集聚类成若干个不相交的簇，然后使用标记的样本完成簇与类别之间的映射，选择簇中已标记的样本比例最大的类别作为该簇的类别。他们分8种应用流量，分类的字节准确性为70%~90%。
 
 Qian等[116]提出基于GMM的半监督流量分类系统，所用的实验数据集是Moore等[97]的实验数据集。他们在Moore数据集上，每n个样本中选择一个样本作为有标记样本，其余n−1个样本作为未标记样本。实验结果表明，当n的取值越大，分类错误率越高。实际上，n 值的增大意味着有标记的样本数减少，未标记样本数增多，所以分类错误率会增大。可见，在实际的流量分类中，为提高分类的准确率，也要保证有标记的样本数。
 
 基于机器学习的流量识别面临的最大问题就是概念飘移（Concept Drift），即在时刻t得到的最佳分类模型yt，与前一时刻t−1得到的最佳分类模型yt−1不一致。由于P2P网络的动态性，概念漂移问题在P2P流量识别中更为明显。
 
 （4）机器学习算法的评估与比较
 
 在流量分类研究中，评估与比较不同的机器学习算法所面临的主要困难在于两点。一是缺少一个可信的评估数据集，基于机器学习的流量分类器在训练的过程中，应该采用纯净的数据集，即训练集中的每个样本唯一地属于某个特定的应用（或协议）类别，但是目前已公开的数据集，如Moore数据集，只是粗略地给出P2P文件共享流量。二是目前分类的流量不同且机器学习算法使用的参数尚未公布，这给客观比较机器学习算法的优劣增加了困难。表3-7比较了目前用于流量识别的机器学习算法。
 
  
  表3-7 用于流量分类的机器学习算法比较
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 3.2.4 基于P2P网络行为特征的流量识别技术
 
 相对于其他网络应用而言，P2P网络的行为特征更为明显。
 
 1.P2P网络行为特征提取
 
 P2P 网络的每个对等体（Peer）都承担着两种功能角色，它们既是服务的提供者，也是服务的使用者，资源的所有权和控制权分散到网络的每一个节点中。P2P网络行为特征主要包括对等体的连接模式、流行度、扰动性。
 
 （1）P2P连接模式
 
 Karagiannis等[117]发现 P2P网络传输层连接的两个特征：一是大约[image: ]的P2P应用同时使用TCP和UDP协议，而其他少数应用中同时使用两种协议的仅包括Net BIOS、DNS、游戏等，这些少数应用大多使用固定端口进行通信，如Net BIOS使用135、137、139和445端口，通过端口号可排除掉这些非P2P应用；二是在P2P文件共享网络中，对等体之间通常仅使用一条TCP连接进行文件传输，而对于Web等非P2P应用，客户端和服务器之间通常存在多条并发的TCP连接。Karagiannis利用这两个特征识别P2P流量，其具体的实现算法详见PTP算法所述。该方法识别P2P流量的误报率为8%~12%。
 
 Constantinou等[118]研究指出，与其他网络所形成的逻辑拓扑相比，P2P网络具有更大的直径。他们通过记录每个节点与其他节点建立连接的情况而得到 P2P网络的逻辑连接拓扑，并计算其网络直径。若某个网络的直径大于规定的最大直径阈值，并且网络中既是服务器又是客户端的节点数超过特定的阈值，则该网络是P2P网络。该方法识别P2P流量的平均漏报率约为10%。
 
 （2）流行度
 
 流行度是指在时间t内网络中与某台主机建立连接的数量。一些P2P应用在使用时要发起大量的连接，流行度会突然增加，这是P2P网络的一个行为特征。
 
 文献[119]指出，流行度还不足以识别P2P流量，只能作为一种启发信息。在较短时间内某台主机的流行度突然增加，这意味着两种可能情况：一是主机正运行P2P应用，二是主机正遭受恶意攻击。
 
 （3）扰动性
 
 在P2P网络中，对等体可以随时、任意地加入或离开网络，而其频繁加入或离开称为P2P网络的扰动性[120,121]。扰动性常用对等体的在线时间来衡量。对等体在线时间短且变化大是P2P网络扰动性的基本表现。在线时间一般需要通过主动测量技术得到。周丽娟[122]利用 P2P流媒体具有节点扰动性大、资源暂存性强的特征，对P2P流媒体应用识别的准确性在90%左右。
 
 表3-8列出提取P2P网络行为特征的时间开销和空间开销，其中，m为IP地址数，n为{IP，Port}列表长度，p为在时间t内，使用相同{IP，Port}的连接数。
 
  
  表3-8 提取网络行为特征的时间开销和空间开销
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 2.基于P2P网络行为特征的流量识别算法
 
 针对不同的网络行为特征可设计出多种流量识别算法，本节仅详细阐述两种经典算法。
 
 （1）PTP算法
 
 PTP算法[117]首次利用P2P的连接模式来识别流量，该算法的设计思想在学术界已得到广泛的应用。其主要思想是：如果源主机与目的主机在预设时间t内，既使用TCP又使用UDP协议进行通信，那么它们之间的数据流很可能是P2P流。PTP算法通过端口号排除非P2P应用流，并将排除后剩余的IP地址和端口号记录到{IP，Port}列表中。如果列表中IP地址数目与端口数目的差值在某个预设的阈值内，那么该源IP与目的IP地址之间的数据流被确认为P2P流。
 
 PTP算法主要是根据国外网络环境中P2P应用的传输层行为特征提出的，而国内大量使用网络地址翻译技术和被动式FTP等技术，这使PTP算法还不能够直接应用于国内网络环境。徐鹏等[123]针对于国内网络环境，提出了3条改进策略：基于非P2P知名端口的过滤机制；基于有效数据流的计数机制；基于反向流的FTP过滤机制。改进策略对P2P流识别准确率接近95%，对P2P字节识别准确率约为99%。
 
 （2）应用层连接同质性算法
 
 应用层连接同质性（Link Homophily in the Application Layer）是指运行同一种应用的IP主机所产生的流的倾向性。应用层连接同质性算法首次将统计关联学习和图挖掘方法应用于流量识别，为基于网络行为特征的流量识别技术提供了新的思路。Gallagher等[124]给出了计算应用层连接同质性的算法。其基本思想是，基于给定的网络流量建立网络踪迹图G，图G的节点为IP主机，而IP主机间的流作为图的边。如果两条边有共同的节点，那么这两条边被视作邻边。给定已标记类别的边l，其连接同质性为:与l有相同类别的邻边所占的比例。类别的同质性是指图G中所有标记为该类别的边l的连接同质性的和。
 
 基于连接同质性的分类算法由两部分构成：邻接边分类器（NLC，Neighboring Link Classifier）和带有松弛标签的邻接边分类器（NLC+RL，Neighboring Link Classifier with Relaxation Labeling）。NLC算法计算图G中每个无标记的边u属于类别c的连接同质性。NLC+RL算法将NLC算法执行多次，选择连接同质性最大的类别作为边u的类别标记。该算法识别P2P流量的准确率在90%以上。
 
 基于网络行为特征的流量识别技术不依赖于应用层负载特征，其识别的对象主要是P2P网络中的对等体，将对等体之间传输的数据流视为P2P流。该技术在实际应用中面临的主要问题可归结为以下 3 点：①它仅能够粗粒度地识别 P2P流，不能将P2P流细化到具体的协议，如eDonkey协议、BitTorrent协议等；② 它需监控网络中每台主机的行为模式，但由于一台主机常运行多个应用，如 P2P、Web、E-mail等，该技术很难从中识别出P2P应用的行为模式；③ 如表3-8所示，提取P2P网络行为特征的时间开销和空间开销较大，此技术一般不适用于高速网络环境下的流量识别。
 
 实际上，每一种流量识别技术都有其优缺点，各种技术的有效结合是很有必要的。混合流量识别技术是当前学术界研究的热点之一。很多研究工作常将 DPI技术和基于网络行为特征的流量识别技术结合在一起，以求获得更好的识别效果。
 
 3.3 典型的P2P流量分类方法
 
 3.3.1 柔性神经树在流量分类中的应用
 
 柔性神经树（Flexible Neural Tree）是一种采用树形结构和一组运算符集合构成的非常规神经网络，可用于各种分类与预测问题的应用中。之所以采用树形结构是因为树形结构可以使用现有的或改进的树结构处理方法进行创建和优化，如基因编程（GP）、PIPE和免疫编程（IP）等。FNT模型与传统的神经网络相比，有着灵活的柔性结构，并能自动选择问题的输入特征。树形结构可以通过PIPE等算法不断优化，寻找最优的结构，与传统神经网络的固定结构相比，这种柔性的树结构对各种目标分类问题有着强大的自适应能力。特征也可以在FNT模型的不断进化中被合理地自动选择。大量的研究表明，FNT能在许多分类、预测、逼近等问题上取得良好的泛化能力。本节将介绍一种使用FNT的流量分类方法。
 
 1.关键技术
 
 首先给出基于柔性神经树的流量分类方法中用到的主要关键技术。
 
 （1）柔性神经元指令
 
 FNT模型中包含两种类型的指令：柔性神经元指令（函数指令）和终端指令。柔性神经元指令用于树结构的非叶节点连接其子树，终端指令则是各输入特征。函数指令集合F和终端指令集合T可以表示为
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 其中，+i(i = 2,3,…,N)表示非叶节点指令有i个参数。x1,x2,…,xn则是叶节点指令，没有参数，实际上就是输入变量。非叶节点的输出按图3-1所示的柔性神经元计算模型计算。
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  图3-1 柔性神经元算子
 
 
 
 在神经树的创建过程中，如果一个非叶节点指令，即+i(i=2,3,…,N)被选择，则产生i个随机实数作为该节点与它的i个子节点之间的连接强度。另外还产生两个可调节的参数ai和bi作为柔性激活函数的参数。表3-9列举了几种常用的柔性激活函数。
 
  
  表3-9 柔性激活函数
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 在本节所介绍的方法中，使用式（3-4）所示的激活函数。
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 柔性神经元的输出则按式（3-5）计算。
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 其中，xj(j=1,2,…,n)是该柔性神经元的各输入，则该节点的总激励为
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 图3-2是一个典型的柔性神经树模型，神经树的总输出可以用递归的方法从左至右深度优先计算得出。
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  图3-2 一个典型的神经树结构
 
 
 
 （2）适应值函数
 
 适应值函数用于计算FNT模型的适应值，实数适应值反映了FNT模型在目标任务中表现的性能。首先一个适应值函数需要准确反映模型的分类准确率，另一个非用户定义的目标是FNT模型中，神经树的规模也需要控制到最佳。假设有一组适应值相同的神经树，则规模最小的最好。在本节的FNT异常检测模型中，使用分类错误的正、负样本总和作为适应值函数。
 
 （3）树结构优化
 
 寻找最优或者近似最优的神经树结构是一个进化过程。在这个进化过程中，有以下几个重要算子。
 
 ① 变异（Mutation）
 
 FNT模型在父辈个体生成后代的过程中，使用4种不同的变异算子。
 
 （a）更换一个叶节点。随机选择神经树上的一个叶节点，用另一个叶节点替换它。
 
 （b）更换所有叶节点。
 
 （c）生长。在神经树的隐含层上随机选择一个叶节点，用一个新生成的子树代替它。
 
 （d）剪枝。随机选择一个功能节点（非叶节点），用一个叶节点代替它。
 
 ② 交叉（Crossover）
 
 随机选择两个神经树作为父代，然后随机选择它们的隐含层上的一个非叶节点，交换两个子树。交叉算子使用一个预定义的交叉概率，在本书的异常检测模型中，其值为0.3。
 
 ③ 选择（Selection）
 
 FNT使用进化编程中的锦标赛选择方法进行父辈个体的选择。成对的比较产生了μ个父辈个体和μ个后代个体组成的联合体。对于每个个体，从所有的父辈和后代个体中随机并均匀选择q个竞争者，在每次比较中，如果该个体的适应值不小于竞争者的适应值，则该个体胜出，即被选择。从父辈和后代个体中选择 μ个胜出的个体，作为下一代。这个选择过程每一代都进行，直至合乎要求的树结构被找到。
 
 （4）用PSO算法优化FNT参数
 
 粒子群优化算法（PSO，Particle Swarm Optimization）是一种模仿自然界鱼类或鸟类群体觅食的非线性优化算法[125,126]。PSO算法中，首先随机产生一个初始化种群，每个粒子（个体）代表一个潜在解，并有一个位置，表示为xi。整个粒子群在问题空间中移动，每个粒子的移动速度表示为vi。在每次迭代过程中，一个以xi作为输入的函数fi用来衡量该解的优劣。每个粒子跟踪它自己目前为止已经寻找到的最优解pi，另外，所有粒子目前为止找到的最优解也被存储于pg，且每个粒子同时也要跟踪这个目前全局最优解[127,128]。
 
 在每一次迭代过程t中，通过对pi和pg(t)的跟踪，粒子i的速度以式（3-7）的方式更新。
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 其中，c1和c2是位置常量，φ1和φ2是[0,1]区间内均匀分布的随机数，vi被限制在±vmax范围内。以这种方式更新粒子的速度使粒子能搜索其个体最优解和全局最优解附近的区域，根据这个新速度，粒子按式（3-8）改变它的位置。
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 但是以上述方法进化，整个种群会趋向于聚集在一起。为避免过早收敛，一般是改进粒子速度的更新，如式（3-9）所示。
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 其中，χ和ω是实数型参数。χ控制vi的放大，而惯性权值ω则控制旧速度vi(t)的放大。
 
 2.FNT流量分类模型的评价
 
 通过数据采集平台在哈尔滨工业大学和济南大学校园网实验室环境下采集流量样本数据，针对这些流量数据构建FNT识别模型并进行了系列实验，取得结果如表3-10所示。
 
  
  表3-10 数据集中主要应用类型及其分布
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  （续表）
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 原始类型被归纳为3大类：Web浏览、P2P与其他类型，并按0.7与0.5的概率进行拆分，拆分为训练数据集与测试数据集，进行最终的实验，各数据分布如图3-3所示。
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  图3-3 各种大类数据分布结构
 
 
 
 训练集首先用于对训练FNT模型，然后用测试集对FNT识别模型进行测试。为验证FNT流量识别模型的性能，我们将其与支持向量机SVM和径向基神经网络RBF进行对比，每一组实验数据同时用FNT、SVM和RBF进行实验，记录其实验结果，用于比较，实验结果如表3-11和表3-12所示。除了0.7和0.5概率拆分的训练—测试实验外，还进行了10-交叉验证实验，以进一步验证FNT的分类性能，实验结果如表3-13所示。
 
  
  表3-11 0.5概率拆分数据的实验结果
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  表3-12 0.7概率拆分数据的实验结果
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  表3-13 10-交叉验证实验结果
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 从这些实验结果来看，FNT都表现出比较明显的识别精度优势，这说明FNT在P2P流量识别中是一种比较有效的模型。
 
 3.3.2 分类不平衡协议流的机器学习算法
 
 目前，许多网络应用，如 eMule、迅雷等，使用随机端口号和负载加密技术进行通信，这限制了端口分类技术和DPI流量分类技术的能力。基于机器学习的流量分类技术不依赖于应用层负载，它从每个数据分组头部提取统计信息建立分类器。该技术分类的对象是流，即使用相同的五元组模式<源IP，目的IP，源端口，目的端口，传输层协议>进行通信的双向数据分组集合。然而，目前基于机器学习的流量分类技术常作为DPI技术的辅助部分，流量分类器Tstat2.0[129]结合使用 DPI技术和机器学习技术。它利用文献[89]提出的机器学习算法识别Skype流量。Tstat2.0仅利用机器学习算法识别特定的流量，还不能够分类网络中所有应用流量。其主要原因在于机器学习流量分类器受网络环境的影响较大，协议分布的不平衡性、网络延迟和拥塞等因素都会对机器学习流量分类器产生影响。本节介绍一种基于改进的Bagging算法分类不平衡协议流。协议分布的不平衡性在本节中指某一种网络应用层协议产生的数据流数目远远超过了其他协议。
 
 在介绍这种改进的Bagging算法之前，先介绍一下常用的流量分类算法。
 
 1.常见流量分类算法的理论分析
 
 本节简要介绍流量分类中常用的3种分类算法NBK、C4.5决策树和SVM。
 
 （1）NBK分类算法
 
 NBK算法是Naïve Bayes算法的一般形式。其定义如下。
 
 若有n个类别Ci(i=1,…,n)，对于任意数据流y，其属于类别C的概率为
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 将数据流y指派到使P(Ci|y)(i=1,…,n)最大的类别。其中，f(.|Cj)为概率密度函数，Naïve Bayes算法常假设它服从正态分布，但实际的分布常常不是正态分布。NBK分类算法采用核函数来拟合总体分布，如式（3-11）所示。
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 其中，h是核带宽，K是核函数。核函数的值非负且满足[image: ]。NBK分类算法常采用高斯函数作为核，因为高斯函数有很好的平滑特性。从式（3-10）和式（3-11）可以看出，NBK分类算法分类结果依赖于训练样本集的分布状况。
 
 （2）C4.5决策树分类算法
 
 C4.5算法采用自顶向下递归分治的方式构造分类模型。其构造的分类模型是一种树的结构，每个分裂节点（非树叶节点）表示一个属性上的测试，每个分枝代表一个测试输出，而每个树叶节点存放一个类标号。决策树构建的原则就是使每次划分后不确定性尽可能得小。C4.5算法采用信息增益率作为属性选择的度量，每次划分都是选择信息增益率最大的属性作为分裂节点。假定有n个类别Ci(i=1,…,n)，D为网络流的训练样本集。在训练集D中分类所需的期望信息（即D的熵）为
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 其中，pi为训练集D中的数据流属于类别Ci的概率。假定选择属性A作为分裂节点，属性A根据训练数据集的测试有m个不同的输出，将D划分为m个子集Dj(j=1,2,…,m)。划分后的训练集再分类所需的信息量为
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 于是，由式（3-12）和式（3-13）得到此次划分所获得的信息增益为
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 C4.5算法使用“分裂信息”值将信息增益规范化。分裂信息定义如下
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 因此，信息增益率可定义如下
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 由式（3-12）~式（3-16）可见，C4.5决策树算法实际上采用了熵最小选择策略。该算法每选择一次分裂节点，就要计算信息增益率，而信息增益率的计算仍依赖于训练样本集中各类别的概率分布。
 
 C4.5算法采用剪枝法解决训练数据过拟合问题。剪枝后的分类树更小，复杂度更低，因此在实际网络流分类时，剪枝后的分类树分类速度更快、更好。
 
 （3）SVM分类算法
 
 支持向量机算法将实际问题通过非线性变换到高维的特征空间，并在高维空间中构造线性判别函数来实现分类。在构建SVM分类模型时，首先选择多项式、高斯函数等核函数将输入数据映射到高维空间，然后在高维空间中，搜索线性最佳分类超平面。分类超平面可描述为
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 其中，w*和b*是超平面的参数，K(xi,x)是核函数，yi∈{−1,1}是类别标记。本书选择高斯径向基函数作为核函数。xi是第i个训练样本，而x是测试样本。由式（3-17）可见，SVM算法根据f(x)的符号进行分类，即f(x)>0的样本归为一类，而f(x)<0的样本归为另一类。当SVM算法要分M个类别时，SVM算法将多类分类问题转换为成对分类，即建立[image: ]个二分类器。当判别一个测试样本x属于M类中的哪一类时，考虑所有二分类器对x的分类结果，即一个二分类器判别x属于第i类时，就意味着第i类获得一票，票数最多的类别就是最终判定x所属的类别。
 
 SVM算法不依赖于网络协议流的先验概率，它通过将流量分类问题转换为二次寻优以保证经验风险和真实风险最小，进而防止过拟合现象的发生。
 
 通过对上述3种分类算法原理的分析可以看出，NBK分类算法最依赖于网络协议的概率分布，而SVM最不依赖于网络协议的概率分布，即网络协议分布的动态变化对SVM的影响最小。
 
 2.基于改进的Bagging集成学习流量分类器
 
 目前，机器学习领域中常采用两种方案解决类别不平衡问题。一种是抽样技术，即样本比例较小的类别多采集一些样本，或者样本比例较大的类别删除一些样本。这种方案主要的缺陷在于：破坏了原有各类别样本分布的状况。另一种方案是构建集成学习分类器，集成学习分类器由一系列单独训练的基分类器构成，其目的是利用每个基分类器之间的差异，改善分类的泛化性能。集成学习通过选取不同的数据集来获取基分类器间的差异性。一般来说，差异性越大，分类器的泛化能力越强，分类就越稳定。Bagging 集成学习算法简单且易实现，已被广泛应用于解决机器学习领域中的类别不平衡问题。然而，由于流量分类的特殊性，Bagging算法还不能够直接应用于流量分类。这里介绍的改进的Bagging算法建立了集成学习流量分类器，其目的是在协议分布不平衡时，分类器能够准确且稳定地分类流量，且对样本数较小的协议有较高的检全率。
 
 Bagging算法从大小为N的原始训练集X中，依次有放回地独立随机抽取N1 （N1≤N）个样本形成自助训练集，并将这个过程独立重复进行多次，直到产生多个独立的自助数据集。然后在每个自助数据集上独立地训练一个基分类器。最终的分类判决将根据这些“基分类器”各自判决结果的投票决定。
 
 在类别分布极度不平衡的数据集上，Bagging 算法面临的问题是：由于一些类别的样本数很少，从原始训练集中随机抽取的N1个样本很可能不包含样本数很少的类别，因此，Bagging算法对样本数很少类别的检全率就会很低。另一方面，流数最多的协议的识别检全率影响分类器的稳定性，因此，应该确保基分类器对流数最多的协议识别的差异性。改进的Bagging分类算法可以解决上述问题。
 
 算法3-1 改进的Bagging集成学习算法
 
 输入：Training Data　//训练数据集
 
 C　　　　　 //类别数
 
 M　　　　　 //基分类器个数
 
 r　　　　　 //松弛度
 
 1) begin
 
 2) classdis[]←计算Training Data各个类别的样本数;
 
 3) arraysort[]←从小到大排序classdis[];
 
 4) optimalacc=0;
 
 5) optimalthres=0;
 
 6) index=0;
 
 7) for i =1 to C
 
 8) thres = arraysort[i]；
 
 9) 根据thres将Training Data数据集分割成大样本数据集datalarge和小样本数据集datasmall;
 
 10) for j=1 to M
 
 11) 根据datalarge的分布随机抽取样本，再与datasmall合并形成自助数据集d[j];
 
 12) 基于d[j]建立基分类器；
 
 13) end for
 
 14) accuracy←用建立后的基分类器分类Training Data，并用投票方式确定最终结果；
 
 15)　　if accuracy>optimalacc
 
 16)　　　optimalacc=accuracy;
 
 17)　　　optimalthres=thres;
 
 18)　　　index=i;
 
 19)　　end if
 
 20) end for
 
 21) 根据optimalthres将Training Data数据集分割成大样本数据集datalarge和小样本数datasmall;
 
 22) lamd = arraysort[index]/arraysort[C];
 
 23) for j=1 to M
 
 24) 以（lamd+r）的概率随机抽取datalarge后，再与datasmall合并形成自助数据集d[j];
 
 25) 基于d[j]建立基分类器；
 
 26) end for
 
 27) return;
 
 改进的 Bagging 分类算法总体思想是：对于样本数较多的类别进行随机抽样，再与样本数较小的类别合并以形成自助数据集，在每个自助数据集上建立基分类器，这样每个基分类器就可确保对样本数较少的类别的识别。算法分两步来建立集成流量分类器。第一步（从第2行至第20行）是为使分类器能够准确地分类流量，算法通过尝试不同的切割阈值thres，将训练集Traning Data切割成大样本数据集datalarge和小样本数据集datasmall。该算法通过在训练集上获得的最高准确率来确定最优切割阈值optimalthres。第二步（从第21行到第26行）是通过改变抽取概率使集成学习分类器获得稳定的分类结果。由于C4.5决策树分类算法能够确保样本比例极小的类别识别率，且测试时间和建模时间都较短，因此，本文选择C4.5决策树分类算法建立“基分类器”。此外，由于集成分类器的建模时间与分类时间会随着基分类器个数的增多而上升，本节将基分类器的个数M默认设置为3。
 
 文献[130]认为当随机抽样概率值越小，基分类器的差异性越大，分类器就越稳定。然而，若抽样概率值非常小，势必会不利于datalarge数据集中样本比例相对较小的类别。因此，在datalarge数据集上，算法设置抽样概率为相对最少的类别的样本数除以相对最大的类别的样本数（第22行）。为进一步弱化抽样概率对算法的影响，引入松弛度r。
 
 3.性能评价
 
 本节分别从流准确性、检全率与误报率、字节准确性以及训练时间和测试时间对算法进行评价。采用的数据集为在某高校实验室出口，用Tcpdump工具采集的6次流量，每次采集都包含数据分组负载的完整信息，并手工对流量类型进行了标注，数据集名称为Dump1~Dump6。
 
 （1）流准确性分析
 
 首先讨论在改进的Bagging集成学习算法中，阈值thres和松弛度r的影响，再对比分析C4.5决策树、SVM、NBK分类算法以及改进的Bagging集成学习算法分类的流准确性。
 
 图3-4显示在Dump1数据集上，切割阈值thres取不同值时，集成流量分类器所获得的流准确率。可见，选择不同的阈值thres时，集成流量分类器会获得不同的流准确率。在thres取值为81时，集成学习流量分类器的流准确率最高，因此，改进的Bagging算法将最优的切割阈值设为81，即在Dump1数据集上，HTTP协议和迅雷协议为大类别，而其他协议为小类别。
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  图3-4 阈值thres的影响
 
 
 
 以Dump1为训练集，其他数据集为测试集，在选择不同的松弛度r时，流准确率方差如表3-14所示。可见，太低的松弛度r会使部分小样本不能被抽取出来，影响流量分类准确率；太高的松弛度r将降低各个基分类器的差异性，使集成学习分类器分类结果不稳定。因此，确定有效松弛度r为10。
 
  
  表3-14 松弛度r的影响
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 由图3-5可见，基于集成学习的流量分类器，其稳定性和准确性相似于SVM分类算法，明显好于C4.5决策树和NBK分类算法。但是分类的流准确性也在随着时间逐渐下降（横轴是按照时间顺序排列的数据集），下降趋势要比C4.5决策树和NBK分类算法更加缓慢。
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  图3-5 4种分类算法的流准确性比较
 
 
 
 （2）检全率与误报率分析
 
 由检全率对比（如图3-6所示）可以看出，基于改进的Bagging算法对小类别分类能力要优于SVM分类算法，尤其是SVM几乎识别不到样本数极少的类别SMTP协议。
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  图3-6 4种分类算法的检全率对比
 
 
 
 由图3-7所示，基于改进的Bagging分类器虽然在大多数测试集上对大类别HTTP协议的识别误报率高于C4.5决策树和NBK分类算法，但低于SVM分类算法，而且对另外一种大类别XUNLEI协议的识别误报率是最低的。
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  图3-7 4种分类算法的误报率对比
 
 
 
 （3）字节准确性分析
 
 就字节准确性而言，由图3-8可见，由于在测试集Dump4中新出现SSH大流，所以4种分类器的字节准确性陡然下降。这就意味着，需要重新训练分类器以识别新协议流。另一方面，在Dump5和Dump6数据集上，集成学习流量分类器获得了最高的字节准确率。
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  图3-8 4种分类器字节准确性对比
 
 
 
 由图3-9可以看出，集成学习流量分类器对于流样本数比例较大的HTTP协议，分类字节准确性较高而且稳定，而且对于流样本数比例极小的类别也获得了较高的字节准确率，如SMTP协议、FTP协议和eDonkey协议等。
 
 （4）训练时间和测试时间
 
 在Dump1数据集上，训练改进的Bagging分类模型的时间为0.266 s，其训练时间高于C4.5决策树分类算法，而明显低于SVM分类算法的训练时间（如表3-15所示）。集成学习分类器的测试时间如表3-16所示。
 
  
  表3-15 3种分类算法的测试时间
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  表3-16 集成学习分类器的测试时间
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  图3-9 4种分类算法字节准确性比较
 
 
 
 对比表3-15和表3-16，集成学习流量分类器的测试时间略高于C4.5决策树算法的测试时间，高出的时间范围仅在[0.001，0.016]之间。而改进的Bagging算法的测试时间明显小于SVM和NBK分类算法的测试时间。
 
 综上分析，基于改进的Bagging集成学习流量分类器的分类准确性较高且稳定，而且能够有效识别样本数较少的协议类别，并且获得的测试时间和训练时间较短。因此，更适合于在线分类网络流量。
 
 3.4 P2P流量特征提取技术
 
 由于网络环境不可避免地出现分组丢失、网络拥塞等问题，因此，相对于应用层负载特征而言，流统计特征的识别能力较弱。本节将主要介绍面向轻量级深度分组检测的负载特征提取算法。
 
 3.4.1 负载特征提取技术
 
 一般而言，负载特征生成技术可分为两种。第一种是确定的负载特征生成技术。Sen等[66]通过查阅已有的协议文档提取了5种流行的P2P应用特征。然而，一些协议文档是私有的，如迅雷协议，而且应用特征随着版本的更新而发生改变，因此，负载特征生成的过程应该自动完成。为此，Park等[69]提出了基于最长公共子序列的应用特征自动提取算法。Keralapura等[131]将LASER算法应用于P2P流量分类中。LASER算法从某个应用产生的数据分组负载中提取最长的公共子序列作为应用的特征。然而，LASER 算法忽略了生成应用特征的位置信息。因此，DPI系统要搜索整个应用层负载数据才能够找到LASER生成的特征，这增加了DPI系统的计算开销。Wang等[132]使用后缀树算法以提取公共子串，并将生成的公共子串描述成正则表达式作为应用的特征。正则表达式有充分的灵活性和表达能力，但它消耗DPI系统较大的分类时间。Mu等[133]提出了一种基于固定位偏移的自动特征提取算法。该方法获得了较低的计算开销，但是没有考虑到负载位之间的关联特征。
 
 第二种方法是基于模型的特征生成技术[67,134,135]。Haffner等[67]应用机器学习方法自动提取应用特征。Ma等[134]提出了为应用层协议建模的方法。Finamore等[135]使用统计方法为应用负载建模，识别P2P流媒体应用产生的UDP流量。虽然文献[67,134,135]取得了较好的结果，然而应用类别分布的变化对基于机器学习的分类器有潜在的影响。
 
 Ma等[134]分析了应用特征在负载中出现的位置。他们发现特征常常出现在数据分组负载的固定偏移上。Aceto等[74]研究了L7-filter的特征，发现大部分的应用特征出现在负载的前32 byte内。Bonfiglio等[89]应用卡方检验的方法测试了Skype报文负载的随机性，发现Skype报文负载的部分二进制位是确定的。
 
 3.4.2 字节特征的自动提取算法
 
 1.相似性度量及数据分组负载间的计算
 
 相似性度量d(P1,P2)定义为数据分组负载间固定位置上相同的字节数目。
 
 数据分组负载间的计算方法定义如下。
 
 给定两个负载P1(x1,x2,…,xn)和P2(y1,y2,…,ym），其中，xi(i∈[1,n])和yj(j∈[1,m])分别表示负载P1的第i个字节和负载P2的第j个字节，两个负载间的运算被定义为
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 其中，m和n分别表示负载P1和P2的长度，i表示字节zi在负载P1和P2中的位置，j表示字节qj在P1和P2中的位置。负载间的计算结果是一个集合，集合中每个元素由3部分构成：负载间公共字节zi和qj、公共字节zi和qj在负载中的位置、在负载P1和P2中位置i和位置j之间的最长公共子序列（LCS，Longest Common Subsequence）S。
 
 算法3-2 负载payload1和payload2间的计算
 
 输入：payload1，payload2
 
 输出：sig
 
 Procedure compute_payload（payload1，payload2 ）
 
 1) begin
 
 2)g←计算payload1与payload2之间的相似性距离d（payload1，payload2）；
 
 3) (i,zi ,j,qj )←提取公共的负载字节以及它们在负载中的固定位置；
 
 4) 根据固定位置将payload1和payload2切割成g个部分；
 
 5) S←对于切割后的每部分生成最长的公共子序列LCS；
 
 6) 将(i,z i ,j,qj ,S)添加到sig中；
 
 7) return sig
 
 算法3-2描述了负载间的计算过程，其中，sig表示负载间的计算结果。在算法3-2中，如果payload1和payload2中最短负载的长度为n，那么，算法第2到第4行的时间复杂度线性于n。应用动态规划算法[136]提取最长公共子序列LCS。在根据固定位置切割负载的g个部分中，若每部分的平均长度为l，则提取每个LCS需要2l次运算，因此，算法3-2的时间复杂度为O(lg)。
 
 2.特征sig1与sig2间的计算
 
 sig1与sig2分别表示数据分组负载间计算的两个结果。给定两个特征sig1={(i11,zi11,j11,qj11,S11),(i12,zi12,j12,qj12,S12)…(i1m,zi1m,j1m,qj1m,S1m)}和sig2={(i21,zi21,j21,qj21,S21),(i22,zi22,j22,qj22,S22)…(i2n,zi2n,j2n,qj2n,S2n)}，算法3-3描述了它们之间的计算方法。
 
 算法3-3 特征sig1和sig2间的计算
 
 输入：sig1，sig2
 
 输出：sig3
 
 Procedure compute_ sig（sig1，sig2）
 
 1) begin
 
 2)for sig1中的每个元素（i1k，zi1k，j1k，qj1k，S1k）
 
 3)　for sig2中的每个元素（i2L，zi2L，j2L，qj2L，S2L）
 
 4)　　if i1k≤i2L和j1k≤j2L
 
 5)　　　S←找S1k和S2L之间的最长公共子序列；
 
 6)　　　将（i1k，zi1k，j1k，qj1k，S）添加到sig3；
 
 7)　 else if i1k∈ [i2L ，j2L]orj1k∈ [i2L ，j2L]；
 
 8)　　　　S←在S1k和S2L之间寻找最长公共子序列；
 
 9)　　　if i1k∈ [i2L ，j2L]
 
 10)　　 将（i2L，zi2L，j1k，qj1k，S）追加到sig3；
 
 11)　　　　　 else
 
 12)　　 将（i1k，zi1k，j2L，qj2L，S）追加到sig3；
 
 13)　　 end if
 
 14)　end for
 
 15)end for
 
 16) 将sig1和sig2中剩余的元素追加到sig3；
 
 17) return sig3
 
 算法3-3根据sig1与sig2中每个元素的位置信息合并sig1与sig2。具体分为两种情况。在第一种情况下（4~6行），sig1中的第k个元素的位置范围[i1k，j1k]是sig2中第L个元素的位置范围[i2L,j2L]的子集。算法3-3选择[i1k，j1k]作为结果位置范围。在第二种情况下，如果两个位置范围[i1k,j1k]和[i2L,j2L]交叉（7~13行），算法3-3选择两个位置范围的并集作为结果。对于上述两种情况，算法都要提取S1k和S2L间的最长公共子序列。
 
 如果sig1与sig2中的元素数目分别为m和n，而且S1k和S2L的长度分别为r和l，则算法3-3的时间复杂度为O([r+l]mn)。
 
 3.HC_TCP算法
 
 绝大多数应用特征出现在负载的前端[72]。为此，在TCP连接3次握手建立成功后，HC_TCP算法采用层次聚类的方法从每个TCP流的第一个数据分组负载中提取负载特征。
 
 聚类TCP数据分组负载依赖于相似性度量、数据分组负载间的计算以及负载特征之间的计算。HC_TCP算法使用两个启发信息：服务器端口和负载大小，来聚类相似的数据分组（如请求数据分组、响应数据分组、上传和下载数据分组等）。HC_TCP算法的基本思想如下：在聚类相似的数据分组之后，算法首先在负载的固定位置上提取公共字节特征，然后提取固定的位置间的最长公共子序列。固定位置上的公共字节与固定位置间的最长公共子序列一起形成了初始的字节特征。HC_TCP算法循环地聚类这些字节特征，直至生成稳定的特征。
 
 算法3-4详细地描述了HC_TCP算法。整个算法分成3步，第1步（2~14行）是从具有相同服务器端口的所有数据分组负载中提取初始的字节特征。具体而言，HC_TCP算法先将具有相同服务器端口的负载聚在一起，再从中选择最短的负载Pc1和最长的负载Pc2分别作为两个簇的中心。然后，通过计算每个负载与簇中心的相似性距离，将负载合并到最近的簇中。HC_TCP算法之所以建立两个簇，是因为一些协议如HTTP，可以使用相同服务器端口号传输信令和下载的数据分组。一般而言，信令数据分组大小要小于下载的数据分组大小。算法使用一个簇来聚类信令数据分组，另一个簇来聚类下载数据分组。在每聚类一个新负载时，算法使用式（3-18）重新计算簇的中心。不能够被聚类到任何簇中的负载被加入到pload_s[]中进一步处理。
 
 HC_TCP算法的第2步（15~22行）根据相同的负载大小进一步聚类负载，并从生成的簇中提取公共字节。具体来说，同一个簇中所有负载根据式（3-18）迭代计算。HC_TCP 算法的第一部分和第二部分提取的所有公共字节被加入到bytesig[]中。
 
 算法的第3步（23~27行）是尽可能从bytesig[]中移除冗余的字节特征。对于bytesig[]中每两个特征，HC_TCP算法将它们合并，直至生成的字节特征不再改变为止。
 
 相似性距离的计算复杂度，负载间的计算复杂度以及特征间的计算复杂度已经在算法3-2和算法3-3中讨论过，本节仅讨论HC_TCP算法自身的时间复杂度。如果负载池payload[]中的负载数目假定为n，根据服务器端口或者负载大小将负载分组的时间复杂度线性于 n。值得注意的是，pload_s[]中的负载大小的数目和bytesig[]中的特征数目不超过n，因此，若所有负载处于d维空间中，HC_TCP的最坏时间复杂度为O(n2d)。
 
 算法3-4 TCP byte signature generation
 
 输入：payload[]//TCP负载池
 
 输出：bytesig[]//生成的字节特征
 
 Procedure TCP byte sig generation （payload[]）
 
 1) begin
 
 2) 根据服务器端口号聚类payload[]中的负载；
 
 3) do
 
 4)从具有相同服务器端口的数据分组负载中，选择最短的负载 Pc1和最长的负载Pc2作为两个簇的中心；
 
 5)for 在相同服务器端口的数据分组负载中，除了 Pc1和Pc2的每个负载P
 
 6)　　计算相似性距离d（P，Pc1）和d（P，Pc2）；
 
 7)if d（P，Pc1）>minlenord（P，Pc2）>minlen
 
 8)　　根据最高的相似性距离，将P 分配到最近的簇中；
 
 9)　　重新计算簇中心；
 
 10)　 将Pc1和Pc2添加到bytesig[]中；
 
 11) else
 
 12) 将负载P插入到pload_s[]中；
 
 13) end if
 
 14) until payload[]中的所有负载被处理完
 
 15) 按负载大小聚类pload_s[]中的所有负载；
 
 16) do
 
 17) 从具有相同负载大小的簇中选择一个分组负载作为簇的中心；
 
 18) for 在具有相同负载大小的簇中除Pc外的每个负载P
 
 19)　 Pc←P⊗Pc ；
 
 20)end for
 
 21) 将Pc加入到 bytesig[]；
 
 22)untilpload_s[]中的所有负载已被处理
 
 23)do
 
 24) 选取特征sigi和sigj；
 
 25) compute_ sig（sig1,sig2）；
 
 26)untilbytesig[]中没有变化；
 
 27)returnbytesig[];
 
 4.HC_UDP算法
 
 由于UDP是无连接协议，HC_UDP算法与HC_TCP算法略有不同。算法3-5列出了HC_UDP算法。
 
 HC_UDP算法也使用相似性度量，数据分组负载间的计算和特征间的计算。该算法的主要思想如下：同属于一个UDP流的所有数据分组负载先被聚集在一起以提取初始的字节特征。由于UDP的无连接性，一个UDP流内的每个数据分组负载的前端很可能承载协议头格式。然而，若字节特征不能从UDP数据分组负载中提取出来，这些数据分组负载将被加入到pload_s[]中（第6行）。HC_UDP算法进一步将pload_s[]中的负载按照负载大小聚类。字节特征从有相同大小的数据分组负载中提取出来并被插入到bytesig[]中。最后，bytesig[]中的字节特征被循环计算，直至bytesig[]中的字节特征不再改变为止。
 
 就HC_UDP算法本身而言，假定payload[]中的负载数目是n，在最差的情况下，每个UDP流只有一个负载，此时pload_s[]中的负载数目也为n。若所有UDP负载在d维空间中，HC_UDP的最坏时间复杂度为O(n2d)。
 
 算法3-5 UDP byte signature generation
 
 输入：payload[]//UDP数据分组负载池
 
 输出：bytesig[]//生成的字节特征
 
 Procedure UDP byte sig_generation （payload[]）
 
 1)begin
 
 2) udpflow[]←对于payload[]中的所有负载按UDP流聚集；
 
 3)for在udpflow[]中的每个流F
 
 4)　　sig←对于流F中的所有数据分组负载生成字节特征；
 
 5)if sig是空
 
 6)　　将流F中的所有负载加入到pload_s[]；
 
 7)else
 
 8)　　将sig添加到bytesig[]中；
 
 9)end if
 
 10)end for
 
 11)　 将pload_s[]中的所有负载按负载大小聚类成簇；
 
 12)for pload_s[]中的每个簇
 
 13)　 sig←从簇中生成字节特征；
 
 14)end for
 
 15) 将sig添加到bytesig[]；
 
 16) do
 
 17) 选择特征sigi和sigj；
 
 18)compute_sig （sigi，sigj）；
 
 19)until bytesig[]中的特征没有改变
 
 20)end
 
 21) return bytesig[];
 
 3.4.3 位特征生成算法
 
 如果字节特征不能被提取出来，可以将每个分组负载的字节转换成位，并试图从不随机位中提取应用特征。
 
 本节使用卡方检验的方法来测试负载的随机性。卡方检验是一种测试变量随机性的有效方法。它的零假设为负载位是随机的，备择假设为负载位是不随机的。假设一个实验的可能结果有K个不同的值，Oi是观察值的频数。给定Ei为全部实验中出现结果i的实验次数的期望值，卡方统计量可以按如下计算
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 该统计量的分布可以通过自由度为K−1的卡方分布来近似。当χ2的值越大，越有可能拒绝零假设，即负载位是不随机的。文献[89,135]也使用卡方检验来生成应用模型。与以上方法不同，这里介绍如何试图在不随机位间生成关联规则。关联规则分为两种：第一种关联规则是从确定的二进制位中提取出，第二种关联规则的形式为A⇒B（支持度、可信度），其中，A和B都是二进制比特值。支持度是同时包含A和B的负载所占的百分比。可信度是A发生的情况下，B发生的条件概率。即
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 如果支持度和可信度同时满足事先定义的最小支持度和最小可信度阈值，那么就可以提出识别应用的关联规则。实际上，第一种关联规则是第二种关联规则的特殊情况，在第一种关联规则中，最小支持度和最小可信度的阈值是100%。算法3-6详细地描述了位特征生成算法。
 
 算法3-6 位特征生成算法
 
 输入：payload[]// 用于生成位特征的TCP 或 UDP 负载池
 
 输出：bitsig // 生成的位特征
 
 procedure bit_signature（payload[]）
 
 1)begin
 
 2) payload_size[]←根据负载大小排列payload[]中的负载;
 
 3) payload_bits[]←将payload_size[]中的每个负载字节转换成位;
 
 4) len ←选择payload_bits[]中最短的负载长度;
 
 5)for i=0 to len
 
 6)　　使用卡方检验来测试payload_bits[i]的随机性并提取不随机位;
 
 7)end for
 
 8)for 所有不随机位
 
 9)　　 计算不随机位间的支持度support和可信度confidence;
 
 10)if support ≥ min_sup and confidence ≥ min_conf
 
 11)　　bitsig←不随机位间生成关联规则;
 
 12)end if
 
 13)end for
 
 14)return bitsig;
 
 位特征生成算法首先根据大小排列所有负载，再以位的形式处理所有负载。该算法使用式（3-19）测试负载位的随机性，通过计算不随机位间的可信度和支持度来产生关联规则。min_sup和min_conf分别表示支持度和可信度阈值。阈值min_sup和min_conf对基于关联规则分类的准确率有一定影响。由于第一种关联规则比第二种关联规则有更强的识别能力，算法开始时将两个阈值设为100%以便生成第一种关联规则。若算法不能生成第一种关联规则，min_sup和min_conf逐渐降低以产生第二种关联规则。值得注意的是，位特征识别能力要比字节特征弱，很可能会导致DPI的误报率上升。为降低误报率，算法在提取位特征时，也将位特征所在负载的大小一起被提取出来。在利用位特征识别流量时，DPI 系统只检测这样的数据分组，其负载大小等于位特征生成时被提取的负载大小。而且，DPI系统只使用位特征检测每个流的第一个数据分组。
 
 如果负载数目是n，位特征生成算法第1行的时间复杂度为O(nlgn)。如果不随机位的数目是m，计算不随机位间的支持度和可信度的时间复杂度为O(mn)。因此，位特征生成算法的时间复杂度是O(max(nm,nlgn))。
 
 3.4.4 基于字节特征与位特征的流量分类
 
 为快速分类流量，基于字节特征与位特征的流量分类算法只检测每个流中第一个有负载的数据分组，并同时匹配提取的字节特征和位特征。一个字节特征可以通过图3-10所示的状态图来描述。DPI系统首先在固定位置上匹配字节特征，若匹配成功，再搜索固定位置间的最长的公共子序列。
 
 在流量分类过程中，由于一个字节是由8个比特位构成，因此字节特征的匹配要比位特征更严格。在字节特征和位特征冲突时，给予字节特征更高的优先级。例如，如果一个流量流被字节特征识别为 HTTP，但该流被位特征识别为 P2P。在这种情况下，DPI系统识别该流为HTTP协议。只有在一个流不能被字节特征识别时，DPI系统通过位特征的识别结果来确定该流的类别。
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  图3-10 字节特征的状态图
 
 
 
 3.5 本章小结
 
 流量分类是确保网络安全的关键技术之一，对合理规划网络资源、控制网络带宽和优化网络服务起着重要的作用。然而，大多数P2P类应用采用了动态端口分配技术和负载加密技术，而且骨干网的出口吞吐量在不断飞速增长，这都给流量分类技术提出了严峻挑战。本章先对当前流行的流量识别和流量分类算法的评价指标进行了归纳，随后介绍了典型的P2P流量识别技术，包括端口识别技术、深层数据分组检测技术、基于机器学习的流量分类技术和基于P2P网络行为特征的流量识别技术。再以两个实际的P2P流量分类算法为例进行了详细介绍，包括分类算法的实现、对分类算法的评价等。最后介绍了P2P流量特征提取的方法，包括负载特征提取技术、字节特征和位特征提取算法，并介绍了一种基于特征提取方法的P2P流量分类方法。
 
 
 第4章 P2P安全
 
 虽然P2P网络的体系结构经历了一系列变迁后趋于成熟，但由于当前P2P网络行业的标准尚未形成，P2P应用系统种类繁杂，加之P2P网络架构和应用模式的特殊性，安全问题成为了制约其继续发展的障碍，P2P 网络的安全问题已经成为该领域最为复杂的问题之一，大量的研究工作都围绕这一问题展开。本章也是从安全角度对P2P网络进行介绍。首先，给出P2P系统下安全问题的概述，随后两节分别介绍污染攻击和DHT系统下的攻击，最后介绍P2P安全性优化的主要方法和技术。
 
 4.1 P2P系统安全概述
 
 4.1.1 P2P安全威胁
 
 P2P作为分布式的网络模型，在系统安全中面临着巨大的挑战。它需要在没有中心节点的情况下，提供身份验证、授权、数据信息的安全传输、数字签名、加密等机制，还要避免大量信息传输拥塞、病毒的入侵和恶意代码攻击等问题。无论是何种拓扑结构的P2P文件共享网络，其系统层次化模型和工作的行为模型都是相似的。
 
 图4-1对P2P网络中的安全性问题按行为模型和系统层次进行了划分。典型P2P文件共享系统的行为模型可以分为资源发布/搜索、节点选择、分块选择以及数据传输4个不同阶段，每个阶段都有需要解决的安全性问题。
 
 在IP通信层，P2P结构的应用和传统应用一样，也面临着底层地址伪装、路由攻击、报文截获和篡改等安全威胁，同样需要通过防火墙和入侵检测系统等传统安全保护机制。P2P系统与其他系统对安全需求的不同在其Overlay覆盖层以及应用层。
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  图4-1 P2P系统安全性层次结构
 
 
 
 Overlay覆盖层的安全问题与其具体的拓扑结构和应用模式相关。但是，无论是结构化还是非结构化的拓扑，都面临路由攻击的威胁，需要必要的路由冗余和容错恢复的机制。P2P 文件共享系统的应用层主要负责具体的文件传输工作，节点对等性是该层所独有的属性，这一属性使对等网系统面临了一些特殊的安全问题，这直接关系到对等网系统能否健康持续的发展。
 
 此外，安全的P2P除了要求信息和资源的机密性、完整性、可用性之外，还有着自身的特点，如由于P2P用户是对等的，这要求P2P能够提供公平的服务，为保护用户的隐私，P2P还应该具有匿名性。然而，很多P2P文件共享系统在初始设计时只关注性能的提升，而忽视了安全性相关的设计，这使P2P网络的安全问题越来越严重。总结起来，目前，针对P2P文件共享系统的攻击主要可分为如下几种，每种攻击对P2P系统的危害性如表4-1所示。
 
  
  表4-1 P2P文件共享系统常见攻击对安全性的影响
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 4.1.2 搭便车（Freeriding）问题
 
 P2P系统设计的初衷就是利用系统中所有节点来分担作业负担，提高系统效率。因此，大多数P2P系统在本质上都属于分布式系统，不存在中心组件来管理和控制节点的行为。所有节点都是自发地组织在一起的，具有很强的异构性和自主性。这就使部分用户可以通过一些措施优化自身行为，使自己得到最佳的局部下载速度，从而严重危害了系统中其他用户的公平性，破坏了系统的整体性能。搭便车问题就是典型的代表。
 
 采用搭便车行为的节点，它们只从其他节点处下载文件而不共享文件或提供上传服务，这是P2P用户的一种自私行为，严重地违背了P2P设计时“人人为我，我为人人”的理念，影响了P2P系统的公平性。Adar[137]在Gnutella网络中发现该问题，随后的研究发现多数主流的P2P文件共享系统中均存在着许多搭便车的节点，如Gnutella系统中有近85%的节点不共享资源[138]，BitTorrent中约有16.8%的Freeriding节点，eMule中不共享文件的节点也有约80%，较多的搭便车节点会严重影响共享文件的数量和用户的下载速度[139]，文献[140]用实验证明了这种攻击会影响系统生命周期，不利于网络健康发展。
 
 针对P2P系统下的搭便车问题，已有的解决方案大致可分为如下3类。
 
 （1）直接互惠
 
 在这种策略中节点在本地保存和维护着与其他节点的交易历史，并将数据分片，根据邻居节点的贡献来决定是否为其上传自己拥有的分片，这种机制类似“以物易物”的方式，一个节点如果在一段时间内不为其他节点做出贡献，则很难获得哪怕一个分片的数据。
 
 直接互惠方式的代表TFT（Tit-for-Tat）[141]已经成为BitTorrent协议的一部分，用来激励节点，提高节点间的协作，在TFT方案中节点所能获得的下载带宽和其上传速率成正比。TFT机制的核心是Choking/Unchoking算法，节点优先选择曾经为自己提供过上传数据并拥有高下载速率的节点，以此激励节点上传。此外，TFT机制还会每隔30 s，不考虑过去的贡献而随机选择一个节点上传，这样兼顾了所有节点的利益。但是，Choking/Unchoking算法同样是TFT机制的弱点所在。一些经验性设计的客户端可以几乎“零代价”的，通过牺牲系统的公平性和其他节点的性能来获得更好的服务。
 
 Bharambe等[142]通过基于实际环境下节点上传能力分布情况进行模拟实验，提出了按带宽能力归类进行节点选择的块级TFT策略，但这种方法同样不能完全避免Freeriding。此外，Piatek等[143]提出的Bit Tyrant、Levin等[144]提出的通过拍卖方式的Prop-Share以及Mol等[145]提出的Give-to-Get机制，虽然在激励节点间协作上取得了一定进展，却仍然不能限制和惩罚Freeriding。只有Trinc[146]能够防止搭便车节点获得无偿服务，但是额外的硬件代价使这种方案很难应用于实际系统中。
 
 （2）虚拟货币
 
 这种机制下，节点通过支付虚拟货币的方式获得其他节点的资源。其构成包括支付基础设施（如节点账户、账单、微货币相关操作等）、监测和认证机制。这些系统同真实的货币体系一样，可以通过交易过程促进节点间协作。节点通过贡献自己的资源获得虚拟货币，进而来购买自己需要的文件分片，强制性地要求加入网络的自私节点共享自己的资源。当然，虚拟货币机制需要具有可扩展性的信任组件的支持，以及需要设计额外的虚拟支付平台。
 
 Karma[147,148]是通过虚拟货币机制对付P2P系统中搭便车行为的典型实例。一个新加入系统的节点会获得一定量的Karma值作为初始资金，用来交易需要的共享资源，所有节点的Karma值由一组被称为bank-set的节点来维护。由于节点需要保存每一次的交易记录，Karma会产生大量的通信、计算和存储开销。而且，通过构造大量女巫节点的方式，Freeriding用户可以轻松地获得大量初始货币，这些都是Karma重要的设计缺陷。
 
 另一个使用虚拟货币机制的系统是Dandelion[149]，通过一个中心管理组件，Dandelion提供了一组用来激励节点提供上传服务的有偿资源贡献协议。对于一个节点来说，即便是对端节点没有其所需的资源，为了获得更多的虚拟货币，该节点也会为对端节点提供上传。Dandelion通过对称密钥加密方法，来防止恶意节点的欺骗行为，可信的中心组件用来确保节点间交易的公平性。当然，由此而来的单点失效、可扩展性差等问题是Dandelion的缺陷。
 
 （3）片重组机制
 
 片重组机制通过额外的分片加密解密技术，来防止自私节点利用TFT机制的缺陷获得免费的数据分片。
 
 Locher等[150]设计了一种片重组机制，通过数据源编码的方法，来防止自私节点只从种子节点下载的行为。种子节点将资源文件的分片重组成一些线性组合，并上传给其他节点。这样，自私节点很难只从种子节点就获得足够的有序数据分片来重组原始文件。这激励了节点同其他更多的节点进行交互，与TFT机制结合，能有效地抑制搭便车行为。
 
 Treat-before-Trick[151]机制通过保密共享的方式对抗自私节点，共享文件被分成很多分片，并使用独立密钥分别加密，用来解密分片的解密密钥被分解成n个子密钥，通过任意t个子密钥都可以计算出该解密密钥，子密钥和文件分片分别在共享网络中传播。节点必须通过上传自己获得的加密文件分片，同其他节点交换并获得子密钥，否则将无法解密下载到的文件。虚拟货币和分片重组机制也可以看作是间接互惠的激励方式。
 
 4.1.3 污染攻击
 
 污染攻击可分为索引污染攻击和内容污染攻击。
 
 索引污染攻击是指由于P2P系统下无法保证发布索引的真实性，节点也无法在下载之前对其内容进行验证，因此，攻击者能够在P2P系统中发布大量的虚假索引信息来破坏系统的可用性，这些虚假的索引信息既可以是根本不存在的内容，只是干扰下载正确的数据或延缓下载的时间，也可以是一些与描述不符的内容，如一些广告等，甚至也可能会是一些蠕虫或病毒。研究人员在 FastTrack[152,153]、Overnet[154]、BitTorrent[155]等系统中均验证了索引攻击的可能性以及危害。文献[152,153]都对FastTrack中索引污染进行了研究，发现FastTrack系统流行的内容中有50%~80%的标题都是被污染的。随后，Liang[154]发现FastTrack、Overnet等文件共享系统中索引污染是普遍存在的。Montassier等[156]分析了大量的文件内容，发现在Kad系统中[image: ]的内容均受到索引污染。在有中心服务器的P2P系统中，如果中心服务器受到攻击，其中的索引内容被篡改，则会造成更为严重的后果，如文献[157,158]验证了BT系统中Tracker服务器被篡改后可发动大规模的DDoS攻击。
 
 内容污染攻击是指攻击者虚拟一些节点加入到P2P网络中，当收到用户请求时，向其传输虚假的文件分片，正常节点下载到一个完整的分片后会进行校验，而虚假的内容会导致校验失败，用户重新下失败的内容，延缓了下载时间；对于没有校验机制的P2P系统，虚假的分片则会在网络中扩散，影响面更广。如果攻击者拥有较多的资源，或者控制了大量的节点，可能导致用户多次下载失败后无法容忍长时间下载而放弃下载。
 
 最早对P2P系统中文件污染现象的描述是Liang等[152]在2005年的研究。随后，文件污染问题开始引起了更多研究者的关注。根据关注角度和研究方法的不同，目前学术界的研究工作大致可分为如下3类。
 
 （1）测量分析
 
 要全面地认识当前P2P网络的脆弱性和文件污染攻击的破坏性，首先需要知道P2P网络应用中，文件污染问题的现状。通常的方法是通过网络测量程序获得所有共享文件的基本属性，对结果再做一定的过滤分析。
 
 Liang[152]对KaZaA网络中的文件污染程度进行了详细的测量，对超过2000个超级节点上共享的热门歌曲的被污染程度进行了分析，并通过错误肯定的判断方法得到有些歌曲的版本污染程度已经达到60%以上，而副本污染程度更是达到了70%以上。2006年，Liang[154]又对KaZaA和OverNet网络中的索引污染问题进行了进一步测量，并给出了一组评价当前网络索引污染程度的公式。Pouwelse等[159]对BitTorrent进行了一系列的测量实验，其中也有一部分关注了BitTorrent网络中的版本污染。Christin[153]更是同时对eDonkey、KaZaA、Gnutella和OverNet这几种流行的对等网络进行了测量和分析，指出了每个系统中的索引污染程度，给出了索引污染和索引毒害的区别，并对副本污染方法的有效程度进行了验证，得出副本污染可以在一定程度上拖慢文件的下载。
 
 测量是大部分P2P文件污染研究的主要手段，但是由于很难给出一个可靠的文件真实性判别方法，没有研究可以准确地给出一个P2P网络中版本污染的程度。同时，当前的研究对索引污染和副本污染的判别也比较局限。另外，测量的方法虽然能够比较好地分析网络中污染文件的静态空间分布，但是在分析其随时间变化的动态特征上就不太适用了。
 
 （2）污染问题建模
 
 第二类研究手段是对P2P环境下的文件污染问题进行抽象和建模。近些年的研究工作给出了基于不同角度的文件污染过程的建模方法。其中，基于传染病学的K-M模型[160~162]的研究都假设最初网络中只有一个污染源，只有当健康节点主动与之接触时才会被感染。直到网络中所有节点都被感染，污染过程才终止。模型给出了网络中感染节点数和时间的动态关系，得到的图形一定程度上类似于共享文件的下载过程。通过数学模型，Gu等[160]分析了共享文件单版本的传播规律，推导出了能够保证污染文件成功传播的“离开率”门限，并且通过仿真实验分析了文件正常版本和污染版本间的竞争传播问题。Thommes等[161]采用了类似的方法对P2P网络中病毒和污染文件的散播过程进行了建模，考察了节点动态进出对系统的影响，并分析了声誉系统遏制文件污染的作用。Lee等[162]给出的模型较为简略，基本上遵循了同样的思路，突出的贡献是通过对用户行为的问卷调查，提供了两个有价值的结论：① 同一用户对不同的文件污染所具有的警觉性可能是不同的；② 不同用户对同样的污染也可能具有不同的警觉性。
 
 Kumar等[163]提出了一种新的流量模型，模型中加入了真实网络中测量得到的用户自身的行为参数，包括用户喜爱的文件版本、某版本下载失败后的过滤策略、搭便车行为和本地黑名单机制等。文章将所有节点分为3类：有正确版本的节点、没有任何版本的节点和污染节点。通过一组非线性微分方程描述了各种类型节点之间的关系，通过微分方程组的闭合形式解给出了不同类型的节点规模随时间的动态变化规律。该模型在一定程度上更加接近实际，但也只能解释版本污染的情况，对副本污染和索引污染则不太适用。
 
 Shi等[164]综合索引污染和内容污染的特点给出了统一的数学模型。通过一组状态转换关系对文件发布和下载过程进行了抽象。状态转换中加入了一种污染策略失败后用户可能的行为，通过数学模型找到了两种污染共同作用时的极限情况，并给出了对应于不同条件的最佳文件污染方式。
 
 数学模型可以解决单纯的测量无法得到网络动态变化规律的问题，能够更深入地了解文件污染的本质。但由于节点类型的复杂性和变化性，很难做到抽象出完全准确有效的数学模型。现有模型都是从某一关注点出发，没有全面地提取P2P网络的特点，特别是没有考虑协议的特殊性，如文件的分块/分片机制、文件完整性验证对污染的影响等，还不能客观地反映出文件污染效果。此外，在网络抽象过程中还需要大量的实际网络环境下的测量数据，使模型更趋近于现实。
 
 （3）防治策略
 
 由于P2P网络文件规模大，网络情况复杂多变，P2P文件污染防治工作是实践应用先于理论研究的，理论研究大多处于尝试和探讨阶段。应用最早的人工筛选策略，由专门的管理人员对发布的文件版本进行审查，确认其内容无害并且符合描述后，才开放上传和下载。基于网站形式的P2P系统下，这种集中式的人工管理方式被证明是有效的[165]，但存在人力资源有限、管理滞后、发布效率差等问题；而对于采用分布式索引和内建搜索机制的P2P网络，这种人工管理的方式并不适用。另外的方案是借助外部的经过权威认证的文件特征码库，客户端可自动从库中查询所需特征码，用以判断待选版本是否可靠。外部特征码库的方式同样受到人力资源的限制，但保证了资源的发布效率。特征码库可以是分布式的组织结构，并且计算文件特征码的技术可以重复应用，不一定与P2P共享应用一一对应。另外的解决方案采用由用户群支持的声誉系统，通过搜集和整合反馈信息，得到用户对共享资源的倾向性看法，新的下载者在进行版本选择时可以此作为参考信息。为了适应P2P网络的分布式结构，大部分这类研究工作从去中心化入手，节点声誉和资源声誉是两种最主要的思路。
 
 Liang等提出的Blacklisting机制[165]和Rating Resources机制[154]是最早出现的节点声誉机制。两种机制都基于分布式结构，通过测量方法识别污染源，先在系统中搜集共享文件的元数据，然后对这些元数据进行离线分析，找出系统中异常的“高密度”的节点或节点群，最后对这些节点进行黑名单隔离，来打击污染者的破坏企图。作为隐式的节点声誉机制，不易受到虚假反馈的影响，但不足之处在于算法中需进行门限值设定、易受到IP伪装和NAT地址转换的影响，当过滤的IP地址段粒度过大时，易造成过度隔离，易被攻击者利用进行假块污染等攻击。
 
 Walsh等[166]提出的Credence是最典型的资源声誉机制。Walsh认为在P2P污染防治方面，资源声誉比节点声誉更为合理。就评价目标而言，资源对象比节点行为更稳定，用户对资源的评价标准比对节点行为的评价标准更明确也更统一，且资源声誉更加适合并行化多源的P2P应用环境。Credence采用二元评价体系，节点通过前向的洪泛式查询收集其他节点对某一版本的评价信息，并采用一种统计相关的加权算法进行整合，根据整合的结果来推测该版本是否被污染。作为显式声誉系统，资源声誉机制面临着虚假评价的危胁，尽管采用了审慎的加权整合算法，但恶意节点比例较大时仍会造成错误决策的产生。事实上，如果资源声誉机制不能很好地抵御虚假评价的攻击，那么它的实施反而会为攻击者提供新的污染方式，攻击者只需故意败坏良性资源的声誉，就可为污染版本的传播提供有利的环境。
 
 此外，近期的研究工作还有一些新的尝试，如Dastidar等[167]给出的d-Safe概念，容忍文件下载过程中错误数据块的出现，但每个数据块在能被共享之前需要被下载d次，通过对同一数据块不同版本的投票，得到尽量真实的版本。但是采用重复下载的方式不适用于带宽资源有限的环境，也不能抵御节点协作欺骗。Zuo等[168]给出的节点协作预警的方案，在发现污染版本后依然会共享该版本，但同时会对下载节点发出警告信息。Chen等[169]给出了一种综合信誉机制，通过对节点的评价和历史交易情况的统计，对文件下载进行统一的协作管理。但是，目前这些新的尝试都没有解决不实反馈、节点伪装以及共谋攻击等问题。为了使一个P2P文件共享系统持续健康地运行，设计者及维护者需要将文件污染的防治作为系统的一个重要环节来考虑，为合法用户提供对抗文件污染所需的辅助机制，文件污染的防治要从系统和用户两方面同时着手，才会取得良好的效果。
 
 4.1.4 女巫攻击（Sybil Attack）
 
 身份是大多数Internet应用用来区分不同用户、跟踪用户行为的要素。在这些系统中每个用户会被分配一个称为用户 ID 的数字标识，其形式可以是数字证书、E-mail账号、登录用户名或是系统产生的随机ID，并且需要一些安全措施保障用户和ID之间的一一对应关系。比如，通过中心认证机构为用户颁发绑定公钥和ID的数字签名，以此来识别恶意行为，并作为惩罚的依据。
 
 但是P2P系统通常支持节点间匿名通信，由于缺乏中心管理组件，节点只通过未经验证的随机ID来区分彼此，并且缺乏必要的机制来保障节点ID的唯一性。匿名性对 P2P 系统来说是一把“双刃剑”。一方面，降低了对中心组件的依赖，可以保证用户的隐私不被泄露，促进了P2P用户的规模不断扩大。另一方面，也带来了严重的安全隐患。比如，盗版内容的泛滥，使欧洲的eDonkey服务器相继关闭，北美Comcast等运营商的流量封杀等都不利于P2P网络的长期发展，甚至有一些专门的公司开始研究如何遏制P2P资源访问和传播[170,171]。
 
 由于身份验证机制的缺失，蓄意攻击者可以通过女巫攻击的手段，伪造多个身份加入到P2P网络中，如果是出于非恶意目的，增加的节点会使攻击者享用到更多的网络服务。这对共享网络本身并没有危害，仅是破坏了P2P系统的公平性。但如果是出于恶意目的，攻击者可以通过一台主机，产生成百甚至上千个对等节点，来部署大规模网络攻击，如日蚀攻击（Eclipse Attacks）和假块污染攻击等。
 
 当前，针对女巫攻击和虚假身份攻击的研究可分为中心化结构和分布式结构两大类。
 
 1.中心化结构
 
 中心化结构的方法主要有以下几种。
 
 （1）可信证书
 
 Douceur[172]指出可信证书的方式是彻底消除女巫攻击的唯一途径，证书可以通过可信的第三方机构颁发给合法用户，并可以结合基于公钥或身份的密码学方法[173]保证通信的安全。中心机构需要保证用户身份与ID之间的一一对应，统一管理所有证书的可信性，包括新证书的颁发和无效证书的注销等。
 
 （2）基于虚拟货币机制的系统
 
 在配备了虚拟货币机制的P2P文件共享系统中，节点ID显式地作为支付资源和服务的主体，通过虚拟货币分散了女巫节点的攻击能力，一定程度上遏制了女巫攻击。在Karma系统[147,148]中，交易会被系统监测，每个节点的行为会通过其虚拟货币量来统一管理。Dandelion[149]用对称密钥和可信的中心节点保证交易的公平性。由于基于虚拟货币的P2P系统，需要中央节点负责账户、账目和审计，因此也属于中心化结构。
 
 中心化结构下的额外系统开销，限制了P2P系统的可靠性和可扩展性，对参与节点规模的可伸缩性而言，中心组件成为了系统瓶颈，甚至会带来单点失效问题。此外，这种方式的安全性也是以牺牲了P2P系统匿名性功能的好处为代价的。
 
 2.分布式结构
 
 分布式结构的方法主要有以下两种。
 
 （1）资源测试
 
 这种方案的事实基础是一个虚假女巫节点仅拥有有限的系统资源，如果一个用户同时使用多个节点身份加入网络，则每个节点有很大的概率分到少于其他普通节点的系统资源。资源测试用来检查一个节点是否有足够预期的资源，包括计算、存储、网络带宽或IP地址等。这种方式的缺陷是在节点能力异构性突出的环境下误报率会增大。针对这一问题，许多研究工作尝试使用简单而直接的验证方式识别女巫节点。
 
 Douceur[172]最早提出了对节点的计算、存储和通信能力进行挑战的识别方案，并指出这些验证虽然不能作为最终的解决方法，但可以有效地减少系统中的虚假节点。Newsome等[174]讨论了在无线传感器网络中通过无线资源测试，预分配随机密钥验证、登记、位置校验的方案来抵御女巫攻击，可以有效地阻止恶意攻击者通过冒名顶替、伪造的方式构造大量虚假节点加入网络。Rowaihy等[175]提出一种基于计算挑战的访问控制策略来抵御女巫攻击，一个节点在加入网络之前需要通过位于层次树中同层对端节点提出的挑战谜题，这种方案需要可信第三方来支持基于密钥的加密，并构造访问控制阶段所需的层次树。此外，Freedman等[176]通过验证IP地址来过滤恶意地址域。
 
 （2）社交网络
 
 近些年，社交网络技术的兴起影响和改变了人们的日常生活和工作的方式，甚至是访问Web的习惯。著名的社交网站有YouTube、Facebook、Twitter、MySpace和Cyworld等，通过它们，用户可以同线上或线下的朋友进行交流，上传、观看和评论符合他们共同兴趣和爱好的内容、话题。此外，诸如 Google、Amazon、Yahoo和Netflix等网站可以根据用户的喜好推荐他们感兴趣的信息和资源，对用户的决策起到了辅助作用。这些基于社交网络的互联网技术同样可以应用在抵御女巫攻击上。社交网络中的信任关系需要人为参与和判断，攻击者很难在大量的Sybil节点和正常节点之间建立起足够多的社交联系，虚假节点社团会被其他节点组成的社团所孤立。
 
 近些年，典型的基于社交网络技术防御女巫攻击的研究有SybilGuard[177]、SybilLimit[178]和SumUP[179]。在网络的逻辑拓扑中，任何一条连接Sybil节点和正常节点的边都被称作攻击边，所有这些尝试都通过图形属性上的异常来识别攻击边，用户间的社交关系是通过现实的朋友、亲属关系和共同的喜好来构成，在邻居节点之间存在着需要人为判断的信任关系，而虚假节点很难去构造足够多的攻击边，同样，每成功断开一条攻击边就会造成大量的女巫节点失效。因此，这种用户间形成的社交网络可以取代中心管理组件来识别虚假用户。
 
 在具体实现上，这些系统之间也存在一定差异。SybilGuard[177]通过信任边来描述节点间的社交关系，并依赖网络图中基于信任边的可验证随机游走路径以及路径间的交叉来识别攻击边。识别出的一定数量的攻击边构成了女巫节点社团和正常节点社团之间的分割，由此可将所有女巫节点剔除出网络。SybilLimit[178]对SybilGuard的协议做了改进，可以通过识别更少的攻击边来分割女巫节点社团。SumUP[179]应用于在线投票系统中对虚假投票的识别，通过一个自适应的最大流限制女巫节点产生的错误投票的数量。此外，该系统特别之处还在于通过分配和调整信任网络中的连接容量来收集网络对客体的投票，并利用用户反馈减少错误投票对系统的影响。当然，这种基于社交网络的解决方案也存在一些缺陷，如冷启动、可扩展性差等问题。
 
 由于很多P2P系统都引入了信誉机制，而女巫攻击对于信誉系统的危害更大，大量由女巫节点产生的虚假评价会严重损害信誉系统的效率。因此，很多研究工作也集中在防范信誉机制下的女巫攻击上。传统的信誉机制可分为节点信誉[180]、对象信誉[181]和混合信誉[182] 3类。在信誉系统中，节点间相互协作交流彼此的历史经验，通过互相推荐和反馈产生对其他节点或对象的信誉评分。一个有效的信誉系统可以帮助用户对节点的服务质量进行预判，并可以识别出虚假评价。Marti等[183]研究了信誉值中心存储和信誉值本地存储在效率上的差别，并指出中心存储可以提高预报准确率，但需要更多的管理开销，而本地存储提高了系统匿名性，可以防止身份劫持攻击，但很难统一所有节点的全局参数。在众多的信誉机制安全性研究中，SybilProof[184]通过基于静态图的公式来对抗由女巫节点欺骗造成的虚假良好信誉。在该策略中，攻击者无法通过构造大量虚假节点抬高自身信誉。然而，在类似系统中，健康节点同样很难获得高的信誉值，因此仍然不能完全将女巫节点和健康节点区分开。Landa等[185]利用SybilProof的方法来协助P2P网络下的间接互惠机制，称作PledgeRoute。PledgeRoute帮助节点在具有间接互惠机制的P2P系统下共享资源，可将间接互惠转化成直接互惠，并将节点贡献在网络中传递。像社交网络中通过最大流识别攻击边一样，PledgeRoute通过监测节点贡献传递路径，寻找路由图中的最大贡献瓶颈来识别女巫节点。DSybil[186]用来防范少量女巫节点对冷门资源评价的问题。由于冷门资源只有很少的来自良性节点的评价，因此，只需要很少的女巫节点就可以控制评价结果。DSybil采用的方法是利用良性节点投票具有厚尾（Heavy-Tail）分布的特点，来识别和对抗女巫攻击。
 
 此外，Piatek等[187]试图在BitTorrent系统中通过单跳（One-Hop）信誉，来管理跨Swarm网络的持续激励问题，其缺点在于单跳信誉通过公私钥对识别节点身份，增加了密钥管理开销，限制了系统的可扩展性和匿名性。Lian等[188]通过评估本地经验和共享历史声誉的方式来平衡信誉的覆盖度和准确度，但是这种方法具有无法抵御洗白攻击（White-Wash Attack）和新节点不易融入系统等问题。
 
 4.1.5 其他安全威胁
 
 除了前面介绍的几种典型安全威胁外，P2P网络面临的安全威胁还包括以下几种。
 
 （1）路由攻击。该攻击方式通常应用于结构化的P2P网络，会结合女巫攻击，通过控制少量的主机形成大量的恶意节点，并通过协同和共谋的方式，对网络流量进行监控，进而控制部分乃至整个网络的路由。
 
 路由攻击的手段包括身份滥用、日蚀攻击（Eclipse Attack）和路由表毒害等。通常的结构化P2P系统的节点ID都是随机生成的，系统默认每个主机都只有一个ID且在整个ID空间上是均匀分布的，但是由于缺乏有效的监督机制，实际系统中节点ID分布并不均匀，有大量人为构造的ID。采用身份滥用攻击方式，攻击者在路由过程中声称自己就是要查找的节点，窃取真正节点的身份。大量恶意节点可以通过共谋的方法包围在某一良性节点周围，使该节点的大多数邻居都是攻击者节点，从而在路由层将该节点孤立，进出该节点的路由消息都会被攻击者截获，造成日蚀攻击的效果。此外，由于DHT网络需要不断进行节点路由表更新，来保证在抖动环境下进行正常的路由，恶意节点在这个过程中会毒害正常节点的路由表，使大量正常节点的路由表中存在恶意节点，这样攻击者可以通过转发查询消息控制整个网络的路由。路由攻击利用了大多数结构化P2P网络的设计缺陷，因此具有很强的适用性。
 
 （2）资源消耗。攻击者在下载过程中可以抢占节点的有效连接或大量下载文件内容来消耗正常节点的连接和带宽，从而延缓正常用户的下载时间，攻击者能够伪造大量的虚假身份，从而加剧了这种攻击的效果。除此，由于P2P网络用户规模庞大，攻击者还可以利用一些可控节点来发动对互联网其他主机的攻击，消耗网络资源，造成拒绝服务。大量研究表明很多P2P文件共享系统均可被用来发动DDo S攻击，如Gnutella[189]、BitTorrent[157]、OverNet[190]和Kademlia[191]，这些攻击消耗网络带宽和连接数，具有严重的危害。
 
 （3）盗版问题。P2P系统中充斥着大量的盗版内容，用户利用P2P网络分享未授权的电影、音乐等资源。据统计[192]，在许多国家和地区通过P2P共享内容90%以上为盗版内容，而 Watters[193]通过测量发现，BT 网络中侵权内容高达99.7%。盗版不但损害了版权所有者的利益，也已经成为阻碍P2P发展和应用的重要因素。
 
 综上所述，P2P网络中的攻击通常不是单独存在的，通常是多种攻击方式并存，一种攻击可能成为另一种攻击的条件或“帮凶”，可以达到多种攻击效果或加重对系统的危害，其中很多攻击都难以防范。P2P 的一些新技术的应用和普及，以及用户行为模式的改变也会暴露出P2P系统更多的脆弱性，需要研究人员不断地发现漏洞，并提出解决方案。
 
 4.2 BT内容污染攻击的防御技术
 
 随着主机性能的不断提升和网络带宽的快速增长，基于对等网络架构的文件共享系统得到了高速的发展。其中，BitTorrent（简称BT）是最为流行的应用系统，其用户规模已经达到了百万级，其流量占据了P2P网络总体流量的53%[194]，Internet 流量的[image: ]以上[195]。其匿名性、开放性以及节点之间的松耦合性是赢得越来越多用户青睐的原因。然而也正是这些特性使BT面临着严峻的安全风险。网络中的一些恶意节点可以通过BT平台在互联网上恣意篡改真实内容、滥用网络资源、破环BT系统的可用性。
 
 BT文件的共享和下载过程可以分成种子文件的搜索、节点选择、块选择以及数据传输4个阶段，各个阶段都会受到恶意攻击的威胁，假块污染攻击（Fake-Block Attack）发生在数据传输阶段，攻击者伪造大量虚假客户端加入到共享网络中，接受其他节点下载请求，提供虚假的数据上传。良性节点下载到分块后，由于校验失败会不断丢弃下载到的数据，并重新下载。攻击者通过提高被其他节点请求的几率来达到占用其他节点的下载带宽、降低其下载速度的目的。对 BitTorrent以及其他P2P文件共享软件的设计者来说，了解系统的协议安全性漏洞和分析各种可能的攻击行为，可以更好地帮助他们采取有效的防范和应对方法，设计出更为健壮的文件共享网络。
 
 本节首先通过建立数学模型，从理论上定量分析了假块污染攻击的危害，给出了攻击威胁所能达到的理论上限和影响攻击效果的主要因素。随后给出实际网络中假块污染攻击的有效性和威害性。最后介绍基于智能散列的数据校验方法。
 
 4.2.1 假块污染攻击方法
 
 假块污染攻击是在文件交换过程中针对分块机制的一种攻击方式，攻击者的目的是减缓整个共享网络的下载速度。P2P系统一个重要的特征就是并行性，BT系统通过对文件分片来提高数据传输的并行性。根据BT协议的分片机制，文件资源被分割成大小相等的分片（一般为256 KB），分片又被进一步分割为块，一个分片通常包含 16 个块。分片是数据组成中最小的表示和校验单位，对应于Bitfield消息中的一个二进制位。而分块是数据传输过程中的最小传输单位，一次成功的数据交换至少要包含一个分块。在开始文件传输之前，节点间会通过Bitfield 消息交换各自拥有的文件分片视图，由上传客户端按照“Rarest-first”策略选择对端节点需要而系统中稀缺的分片优先上传。为了保证数据的完整性和有效性，Torrent文件中一般包含所有分片的散列校验值，下载客户端每下载完一个分片，都会计算该分片的SHA-1散列值，并同种子文件中对应分片的校验值进行比对，如果两个值不相同，客户端会丢弃这个分片的数据，并重新下载这一分片。由于现有BT传输机制不能指出具体的出错分块，当客户端得到的分片中有任何一个分块是错误的，都会导致该分片的校验失败，并丢弃整个分片。另外，在分片传输的上传节点选择时，为了保证传输的并行性，提高下载速度，同一分片中的分块通常是并行地从多个节点获取，这就使BT系统容易受到假块污染攻击的影响。
 
 攻击者可以伪造成合法客户端加入到要攻击的共享网络中，声明自己拥有所有分片，以诱使正常的Leecher节点来请求数据。正常节点将视攻击节点为一个种子节点并向其请求一个数据块，在接到上传请求后，攻击者立即给请求节点上传伪造的数据分块。由于虚假数据块的存在，请求节点在该分片所有分块下载完成后，进行的SHA-1校验一定会失败，从而丢弃整个分片并重新下载，这样就减缓了用户下载的速度。由于一个分块的数据可能从不同的节点获得，这些节点既可能是真实节点也可能是伪造的恶意节点，在理想的情况下，如果用户下载完成的每一个块中都有恶意节点提供的至少一个分片，那么这个用户将永远无法下载到整个文件。
 
 具体实施假块污染攻击前需要构造足够多的轻量级客户端，并在Tracker服务器上注册，以便建立与其他节点的TCP连接，包括主动连接与被动连接。为了保证其他节点接受伪造节点发起的主动连接，分片位图的第一片会被设置为0，表示伪造节点还有一个分片未下载完成，不是种子节点。为了降低带宽消耗，攻击节点只试图污染每个分片中的一个分块，针对不同客户端类型，具体实现方法有所不同。例如，对于uTorrent客户端，由于其下载策略是尽量从一个下载源下载整个分片，需要记录数据请求中的分块号，从而只响应1号分块的数据请求，丢弃其他分块的请求。对于倾向于多节点并发请求的BitSpirit客户端，需要根据给定时间片内的上传历史记录，判断是否响应数据请求，具体的操作是通过choke/unchoke消息实现的。
 
 在实际环境下，复杂的网络拓扑、接入带宽的差异以及地理位置等因素都会对假块污染攻击的效果造成较大影响。以下实验结论充分说明了假块污染攻击的可行性和有效性。
 
 实验采用了公共与半公共相结合的实验环境，其中公共环境下部署了假块攻击行为的轻量级客户端的服务器，服务器具有外部主机可直连的公网IP地址。由于客户端的轻量级设计，单个服务器上可以并发运行上千个假块污染攻击客户端，降低了物理主机的使用数量。为了对比攻击环境下和无攻击环境下节点下载性能的差异，分别对两个处于公网环境下的客户端进行下载过程监测，其中一个客户端通过静态黑名单过滤了攻击节点，使其下载过程不受假块污染的影响。此外，由于在完全公开的网络下对热门种子文件进行攻击测试，会对正常使用者造成严重的影响。为了保证实验的合法性，并保证实验环境的可控性以便对攻击影响因素做可靠的定量分析，同时在实验中引入了半公共环境，包括一台位于内网的Tracker服务器，该服务器仅能被攻击节点和监测节点访问，公网内正常用户无法连接。这样攻击就仅对监测节点有效，不会影响正常用户的下载。
 
 由于假块污染攻击的行为会导致长时间内下载无法完成，为了便于比较，可以定义一个新的衡量指标用来近似估计下载用时。
 
 近似下载用时的值由公式[image: ]给出，其中，T downloaded表示已下载用时，单位为h；downloadedP 表示文件已下载完成部分所占的比例。该指标对未完成部分的下载用时进行了估计。
 
 表4-2和表4-3的结果分别对比了不同数量的攻击节点对两种客户端的攻击效果。比特彗星的客户端文件下载延迟可以达到7倍以上，增加攻击节点数可以增加延迟时间，最多可以达到30倍左右的延迟。比特精灵客户端的攻击效果更为明显，客户端在两个多小时里没有下载到任何数据。
 
  
  表4-2 假块污染攻击下载时长对比（比特彗星）
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  表4-3 假块污染攻击下载时长对比（比特精灵）
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 图4-2给出了µTorrent客户端的攻击效果，实验结果分别针对Swarm网络规模较大的热门种子和Swarm网络规模较小的冷门种子。
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  图4-2 不同Swarm网络规模下假块污染攻击时长对比（µTorrent）
 
 
 
 对于较大的Swarm网，无论网络是否受到假块污染攻击，客户端都能够获得较好的下载带宽，文件下载时间更少。假块污染攻击对于两个共享网络都能带来至少3倍以上的下载延迟，而对于规模较小的Swarm网的攻击效果更好。
 
 4.2.2 假块污染攻击随机模型
 
 1.变量及含义
 
 为了定量地分析假块污染攻击对BitTorrent下载节点个体以及整个共享网络的影响，本节介绍一种对网络环境和节点行为进行抽象的随机模型。模型不考虑具体的网络架构以及网络异构性对攻击的影响，假设网络中所有节点都具有相同的带宽和处理能力，任何两个节点之间进行通信的客观条件都相同。另外，在节点行为方面，假设目标Swarm网络的节点到达满足泊松分布，节点的离开率只和节点的下载速度有关，当一个节点完成下载后会立刻离开网络，因此，网络中的种子节点数保持恒定。
 
 定义4-1 网络平衡状态（Equilibrium State）。设一个Swarm网络中节点总数为N，如果在时间区间[t0,t1]内任意给定的时刻t，N都满足[image: ]，则称该Swarm网络在t0和t1时刻内处于平衡状态。
 
 为了便于形式化描述，首先定义以下变量：设 Swarm 网络中节点的规模为N，包括Leecher节点和Seed节点。所有节点共享给定的文件F，F被分割成M个大小为s的分片，分片是最小的文件完整性校验单位，F i表示文件的第i个分块，满足F=F 1∪F 2∪…∪F M （Fi∩Fj=ϕfor i≠j），每个Seed节点拥有所有的M个分片，每个Leecher节点只拥有部分分片。每个分片又被分成c个更小的分块，分块是文件传输过程中最小的传输单位。任意时刻，节点到达率都满足强度为λ的泊松分布。假设所有节点的上传带宽都为B u ，下载带宽为B d ，网络中的文件源足够每个节点达到自己的下载带宽，当一个下载节点下载完文件F的所有的分片后会立刻离开网络。当网络达到平衡状态后，攻击者开始用上传带宽总量为B mal的N mal个恶意节点对该共享网络进行假块污染攻击，每个攻击节点都声称自己拥有所有的M个分块，并接受任何节点的下载请求，假设攻击带宽足够满足正常节点的下载请求。表4-4详细归纳了数学模型中用到的符号及其含义。
 
  
  表4-4 模型中用到的符号
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 2.衡量攻击效果的定量指标
 
 对于单节点的污染效果可以通过下载延迟比来衡量。根据随机模型的前提假设，可知网络中所有节点应具有相同的下载延迟比。对于整个共享网络的污染效果是通过瞬时节点完成数来衡量的。
 
 定义4-2 下载延迟比（Rdelay ）。下载延迟比由公式[image: ]给出，其中，T表示正常状态下，共享网络中的单个节点完成整个文件的下载所需的时间，'T 表示其他网络参数相同时，受到假块污染攻击的网络中单个节点完成整个文件的下载所需的时间。
 
 节点的下载延迟比越大，表明假块污染攻击所带来的危害越大，Rdelay趋近无穷大时表示网络中的正常节点已经无法下载到完整的共享文件。
 
 定义4-3 t时刻的瞬时节点完成数（[image: ]）。用[image: ]来表示共享网络在t时刻刚好完成下载的节点总数，由式[image: ]给出其在网络达到平衡状态后的定量值，其中，N(t)表示t时刻网络中的节点总数，bd (t)表示t时刻网络中的正常节点能够达到的平均下载带宽。
 
 相同网络环境下，瞬时节点完成数越小，表明网络受到假块污染攻击的影响越大。该指标从另一个角度反映了整个网络的带宽资源受污染的程度。
 
 下面，通过建立随机模型来定量计算这两个攻击效果的评价指标，并给出攻击效果能够达到的理论上限，讨论影响攻击达到最佳效果的主要因素。
 
 首先给出模型中用到的两个重要定义。
 
 定义4-4 片内并行度（ω）。为了达到并行下载的效果，BT节点会从多个节点获得同一个分片中的不同分块，假设Leecher节点的每个分片是从ω个不同的源节点获得的，称ω为该节点的片内并行度。
 
 定义4-5 污染带宽扩散系数（μ）。设每个节点从恶意节点处获得的带宽为b mal，由于分片完整性校验失败而丢弃的数据所占用的下载带宽为b polluted；则称[image: ]为该节点的污染带宽扩散系数。
 
 3.随机模型推导公式
 
 （1）无攻击环境下，网络中的正常节点完成整个文件的下载所需的时间T满足式（4-1），其中，Ms表示共享文件F的大小。
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 （2）网络达到平衡状态时的节点总数N满足
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 t时刻网络中的节点数变化包括新节点的加入以及下载完成节点的离开。新加入的节点数满足泊松分布，为λ⋅dt，下载完成节点数为[image: ]，则节点数变化d)N(t 满足[image: ]，当网络达到平衡状态时有[image: ]，并将式（4-1）代入可得式（4-2）。
 
 同时，式（4-2）所表示的含义符合Little's Law[196]。
 
 （3）平衡状态下拥有每个不同分片的节点数目 Xi满足
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 这是由于在模型的前提假设基础下，在系统达到稳定状态时，网络中处在不同下载完成度的节点数基本相等，因此，可以得到网络中总的分片数为[image: ]，BT的Rarest-First块选择策略可以保证网络中不同分片都近似于平均分布，即不同分片的个数都相同，从而可以得到式（4-3）。
 
 （4）单个节点完全从恶意节点处下载得到的分片所占用的下载带宽满足
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 下载节点在每一次进行节点选择时对每个源节点都会同样对待，因此选择到恶意节点的概率为[image: ]，一个分片中所有分块都从恶意节点下载的概率为[image: ]。每个节点的下载带宽为 bd，因此可得完全从恶意节点下载的分片所占带宽满足式（4-4）。
 
 （5）单个节点完全从良性节点处下载得到的分片所占用的下载带宽满足
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 同选择恶意节点的分析一样，下载节点在每一次进行节点选择时，选择到良性节点的概率为[image: ]，一个分片中所有分块都从良性节点下载的概率为[image: ]。每个节点的下载带宽为 bd，因此，可得完全从良性节点下载的分片所占带宽满足式（4-5）。
 
 （6）污染带宽扩散系数和片内并行度之间的关系满足
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 bpolluted为节点总带宽bd除去完全从良性节点下载的分片占用的带宽，之后剩余的带宽。由式（4-5）可得式（4-6）。
 
 （7）下载延迟比满足
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 （8）瞬时节点完成数满足
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 其中，式（4-7）和式（4-8）所得到的攻击效果衡量指标量化值，就是攻击者能够达到的攻击效果的上限，这要求攻击节点的总带宽能够满足其他节点的下载请求。由式（4-5）可以得到，不完全从良性节点下载的分块所占的下载带宽应为bpolluted。攻击节点的总带宽分配到每个下载节点上应为[image: ]。根据 BT的数据分片完整性校验机制，在节点选择时，负责同一个数据分片请求的节点中只要有一个节点是攻击节点，攻击就能达到最佳效果，这个最小的带宽要求即[image: ]。因此，攻击达到最佳效果应满足式（4-9）给出的条件。当攻击者的带宽不能达到式（4-9）时，假块污染攻击的效果要低于式（4-7）和式（4-8）给出的结果。
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 4.假块污染攻击的影响因素
 
 从上面的分析可以得到影响假块污染攻击效果的因素主要有以下几种。
 
 （1）文件的热度。从式（4-9）可以看出节点总数N越大对攻击者的带宽要求越高。由式（4-2）可知平衡状态下节点的总数N的值和节点到达率的泊松分布强度λ成正比，而λ直接反映了文件受关注的程度。因此，同等条件下越热的文件达到攻击效果上限的难度越大。
 
 （2）片内并行度。这主要和客户端的实现有关，片内并行度ω越大，攻击者越容易达到式（4-9）给出的带宽要求，而且也越容易达到比较大的下载延迟比。
 
 （3）攻击者的带宽。攻击者的带宽越大，攻击效果越好。当攻击者的带宽达到所有Leecher节点下载带宽总和时，攻击必然能够达到攻击效果上限。
 
 （4）攻击节点数。由式（4-7）可知，攻击节点数越多，下载延迟比越大，攻击效果越好，但同时也越难达到式（4-9）的条件。攻击节点数过大时，每个节点的带宽会很低，由于BT客户端在实现会尽量优先选择传输速度较快的上传节点。因此当攻击者的带宽有限，片内并行度不高时，攻击节点数的选择很关键。
 
 （5）污染带宽扩散系数。污染带宽系数越高，攻击效果越好。因此，片内并行度不高时，在保证恶意节点上传带宽满足下载节点的分片选择策略时，可以通过技术手段降低恶意节点在每个分片的上传量，提高污染带宽扩散系数。理想状态下，最优的攻击策略即只试图污染每个分片中的一个分块。
 
 （6）Leecher节点的带宽。由于大多数BT客户端在处理节点请求时都采用了基于Tit-for-Tat策略的激励机制，Leecher节点发送到良性节点的下载请求有可能被拒绝，Legout[197]测量结果发现每个Leecher节点更多地是从和其自身带宽能力相近的节点处获得服务。攻击节点会尽量满足所有节点的请求，因此，假块污染攻击对于那些和大多数节点带宽能力和物理位置差距很大的节点会更有效。
 
 4.2.3 假块污染攻击防御方法
 
 1.改进分片校验方式
 
 首先，文件发布者在发布前要计算出所有分片的Smart Hash值，并以这些分片的Smart Hash值为叶子构造出一个二进制树结构，上层节点的散列值则是通过下层节点的散列运算得到的。
 
 图4-3是一个具有11个分片的文件资源的Smart Hash树，Torrent文件中只存放根节点或几个上层节点的散列值，下载节点通过数据传输消息来获得中间节点及叶子节点的散列值。在请求一个分片之前，下载节点会向分片拥有节点索要该分片到根节点的必要散列子树分支，由于在其他分片的传输过程中，其他上层节点的散列值可能已经获得，请求消息中只需索要从叶子节点到最近已知节点的必要散列子树分支。一个新加入的节点要索取第5个分片的数据，则其需要索取的必要散列子树分支为<H(01)，H(000)，H(0011)，H(00100)，H(00101)>，节点可以自己计算出其他散列值：H(00)、H(001)和H(0010)，并可通过计算验证散列子数是否能计算得到根散列值，来判断得到的散列子树的真伪。这样如果下一个下载分片为 1 号分片，最近已知节点为 H(000)，数据源节点只需提供散列子树<H(0001)，H(00000)，H(00001)>。如果H(H(0001)，H(H(00000)，H(00001))) =H(000)，下载节点将保存得到的分片散列用来验证收到的数据分片的完整性。基于散列树的Smart Hash改进策略能够有效地利用节点间协作进行散列值的分发和获取，极大提高大文件的共享效率。
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  图4-3 Smart Hash树结构示意
 
 
 
 2.黑名单交互机制
 
 可以利用节点间协作的黑名单机制来提高智能散列校验方法的效率。具体设计包括如图4-4所示的几个部分。
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  图4-4 块污染攻击黑名单交互机制
 
 
 
 （1）黑名单交互消息（Blacklist Exchange Message）
 
 每个客户端都会有一个记录片校验失败的参数，如果这一参数超过预设的阈值，客户端将会触发假块污染攻击的报警，表明网络中存在大规模的恶意节点。该客户端将会向其他客户端发出黑名单交换请求，加入协作网络共同对抗假块污染攻击节点。收到请求的客户端，将会在黑名单交互回应消息中回复固定数目的恶意节点，这些恶意节点来自于其本地黑名单列表。为了防止恶意节点冒充，收到黑名单交互回应消息后，请求节点会通过式（4-10）的计算方法得到一个消息可靠度的评分，对该回应消息的真伪进行评估。
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 其中，m表示消息中推荐的恶意节点总数，Ng表示推荐的节点中一直提供可靠数据块服务的节点，Nb 表示已经在本地黑名单列表中的节点，Nu表示未知节点或在灰黑名单中的节点。如果消息可信度评估值低于阈值Δ=0.6，该恶意节点推荐消息将不被接受。
 
 （2）黑名单（Blacklist）、灰名单（Greylist）以及白名单（Benign Peer List）
 
 客户端本地将会保存3个重要的节点列表。其中，黑名单列表中保存已经确认的假块污染节点；灰名单中保存的是来自其他节点通过黑名单交互消息推荐的恶意节点；白名单保存的是该客户端识别出的提供可靠数据块服务的节点列表。客户端基于以下顺序选择下载源：白名单中的节点；不在任何列表中的节点；灰名单中的节点。当一个未知的对端节点提供了无污染的好片后，将会被加入到本地白名单中，一旦任何一个节点提供了假块，都会被加入到本地黑名单，并将其从白名单或灰名单中剔除。为了保证消息的可靠性，黑名单交互消息只会被发送给在白名单中的节点。
 
 （3）节点可信度（Trustness Value）
 
 为了防止恶意节点通过诽谤和夸大破坏黑名单交互消息可信度的评估，客户端对其他对端节点都设置了一个节点可信度评估值PTV 。如果一个黑名单推荐消息被接受，其对应节点的PTV加1，如果一条黑名单推荐消息被视为可疑的，则相应的对端节点的PTV值减1。客户总是选择PTV值更高的节点交互黑名单。
 
 通过黑名单交互机制，能够有效地提高假块污染攻击对抗方法的效率。通过灰名单和PTV值的设计，还可以抵抗合谋欺骗和信誉值洗刷（Whitewash）攻击。
 
 4.3 DHT安全
 
 分布式散列表（DHT，Distributed Hash Table）技术的出现，一方面，进一步取消了传统P2P结构的中心组件，使P2P网络成为完全分布式网络；另一方面，也消除了无结构化P2P网络搜索盲目性的缺点，提高资源定位的准确性。DHT网络这种相对稳定和规则的拓扑结构现在被应用到了许多主流 P2P 文件共享系统中，如BitTorrent和eMule等。
 
 应用于P2P文件共享系统中的DHT网络，ID空间与文件的散列值相同，通过节点的局部路由在整个ID空间中进行关于文件和节点的递归或迭代查询，并为其上的应用抽象出两个简单易用的操作语义：PUT操作和GET操作。通过PUT操作将<key，value>的映射关系发布于网络，并使用GET操作以基本相同的过程获取。较之其他拓扑结构，DHT网络具有可扩展性好、可靠性高等优点，但其路由维护代价较高，缺乏节点身份验证机制，这使DHT网络更容易受到外部攻击。如何提高DHT网络的安全性，尤其是路由过程的安全性成为了当今研究的热点。
 
 本节以BT中的Mainline DHT网络为例，分析了其安全脆弱性，并介绍几种DHT安全加固方法。
 
 4.3.1 DHT安全问题概述
 
 在DHT网络中，用户在搜索某一资源时，会迭代式地向查询过程中返回的最靠近目标ID的节点去继续查询，而且资源往往存放在网络中最靠近目标ID的一些节点上，这就使恶意攻击者可以通过伪造节点身份的方式，构造与目标ID接近的节点，并通过污染其他节点路由表的方式使查询落入的节点范围都是虚假节点，造成查询失败。Sit和Morris[198]最先系统全面地分析和研究了DHT网络所存在的安全隐患，认为安全威胁来自于方方面面。Urdaneta等[199]将这些攻击总结为女巫攻击（Sybil Attacks）、日蚀攻击（Eclipse Attacks）以及路由和存储攻击（Routing and Storage Attacks）。
 
 1.MainLine DHT漏洞分析
 
 除了P2P网络自有的安全隐患外，MainLine DHT有其自身的可被攻击者利用的漏洞。由于能随意生成节点ID，攻击者只需要创建K个Sybil节点，并持续与正常网络节点通信，只要攻击节点在线时间足够长，这些节点就能够进入到目标节点的路由表中，实现路由表毒害，并大规模分布在DHT网络中实施进一步攻击行为。
 
 针对 DHT 的查询机制，每次查询请求都会通过get_peers消息向更靠近infohash的节点收敛，攻击者只需要在目标infohash所在区域周围注册足够靠近infohash 的恶意节点，一旦查询消息转发至该区域，恶意节点就会返回给下载节点，那么下载节点一定会进一步向恶意节点发送get_peers消息，受到更靠近infohash的吸引，下载节点最终总会在恶意节点上请求peers，从而由于超时造成搜索失败。由于在索引管理上，DHT增加了IP和一个Token串的校验，用来抵御恶意的announce_peer消息，但是没有增加在对应索引节点上对IP和Port的合法性的校验。因此，攻击者可以在实现路由表毒害的基础上，通过向下载节点返回指向互联网中某台目标主机的方式，对该目标主机发动DDoS攻击。或者通过指向大量受控节点的方式，进一步实施假块污染攻击。
 
 2.攻击方式
 
 （1）索引毒害
 
 DHT网络中负责某一资源的节点构成一个索引节点集（Index Peer Set），索引毒害试图找到所有指向这些节点集的前一跳节点，称这些前跳节点构成了关键节点集（Critical Peer Set）。算法4-1是具体的索引毒害方法。首先，通过DHT爬虫获得大量的随机节点，爬虫的设计保证获得的这些节点在ID空间上足够随机和分散。然后，以这些节点为初始发送包含目标infohash的get_peers消息，如果返回索引信息则表明该点为索引节点，则继续向该点发送find_node，以期找到更近节点；如果返回的是更靠近的节点信息则向返回节点继续发送get_peers。通过该步骤可以得到一个索引节点集和指向索引节点的关键节点集。最后，向这两个集合上的节点发布大量伪造的女巫节点。
 
 算法4-1 IndexPoisonAttack（Target）
 
 输入：Target // 要攻击的目标文件的infohash
 
 1) get Random Peer Set from DHT crawler;
 
 2) Critical Peer Set←Φ;
 
 3) Index Peer Set←Φ;
 
 4) Target←target infohash;
 
 5) for p∈Random Peer Set do
 
 6) send get_peers (Target) message to p;
 
 7) end for;
 
 8) while (received response message within timeval)
 
 9)　q←sourcepeerofthemessage;
 
 10)　type←respondedtypetag;
 
 11)if type=NODESthen// 返回8个DHT节点
 
 12) i Node[]←received DHT nodes;
 
 13) for i←1 to 8 do
 
 14) send get_peers (target) message to i Node[i];
 
 15) i Node[i].previous←q;
 
 16) else //Type = INDEX返回的是节点索引信息
 
 17) send find_node (target) message to q;
 
 18) if q.previous∉Index Peer Setthen
 
 19)　　　 Critical Peer Set.insert(q.previous);
 
 20) Index Peer Set.insert (q);
 
 21) end if
 
 22) end if
 
 23) end while
 
 24) for p∈Index Peer Set∪Critical Peer Set do
 
 25)　sendannouce_peer(Sybil IDs)to p;
 
 26) end for
 
 27) return
 
 （2）路由污染
 
 路由污染攻击的步骤包括生成靠近目标infohash的节点ID，由于节点只需尽量靠近目标infohash即可，虚假节点选取和目标具有20到50个公共前缀的散列值作为ID。路由污染包括主动污染和被动污染两部分。主动污染过程通过爬虫爬行网络中距离目标散列一定范围内的节点，通过与这些节点通信以图污染其路由表。被动污染通过响应外来的查询消息来获得更好的污染效果，其中对 PING、find_node和annouce_peer消息处理和真实客户端类似，只有对get_peers消息的处理比较复杂，具体过程如图4-5所示。将一些节点分配更接近目标散列的ID值，则查找目标infohash的查询消息会落入这些节点，作为回应的返回消息会携带8个更近的虚假节点ID以进一步污染查询节点的路由表。当然，要想收到足够多的get_peers请求需要充分的主动污染过程。
 
  
  [image: ] 
  图4-5 被动路由污染中get_peers消息处理流程
 
 
 
 3.攻击效果
 
 在公网环境下对DHT污染可行性进行评估，多组实验评估结果如下。
 
 （1）对发布过程的影响。为了验证攻击插入的索引节点吸收了大量的索引发布请求，可以通过 DHT 爬虫搜索到除了插入的虚假节点外，距离目标 infohash更近的 20 个节点。通过另一个客户端向这些节点以及插入的虚假索引节点发送get_peers请求消息，记录收到的回复消息中携带的下载源数量，其中，每个UDP消息最多能封装50个节点索引信息。
 
 如图4-6所示，在攻击开始初期，其他索引节点能返回大量的下载节点信息，经过了大概10 h左右，大多数下载源会通过虚假索引节点返回。
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  图4-6 索引节点返回的下载节点数量
 
 
 
 （2）对搜索过程的影响。通过一个实际μTorrent客户端，每隔1 h对控制的infohash发起100次get_peers搜索请求，记录返回的索引节点中虚假节点所占比例。
 
 结果如图4-7所示，在攻击开始阶段，虚假节点所占比例快速增加，2 h后达到55%左右，5 h后可以达到75%~85%，在剩余时间该比例都保持在很高的数值。此外，表4-5记录了由真实索引节点返回的下载源数量，可见索引源数最多不超过120个，而且大多数节点都已经离开了网络无法连接。可以证明，虚假索引节点控制了大多数搜索结果。
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  图4-7 虚假节点在搜索到的索引节点中所占比例
 
 
 
  
  表4-5 通过get_peers得到的索引节点及下载源（DHT攻击环境下）

  [image: ]
 
 
 （3）路由表的污染程度。由于路由表中每个K桶只有8个位置，虚假节点并不是每次通信都能把自己成功插入到对方节点的K桶中。下面选取DHT网络中两个ID子空间内的节点，分别有6000个和3500个左右的节点，通过爬虫获取了这些节点的K桶信息，记录虚假索引成功污染的K桶所占比例。
 
 图4-8的结果表明，在污染开始的2 h内，污染程度都不超过40%，此后污染程度保持在60%~70%，并不是所有K桶都能被污染，这同样是由于DHT网络较高的抖动性，只有进入网络足够长时间的节点，路由表会完全分裂，虚假节点才更容易插入其路由表中。但是，60%以上的污染率已经能够保证攻击节点控制了DHT网络的路由过程。
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  图4-8 两个不同ID子空间内节点路由表的污染情况
 
 
 
 4.3.2 DHT 安全加固方法
 
 趋向化设计、定向搜索策略和节点路由表构造方式都是DHT网络令人称道的设计思想，但是这些设计本身也给DHT网络带来了不安全因素。为了提高DHT网络的安全性，本节以BT的Mainline DHT为例，介绍3种DHT系统安全性加固方法。
 
 1.节点ID生成机制
 
 传统的DHT协议中，节点ID是由客户端在本地随机生成的，没有ID合法性的定义，通信过程中也不对ID合法性进行检验。这就使恶意用户可以蓄意生成其需要的节点ID值，从而使传统的DHT网络容易受到女巫攻击或日蚀攻击的威胁。本小节介绍的ID生成机制从两方面对ID的产生过程进行限制，一是防止节点随意生成某个位置的ID，二是防止恶意用户生成大量的ID，具体的ID生成过程如图4-9所示。
 
  
  [image: ] 
  图4-9 ID生成过程的流程
 
 
 
 H表示密码学角度的安全散列函数，⊕为异或运算。节点通过系统调用产生一对公私钥对Spub和Spriv，对通过计算公钥Spub与/20子网IP的异或运算得到中间值并求H散列函数，产生一个结果P。如果P的后12位与节点的/12位IP相等，则公钥Spub的散列值则为节点的ID；如果P不满足该条件，则重新生成公私钥对。
 
 对于正常节点来说由于产生ID的计算复杂度只与每次P的结果有关，由于每次产生的P满足条件的概率为[image: ]，则平均情况下产生一个满足条件的公钥需要4000次左右的计算，一般的硬件条件需要几分钟左右的时间。而一个攻击者需要产生的ID一般要与目标infohash有较长的公共前缀，通过测量发现，在BT的DHT中与infohash最接近的节点一般和其有22到25个公共前缀，则产生一个这样的ID需要225次以上的ID生成过程，攻击者需要非常大的计算代价才能做到，而要生成满足攻击条件的多个ID几乎是不可能完成的工作量。同样，节点ID的计算过程考虑到了通过DHCP产生动态IP的情况，因此对IP的限制并不是节点的真正IP，而是/20和/12子网IP。因此，一个普通节点只需在第一运行软件时通过一定时间的计算产生一个ID，再一次运行程序时即使在子网内更换了IP也可以使用已经生成的ID进行通信。为了防止公钥被盗用，每条UDP消息都会通过节点的私钥进行加密，这样网络内其他节点只要通过索要该节点的公钥，就可以验证ID的合法性，ID的验证过程之需要一次散列计算，计算代价非常小，远远小于生成一个ID的计算开销。
 
 2.路由表更新机制
 
 当前的路由表更新算法中随着K桶的不断分裂，整个ID空间被分割成若干个类似于偏序二叉树的结构，每个K桶负责维护一个区间内可观测的路由节点集合。由于路由表的结构有限，节点仅被有选择的保留，一般采取的节点替换策略是优先替换老化节点。这就使攻击者可以通过让节点长期在线的方式，侵占大多数节点的 K 桶，从而为路由欺骗提供便利。为了防止攻击者通过大量接近目标infohash的节点污染DHT网络，可以改进路由表更新机制，保证K桶内节点更加分散，防止非常接近的两个节点同时插入到一个节点的K桶中。
 
 同时BT网络内节点路由表的K桶数目也有一定的规律，K桶数目表示了K桶分裂的次数，当最深层K桶不再分裂时，K桶数目达到稳定，这时最深层K桶内的节点一般是距离当前节点最近的K个节点。假设K桶容量为K=2σ，n表示ID的二进制长度，L为最深层K桶的层数，N=2τ表示网络容量。则相邻两个节点间平均异或距离为[image: ]，则最深层K桶内两个节点的最大距离在区间[image: ]，每个K桶内节点的ID公共前缀数至少为K桶的层数。因此[image: ]，即L<τ+1−σ。比如，对于一个1600万个节点的网络，如果K桶容量为8，则L<22。因此，对于一个DHT网络，节点间ID的公共前缀数目一般不会很大。K桶中任意两个节点间的距离如果过近，则表明这两个节点可能为攻击节点。
 
 为了描述K桶内节点的分散程度，本章使用K桶节点间最小距离Dk作为节点是否被替换的依据，Dk 的定义为
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 在新算法中，插入到第R层K桶内的节点要满足式（4-12），其中，LR表示K桶的第R层，n为ID长度，β为距离容忍参数。
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 当某个K桶需要进行节点替换时，新节点如果与同一K桶中任意一个节点的距离不满足式（4-12），则不会被插入到路由表中。算法如下所示。
 
 算法4-2 Update Routing Tables (r)
 
 输入：r 待插入的路由节点
 
 1) Find the K-bucket B that covers the id of r;
 
 2) LB is the level of B;
 
 3) s is the peer itself;
 
 4) if B is not full then
 
 5) insert (B,r); //桶未满，将r插入到K桶B。
 
 6) Calculate Dk of B;
 
 7) if [image: ]then
 
 8) remove (B,r);//插入r后，Dk不满足式（4-12），将r从路由表删除。
 
 9) end if
 
 10) else
 
 11) if s∈B then
 
 12) split (B);//最深层K桶分裂成两个桶，新的桶B仍为r要插入的桶。
 
 13) end if
 
 14) Calculate Dk of B;//计算原始K桶中的Dk
 
 15) for n∉B do
 
 16) Replace (n,r);
 
 17) Calculate Dk ′ of B;
 
 18) if Dk ′< Dk then
 
 19) Replace (r,n);//尽量保持K桶的Dk不增加
 
 20) end if
 
 21) end for
 
 22) end if
 
 23) return
 
 3.搜索路径选择机制
 
 通过路由表更新算法，可以保证ID非常接近的两个节点不会同时插入到路由表中，但是攻击节点仍然有机会将一个更靠近目标infohash的虚假节点插入到路由表，进一步的工作需要通过搜索路径选择机制实现。改进的路径选择机制会根据查询历史结果选择本地评分较高的下一跳节点进行路由。本地评分用符号HP表示，为了防止恶意节点构造出足够多的位于目标ID附近的节点，查询过程定义了责任区的概念，如果节点r的ID满足式（4-13），则表明节点r位于散列值h的责任区，其中，ω的大小反映了负责散列值h的ID子空间大小。
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 查询发起节点会从目标ID附近的α个K桶中选择HP最高的节点发出查询请求。中间节点通常还是返回自己路由表中距离查询ID最近的K个节点，如果自己进入了目标ID的责任区，则选择本地评分最高的K个节点。查询过程采用相互独立的搜索路径，并根据路径计算评分，如果一条路径失败则路径上所有节点都给出0分，相反路径中所有节点都给出1分。路径失败的评判标准是，路径因为节点无应答失败，或该路径搜索得到的索引节点是位于黑名单中的节点。具体的查询过程如图4-10所示，搜索停止条件是所有路径都收敛到索引节点或候选节点集在一定时间内没有新节点加入。
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  图4-10 改进的搜索路径选择机制结构
 
 
 
 节点的HP计算方法如式（4-14）所示，其中，λ∈[0,1]表示最近的d次交易过程评分所占的权重，评分计算更注重节点近期表现。P j (Ni )表示与节点Ni第j次交易的评分。
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 4.4 本章小结
 
 过去的十几年中，P2P技术迅猛发展，被广泛应用于即时通信、数据分发、在线游戏等多领域，为用户提供了便捷、稳定、高效的服务。但是，其自身固有的匿名性、动态性和开放性的特点，也对互联网的安全提出了更为严峻的挑战。在P2P环境中由于交互的双方通常并不相识，从而无法知道对方所提供服务的可靠性，所提供资源的真实性。由于中心控制组件的缺失，P2P 网络中存在着更多可以被攻击者利用的漏洞。此外，P2P 网络所提供的共享和快速选路机制，也为病毒和蠕虫提供了更好的传播方式。搭便车问题、女巫攻击、索引污染、路由攻击、资源消耗以及节点过载攻击等，都是P2P系统下独有的攻击模式，这些严重限制了P2P系统的健康发展，甚至威胁到了整个互联网的安全。本章先对P2P网络中的安全问题进行了分类，详细介绍了搭便车问题、污染攻击和女巫攻击的主要原理和当前所提出的解决方法。随后，对BT下的假块污染攻击和DHT安全问题展开讨论，旨在提高读者对P2P网络安全问题的重视。
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