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推荐序一
 1



1
 推荐序排名不分先后，此处按姓氏音序排名。——编者注

Linux 操作系统近年来发展迅猛，在服务器和手机上都获得了巨大的成功。随着互联网和云计算的发展，可以预期 Linux 将会占据越来越重要的地位。然而，由于历史原因和条件限制，中国的很多大学一直使用 Windows 环境作为主要的教学和工作平台，很多计算机专业学生和从业人员没有 Linux 的经验，这不但限制了他们的职业选择，也对我国 IT 产业的发展造成了相当程度的制约。

能否为有一定计算机基础知识的人提供一本参考书，使得他们能够尽快掌握 Linux 的基本知识，并培养深入学习和运用 Linux 的能力呢？《Linux 系统架构和应用技巧》就是一本理想的读物。

首先，这本书非常实用、容易上手。通过目标驱动的方式，所讲述的内容包含了细致的操作说明，可以对着书一步步在计算机上操作，边操作边学习。

其次，本书也绝不是简单的操作指南，包含了相当多的深度内容。例如，在第 2 章就介绍了一个分布式服务系统的构建，甚至包括了高可用系统的构建。第 4 章更是介绍了如何阅读 Linux 内核源代码。这些深度内容为读者进一步深入探索和应用 Linux 打下了很好的基础。

第三，与动辄数百页的大部头相比，本书相当轻薄，不会令读者望而生畏。

总之，我认为本书在实用性和深度上取得了很好的平衡，选材精炼，是一本很好的 Linux 入门读物，适合计算机相关专业的学生和从业人员自学，也适合部分大学的相关专业作为教材使用。

清华大学计算机系副系主任　陈文光

[image: ]







推荐序二


20 世纪 90 年代初，Linux 刚刚诞生不久，一部分有梦想的留学生怀揣着一打打的软盘，不远万里将 Linux 发行版的副本带回国，Linux 因此得以在中国生根萌芽。那时侯，国内 Linux 资源极其匮乏，使用者也是寥若晨星。1997 年，中国软件行业协会自由软件研究应用发展分会在北京成立，差不多同一时期，国内最具人气的水木清华 BBS 开辟了 Linux 版，随后提出建立中文 Linux 计划。这之后，各种诸如中国开源软件推进联盟之类的民间组织如雨后春笋般相继发展起来了。

进入 21 世纪以来，国内 IT 产业对 Linux 的重视程度不断提升，开源运动在国内得到业界广泛支持，一批以 Linux 为核心的系统软件供应商逐渐浮出水面，并为电力、航天、交通等重点行业提供了主要的技术支撑。与此同时，各类基于 Linux 的应用，在经历了市场的筛选后，被认可的成熟应用逐步形成规模生产。基于优化的 Linux 系统等开源软件进行自主研发的技术也呈现出全面替代大型成熟商业软件产品的趋势。

2009 年是我国的 3G 元年，自此我国正式进入移动互联网时代，这无疑给 Linux 提供了新的发展起点，带来了更大的发展空间。当前，大多数智能移动终端所采用的操作系统都是基于 Linux 平台开发的。例如，Google 推出的 Android 操作系统、中国联通发布的智能手机操作系统平台“沃 Phone”，以及阿里巴巴集团旗下阿里云计算有限公司开发的移动操作系统阿里云 OS 等。可以说，Linux 正以不可阻挡的强劲势头迈步向前。

迄今为止，Linux 在国内已有了十几年的积累，专业人才不论在质量还有数量上都得到了很大的提升，这一点从 Linux 内核社区做出的贡献就能看出，55 个国家的 8849 人贡献了 29 万个补丁，其中 16280 个补丁的贡献者来自中国，位列贡献表排名榜第四位。尽管如此，我国 Linux 的人才缺口依然很大，还远远不能够满足 Linux 迅速发展的需要。因此，成为一名 Linux 技术人才，无论是在职业发展方面还是在薪酬待遇上，空间都极为广阔。

这本书不仅是原著者智慧和经验的分享，也融入了翻译者的心血，我很高兴看到这本书能顺利翻译和出版。它的实践性很强，深入浅出，是一本很好的 Linux 参考书。对广大立志成为一名 Linux 工程师的读者来说，这会是一本很好的学习用书。

北京航空航天大学计算机学院院长　吕卫锋
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译者序


与这本书结缘很偶然，2011 年，译者所在的北京航空航天大学软件开发国家重点实验室承担了国家科技支撑计划项目“基于 U- 系列标准的电子政务应用解决方案”中的一个课题，内容涉及将基于 Windows 的应用软件迁移至 Linux 内核的国产操作系统。为此，课题组全体师生对 Windows 和 Linux 操作系统进行了深入的学习和实践，并在此过程中产生了将实践成果整理成书的想法。一次偶然的机会，译者在浏览图灵技术论坛时与《Linux 系统架构和应用技巧》这本书不期而遇，该书的理念和我们当时的想法不谋而合。

本书内容丰富，结构清晰，深入浅出，具有较强的实践性，适合具有一定基础的 Linux 开发人员和爱好者学习。译者希望该书中文版的面世，能够进一步推动国内 Linux 的学习和实践。

本书有如下特点：

1. 通过搭建虚拟化基础设施，给读者提供了方便实用的 Linux 系统的学习和实践环境；

2. 设计了 10 个可操作的脚本实验，以尽可能覆盖 Linux 操作系统的关键应用技术，包括进程监控、远程登录、文本处理等；

3. 提出了 Linux 内核源代码的走读方法，在阅读源代码前，先了解内核的整体结构，然后进一步了解各组成部分，最后深入到内核源代码，并通过创建简单原始内核的示例，加深对内核源代码的理解。

致谢：

感谢毕业后一直任职于日本企业的北京航空航天大学计算机学院 99 级师兄王新宇先生，以及在日本开会期间相识的就读于关西大学研究生院综合信息学研究科的杜逆索先生，二位一直不厌其烦地为本书的翻译工作提供帮助！

感谢本书的文字编辑，一字一句地校对书中的每一个细节，尽可能地降低了译文的不准确性，也纠正了译文中很多疏忽的地方！

感谢人民邮电出版社图灵公司很好地推动了该书的引进、翻译和出版工作！

译者虽力求忠实准确地传达原著者的思想，但由于时间关系及水平所限，译文中难免存在疏漏或不当之处，恳请广大读者批评指正。

李睿　马世龙

于北京航空航天大学






序


本书主要面向企业中的 Linux 系统工程师或 Linux 初学者。虽然迄今为止笔者已出版了两本以 Linux 系统架构为主题的书籍，但是本书的风格略有不同。之前的两本书，虽有幸得到了“内容充实易懂”之类的评价，但是为了兼顾系统性和连贯性，不得已略去了现场的实践内容以及紧急状况的应对措施这两部分内容。而本书则避免了之前教科书式的写法，尽量用笔者自己的口吻，向初中级 Linux 工程师传授各种 Linux 系统架构和运用的技巧。

过去的工程师通常向同行前辈们学习系统架构和运用技能。然而如今受到社会形势的变化，乃至企业培训方针变化的影响，很多时候往往来不及向前辈们请教，而是一上来就要独自负责 Linux 服务器的构建和运维工作。如此一来，那些有前途的年轻工程师们，不仅没有机会体验这份工作带来的喜悦，反而为了适应工作而每天都疲惫不堪，着实令人可惜。笔者希望看到更多的工程师，能在每天的工作中体验到感动和喜悦的同时，支撑起 Linux 这一当代企业系统的支柱。在书里公开这样的想法固然有些难为情，说不定还会被熟人嘲笑，但笔者还是坦率地写了出来。我们所说的“十年不过时的技术”也许稍嫌夸张 1
 ，但是笔者相信，书中的内容一定会是长期支持诸位读者们的工程师生涯的“基础中的基础”。


1
 原书名为「プロのための Linux システム·10 年効く技術」，直译为《专业开发者的 Linux 系统·十年不过时的技术》。——译者注

在阅读本书的过程中，请各位初出茅庐的工程师们时不时地想象一下前辈们指点江山的得意身影。要知道工程师前辈们也是人，有时也可能会说些没有根据的话。然而 Linux 的精妙之处就在于，一旦有不确定的地方，立即就能亲自进行确认。与昂贵的商用 Unix 服务器不同，只要你愿意，随时都可以用家用 PC 建立一个测试环境。当今的 IT 系统新技术正以前所未有的速度发展着，这种能够亲自动手进行确认的行动力，对工程师来说是比知识和经验更加宝贵的财富。虽然本书记载的只是笔者自身的知识和经验，但若每一位读者都能发挥自身的行动力，将其价值成倍扩大的话，对笔者而言将是无上的喜悦。

中井悦司
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本书的阅读对象


本书涉及与业务系统相关的 Linux 服务器的构建与运用，适合想要进一步深入了解 Linux 相关技术，或者想要提高 Linux 操作技能的工程师读者。

从 Linux 的内部结构，到脚本编写技术或是内核源码的阅读方法，本书所传授的技术是在一般教科书中看不到的。希望各位工程师读者能以本书为起点，找到进一步提升技术的方法。






本书的阅读方法


本书的各章节内容都是相互独立的，既可以从第 1 章开始按部就班地阅读，也可以从吸引你的那一章开始阅读。

至于每一章的预备知识及难易度则略有不同。若有感觉难以理解的部分，请结合参考文献里介绍的同类书籍进行配套阅读。从不同的角度来审视同一个问题，是在学习技术的过程中打破瓶颈的最佳方式。

第 2 章、第 3 章、第 5 章的主要配置文件和脚本，可以从技术评论社的网站上下载。下载链接如下：


http://image.gihyo.co.jp/assets/files/book/2012/978-4-7741-5143-4/download/LinuxKuradashi_20120517.tgz


为方便起见，本书中介绍的具体的命令和设置顺序，是基于 Red Hat Enterprise Linux 6.2 的。但是，其适用的技术领域并不依赖于特定的 Linux 发行版。还请读者朋友们将本书作为扩大知识面、迈向新阶段的一个出发点吧。






各章概要



第 1 章　你必须知道的！ Linux 内部结构


磁盘管理、过程管理和内存管理是适当运用 Linux 服务器以及进行问题判断的基础。针对这些内容，本章将从 Linux 内部构造的角度出发，传授有助于实践的知识。从磁盘的几何结构，到 UEFI 和 GPI、4KB 扇区磁盘等新的机制，再到 I/O 调度程序的基础、fork 和 exec 的差异、内核内部的内存分类等，希望读者们能对这些知识有更深一步的理解。


第 2 章　别说缺少机器！虚拟化基础设施环境的构建


要处理 IT 基础设施，最基本的莫过于对整个系统机制（体系结构）的理解，因此亲手构建典型配置的系统，彻底理解整体架构与各个服务器功能之间的关系是很有必要的。为了有效地学习以上技能，最好营造一个专门的操作环境。本章围绕“邮件发送系统”和“HA 集群环境”，介绍了与 Linux KVM 的虚拟机环境相结合的操作环境的使用方法。


第 3 章　10 轮决胜！在自编的脚本中灵活使用命令


本章主要介绍 Shell 脚本和 Perl 脚本的创建，它们是提高服务器管理工作的效率所必需的。Shell 脚本部分并不是单纯地介绍基本规则和示例，而是通过列举能立即学以致用的现场实例，传授实用的 Shell 脚本的编写技能。至于 Perl 脚本，本章则介绍了如何灵活运用文本分析以及 fork 的使用等 Perl 独有的功能和数据结构，以期创建出更高级的 Perl 脚本。


第 4 章　最后的堡垒！内核源代码的阅读


要对 Linux 的内部结构有更深层的理解，有时也需要阅读 Linux 的内核源代码，但要整体地把握这么庞大的源代码也并非易事。第 4 章进行了思维转换，主张用欣赏文学作品般的方式阅读和把握源代码。本章先介绍实际运行的内核的编译顺序，然后再逐次进行源代码的阅读。除了修改源代码外，还介绍了一个创建原始内核的简单示例。


第 5 章　先行一步！ RHEL6 新功能综述


随着支持 Linux 的服务器环境的演化，Linux 也发生了各种各样的变化。本章详细介绍了作为 Linux 服务器的管理者所应了解的知识，例如 Red Hat Enterprise Linux 6（RHEL6）的更新，乃至 Upstart、Control Groups、LXC（Linux 容器）等新功能，这些都是与 Linux 相关技术的未来趋势息息相关的基础知识。






第 1 章　你必须知道的！Linux内部结构



1.1　Linux的三大基础：磁盘、进程、内存


Linux 工程师的工作有时需要登录陌生的 Linux 服务器才能进行。在这种时候，起初笔者会用到 df、ps 和 free 这三个命令，倒并非出于刻意，只是本能地去执行这些指令。

例如，当你接到一个紧急事件的请求响应，而事先又不知道该服务器的配置信息时，就得首先用这三个命令检查一下这台服务器的状态，并对当前资源的使用情况进行确认。1



1
 此外，通过 w 命令来确认是否有用户在同一时间在同一台服务器上工作，也是非常重要的。

首先，df 命令主要用来检查文件系统上的可用空间。虽然服务器在运行过程中通常会对文件系统的使用率进行监测，但在进行设备维护而暂时停止监测时，就很容易导致意外情况的发生。

比如曾发生过这样的严重状况：当被告知“某个命令无法顺利执行”时，试着输入 df 指令，竟发现此时根文件系统的利用率已高达 100%。因此，在登录服务器进行工作时，还是养成时常用 df 命令来检查文件系统使用率的习惯吧。

df 命令也可用于确认磁盘分区的构成以及数据的分配状况，还可以确认用于保存数据的文件系统有多少千兆字节，或是否有 NFS 安装区域等。

了解应用系统的使用数据是如何被组织和存储的，是全面了解服务器运行的一个关键。经典的软件开发著作《人月神话》[1] 中写道：“光看流程图不看数据表只是徒劳，但看了数据表，流程图便不看也罢。”IT，顾名思义，是指信息技术，其核心自然是信息（数据）的处理，因此数据可以说是所有操作的基本了。

此外，服务器是利用进程来处理数据的，而 ps 命令则可以被用来确认当前服务器上运行进程的状态。

如果平常我们能接触到各种 ps 命令的输出，那么只需看看进程的名称，就可以大致了解这台服务器的用途和设置。有时会发现一些意料之外的进程正在运行，而经过仔细确认，可能就会在不经意间找到问题的原因。

最后的 free 命令适用于确认存储的使用状况。通过 ps 命令所得到的进程的信息，再结合磁盘、高速缓存和内存的使用情况，能很好地掌握服务器的运行状态，了解这是一个“重载”到什么程度的服务器。



Technical Notes


[1] 《人月神话》弗雷德里克·布鲁克斯（著），汪颖（译），清华大学出版社，2007



所谓的“重载”“轻载”，是一种含糊的说法，实际上是结合过去 CPU 的使用率和磁盘 I/O 的频率来进行综合判断的。然而，CPU 或 I/O 操作与内存的使用情况是密切相关的。如同医生可以从患者的外部情况推断病情一样，通过内存的使用情况，就能推断出包括 CPU 和 I/O 在内的整个服务器的运行状态。

即便在 CPU 的使用率和磁盘 I/O 的频率的历史数据十分翔实的情况下，也应时刻质疑“莫非是 CPU 使用率太高了？”“也许是 I/O 负载太高了？”，以这样的态度去观察数据，方能分析出最接近真实状况的结果。

虽然这个引言稍嫌冗长，但通过以上例子，可以总结出三个应了解的 Linux 的基本分支，即用于保存数据的磁盘、实际处理数据的进程，以及存储服务器的各种运行信息的内存。

针对以上三点，本章将从 Linux 内部结构的角度出发，介绍有助于实践应用的知识。


1.2　磁盘和文件



1.2.1　磁盘的 3D 参数


Linux 这一类操作系统的任务是隐藏物理硬件信息，即对用户和上层应用屏蔽底层硬件的差异，并提供统一的操作方法。

但是，对于磁盘装置，还是需要让人知道它的物理构造的。这一点似乎常常被误导。例如，在笔者的 Red Hat Enterprise Linux 6（RHEL6）测试机上运行 fdisk 指令，就能得到如下结果。


# fdisk -l /dev/sda

磁盘 /dev/sda: 500.1 GB, 500107862016 字节
磁头 255, 扇区 63, 柱面 60801
Units = 柱面数 of 16065 * 512 = 8225280 字节
扇区大小 (逻辑 / 物理): 512 字节 / 512 字节
I/O size (minimum/optimal): 512 bytes / 512 bytes
磁盘标识符: 0x8c403069

设备 启动         始点        终点          块   Id   系统
/dev/sda1   *        1          64      512000   83  Linux
第1分区没有在柱面边界结束。
/dev/sda2           64       51057   409600000   83  Linux
/dev/sda3        51057       51318     2097152   82  Linux 交换 / Solaris
/dev/sda4        51318       60802    76176407+  83  Linux








屏幕上出现了警告信息：“第 1 分区没有在柱面边界结束”。于是在 Web 上检索“磁盘的柱面”，即得到图 1.1 这样的说明图。
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图 1.1　典型的硬盘的说明图


结合之前输出结果的第 2 行信息“磁头 255，扇区 63，柱面 60801
 ”，此图该如何解释呢？那就是，这台测试机器的硬盘“有 255 个磁头数，每个磁道有 63 个扇区，一个磁盘可以分割出 60801 个磁道”。

当然，物理上拥有 255 个磁头的磁盘驱动器是不存在的。磁盘装置的柱面数（cylinder）、磁头（head）、扇区（sector）信息，三者统称为 CHS 或“3D 参数”，然而实际上，fdisk 命令表示的 3D 参数信息和磁盘装置的实际构造并没有什么直接的关系。

要弄清楚这是为什么，就需要理解硬盘的两种不同类型（CHS 方式和 LBA 方式）的存取方法（也经常被说成“寻址模式”）以及它们之间的差异。

正如图 1.1 中所示，要特别规定数据读取和写入的扇区（物理磁盘存取的最小单位）所处的位置，只需指定以下三个数值即可：柱面数（从最外缘开始计算第几条磁道）、磁头数（磁盘表面的读 / 写头的个数）以及扇区数（磁道内等分弧段的个数）。

使用时间超过 10 年的旧式磁盘中，磁盘装置的这三个值（CHS 值）指明了读写数据的位置，这就是 CHS 方式。但实际上，Linux 设备驱动程序会计算 CHS 值，以进行磁盘装置与数据之间的读写，因此用户是不需要知道它们的具体数值的。

在磁盘仍然使用 CHS 方式的时代，唯一一次需要用户在操作时知道 CHS 值的，是在创建磁盘分区的时候。根据当时的 MS-DOS 方式，磁盘分区必须以扇区为单位进行操作。

由于柱面是从磁盘的外缘开始按顺序进行编号的，因而磁盘柱面的分割与编号大致如图 1.2 所示。过去还曾有人异想天开，想在不同的物理磁盘（磁盘面）上采用不同的分割方式，但遗憾的是，这样的分区方式是无法实现的。
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图 1.2　典型的分区的分割方法


虽然 Linux 没有必要遵循 MS-DOS 方式，但在当时，通过将操作系统引入不同的分区，可以实现 MS-DOS 和 Linux 的多重引导或是 Windows 和 Linux 的多重引导。因此，和 MS-DOS 或 Windows 遵循共同的方式是有实际意义的。

如此一来，和 MS-DOS 中的 fdisk.exe 一样，Linux 中的 fdisk 命令在做磁盘分区时，也得用柱面数来指定分区的开始位置和结束位置了。

然而，这种有着悠久历史的旧式硬盘早已被时代淘汰，沦为“计算机历史博物馆”中的陈列品了（这种说法可能有些夸张，但至少在笔者的家中是难觅其踪了）。

现在的硬盘普遍采用 LBA（Logic Block Addressing，逻辑块寻址）方式进行数据存取。这种方式的机制极其简单，即硬盘内所有的扇区均从 0 开始进行编号（扇区编号），通过扇区数来指定扇区的位置。

扇区号与物理扇区位置之间的对应，是由内置的硬盘控制器来计算的。通常来说，扇区号越小，其对应的物理扇区就越位于磁盘的外侧。

与此相结合，分区的开始位置和结束位置同样也是由扇区号来指定的。之前的 fdisk 命令的输出中，是按照传统的 CHS 方式，使用柱面号来表示各分区的起点和终点的，但实际上这并不是真实的信息。真正的分区信息，需要在 fdisk 命令之后加上选项 -u
 来获取。


# fdisk -lu /dev/sda

磁盘 /dev/sda: 500.1 GB, 500107862016 字节
磁头 255, 扇区 63, 柱面 60801, 合计 976773168 扇区
Units = 扇区数 of 1 * 512 = 512 字节
扇区大小 (逻辑 / 物理): 512 字节 / 512 字节
I/O size (minimum/optimal): 512 bytes / 512 bytes
磁盘标识符: 0x8c403069

设备 启动            始点        终点          块   Id   系统
/dev/sda1   *        2048     1026047      512000   83  Linux
第1分区没有在柱面边界结束。
/dev/sda2         1026048   820226047   409600000   83  Linux
/dev/sda3       820226048   824420351     2097152   82  Linux 交换 / Solaris
/dev/sda4       824420352   976773166    76176407+  83  Linux








如图所示，各个分区的起点和终点是由扇区号来表示的。这些扇区号所划分出的范围就是实际的分区。图中第一个分区是从 2048 号扇区开始的，由此可知 0~2047 扇区是保留扇区，它们不被用作分区。

磁盘的开始部分为主引导扇区 MBR，GRUB stage1.5 就保存在 MBR 之后的空间中。这里的情形是，第 0 号扇区为主引导扇区，stage 1.5 则存储在主引导扇区后直至第 2047 号扇区之间的空间中 2
 。


2
 第 1 分区的起始位置，以前的标准是第 63 扇区，最近变更为第 2048 扇区。而 stage1.5 并没有那么大，因此在之前的起始位置保存 stage1.5 也没有问题。

绕了这么大一个圈，下面就开始解释上文所提到的警告信息吧。

由于现在的硬盘是以 LBA 方式存取的，因此分区的开始和结束位置皆通过扇区号来指定。虽然这样做一点问题都没有，但是 fdisk 命令为了支持旧式 CHS 方式的磁盘，仍然以 CHS 方式来表示磁盘信息。

这时，对于 LBA 方式的磁盘，需要转换成其对应的 3D（磁头数、扇区数、柱面数）参数。当分区的结束位置不能用 3D 参数中合适的柱面结束位置来对应表示时，就会出现诸如“第 1 分区没有在柱面边界结束”这样的警告信息。

总之，这种警告信息的出现，意味着“操作系统正以柱面为单位对磁盘进行分区，可能会导致一些问题”。不过对于在 Linux 下使用的磁盘，这种顾虑是多余的。

现在，在 fdisk 命令之后加上选项 -u
 ，便可以通过指定扇区号来指定分区。因此，今后还是养成在 fdisk 命令后附加选项 -u
 的习惯吧 3
 。


3
 在 Red Hat Enterprise Linux 的高级开发版本 Fedora 所包含的 fdisk 命令中，默认的操作是以扇区为单位的。当需要进行旧式的以柱面为单位的操作时，需要指定选项 -u=cylinders
 。


1.2.2　新旧分区表


前一节介绍的表示分区开始和结束位置的信息，它们究竟会被写入到磁盘的哪里呢？这是一个常常被问到的问题，答案毫无疑问是“分区表”。

准确地说，分区表就是存放在第 0 号扇区 MBR 的 446~509 字节的部分。在 MBR 的 0~445 字节中，存放的是所谓的引导加载程序，即服务器启动时，用于引导 BIOS 的加电自检以及 GRUB stage1 的加载。

由于一个扇区的大小是 512 字节，这里就会有 510~511（从 0 字节开始，到 511 字节结束）两个字节的剩余，于是按惯例这里的数值就记录为 0xAA55。若磁盘此处的值不为 0xAA55，则判断该磁盘的 MBR 已损坏。

由于分区表的大小只有 64 个字节，因此大部分信息不能被写入其中。在每个分区表中，只记录着“用 CHS 方式描述的分区开始位置和结束位置”以及“用 LBA 方式（扇区号）描述的分区开始位置以及包含的扇区数”这类有代表性的信息（结束位置不用扇区号来记录，而是通过开始位置与扇区数相加计算得到）。

之所以要通过两种方式记录分区开始和结束位置的信息，是有其历史原因的。LBA 方式的磁盘实际上是不使用 CHS 方式记录分区信息的。

图 1.3 是通过 hexdump 命令输出的 MBR 第 446 字节开始往后 66 字节的内容（分区表加最后两个字节）。通过设置详细的选项，输出了以十进制形式表示的 LBA 方式的分区信息。
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图 1.3　分区表的转储输出


方框里的 4 行数据，分别是 4 个分区的信息。将它与之前带选项 -u
 的 fdisk 命令的输出相比较，可以确定采用 LBA 方式记录的扇区号的信息与之前的信息是一致的。

CHS 方式描述的数值在此不做详细分析，但从分区的开始位置和结束位置出现了若干个相同的数值可以看出，这是段没有意义的信息。由于 CHS 方式描述的信息实际上并不会被投入使用，因此问题不大，但还是应当注意避免混淆。

顺带一提，最后两个字节正是前面介绍的 0xAA55，而把图 1.3 的最后看成 0x55AA 的读者，还请自行学习一下“小端”（little endian）的知识。

如此看来，使用 LBA 方式是最为简单便捷的了。不过，近来这种方式也出现了它的局限性。那么是什么呢？

如图 1.3 所示，虽然采用十进制比较难懂，但能看出表示开始位置的扇区号和全体扇区数的数字总共是 4 个字节，因此可以表示的范围仅为 0x00000000~0xFFFFFFFF。换句话说，它无法支持扇区数超过 0xFFFFFFFF 的大容量磁盘。

可以想象出这个容量是多大吗？我们知道一个扇区是 512 个字节，用十六进制的计算器进行计算，答案应该是 2TB。

也许有人要问，如果没有十六进制的计算器该怎么办？即便没有这样的计算器，也可以在 Linux 上通过使用 bc 指令来计算，如下所示。ibase=16
 即指定“输入值为十六进制”。另外这里提醒大家一下，0xFF 表示的是十进制数 256。


# echo "ibase=16;FFFFFFFF*FF*2" | bc
2190433320450








因此，MBR 中的分区表是有限度的，对于容量大于 2TB 的硬盘，是无法为之创建分区的。

当使用外部存储装置 LUN（逻辑磁盘）作为数据存储区域时，则无需对 LUN 进行分区，只需将其格式化后挂载到文件系统中，或使用 LVM（逻辑卷管理）方法将其作为逻辑卷进行管理等。这样，容量大于 2TB 的 LUN 就也能够使用了。

不过，近来的服务器磁盘正逐步趋向大容量化，随着容量大于 2TB 的本地磁盘的普及，找到容量大于 2TB 的磁盘的分区方法也指日可待。

GPT（GUID Partition Table，GUID 分区表）正是为了解决这个问题应运而生的。现在，如果需要从使用 GPT 的硬盘中启动操作系统，就需要服务器和操作系统都能支持 UEFI。操作系统中，目前的 Red Hat Enterprise Linux 6（RHEL6）是能支持 UEFI 的。

此外，虽然与分区表并不直接相关，但在最近的大容量磁盘中，有的已经以 4KB 作为一个扇区的大小了。

接下来就对 UEFI 和 GPT，以及 4KB 扇区的磁盘做一个详细的介绍，内容或许略微复杂，请大家认真学习。


	

UEFI和GPT


UEFI 是以后将要取代 BIOS 的一个方案。

我们都知道，当服务器接上电源，系统 BIOS 就开始启动。BIOS 的启动只允许使用 1M 的内存空间。因此系统 BIOS 的设置界面不是图形界面，而是非常简单的基于文本形式的界面。而且服务器上搭载的各种设备的设置不是通过 BIOS 的设置界面来操作的，而是需要通过 Ctrl+A 等按键来单独操作设置界面。这些都是因为 BIOS 所能使用的内存空间有限。

UEFI 打破了 BIOS 的这些限制，在功能方面进行了多种扩展，于是支持 UEFI 的服务器在启动时，就可以直接通过 UEFI 的设置界面来调用各种设备，有的服务器甚至已经有了图形化的设置界面。

此外，调用引导加载程序的方法也发生了改变。以前都需要像 GRUB stage1、stage1.5、stage2 这样分阶段启动引导加载程序，而改进后，在以 GPT 方式创建的“EFI 系统分区”中，引导加载程序存储就可以直接被调用了。

最后介绍一下 GPT。过去的分区表在第 0 扇区 MBR 里，GPT 则被写入第 1 扇区至第 33 扇区中，成为一种新型的分区表（图 1.4）。表 1.1 中总结了这两种分区方式的主要区别。
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图 1.4　GPT 的构造



表 1.1 以前的分区和 GPT 的比较



	
	以前的分区
	GPT



	分区表的位置
	MBR
	MBR之后（磁盘末尾亦有副本）



	最大磁盘容量
	2TB
	8ZB（无限）



	最大分区数
	15（使用SCSI磁盘时）
	128
4





	分区卷标
	分区ID（表示用途的ID）
	GUID（表示用途的ID＋唯一的ID）



	制作分区的工具
	fdisk
	parted







4

 在设计 GPT 时，通过改变 GPT 头的设置，也可以创建出超过 128 个分区。但一般情况下，128 个仍是最大限度。



为了降低分区表损坏的风险，GPT 在硬盘的最后保存了一份同样内容的分区表副本。GPT 的头部，则记录了可以用作分区的扇区范围。

每个分区的信息都记录在“分区表”中。一个分区表是 128 字节，一个扇区（512 字节）可以记录 4 个分区的信息。每个分区的开始扇区和结束扇区都分别用 8 个字节来记录，因此即便是容量大于 2TB 的硬盘的扇区数，处理起来也是绰绰有余的。

每个分区中都记录着一个特定的 GUID 标签。尤其是用来存储引导装载程序的分区，会附上“EFI 系统分区”（ESP）的标签。

如果是 RHEL6，/boot/efi
 下挂载的文件系统就是 ESP 类型的分区。这里保存了类似于 GRUB stage2（grub.efi
 ）的启动过程。支持 UEFI 的服务器，会根据 GUID 定位 ESP，启动其中的 grub.efi
 5
 ，因此就不再需要 GRUB stage1 和 stage1.5 了。ESP 采用的是 VFAT 格式。

当创建一个 GPT 格式的分区时，应使用 parted 命令。表 1.2 描述了 parted 命令的主要内部命令，它们的具体使用方法可以在网上查到，此处不再赘述。


表 1.2 parted 命令的主要内部命令




	命令
	说明



	check
	对文件系统进行检查



	cp
	复制分区



	help
	显示对相关命令的说明。“help命令名称>”可以显示每一条命令的详细信息命令名称>



	mkfs
	创建文件系统



	mklabel
	指定表示分区表类型的磁盘标签。在使用GPT时即指定“gpt”



	mkpart
	创建分区



	mkpartfs
	进行分区和文件系统的创建



	move
	移动分区



	print
	显示当前的分区表或磁盘标签的状态



	quit
	结束parted命令



	resize
	改变分区的大fi



	rm
	删除分区



	select
	指定要处理的设备（例如：/dev/sda）



	set
	设置包括引导标志在内的各种标志




由于 RHEL6 也支持 GPT，因此在容量大于 2TB 的硬盘上进行安装时，会自动采用 GPT 方式进行分区。



Technical Notes


[2] 使用 RHEL6 Rescue 模式的备份指南（非 LVM 环境 /NFS 环境 /uEFI 模式版）http://www-06.ibm.com/jp/linux/tech/doc/attachments/003bc366_rhel6-rescuee383a2e383bce38389e38292e4bdbfe794a8e38197e_12.pdf
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4KB扇区的磁盘


以前的传统硬盘，一个扇区固定为 512 字节。而对于大容量硬盘，则通过增加扇区的大小，来减小访问扇区产生的消耗。

另外，硬盘内部记录了每个扇区错误校验所需要的信息。通过增加扇区的大小，可以降低这些附加信息所占的百分比，使记录数据的空间得到更加有效的利用。

但是，由于访问硬盘的服务器硬件或操作系统（设备驱动）都是按照之前 512 字节的扇区大小设计的，因此不能一味单纯地增加硬盘扇区的大小。

为了实现两者的兼容，就产生了通过硬盘中的控制器来从逻辑上模拟 512 字节扇区的运作方式。如图 1.5 所示，从服务器的角度来看，扇区的大小仍然是 512 字节，但实际的数据读取和写入是在 4KB 扇区上进行的。

最近有不少新面世的硬盘均采用了这种处理方式。
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图 1.5　4KB 扇区的磁盘结构


乍一看，这种转换方式会产生一定的开销。在读取 4KB 扇区中的逻辑扇区数据时，即便仅仅 512 个字节的读取和写入，也会需要对整个 4KB 扇区进行操作。但是实际上，若是大数据的读取和写入是从 4KB 扇区的起始位置开始的，则基本上并不会产生额外的开销。

要有效地实现这样的效果，不仅需要将分区的开始位置与 4KB 扇区的起始边界对齐，还需要将文件系统的块大小调整为 4KB（4096 字节）（关于文件系统的块大小，将在下一节中进行详细介绍）。

在笔者之前介绍的测试机的例子中，第一个分区 /dev/sda1
 是从第 2048 扇区开始的。如果将其转换成图 1.5 的逻辑区段数，就恰好和第 256 个 4KB 扇区的起始边界对齐。因为分区中包含的扇区数也是 8 的倍数，因此分区的结束位置也就正好是 4KB 扇区的结束边界。


/dev/sda2
 和 /dev/sda3
 也是如此，这些分区是在 RHEL6 的安装界面中设置的。可见安装程序很严谨地考虑到了这些问题。

当然，这些都是仅在使用 4KB 扇区的硬盘时才需要注意的事项，但将来一定会有越来越多的硬盘采用 4KB 扇区。因此，在设置分区的开始位置以及大小时，将逻辑扇区数设置为 8 的倍数是比较好的 7
 ，这种方法被称为“分区对齐”。

在用 parted 命令创建 GPT 分区时，默认情况下会指定分区的开始位置、结束位置和容量（例如 MB）。此时，parted 命令会自动对齐所创建的分区。如果不放心的话，可以通过“unit s”命令来指定扇区，对分区的开始和结束位置进行确认。



	

5
 恢复系统备份后，有时候需要通过 UEFI 的设置界面重新设置启动对象的启动加载文件。点击 [2] 的链接可以看到使用 IBM System x 时的操作顺序。


6
 此处为日文资料。——译者注


7
 4KB 扇区的磁盘中有一个被称为“对齐偏移”的功能，在该功能有效的情况下，需要将分区的起始位置设为“8 的倍数 +7”。由于这是 Linux 中不需要的功能，因此在能够通过硬盘的跳线开关等进行更改的情况下，建议禁用该功能。详情请参考 [3]。


1.2.3　文件系统和 I/O 子系统



	

文件系统的块大小


我们先来重新思考一下文件系统的数据访问。说到文件系统，大家可能会想到 ext3、ext4 等，但在本节，笔者打算从更为宏观的角度来介绍文件系统。

首先，Linux 中，有将各种不同的文件系统统一起来的 VFS（Virtual File System，虚拟文件系统）层，还有通过设备驱动将数据读取或写入物理磁盘的块层，它们一起组成了图 1.6 中所示的 I/O 子系统。Linux 的文件系统只是 VFS 层中的一部分。
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图 1.6　I/O 子系统的结构




Technical Notes


[3] Linux Kernel Watch：超过 2TB！ATA 磁盘的 4KB 扇区问题是什么？


http://www.atmarkit.co.jp/flinux/rensai/watch2010/watch03a.html
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前文提到的“文件系统的块大小”，是块层中的设备驱动程序将数据读取或写入物理磁盘的最小单位。从物理磁盘的结构上看，是以 512 字节的扇区单位来读取和写入数据的，但很多时候采用较大的单位来读取和写入数据可以更有效地进行数据交换，而指定这种单位的就是块大小。

在 Linux 中，文件系统的块大小有 1024 字节、2048 字节和 4096 字节这几种选项。默认的块大小被记录在配置文件 /etc/mke2fs.conf
 中，也可以通过 mke2fs 命令的 -b 参数来明确指定块大小。若要对已经创建好的文件系统所设置的块大小进行确认，则应使用 tune2fs 命令 9
 。

我们在上一节中提到，在 4KB 扇区磁盘的情况下，应使分区的开始位置与 4KB 扇区的起始边界相对齐，并将文件系统的块大小也设置为 4KB（4096 字节）。图 1.7 给出了这样做的原因。

图 1.7 中，上图表示了满足这种条件的情况，设备驱动程序对物理磁盘的访问实际上只对应了一个 4KB 扇区，没有产生无效的数据读写。
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图 1.7　4KB 扇区和块大小的映射


下图则表示了分区的开始位置与 4KB 扇区的起始边界没有对齐的情况。打个比方，假使设备驱动程序写入了一个块。由于物理磁盘不能只对 4KB 扇区的一部分进行重写，因此需要先读取出两个扇区的数据，按要求对其中的部分数据进行重写，然后再将处理后的数据重新写入这两个扇区。这显然会造成额外的开销。

链接 [4] 里比较了分区的开始位置与 4KB 扇区的起始边界对齐和不对齐的情况下分别对磁盘访问性能造成的影响。据分析，分区开始位置发生偏离时，磁盘的数据写入性能会出现显著的下降。

顺便说一下，类似的情形在常见的 512 字节扇区的磁盘中也会发生，当分区的大小不为块大小的整数倍时，最终会有一个块超出分区。这种情况下，最终的这个块就不会在文件系统中使用。图 1.8 即为块大小为 2048 字节的一个例子，这时分区剩下的最后两个扇区就不会被使用。



Technical Notes


[4] 4KB 扇区磁盘上的 Linux ：实际建议


http://www.ibm.com/developerworks/cn/linux/l-4kb-sector-disks/
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图 1.8　最后的块超出分区的情况


还是题外话，在 fdisk 命令的输出中，有时块数的值后面可以看到附加的 + 记号。比如“1.2.1 磁盘的 3D 参数”一例中，/dev/sda4
 的块数（分区中包含的扇区数）后就有 + 记号。当块数为奇数值时，便会附加上这个符号。

这是有其历史原因的。过去的 Linux 文件系统的块大小规定为 1024 字节，因此当分区中的扇区数为奇数值时，就会剩下最后的扇区不被使用。+ 记号就是为了表示“该分区最后一个扇区不会被使用”而特意附上的，但现在这也许是多余的了。



	

I/O子系统的概貌


我们来回顾一下图 1.6 中介绍的 I/O 子系统的整体结构，分别从写入数据和读取数据两种情况进行考虑。

首先来看看写入数据的情形。当数据被写入文件系统的文件中时，其内容会被暂时录入到磁盘高速缓存中（①）。这时发出写入数据命令的应用程序（用户进程）会将此步骤视为数据已录入成功，从而进行下一步操作。

然而此时就会有些数据只是被写入到了磁盘高速缓存中，而没有被写入到物理磁盘中去。这种数据称为“脏数据”。当磁盘高速缓存上的脏数据积累到一定程度时，文件系统便会向 I/O 调度发出请求，将这些脏数据写入物理磁盘（②）。

这个写入请求将被添加到 I/O 调度内部的“请求队列”中。最后，I/O 调度器会响应请求队列中的请求，利用设备驱动程序将数据写入物理磁盘中（③④）。

大家可能听说过多种类型的 I/O 调度器，例如 cfq、deadline 等。它们之间的差别在于使用的算法不同，即按何种顺序处理请求队列中的请求才最高效。关于 I/O 调度器，之后会做更加详细的说明。

此外，表 1.3 中列出的内核参数，能够用于调整脏数据写入的频率。不过除非有特别的原因，否则是不需要更改默认值的。


表 1.3 与数据的写出频率相关的内核参数




	内核参数
	说明



	vm.dirty_background_radio

vm.dirty_radio
	试图将缓存中脏数据的百分比保持在“dirty_background_radio(%)”之下。尤其是当脏数据的百分比超过“dirty_radio(%)”时，将立即增加写出频率



	vm.dirty_background_bytes

vm.dirty_bytes
	以字节为单位操作与上面相同的指定。优先于上面的指定，设置为0时则保持上面的指定



	vm.dirty_writeback_centisecs

vm.dirty_expire_centisecs
	每“dirty_writeback_centisecs（单位为1/100秒）”检查磁盘缓存，每超过 1“dirty_expire_centisecs（单位为1/100秒）”，就持续写入新的数据




至于数据的读取，则是按以下流程进行的。假设应用程序（用户进程）要从文件系统的文件中读出数据。如果目标数据已经存在于磁盘的高速缓存中，文件系统便将这些数据返回给进程，从而完成处理（①）。

反之，如果目标数据不在磁盘的高速缓存中，那么 I/O 调度的进程会暂停执行并进入等待状态，之后该文件系统会向 I/O 调度器发出读取数据的请求（②）。

最后，I/O 调度器响应请求，通过设备驱动程序把数据从物理磁盘读入磁盘高速缓存中（③④），解除 I/O 调度进程的等待状态，再接着处理磁盘高速缓存中的数据（①）。

磁盘高速缓存和文件系统属于 VFS 层，I/O 调度和设备驱动属于块层，二者相互配合来完成文件中数据的读取和写入。

之所以将它们分为两个不同的层，是基于 Linux 内核中“模块化结构”的概念。这样就可以将不同类型的文件系统和不同类型的物理磁盘随意组合起来使用。

再举个极端的例子，即便是没有物理磁盘的文件系统也能实现数据的处理。例如，ramfs 是利用内存来提供 RAM 磁盘功能的文件系统，它就完全没有图 1.6 的②（数据传输请求）这个步骤。

那么写入的数据究竟到哪里去了呢？实际上它们都保留在磁盘缓存中。若是一般的文件系统，脏数据一旦被写入物理磁盘，就不再是脏数据，因此需要从磁盘高速缓存中删除。

但 ramfs 则不同，磁盘高速缓存中的数据永远是脏数据，永远不会被删除。ramfs 被描述成“基于内存的 RAM 磁盘”，其实准确来说，应该是“基于磁盘高速缓存的 RAM 磁盘”。

在 Linux 中，还有一个和 ramfs 具备相同功能的 tmpfs。tmpfs 同样是将数据保存在磁盘高速缓存中，但有别于 ramfs 的是，它的内容还可以成为“换出”的对象。换句话说，当物理内存不足时，存储在 tmpfs 的文件会被写入物理磁盘的交换空间中，这样文件使用的内存就可以被释放。关于 tmpfs 这种允许换出的机制，在本章 1.4.1 节中也会所介绍。

看到这里，可能有人会产生这样的疑问：“ramfs 和 tmpfs，到底选用哪个好呢？”要是只作一般用途，例如应用程序中所使用的数据的临时存储，建议还是采用 tmpfs。

这是因为，tmpfs 有设置内存使用上限的功能，而 ramfs 则没有这样的功能。如果无限制地往 ramfs 上保存文件，就会持续消耗内存，而且内存部分也不能被换出，最终就会因为内存不足而启动 OOM Killer。

顺带一提，ramfs 的原作者正是 Linus 先生，在源码 ramfs/inode.c 中还能看到 Linus 先生留下的注释。


* NOTE! This filesystem is probably most useful





* not as a real filesystem, but as an example of





* how virtual filesystems can be written.







以上注释都表明，ramfs 只是作为一个最简单的文件系统的示例而创建出来的，它并不适合实际使用。

不过，在 Linux 内核中，有一个地方是使用 ramfs 的。在 Linux 的引导过程中，内核启动后，初始 RAM 磁盘内容 10
 会被装载到 RAM 磁盘空间中。这里的 RAM 磁盘空间就需要用到 ramfs。



	

理解I/O调度器


我们继续回顾图 1.6，看看 I/O 调度器是如何处理文件系统的数据传输请求的。磁盘高速缓存和物理磁盘之间进行数据传输时，磁盘高速缓存中数据的存储方式和物理磁盘中数据的存储方式是不一致的。

首先，在磁盘高速缓存上，一个文件中连续的数据基本上会被写入到连续的存储空间中。然而，同样的数据在物理磁盘上就不一定会被放置在连续的存储空间中了，这种情况被称为“磁盘碎片”。

如图 1.9 所示，磁盘高速缓存中连续的数据被分成了两个部分，分别被写入了物理磁盘上两个连续的扇区内。在本图的例子中，文件的开始和结束部分的内容被设置在了物理磁盘上相邻的位置。此外，Linux 的内存以 4KB 的页为管理单位，磁盘高速缓存中 1 个页能写入 8 个扇区的数据。
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图 1.9　磁盘高速缓存和物理磁盘的对应示例


正如图例所示，文件系统的作用就是决定如何将文件的数据分配在磁盘上，而图 1.9 中的对应关系正是记录在元数据区中的。

因此，图 1.6 中文件系统向 I/O 调度器发出数据传输请求时，文件系统就会对物理磁盘上的连续数据进行分割处理。如此一来，I/O 调度器就能够有效地读取物理磁盘上的连续数据。

说得夸张点，即便在考虑性能问题时，对 I/O 调度器的理解也是非常重要的，因此这里会对 I/O 调度器做尽可能全面的介绍。

首先，文件系统会将数据分配到物理磁盘上的连续空间（连续扇区）中，在内核中整合创建出一个 bio 对象，再把这个 bio 对象传递给 I/O 调度器。从图 1.9 中可以看出，有两个 bio 对象要传递给 I/O 调度器。

I/O 调度器接收到来自文件系统的 bio 对象，会将多个 bio 对象合并为一个请求对象，再将它加入到请求队列中。（图 1.10）
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图 1.10　I/O 调度器的结构


请求对象的合并方法因 I/O 调度器而异，一般来说，如果 bio 对象指定的连续扇区同时也是请求队列中已有的请求对象所指定的连续扇区，那么就会将这两个对象合并。如果没有一致的请求对象，则创建一个只包含该 bio 对象的新的请求对象。

最后，物理磁盘空间上的数据才会在请求对象所指定的区域进行读取或写入。连续扇区上数据的读取和写入就是这样一并进行的。

此外，这些请求对象的实际处理顺序也是因 I/O 调度器而异的。

例如 cfq（complete fair queuing）调度器，其进程的 bio 对象会被加入到不同的子队列中，以便尽量公平处理每个进程的请求。

从图 1.10 中可以了解子队列的机制。I/O 调度器接收的 bio 对象，首先会被作为请求对象加入到子队列中。子队列中的请求对象增加到一定程度后，便会按照实际传输处理的顺序从子队列转移到调度队列中，进行实际的数据处理。

现在大家应该都明白 I/O 调度器的机制了吧。接下来对具体的 I/O 调度器之间的区别进行介绍。Linux 中主要使用的是以下四种 I/O 调度器，它们的特征分别如下：



	
noop（no optimization）调度器：只有一个子队列，按照 bio 对象被接收时的顺序处理请求。



	
cfq（complete fair queuing) 调度器：bio 对象被接收后，获取发送该 bio 对象的进程 ID，根据散列函数，将进程 ID 映射到 6411
 个子队列的某个队列中，再处理各个子队列中一定量的请求。这样，每个进程的 I/O 请求都会被公平执行。



	
deadline 调度器：分别用不同的队列来维护读请求和写请求。将接收的 bio 对象根据其对应的扇区位置插入到请求队列中最合适的位置（位置的排列以尽量减少磁盘头的移动为原则）。但是，当新的 bio 对象被不断插入到请求队列的前方时，队列后面的请求恐怕就会长时间得不到处理，因此需要优先处理一定时间内（读请求为 0.5s，写请求为 5s）没有得到处理的请求。



	
anticipatory 调度器：在 deadline 调度器的基础上，追加了“预测”下一个 bio 对象的功能。例如，当收到进程 A 发出的读请求后紧接着又收到了来自进程 B 的请求时，就可以预测进程 A 可能很快会发出另一个读请求，这种情况下就要在调度进程 B 的请求之前延迟一段时间（0.7 秒左右），以等待来自进程 A 的下一个读请求。







这些用来处理请求的不同 I/O 调度方法也被称为“电梯算法”。因为要在最大限度减少磁盘头移动的情况下，读取和写入尽可能多的数据，这就好比大厦里的电梯，通过最少的运动承载尽可能多的人。

最早在 Linux 中使用的电梯算法是由 Linus 先生设计的，因此过去也曾被称为“Linus 电梯”。

RHEL6 中默认的 I/O 调度器是 cfq。如果需要对单个硬盘所采用的 I/O 调度器进行修改，可以通过 echo 命令在 sys 文件系统的特殊文件 /sys/block/<磁盘名>/queue/scheduler
 中写入 I/O 调度器的名称（noop、anticipatory、deadline 或 cfq）。

下面就是一个变更 I/O 调度器的例子，将 /dev/sda
 当前使用的 cfq 调度器更改为了 deadline 调度器。


# cat /sys/block/sda/queue/scheduler
noop anticipatory deadline [cfq]
　
# echo "deadline" > /sys/block/sda/queue/scheduler
　
# cat /sys/block/sda/queue/scheduler
noop anticipatory [deadline] cfq








如果只是确认当前的 I/O 调度器，也可以使用 lsblk 命令。如下 SCHED
 部分表示的就是当前所采用的 I/O 调度器。


# lsblk -t
NAME   ALIGNMENT MIN-IO OPT-IO PHY-SEC LOG-SEC ROTA SCHED RQ-SIZE
sda            0    512      0     512     512    1 cfq       128
├─sda1       0    512      0     512     512    1 cfq       128
├─sda2       0    512      0     512     512    1 cfq       128
├─sda3       0    512      0     512     512    1 cfq       128
└─sda4       0    512      0     512     512    1 cfq       128








如果需要修改系统默认的 I/O 调度器，则在 GRUB 的配置文件 /boot/grub/grub.conf
 的内核启动项中设置“elevator=deadline
 ”。

最后需要注意的一点是，对于被 dev/sda
 等指定的设备，I/O 调度器可以将其想象成图 1.1 中扇区排列在物理磁盘的磁道上那样的构造，实现访问的最优化。

但是在使用外部磁盘装置的情况下，RAID 阵列的逻辑驱动器（LUN）会被识别为 /dev/sda
 等设备。这种时候，存储装置的控制器也能实现磁盘访问的最优化，就不需要 Linux 的 I/O 调度器去进行过于复杂的优化工作了。

仅就一般而言，对于在数据库服务器或服务器虚拟化环境这样使用高性能外部存储设备的复杂环境中的数据访问，有时侯 deadline 调度器要比 cfq 调度器效率更高。

顺便说一下，虽然 cfq 调度器的解释是“对每个进程实行公平的 I/O 处理”，但是为了公平的处理，有时候也需要刻意营造一些不公平。

大家或许并不熟悉，其实通过 ionice 命令可以对 cfq 调度器中的每一个进程设置优先级。优先级有三类，分别是 Real time、Best effort 和 Idle。

和系统上的其他进程相比较，Real time 级别的进程的 I/O 是最为优先被处理的。而 Idle 级别进程的 I/O 正相反，只有在系统上所有进程的 I/O 都处理完了的情况下才处理它。换句话说，除了这类进程之外没有别的进程的 I/O 需要被处理，即系统处于空闲状态时，才会对它进行处理。Best effort 则是默认的优先级，基于 cfq 调度器的正常逻辑，公平地进行 I/O 处理。

对于优先级为 Real time 和 Best effort 的进程，还能在同一级别中依次指定数值为 0~7 的优先级参数，数值越小，优先级越高。

因此，对于那些由于特殊原因不允许延迟的进程，就可以将其优先级设置为 Real time 级别。

例如，RHEL6 标准的 HA 集群系统（High Availability Add-On）中，有一种被称为“仲裁磁盘”（quorum disk）的机制，它通过将数据定期写入共享磁盘来确认服务器是否运行正常。若写入出现延迟，有时会误报服务器发生故障，因此就可以考虑将该进程（qdisk）的优先级设置为 Real time 级别。

但是也要注意，如果某进程有大量的 I/O 处理，若还将其优先级设置为 Real time 级别的话，其他进程的处理就会完全停滞，从而引发其他问题。

关于 ionice 命令的使用，可以参考手册页。要想确认 ionice 的运行效果，则推荐试试下面这个命令。


# ionice -c 1 dd if=/dev/zero of=/tmp/tmp0 bs=1M count=500 oflag=direct & ionice -c 3 dd if=/dev/zero of=/tmp/tmp1 bs=1M count=500 oflag=direct & wait
[1] 18764
[2] 18765
500+0 records in
500+0 records out
524288000 bytes (524 MB) copied, 4.59358 s, 114 MB/s
[1]-  结束                 ionice -c 1 dd if=/dev/zero of=/tmp/tmp0 bs=1M count=500 oflag=direct
500+0 records in
500+0 records out
524288000 bytes (524 MB) copied, 9.3951 s, 55.8 MB/s
[2]+  结束                 ionice -c 3 dd if=/dev/zero of=/tmp/tmp1 bs=1M count=500 oflag=direct








这个例子中有两个同时执行的 dd 命令，这里 dd 命令用于导出 500M 大小的文件，它们的优先级分别被设置为 Real time 和 Idle。Idle 优先级的 I/O 处理完全被推迟，在 Real time 优先级的 dd 命令结束后，Idle 优先级的 dd 命令才开始执行。这样一来，Idle 优先级的执行时间正好是 Real time 优先级的两倍（图 1.11）。
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图 1.11　Real time 级别和 Idle 级别


dd 命令中的指定选项 oflag=direct
 ，表示直接写入物理磁盘而不使用磁盘高速缓存，常常被用来测量物理磁盘的性能。至于最后 wait 命令的含义，我们将在下一节中进行说明。


8
 此处为日文资料。——译者注


9
 RHEL6 的 mke2fs 命令，以及 tune2fs 命令对应于 ext4 文件系统。mkfs.ext4 命令，等同于“mke2fs -t ext4”。


10
 Linux 初始 RAM 磁盘 initrd 是系统引导过程中挂载的一个临时根文件系统，它与 RAM 磁盘空间是两个概念。——译者注


11
 默认为 26
 =64。——译者注


1.3　控制进程就等于控制Linux


众所周知，Linux 上的工作都是通过进程来执行的。若把系统的各种行为拟人化，进程的一生便是时而稳定，时而“死去”又“活来”，可谓十分曲折。有的进程甚至每天都被严密地监视着。

在本节，我们将再次探讨进程管理机制的基本知识，看看这种机制是如何支撑和左右这些进程的命运的。尤其在理解了进程的 fork 之后，脚本的创建技术将得到质的提高。使用 fork 来编写脚本的方法，在本书 3.4.3 节中亦有介绍。


1.3.1　fork 和 exec 分别是进程的分身和变身


登录系统控制台时，需在“login:”提示符处输入用户名进行登录。这里“login:”提示符表示的是接收用户名的输入，执行该步骤的是 mingetty 进程。登录成功后，命令提示符下显示 bash 启动。确切地说，是在 bash 进程启动时，即显示相应的命令提示符。然后，在命令提示符下运行 ls 命令启动 ls 进程，可以显示当前目录下的文件名。

大家可能觉得这些都是小儿科，实际上，这一连串进程动作的发生隐藏了一个至关重要的玄机。我们都知道，在 Linux 上创建进程有 fork 和 exec 两种方法，大家能准确地说出这两者的区别吗？

干脆来做一个小小的实验吧。首先，在运行级别 3 下启动一个 Linux 服务器，之后 SSH 远程登录，查看 mingetty 进程的执行情况。


# ps -ef | grep "mingett[y]"
root      1692     1  0 19:21 tty1     00:00:00 /sbin/mingetty /dev/tty1
root      1694     1  0 19:21 tty2     00:00:00 /sbin/mingetty /dev/tty2
root      1696     1  0 19:21 tty3     00:00:00 /sbin/mingetty /dev/tty3
root      1700     1  0 19:21 tty4     00:00:00 /sbin/mingetty /dev/tty4
root      1702     1  0 19:21 tty5     00:00:00 /sbin/mingetty /dev/tty5
root      1704     1  0 19:21 tty6     00:00:00 /sbin/mingetty /dev/tty6








grep 命令的参数中，通过将它最后一个字母 y
 写成 [y]
 的方法，可以确保 grep 进程名的结果中不包含有与进程名不符的信息 12
 。这里找出了 6 个 mingetty 进程。这六个虚拟控制台，可以通过 Ctrl+Alt+F1~F6 分别切换到它们对应的“login:”提示符下。


12
 思考一下，为什么 grep 命令中指定的检索字符串就可以顺利地使用正则表达式呢？

在控制台中按下 Ctrl+Alt+F1，出现“login: 提示符”，输入用户名，然后输入后回车，出现输入密码的提示。这里请先不要输入密码。

这里再次在 SSH 远程登录的终端，通过 ps 命令查看 mingetty 进程。


# ps -ef | grep "mingett[y]"
root      1694     1  0 19:21 tty2     00:00:00 /sbin/mingetty /dev/tty2
root      1696     1  0 19:21 tty3     00:00:00 /sbin/mingetty /dev/tty3
root      1700     1  0 19:21 tty4     00:00:00 /sbin/mingetty /dev/tty4
root      1702     1  0 19:21 tty5     00:00:00 /sbin/mingetty /dev/tty5
root      1704     1  0 19:21 tty6     00:00:00 /sbin/mingetty /dev/tty6








mingetty 进程的数量减少了一个，ID 为 1692 的 mingetty 进程似乎消失了。难道这个进程接收一个用户名就会消失吗？

并非如此。这一次，用 ps 命令检索进程 ID。


# ps -ef | grep "169[2]"
root      1692     1  0 19:21 tty1     00:00:00 /bin/login --








显示的是 login 进程。知道为什么会这样吗？事实上，mingetty 进程在 exec() 系统调用的作用下，已经转变为 login 进程了（图 1.12 左图）。
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图 1.12　exec 和 fork 中进程的变化


Linux 的进程，除了进程主程序代码外还有其他各种各样的信息，比如用于识别进程的进程 ID 就是其中之一。除此之外，还有用于和其他进程或文件交换数据的管道、文件描述符等。

exec 的作用是舍弃进程原本携带的信息，在进程执行时用新的程序代码替代调用进程的内容。mingetty 进程的工作则是接收登录用户名，但之后对密码的验证处理工作则移交给 login 进程继续完成。

图 1.13 是 mingetty 进程中运行 exec 的部分源代码。每行开头的编号表示源代码中实际的行号。454 行的函数 execl
 ，通过 exec() 系统调用切换到变量 loginprog
 所指定的程序中去（这个例子中是 /bin/login
 ）13
 。这之后执行的便是 /bin/login
 进程，因此通常 455 行之后的代码便不会再运行了。只有在 exec() 系统调用出现失败的情况下，才会运行 455 行之后的代码。


13
 调用 exec() 系统调用的 C 语言函数有 execl、execlp、execle、execv、execvp 等。execl 和 execv，由于命令的参数的传递方法的不同，即便最后都附加 p，在 PATH 环境变量中进行命令检索时也仍有区别。


mingetty.c



454     execl (loginprog, loginprog, autologin? "-f" : "--", logname, NULL);
455     error ("%s: can't exec %s: %s", tty, loginprog, strerror (errno));
456     sleep (5);
457     exit (EXIT_FAILURE);









图 1.13　mingetty 中运行 exec 的部分源代码


之后，exec 开始执行 login 进程，在接收密码输入完成用户认证后，便启动用户的 bash 进程。

之前出于实验需要中断了密码的输入，实际上，只有输入密码才算完成了登录操作。在输完密码的情况下，我们再次检索同一个进程的 ID。


# ps -ef | grep "169[2]"
root      1692     1  0 19:21 ?        00:00:00 login -- root
root      1818  1692  0 19:29 tty1     00:00:00 -bash








login 进程仍然保留了与之前相同的进程 ID（1692）。另外，此次检索结果中还包含了 bash 进程。bash 进程本身的进程 ID（1818）与检索的进程 ID 并不匹配，但是它的父进程的进程 ID（1692）与 grep 检索中的进程 ID 互相匹配了（ps –ef 命令的输出中依次包含用户 ID、进程 ID 以及父进程的进程 ID）。这说明 bash 进程是作为 login 进程的子进程开始启动的。

通常我们说“fork 一个进程”，指的是通过父进程创建一个子进程。但现在的情况是，bash 进程并不是从 login 进程中直接 fork 出来的。从图 1.12 的右图可以看出，fork 生成的子进程是一个与正在运行的进程完全相同的副本。

login 进程通过 fork 生成一个自身的副本后，又在子进程中通过 exec 启动 bash，这一技术简称为“fork-exec”。图 1.14 描述了它的整个流程。
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图 1.14　从虚拟控制台登录时伴随的进程的变化


如果诸位仍觉得对 fork-exec 一头雾水，那么就从 login 的源代码中看看 fork-exec 实际的执行过程吧。Linux 和开源最伟大的地方就是无论什么都能亲自探寻。关于如何学习源代码，在本书的第 4 章中也有所介绍，这里只是暂时先在图 1.15 中给出答案。以 // 标记的注释，是笔者自己补充的。


login.c



1183   child_pid = fork();
       // 子进程的进程 ID 赋值给父进程的 child_pid
       // 子进程的 child_pid 中代入 0
1184   if (child_pid < 0) {
          // fork 失败时的错误处理
          // （部分源代码省略）
1189      exit(0);
1190   }
1191
1192   if (child_pid) {
          // 父进程从这里开始执行
          // 这个例子中，等子进程结束后，自己也就结束了
          // （部分源代码省略）
1201      /* wait as long as any child is there */
1202      while(wait(NULL) == -1 && errno == EINTR)
1203            ;
          // （部分源代码省略）
1206   exit(0);
1207   }
1208
       // 子进程从这里开始执行
1209   /* child */
1210
       // （部分源代码省略）
       // 子进程通过 exec 变换为 bash
1280   execvp(childArgv[0], childArgv + 1);









图 1.15　login 中进行 fork-exec 的源代码


首先，在 1183 行代码中直接执行了 fork。这里的进程一分为二，且都是从 1184 行开始继续执行的。当然这样并没有意义，因为这两个进程是完全相同的，所以之后子进程需要通过 exec 变换为 bash 进程。

这里用到一个小技巧，即把 fork 的返回值赋给变量 child_pid
 。fork 执行失败时，父进程返回负值。fork 执行成功时，父进程以及通过 fork 创建的子进程返回的值却不相同。父进程的 child_pid 值为子进程的进程 ID，而子进程的 child_pid 值为 0。

因此，父进程在 1192 行的 if 语句上条件成立，并执行 if 语句中的代码。这个例子中，父进程会一直等待子进程结束，直到子进程退出时，父进程才结束。子进程跳过 1192 行的 if 语句，从 1209 行处开始执行。这个例子中显示的是在 1280 行调用 exec，进程变换为 bash 继续执行。

fork 也可以采用 Perl 等脚本语言来实现。如果你不擅长 C 语言编程，那就请务必牢记这里所介绍的 fork 的处理技术。

最后来看看进程结束的过程吧。首先，父进程 login 通过执行图 1.15 中 1202 行的 wait
 函数，一直休眠直到子进程结束。如下例所示，通过 ps 命令确认进程的状态，可看到附加的表示休眠状态的 S 符号。


# ps aux | grep "logi[n]"
root      1692  0.0  0.2  77004  2532 ?        Ss   19:21   0:00 login -- root








这时在已登录的虚拟控制台上显示的 bash 命令提示符处，输入 exit
 进行用户注销。此时，通过 exit() 系统调用，bash 进程被终止，同时发送 CHLD 信号给父进程 login。

接收到 CHLD 信号的父进程 login 会退出 wait
 函数，同时结束进程。wait
 是一个函数，它让父进程在接收到子进程 CHLD 信号之前一直保持休眠状态。

而另一方面，子进程向父进程发送 CHLD 信号，直到父进程接收为止，子进程都处于“僵尸进程”的状态。如果父进程设置为忽略 CHLD 信号，子进程就会一直保持僵尸状态。

在通过 ps aux 来查看进程状态时，僵尸状态会被标记为Z
 ，信息末尾会显示 <defunct>
 。关于 CHLD 信号等这一类的进程信号，请参见相关书籍。

图 1.16 表示的是 bash 进程在被 exit 终止后的一系列流程。从图中可以看到，login 进程在结束之际向某处发送了 CHLD 信号，那么谁会接收到这个信号呢？
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图 1.16　从虚拟控制台退出时伴随的进程的变化


从之前 ps 命令的输出中可以看到，login 进程的父进程是进程 ID 为 1 的 init 进程。因此，init 进程将会接收 CHLD 信号，这时 login 进程就可以从僵尸状态中解放出来。

另一方面，接收到 CHLD 信号后，init 进程会检测到 login 进程（或是原始的 mingetty 进程）已经终止了，于是会再度启动新的 mingetty 进程，这样便可以在虚拟控制台上再次登录了。启动 mingetty 进程需要用到之前介绍的 fork-exec，因此 mingetty 进程相当于 init 进程的子进程。

此外，一直到 RHEL5，init 进程都是根据配置文件 /etc/inittab
 来重新启动 mingetty 进程的。但如今发展到 RHEL6，init 进程的启动机制已替换为被称作“Upstart”的新机制，启动时采用的是 /etc/init
 下的配置文件。

关于 Upstart，5.2 节会有详细的介绍。

最后介绍一下与 fork-exec 机制相关的进程监控的问题。

用 fork-exec 创建新的进程时，最初 fork 的瞬间，子进程的进程名和父进程的进程名是相同的。之后才通过 exec 变更为新的过程名。因此，在进行进程监视，对特定进程名的进程数量进行检查的时候，在 fork-exec 执行的那一瞬间，需注意进程数量可能大量增加。

如果设定为“不允许存在同样命名的进程”的话，fork-exe 和监视间隔的时间会出现微妙的一致，从而误检测到异常的进程数。这种现象并不少见，因此为了避免判断时带来麻烦，请务必注意到 fork-exec 的存在。


1.3.2　作业控制中的各项任务处理


前文介绍了进程启动的基本原理。下面再来介绍一些实用的技术吧。

首先，在 shell 命令提示符下运行命令，通常在命令执行完毕后，命令提示符会再度出现，这与 login 进程启动 bash 进程的流程（图 1.14）是一样的。

bash 进程首先响应命令，通过 fork-exec 创建了一个新的进程，之后便会一直处于休眠状态直到子进程结束。接着 bash 进程接收到 CHLD 信号，确认子进程已终止，再次显示命令提示符，提示接收下一个命令。

在命令的末尾加上“&
 ”符号，可以让命令在后台运行。这种情况和上文一样，bash 进程会通过 fork-exec 创建新的进程，不同的是，此时 bash 进程不再需要等待子进程结束，便可以直接显示命令提示符，提示接收下一条命令。在执行比较花时间的命令时，让多条命令并行执行不失为一种便利的方法。

但这里存在一个应用的问题。怎样才能让多条命令并行执行，并且等待所有命令都执行结束呢？

举个例子，可以考虑通过 shell 脚本实现 SSH 在 10 台服务器上执行远程命令，并等待所有服务器上的命令执行完毕。图 1.17 是笔者实际使用过的 shell 脚本的例子，其目的是在三台服务器（node01~node03）上启动群集服务（clstart）[5]。为方便起见，将该脚本命名为 clstart_all.sh
 。



Technical Notes


[5] High Availability Add-On 设计和运用入门“集群的启动顺序”http://www.slideshare.net/enakai/rhel6-rhcs-guidepreview-8758112
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14
 此处为日文资料。——译者注


例 1　在每一台服务器上执行



#!/bin/sh
ssh node01 /usr/local/bin/clstart
ssh node02 /usr/local/bin/clstart
ssh node03 /usr/local/bin/clstart









例 2　命令执行完之前结束



#!/bin/sh
ssh node01 /usr/local/bin/clstart &
ssh node02 /usr/local/bin/clstart &
ssh node03 /usr/local/bin/clstart &









例 3　命令执行完之后退出



#!/bin/sh
ssh node01 /usr/local/bin/clstart &
ssh node02 /usr/local/bin/clstart &
ssh node03 /usr/local/bin/clstart &
wait









图 1.17　在多个服务器上并行执行命令的 Shell 脚本（clstart_all.sh）


如例 1 中所示，node01 运行 clstart 结束后，node02 接着执行，即每一台服务器按顺序依次执行。这显然是很浪费时间的。

因此，在例 2 中，笔者尝试在后台执行每个命令。这种情况下，三台服务器能同时正确执行 clstart 命令。但是，在每一台服务器上的 clstart 命令运行结束前，脚本的运行就已经结束了。

这里就出现了一个问题，即没法在所有服务器的群集服务启动完成后，再接收下一条输入命令。因为运行于后台的命令还未显示输出信息，命令提示符的显示就已经提前出现了，从而导致控制台显示出现混乱。

于是，例 3 中作了进一步的改良。虽然只是在最后添加了 wait 命令，但这是 bash 的一个内部命令，其功能与在图 1.15 的第 1202 行出现的 C 语言的 wait
 函数相类似。

wait 命令执行后，clstart_all.sh
 便进入休眠状态，等待后台运行中的子进程全部结束后发来 CHLD 信号通知。所有的子进程结束后，再处理 wait 之后的下一个命令。

这里 shell 脚本的 wait 命令结束了，因此所有服务器上的 clstart 命令结束的时候，clstart_all.sh
 也就结束了。这种处理方法被称为“异步执行的等待处理”。

所谓“异步执行”，指的是各自处理后台进程。另外还有一个“等待处理”，指的是父进程在等待所有子进程都报告执行完毕后，再进行下一步处理。这是一种常用技术，例如在多线程并行编程中就常常被使用到。

此外，在例 2 中，后台 ssh 命令仍然还在执行，其父进程 clstart_all.sh
 便先行结束了。这种父进程先于自己结束的子进程便被称为“孤儿进程”。

由于父进程已结束了，进程结束时发出的 CHLD 信号便无法被接收，从而产生僵尸进程。因此一旦产生孤儿进程，进程 ID 为 1 的 init 进程便会自动成为它们的父进程。孤儿进程所发出的 CHLD 信号，均由 init 进程接收并确认进程结束，自然也就不必担心产生僵尸进程了。

以上示例均展示了如何通过 shell 脚本在后台执行子进程。另外，直接在后台执行命令提示符下达的命令时，应格外注意 shell 输出重定向的最终处理。

若将后台执行命令的输出结果直接显示在屏幕上，接下来输入的命令就会将前面的输出结果覆盖掉，这是很麻烦的事情。因此可以将在后台执行的命令的屏幕输出，重定向到文件中。以下列举了三种具有代表性的例子。


# command >cmd.log 2>cmd.err & ←-标准输出写至文件cmd.log中，标准错误输出写至文件cmd.err中
# command >cmd.log 2>&1 & ←--------------标准输出和标准错误输出都写至cmd.log中
# command >/dev/null 2>&1 & ←------------丢弃标准输出和标准错误输出








一般来说，在屏幕上输出的 Linux 的进程内容分为两类：“标准输出”（stdout）和“标准错误输出”（stderr）。

默认情况下两者都会在执行命令的终端上输出内容，但 stdout 和 stderr 被定义为程序中的两个不同输出来源。进程的正确处理结果被送往标准输出，其他的错误信息则被送往标准错误输出。

第一个例子中，命令（command
 ）的标准输出写至文件 cmd.log
 中，标准错误输出写至文件 cmd.err
 中。标准输出和标准错误输出，分别用文件标识符 1 和 2 来标识，因此正确的写法应该为“1>cmd.log 2>cmd.err
 ”。但是，由于表示标准输出的“1
 ”是默认值，故在这里可以省略不写。若需要在现有文件之后附加内容，就请用“>>
 ”来代替“>
 ”。

在第二个例子中，标准输出和标准错误输出都写至同一个文件 cmd.log
 中。“2>&1
 ”表示的是，将标准错误输出和标准输出统一到一个位置。

最后一个例子中，是将输出写入一个特殊文件 /dev/null
 中。/dev/null
 会将输出内容作丢弃处理，稍微了解一点 Unix 知识的人会称之为“黑洞”。这里需要注意的是，如果出现拼写错误，例如写成“/dev/nul
 ”，就会在 /dev/
 之下创建一个输出文件。

需要与 /dev/null
 一起记住的是 /dev/zero
 。这是一个持续读取字节码 0（NULL 值）的特殊文件。如下所示，通过这种方式可以创建内容为 NULL 的 100M 的空文件。


# dd if=/dev/zero of=/tmp/tmp0 bs=1M count=100








为了让 top 命令的执行更有意思，可以让 CPU 持续不断地被使用，下面就是一个类似的有趣的例子。


# cat /dev/zero >/dev/null








还应该注意的一点是，用 exit 命令（或者是 logout 命令以及 Ctrl+D 等）结束 bash 时的动作。

运行于终端屏幕上的 bash 进程，会在结束的时候向每一个子进程发送 HUP 信号。由于 HUP 是一个令进程终止的信号，因此在这种情况下，运行于后台的命令也会一并结束。

大家或许都有过如下的困扰。比如在后台运行较为耗时的基准测试程序（benchmark）时常以失败告终，或者是在 PC 上使用 Putty15
 连接远端服务器来运行基准测试程序时，由于运行太过耗费时间，便不得不让 PC 长期开着。


15
 Putty 的正式写法是 PuTTY，它是一个 Telnet、SSH、rlogin、纯 TCP 以及串行接口连接软件。——译者注

使用 nohup 命令即可解决这个问题，它可以在命令执行时设置成忽略 HUP 信号。使用方法如下图所示。


# nohup command >cmd.log 2>&1 &








这样一来，即便通过 exit 命令结束了 bash 进程，运行于后台的命令（command
 ）也能无视 HUP 信号继续执行。但是由于身为父进程的 bash 进程结束了，因而 /sbin/init
 就成为孤儿进程的新的父进程。

除了 nohup 命令以外，screen 命令也很实用。通过使用 screen 命令，能够在 Putty 的文本终端上创建多个虚拟终端窗口。并且即便关闭了 Putty 的文本终端，这些虚拟终端仍会继续运行。这种情况下，重启 screen，便能再次连接上之前的虚拟终端而恢复工作。

这么解释或许难以理解，还是来实际操作试试吧。因为并不一定默认安装 screen 命令，所以如果 screen 命令不存在的话，则导入同名的 RPM 包即可。


# yum install screen








在 SSH 连接终端上，运行 screen 命令。


# screen








终端窗口顶部的标题显示的是 [screen 0:bash]
 ，它表示连接的是第 0 个虚拟终端。在顶层窗口运行相应的命令，例如输入 Ctrl+A C（先按下 Ctrl+A，再按下 C），就创建了第一个新的虚拟终端。此时顶层窗口消失，屏幕上重新显示 bash 命令提示符，窗口的标题部分变为 [screen 1:bash]
 。

若多次输入 Ctrl+A C，就能随意创建新的虚拟终端。之后输入 Ctrl+A“0~9 之间的数字="">”，就能返回到任意指定数字的虚拟终端上。例如，当你想返回第 0 个虚拟终端，输入 Ctrl+A 0，屏幕上就会显示运行中的 top 命令。至于 10 以后的虚拟终端，在 Ctrl+A ’（单引号）后加上数字即可。还可以用 Ctrl+A N 和 Ctrl+A P 在虚拟终端间进行前后顺序的来回切换。

此外输入 Ctrl+A D，还可以离开创建的虚拟终端，返回 screen 命令执行之前的屏幕。乍一看似乎 screen 命令已经结束了，但实际上它仍然在后台运行，之前创建的虚拟终端的会话也仍然存在。

终端关闭后，需要重新建立一个 SSH 连接，运行附加了 -r
 选项的 screen 命令。


# screen -r








输入 Ctrl+A D 之前的虚拟终端窗口再次出现，这样就可以恢复工作了。

通过这种方式，便可以在 screen 命令的虚拟终端上放心地运行耗时的基准测试程序。screen 命令也能用于创建自定义的操作环境，具体可以参考手册页。

最后，来介绍一下任务管理的基本命令。

在 bash 命令行的末尾附加 &
 可以让进程运行于后台，此时除了进程 ID 外，还会被分配一个只能在 shell 环境中使用的“作业 ID”。

使用 jobs 命令可以查看正在运行中的作业。当 kill 命令向指定进程发送信号时，可以使用作业 ID 替代进程 ID，例如“%1
 ”即表示指定作业 ID 为 1 的进程。

至于没有加上 &
 符号的在前台运行的命令，通过 Ctrl+Z 将它暂停之后再运行 bg 命令，就可以将其切换到后台。如果运行的是 fg 命令，则进程会再度回到前台运行。

或者指定作业 ID 并执行 fg 命令，也可以将运行于后台的命令切换到前台。
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图 1.18　作业的状态变化


笔者有时在 vi 编辑器中进行操作时，会不小心误按 Ctrl+Z。这时编辑器的界面会消失并返回到命令提示符处。出现这种情况时请不要惊慌，只需运行 fg 命令，就能安全返回 vi 编辑器的界面了。


1.3.3　快速的数据处理管道


最后就用管道处理的知识来结束进程这个话题吧。虽然管道只是一个基础知识，但其中蕴含着 Linux 从 Unix 中继承的重要概念。

管道机制是由 Doug McIlroy 发明的，他写下了如下这段话：


“程序应该只关注一个目标，并尽可能把它做好。程序应能够互相协同工作。应该让程序处理文本数据流，因为这是一个通用的接口。”16





16
 Douglas McIlroy 是 Unix 系统上管道机制的发明者，也是 Unix 文化的缔造者之一。这三句话是他归纳的 Unix 哲学，非常经典。原文：Write programs that do one thing and do it well. Write programs to work together. Write programs to handle text streams, because that is a universal interface.——译者注

说这段话的前提在于，“用户比起程序员更加清楚应该用电脑干嘛 17
 ”。用户利用管道的机制，能够自由组合程序员提供的的各种功能，从而实现必要的处理。


17
 与此相反的想法是，“由程序员来决定程序的功能（用户需要的功能）”。基于这一想法开发的应用程序虽然使用简单，但是存在应用不佳的缺点。由于用户所需要的功能是与时俱进的，因此经常需要进行大规模的更新。

特别是服务器管理员，经常被要求在现有条件下充分利用可用的工具，快速完成工作。虽然很多便利的工具在 Web 上就能检索到，但是如果没有时间安装这些工具，或者是服务器不允许安装多余的工具，这个时候就需要开动脑筋对 Linux 服务器里的自带工具进行灵活组装了。

管道处理的基础是标准的输入输出数据。之前介绍了程序的两种输出：标准输出（stdout）和标准错误输出（stderr）。另外，程序的数据输入源是标准输入（stdin）。默认情况下，标准输入指的是从终端的键盘输入。

例如 cat 命令，通常用于将指定文件名的内容输出到屏幕。如果没有指定文件名，则把从标准输入中接收的内容一行一行地依次发送到标准输出上（图 1.19 的上图）。
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图 1.19　标准输入输出和重定向



# cat
Hello, ←-------------从键盘输入
Hello, ←-------------在屏幕上输出相同的内容
World! ←-------------从键盘输入
World! ←-------------在屏幕上输出相同的内容
            ←--------按Ctrl+D结束








把标准输入输出的位置从默认的键盘和屏幕切换到文件，这种处理称为“重定向”。在之前 stdout 和 stderr 的重定向的介绍中，提到过 >
 符号的使用方法。这里将标准输入的位置变更为文件的话，使用 <
 符号即可（图 1.19 的下图）。

下例是先把从键盘输入的内容保存到文件 greeting.txt
 中，再在屏幕上重新显示。


# cat > greeting.txt
Hello, ←-----------从键盘输入
World! ←-----------从键盘输入
          ←--------按Ctrl+D结束
# cat < greeting.txt
Hello,
World!








而将这两个进程的标准输出和标准输入直接相结合的，就是管道（图 1.20）。两个命令之间用“|
 ”号相连。
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图 1.20　管道处理


此前，使用 grep 过滤 ps 命令的输出结果便可以写成如下。


# ps -ef | grep "mingett[y]"








当然，也可以通过管道来连接三个或更多的命令。大家以前使用的命令中有多少使用了管道呢，回想一下是不是很有意思？ 18



18
 笔者回想了一下，发现自己大量使用的是“history|grep~
 ”。在确认过去执行的命令的选项时，常常会用到这种方法。


# history | grep "|"








在管道中，除 grep 命令外，还常常会用到 cut、tr、sort、uniq、paste、wc、head 等命令。表 1.4 总结了这些命令的使用说明。关于每个命令的更多详细信息，请参考手册页。


表 1.4　管道中常用的快捷命令





	
命令


	
说明







	
cut


	
通过分隔符拆分后，显示指定的域





	
grep


	
显示与模式相匹配的行





	
head


	
显示文件的开始部分





	
paste


	
通过指定的分隔符将两个文件的各行进行合并，或者通过指定的分隔符合并一个文件中的多行





	
sort


	
对多行进行排序





	
tr


	
替换、删除字符，压缩文字序列





	
uniq


	
压缩连续的相同的行





	
wc


	
显示字节数、字数、行数







接下来做一个练习题吧。首先，将命令“ps -ef”的输出保存到文件 /tmp/tmp0
 中。用 head 命令查看前五行的内容，其结果如下所示。


# ps -ef > /tmp/tmp0
# head -5 /tmp/tmp0
UID        PID  PPID  C STIME TTY            TIME CMD
root         1     0  0 Aug26 ?          00:00:06 /sbin/init
root         2     0  0 Aug26 ?          00:00:00 [kthreadd]
root         3     2  0 Aug26 ?          00:00:00 [migration/0]
root         4     2  0 Aug26 ?          00:00:02 [ksoftirqd/0]








举一个现实中的例子，通过 cron 作业将过去的 ps 命令的输出保存在文件中，以便之后可以作各种各样的分析。但在这里，请仅从文件中提取进程的 ID（PID），然后写入另一个文件中。

方法还有很多，请大家既不要检索 Web 也不要参考手册页，用立刻就能想到的方法来试试看吧。

下面的例子给出了一个比较经典的答案。


$ cat /tmp/tmp0 | tr -s " " | cut -d " " -f 2 | grep -v "PID" > /tmp/tmp1








cut 命令把 -d
 选项指定的文字作为文字分隔符，仅抽取 -f
 选项定位的数据（域）。这个例子中，使用空格作为分隔符。但是，由于连续的空格会被当作多个分隔符，因此要事先通过 tr 命令将连续空格转换成一个空格。记住 tr 命令和 cut 命令这个组合，用起来十分便捷。

最后，使用 grep 命令删除标题行，将结果写入文件 /tmp/tmp1
 中。grep 命令的 -v
 选项的意思是，只取出与条件不一致的行。

此外，使用这种方法的时候，要注意行的顶头是否包含了空格。这样的行中，因为顶头的空格也会被当作分隔符，所以域的位置就会后错一位。后面将会介绍如何删除行顶头处的空格。

tr 命令和 cut 命令的组合也可以用 awk 来替代。


# cat /tmp/tmp0 | awk '{print $2}' | grep -v "PID" > /tmp/tmp2








awk 使用连续的空格作为分隔符，自动分解输入的数据。这里 print$2
 指的是打印位于第二个字段的数据。由于行头的空格会被自动忽略，因此不需要像前例那样事先去除位于行头的空格。

如果想使用空格以外的分隔符，可以通过 -F
 选项来指定。下面是一个被保存在 /etc/passwd
 文件中的用户名列表的输出例子。


# cat /etc/passwd | awk -F ":" '{print $1}'








顺便说一下，如果需要输出正在运行的进程的 ID 列表，使用 ps 命令的选项即可，不需使用管道。


# ps -e --no-headers -o pid > /tmp/tmp3








但是，使用这个选项就和之前保存的形式略有不同。之前不论是 /tmp/tmp1
 还是 /tmp/tmp2
 中进程 ID 的记录都是采用行头左对齐的方式，但是在 /tmp/tmp3
 中，进程 ID 则采用右对齐，且行头包含空格。

这里可以稍微多做一些工作，组合使用 head 命令和 tail 命令，去除文件中的部分内容进行比较。


# head -98 /tmp/tmp1 | tail -6
976
992
994
1044
1045
1046
# head -98 /tmp/tmp3 | tail -6
  976
  992
  994
 1044
 1045
 1046








如上图所示，/tmp/tmp3
 的行头的确包含了连续的空格。接下来就思考一下如何去除行头空格的方法吧。

对于这种置换处理，比较经典的方法是使用 sed。如果需要将每行中的 AAA 替换成 BBB，一般用“sed "s/AAA/BBB/g"
 ”即可。s
 即为用来指定替换的 sed 命令，g
 则表示替换行内出现的所有 AAA
 。如果省略了最后的 g
 ，则只会替换行内出现的第一个 AAA
 。

tr 命令也可以实现相同的处理，不过和 sed 不同的是，后者允许使用正则表达式。由于这里我们需要去掉行头的连续空格，因此如下用空字符串来替换即可。


# cat /tmp/tmp3 | sed "s/^ *//" > /tmp/tmp4








在 shell 脚本中常常会用到 awk 和 sed，这是读懂别人所写的 shell 脚本的必备知识。虽然 Web 上就有铺天盖地的关于这方面的知识，但笔者还是建议大家多找些 [6] 这一类的书，深入地研究学习一下。此书对 sed 和 awk 中允许使用的正则表达式也做了详细的解说。

awk 尤其具有很强的通用性，不仅可以进行文本处理，还可以用来代替 perl 等高级语言。当然，用 perl 就可以轻易实现的处理就没必要非得用 awk 了，但把 awk 作为一种技巧，总能在意想不到的地方起到意外的作用 19
 。


19
 笔者之前还曾把用 Perl 编写的脚本移植到不支持 Perl 的陈旧的 Unix 服务器中，进行从 Perl 到 awk 的移植操作。

在管道处理中，结合使用符号 $（）
 也是一种便利的技术。这是 bash 的一个功能，把命令输出插入 $（）
 内，作为命令的一部分。举个例子，请思考下面这个命令是用来干什么的。


# yes "kill" | head -$(cat /tmp/tmp4 | wc -l)









$（）
 中，输出的是文件 /tmp/tmp4
 中所包含的行数。假设这个结果是 150
 ，那么这个命令等效于下图。


# yes "kill" | head -150








上图表示的是 150 行“kill
 ”的字符串。yes 命令用来无限输出指定的字符串，这里即表示提取了前 150 行。

有一点需要注意，head 命令并不是在 yes 命令结束之后才执行的。因为如果是那样的话，yes 命令永远不会结束，管道处理也就永远不会结束了。

实际上，head 命令在 yes 命令开始输出的同时就接收其输入了。head 命令接收了 150 行的输入后，就会先于 yes 命令结束。
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[6] 《sed 与 awk（第 2 版）》Dale Dougherty、Arnold Robbins（著），张旭东等（译），机械工业出版社，2003



此时，yes 命令的输出已无法被接收，但如果它试图再次输出的话，就会收到 pipe 信号，然后 yes 命令才会终止。

当然，这只是一个虚构的小例子，下面我们来看一个经常会用到的实例。


# mkinitrd -f /boot/initramfs-$(uname -r).img $(uname -r)








这是一个用来指定启动内核的版本号，创建初始 RAM 磁盘文件的命令。uname –r
 的运行结果就是内核的版本号。

介绍完了管道处理，下面我们来作一些练习吧。

① 将用 root 用户以外的用户权限运行的进程 ID 写入文件 /tmp/tmp0
 中。

② 在文件 /tmp/tmp0
 每行的开头，增加字符串“kill -9
 ”，然后再保存到文件 /tmp/tmp1
 中。

③ /tmp/tmp1
 可以作为一个脚本，用来杀死 root 用户以外的进程。不使用 /tmp/tmp0
 这样的中间文件，请组合出一个能够执行相同处理的命令。

以上这些小问题，都是为了让大家了解更多不同的命令。当然，每一题的答案也都不是唯一的。


	

①的答案


首先提供一个利用了管道处理方法的解答。


# ps -ef | grep -E -v "^(root|UID)" | awk '{print $2}' > /tmp/tmp0








grep 命令指定了选项 -E
 ，就能使用范围更广的正则表达式，即“扩展正则表达式”。使用扩展正则表达式来匹配每行开头中的 root
 或者是 UID
 ，这里将包含它们的所有行都删去。UID
 位于 ps 命令第 1 行的标题部分。

但如果是查找满足一定条件的进程的进程 ID，则使用专门的 pgrep 命令更为简单。


# pgrep -v -u root > /tmp/tmp0








有关 pgrep 命令中选项的更多信息，请查看手册页。比起使用复杂的管道，这个例子教会我们，调查一下是否有实现同样功能的命令也很重要。



	

②的答案


前面的例子介绍了用空字符串替换（也就是删除）行头的连续空格。这里却恰恰相反，用指定的字符串替换行头的空字符串，即在行头插入指定的字符串。下面是一个使用 sed 的例子。


# cat /tmp/tmp0 | sed "s/^/kill -9 /" > /tmp/tmp1








另外，使用 awk 也是可行的。


# cat /tmp/tmp0 | awk '{print "kill -9 " $0}' > /tmp/tmp1








awk 中，$n
 表示的是第 n 个域，$0
 表示的是域分解前的整行字段 20
 。除此之外，也可以使用之前 yes 命令一例中的方法。


# yes "kill -9 " | head -$(cat /tmp/tmp0 | wc -l) | paste -d " " - /tmp/tmp0 > /tmp/tmp1








paste 命令，是用选项 -d
 指定的分隔符将两个文件按行合并。在这个例子中，第一个文件名的地方使用的是 -
 ，这意味着使用的是标准输入而不是文件。生成与 /tmp/tmp0
 同行数的 kill -9
 ，再通过 paste 命令将它们与 /tmp/tmp0
 进行合并。

做到这一步或许有些多余，但都是为了让大家记住 paste 命令的使用方法。之后还会介绍其他用例，请提前参看手册页中关于 paste 命令的 -s
 选项。



	

③的解答


利用管道完美地结合①和②的答案，就可以避免使用 /tmp/tmp0
 作为中间文件，但这里就不再详述了。实际上，和 pgrep 命令一样，有专门的 pkill 命令用来实现这种功能。


# pkill -9 -v -u root








当大量的进程一起停止的时候，就需要将通过 ps 命令显示的进程 ID 逐条复制和粘贴。但如果使用 pgrep 命令和 pkill 命令，就能简化这些工作。所以请务必多加练习这些方法。

关于管道处理的介绍就到此结束了。要知道同样的工作可以有一百种方法。要判断哪种方法最合适是需要经验的，这里介绍“透明性”（transparency）和“发现性”（discoverability）这两种思路供参考。

所谓透明性，指的是有经验的人看到代码时，能很快理解该代码是用做什么处理的。可以说透明性高，就意味着较难发生意料之外的错误（即所谓的 bug）。可以这么想，别人看不懂的复杂代码，其中一定存在你自己也不能理解的潜在问题。

而发现性，指的是即使不通过努力钻研，也能立刻上手使用代码，没有经验的人使用起来也能得心应手。高发现性的代码，能够有效地应用于各种场合。

以上观点都是为了避免过度使用复杂选项。毕竟在不能详细检查命令选项的情况下，可以快速应用的技术是非常重要的。

此外，由于透明性和发现性并非一定同时成立，因此需要根据实际状况来判断优先考虑哪个。推荐大家从这两者角度，重新看看曾经使用过的命令或者写过的脚本。

顺便提及，[7] 是一本通俗易懂的经典著作，讲述了设计开发 Unix 的一群人的思想和经验教训。“只知道 Linux，没有接触过 Unix”的年轻工程师们，读一读这本书，或许能从一个全新的视角来审视 Linux 呢。






20
 awk 借用 shell 的方法，用 $1,$2,$3...
 这样的方式来顺序地表示行中的不同字段，用 $0
 表示整个行。——译者注


1.4　至关重要的内存管理


最后让我们进入 Linux 内部结构的关键部分——内存管理吧。因为 Linux 内核中的管理机制对 Linux 的内核性能有很大影响，因此其构造被设计得极为精妙。

例如，上一节介绍的管道处理是由多个进程共同完成同一项工作，此外，还有在一个进程内处理多个操作的“多线程”机制。虽然很多人认为“多线程的性能优于多进程共同工作的机制”，但也不能盲目地这么理解。

在早期的 Unix 系统中，利用之前介绍的 fork 和 fork-exec 启动新进程时，由于从父进程往子进程复制内存信息需要花费一定的时间，因此启动多个进程时难免性能表现不佳。但是，现在的 Linux 内核中则不会发生类似的情况。通过之后将要介绍的“写时复制”（copy-on-write）等机制，反而可以更加高效地创建进程。

说句题外话，关系数据库（RDB）是一个高性能的应用。开放源代码中有代表性的 RDB 有 MySQL 和 PostgreSQL，相对于使用多线程的 MySQL，PostgreSQL 采用的就是多进程共同工作的机制。
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至于这样设置的原因，一位 PostgreSQL 的开发者给出了如下回答：“利用多线程来提高性能，需要复杂的机制，其结果会导致程序中出现 bug 的可能性升高，而分析这些问题也需要花费更多的时间”。这种思考方法可谓与之前介绍的“透明性”和“发现性”不谋而合。

很多书已对 Linux 的内存管理做过全面介绍，本书的侧重点在于对进程管理和磁盘管理的相关内容做更进一步的深入讲解，比如用户进程中使用的内存管理等。


1.4.1　物理内存的分配


首先复习一下内存管理的基础——物理地址空间和逻辑地址空间的关系。

安装于服务器中的物理内存，大致可分为 Linux 内核自身使用的区域和用户进程使用的区域。图 1.21 是 x86 架构（32 位）的分配方式。Linux 内核仅使用 1MB~896MB 空间大小的低端内存，其他没被使用的空间则被分配给了用户进程。如图 1.21 中，896MB 以上的高端内存空间被分配给了用户进程，不光如此，低端内存中的空闲区域也被分配给了用户进程使用。

[image: {%}]



图 1.21　内核内存和用户进程内存的配置（x86 架构）


此外，包括内核本身在内，服务器上运行的程序在访问物理内存时，并不直接指定物理地址（图 1.21 中的“物理地址空间”所指定的地址），而是指定逻辑地址（图 1.21 中的“逻辑地址空间”所指定的地址）。首先在内存的内核数据区域中预先设置逻辑地址和物理地址的对应“页表”，然后 CPU 上搭载的 MMU（Memory Management Unit）硬件会参照该页表，自动实现对映射后物理地址上的数据的访问。

从图 1.21 中可以看出，因为每个进程有不同的逻辑地址空间，所以分别为每个进程准备了一个页表。MMU 参照的是该 CPU 上运行的用户进程所对应的页表。

此时，内核使用的低端内存区域，会在全部页表中被共同映射到 3GB ~4GB 的逻辑地址空间上。因此，不管当前运行的进程是什么，Linux 内核本身就能始终使用 3GB ~4GB 的逻辑地址。

像这样，通过为每个进程提供独立的逻辑地址空间，每个进程的内存访问就各自独立。进程 A 不能从自己的逻辑地址空间访问到进程 B 的物理内存，这也等于实现了进程之间的安全保护。

虽然图 1.21 是基于 x86 架构的，但在 x86_64（64 位）架构下，其基本机制也不会改变。

X86 架构中的逻辑地址空间范围限制在 4GB，其中内核可以使用的地址空间也限制在 3GB~4GB 之间 21
 。但在 x86_64 架构下，其逻辑地址空间范围不限定于 4GB，因此内核可以自由使用更大范围的内存空间。


21
 用户空间占 3G，内核空间占 1G。——译者注

这样一来，也就不存在低端内存和高端内存之分了。在 x86_64 架构中，所有内存空间都被认为是可供内核使用的低端内存。

内核管理知识的复习就到此为止。下面来看一看可分别供用户进程和内核使用的内存有哪些类型。这里，我们把用户进程运行使用的内存以及磁盘高速缓存等称为“用户内存”，其他用于内核自身运行的内存称为“内核内存”。

参考 proc 文件系统中的特殊文件 /proc/meminfo
 ，我们来介绍一下用户内存和内核内存分别有什么样的类型，以及如何查看它们各自的使用量。从 /proc/meminfo
 中可以得到内核使用情况的各种信息，但由于基本是把内核内部的管理信息原封不动地输出，如果不清楚内核的内部构造，也就无法理解其中的含义。

于是干脆反其道而行之，通过这个输出来理解与内存管理相关的内核的内部构造。


	

用户内存的分类


图 1.22 是在笔者在 RHEL6.2 服务器上的输出。从最开始的 2 行（MemTotal，以及 MemFree）可以看出，安装了空间为 8GB 的物理内存，当前的空闲内存为 3GB 左右。其后显示的是各种各样的信息。

之前说的“用户内存”，是通过① ~ ④以及紧接其下的 Unevictable 的总和来分配的。这个例子中约为 4.3GB。① ~ ④的值可以按表 1.5 进行整理，至于 Unevictable，我们稍后再作介绍。


表 1.5　用 LRU 列表对用户空间的使用内存进行分类



	
	Active
	Inactive



	匿名内存
	3282428KB
	588724KB



	File-backed内存
	219448KB
	214596KB




匿名内存和 File-backed 内存的区别在于，物理内存的内容是否与物理磁盘上的文件相关联。

匿名内存，是用来存储用户进程用作计算的中间数值的，灵活确保程序在执行时有可用的内存空间。如果熟悉 C 语言的话，说成是“通过 malloc() 分配的内存”会更容易理解，其内存中的内容自然与物理磁盘上的文件没有任何关系。


   # cat /proc/meminfo
   MemTotal:         8069288 kB
   MemFree:          3051032 kB
⑤  Buffers:           149412 kB
⑥  Cached:            308364 kB
⑭  SwapCached:          1352 kB
   Active:           3501876 kB   ←---Active(anon) + Active(file)
   Inactive:          803320 kB   ←---Inactive(anon) + Inactive(file)
①  Active(anon):     3282428 kB
②  Inactive(anon):    588724 kB
③  Active(file):      219448 kB
④  Inactive(file):    214596 kB
   Unevictable:            0 kB
   Mlocked:                0 kB
   SwapTotal:        2097144 kB
   SwapFree:         2093400 kB
⑬  Dirty:                 52 kB
   Writeback:              0 kB
⑧  AnonPages:        3846228 kB
   Mapped:             31616 kB
⑦  Shmem:              23732 kB
⑨  Slab:              564328 kB
   SReclaimable:      242284 kB
   SUnreclaim:        322044 kB
⑪  KernelStack:         3248 kB
⑫  PageTables:         50484 kB
   NFS_Unstable:           0 kB
   Bounce:                 0 kB
   WritebackTmp:           0 kB
   CommitLimit:      6131788 kB
   Committed_AS:     7762476 kB
   VmallocTotal: 34359738367 kB
⑩  VmallocUsed:       385112 kB
   VmallocChunk: 34359342120 kB
……( 以下省略 )……









图 1.22　/proc/meminfo 中的内存信息


而 File-backed 内存作为磁盘高速缓存的内存空间，其物理内存中的内容与物理磁盘上的文件是相对应的。例如，将物理磁盘上的文件内容读入到磁盘高速缓存中使用时，同样的数据也同时存在于物理磁盘上。此外，还有用于“文件映射”的内存空间，能将物理磁盘上的文件内容与用户进程的逻辑地址直接关联。

此外还有 Active 和 Inactive 的区别，即该内存上的数据最后一次被使用的时间。包含有刚被使用过的数据的内存空间被认为是 Active 的，包含有长时间未被使用过的数据的内存空间则被认为是 Inactive 的。当物理内存不足，不得不释放正在使用的内存空间时，会首先释放 Inactive 的内存空间。

匿名内存和 File-backed 内存的内存释放方法也有所不同，这一点稍后再作讨论。

为了将用户内存分为以上 4 类，Linux 内核中有着与表 1.5 相对应的 4 类“LRU（Least Recently Used）列表”，用户内存的各个内存页都会记录在其中某一个列表上。LRU 在日语中是“最不常用”的意思，前文中提到，包含长时间未被使用过的数据的内存空间会被优先释放，由此而得名。

“内存页”这个术语可能是第一次出现。Linux 内核将物理内存分割成 4KB 大小的“页”来进行管理，内存的分配、释放等处理都是以页为单位进行的。

至于 Active 和 Inactive 的分类，则是根据内存的使用情况而灵活变动的。当对 Inactive 的 LRU 列表记录的内存页进行访问时，该内存页便会移至 Active 的 LRU 列表中。反之，Active 的 LRU 列表记录的内存页中如果有长时间不被访问的数据，又会被移至 Inactive 的 LRU 列表中。

接着补充说明一下 Unevictable。前文介绍了“4 种 LRU 列表”，实际上，还有一种 Unevictable 列表，记录的是“Unevictable”类型的内存页。

在下一节中会介绍到，使用 LRU 列表对内存页进行分类，是为了更有效地对内存进行释放处理。然而，原则上内存页中也有不能被释放的部分。这种内存页，记录到之前介绍的 4 种 LRU 列表中是没有意义的，因此改为记录到 Unevictable 列表中。

这里通过 free 命令查看同一台服务器的内存使用情况，其结果如下所示。


# free
             total       used       free     shared    buffers     cached
Mem:       8069288    5018388    3050900          0    149420      308364
-/+ buffers/cache:    4560604    3508684
Swap:      2097144       3744    2093400








一般认为，在 free 命令的输出中，buffers 和 cached 的值的总和就是可以使用的磁盘高速缓存的大小。图 1.22 中的⑤⑥即表示了这两个值。

那么，“buffers+cached”的值和表 1.5 中的分类又会有什么样的关系呢？

如果囫囵吞枣地理解先前的介绍，会觉得因为磁盘高速缓存属于 File-backed 内存的一种，所以 File-backed 内存的总和即为“Active(file)+Inactive(file)”所对应的值。

但从实际计算的结果来看，如下所示，buffers+cached 的值要多出 23732KB。

1. buffers+cached = 457776KB

2. Active(file)+Inactive(file) = 434044KB

仔细观察图 1.22 就会发现，它们之间的差与⑦ Shmem 所表示的值刚好相同，这绝不是巧合。所谓的 Shmem，指的是 tmpfs 所使用的内存。

在这里先回顾一下 tmpfs。如同在 1.2.3 节中提到的，tmpfs 即利用物理内存来提供 RAM 磁盘功能。安装的 tmpfs 类型的文件系统和普通的文件系统一样，可以进行读写操作，但是文件的实体并不是物理磁盘，而是保存在服务器的物理内存上。

在 tmpfs 上保存文件时，文件系统会暂时将它们保存在磁盘高速缓存上。这便是 Shmem 的本质所在，它属于磁盘高速缓存所对应的“buffers+cached”一类。但是由于在物理磁盘上并没有与之对应的空间，因此它不属于 File-backed 内存对应的 LRU 列表，而是记录在匿名内存的 LRU 列表上。这就是为什么 File-backed 内存的总和与“buffers+cached”的值有所出入。

另外，由于匿名内存是换出的对象，因此 tmpfs 也成为了换出对象。使 tmpfs 成为换出对象的机制就是在这里设置的 22
 。

这里将 tmpfs 使用的内存称为 Shmem 是有原因的。在 Linux 中，为了实现“共享内存”（shared memory）功能，即多个进程共同使用同一内存中的内容，需要在内部使用 tmpfs。具体来说，就是通过文件映射功能，把在 tmpfs 中创建（物理内存上）的文件映射至多个进程的逻辑空间中。

出于这些原因，内核内部中 tmpfs 使用的内存便被称为“Shmem”（shared memory 的缩写）。内核源代码中，tmpfs 的功能也是通过一个名为 mm/shmem.c 的文件来实现的。

它们之间的关系，就如图 1.23 所示。虽然难免存在误差，但大体来说下面的关系式是成立的 23
 。

用户内存

= Active(file) + Inactive(file) + Active(anon) + Inactive(anon) + Unevictable

= buffers + cached + AnonPages

最后，介绍一下图 1.23 右上部分所示的 AnonPages。
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图 1.23　用户内存的分类


Linux 内核中存在着一个 rmap（reverse mapping）机制，负责管理匿名内存的每一个内存页，即“该页是被映射到哪个进程的哪个逻辑地址的”这类信息。这个 rmap 中记录的内存页的总和应与 AnonPages 相对应，也就是图 1.22 中⑧所表示的数值。

要让 Shmem 成为换出的对象，就要以匿名内存的形式记录到 LRU 列表中，但由于其具有文件系统的功能，因此无法记录在 rmap 里。这样一来，Shmem 的值（同时也是磁盘高速缓存和 File-backed 内存之间的差值）也就成了 AnonPages 和匿名内存之间的差值。

此外，之前介绍的 Unevictable 列表中所包含的页面，在图 1.23 中省略了。



	

内核内存的分类


从全部的内存使用量中减去用户内存的使用量，就是内核内存的使用量。图 1.22 中的① ~ ④加上 Unevictable 的和便是用户内存的使用量。从图中的注释可知，① ~ ④的和也可以通过“Active+Inactive”来计算。

因此，内核内存的使用量可以按如下方法计算。


内核内存 = MemTotal –（MemFree + Active + Inactive + Unevictable）



当然，仅凭这个公式也无法得知内核内存的具体细节。遗憾的是，并不是所有的内核内存信息都会输出到 /proc/meminfo
 中，这里仅针对典型应用来说明如何确定其使用量。

首先，图 1.22 中的⑨ Slab 是由“Slab 分配器”分配的总量。内存空间存储着内核所使用的各种数据，但它并不是每次都寻找空闲空间来进行分配，而是事先汇总数据，在数据类型的基础上再进行分配，提供这一机制的便是 Slab 分配器。

之前说过，物理内存的分配和释放是以 4KB 大小的页为单位进行的。因此，在需要 4KB 以下内存的情况下，要将 4KB 的内存页分割好后再分配使用。事先进行这种分割处理的，也是 Slab 分配器。

Slab 有石板的意思，大概是由于与巨大的岩石被分割为石板的情形相似而得名的吧。准确地说，内核根据每种数据的类型，创建由多个内存页组成的“Slab”，再将 Slab 内部划分成一个个相应数据类型的“对象”24
 。图 1.24 的例子中，对象 A 就有三个 Slab，对象 B 有两个 Slab。
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图 1.24　slab 分配器


当内核使用该类型的数据时，就会使用对应的 Slab 内部的对象。当可供使用的对象不足时，便会用空闲的内存页来创建并添加新的 Slab。相反，当使用过的对象被从内核中回收，即 Slab 中的所有对象均变作未使用时，根据需要也可以回收 Slab，使之还原为空闲的内存页。

图 1.22 中，⑨ Slab 的下面有 SReclaimable 和 SUnreclaim 两个值。SReclaimable 指的是不存在活跃对象、可以回收的 Slab 的容量，SUnreclaim 则表示的是对象在活跃，不能被回收的 Slab 的容量。

从 /proc/slabinfo
 的输出中，也能确认每个 Slab 的信息。


# cat /proc/slabinfo
slabinfo - version: 2.1
# name            <active_objs> <num_objs> <objsize> <objperslab> <pagesperslab> : tunables <limit> <batchcount> <sharedfactor> : slabdata <active_slabs> <num_slabs> <sharedavail>
fat_inode_cache     24    72   680   24   4 : tunables   0   0   0 : slabdata    3    3    0
fat_cache            0   306    40  102   1 : tunables   0   0   0 : slabdata    3    3    0
fuse_request        52   104   608   26   4 : tunables   0   0   0 : slabdata    4    4    0
……以下省略……








因此，例如从保存“fat_inode_cache”的对象的 Slab 可得知，三个（<num_slabs>
 ）中的三个（<active_slabs>
 ）均处于活跃状态。除此之外还可了解到，一个 Slab 所占用的内存页数（<pagesperslab>
 ）、一个 Slab 所包含的对象数（<objperslab>
 ）、总对象数（<num_objs>
 ）以及处于活跃状态的对象个数（<active_objs>
 ）等。

提醒读者注意，仔细看看图 1.24，会发现每个 Slab 中对象的放置位置在一点一点地错开。这是用于提高 CPU 中内存高速缓存的利用效率的技术，被称为“高速缓存着色”。

CPU 的内存高速缓存被划分成多个存储区域（槽 slot），根据内存的物理地址来选择使用的槽。此时，如果每个对象的物理地址排列整齐，那么多个对象便会被分配到相同的槽中，导致无法在同一时间缓存多个同类型的对象。高速缓存着色通过错开对象的位置来打乱物理地址的排列，这样就可以使用多个槽。

题外话，若使用 RHEL6 的 RPM 包“hwloc” 中包含的命令，便可显示服务器上安装的 CPU 的核数以及内存高速缓存的大小。图 1.25 是 hwloc –ls 命令的运行实例。由此可以看到，通过安装一个双核 CPU，且每个核上都采用超线程（HT, Hyper-Threading）技术，就能令每个核上都可以同时运行两个线程。此外还安装了 L1~L3 的 3 级内 存高速缓存。
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图 1.25　hwloc-ls 命令的执行示例


接下来，着眼于图 1.22 中的⑩ VmallocUsed。 内核使用内存时还存在一种情况，即并不使用 Slab 分配器中配置的对象，而是直接将空闲页映射到逻辑地址空间上。内核内部可以用于这一目的的逻辑地址范围，是由⑩上面一行的 VmallocTotal 所表示的容量范围预先决定的。

虽然比起物理内存的容量，图 1.22 的示例中所示的值大得惊人，但这终究只是可以使用的逻辑地址范围，并非实际使用的物理内存。实际上可以被用来分配的内存只有⑩所示的这部分容量。

不过，不要不加思索地认同这个值。在这个范围中，除了服务器上安装的物理内存，为了与诸如视频卡等外部设备进行数据交换，也分配了安装在这些设备上的内存，这种处理被称为“ioremap”。

至于 VmallocUsed 中包含的内存区域的详情，用 /proc/vmallocinfo
 25
 即可确认。


# cat /proc/vmallocinfo
0xffffc90000000000-0xffffc90000002000    8192 hpet_enable+0x34/0x2b0 phys=fed00000 ioremap
0xffffc90000003000-0xffffc90000804000 8392704 alloc_large_system_hash+0x15e/0x222 pages=2048 vmalloc vpages N0=2048
0xffffc90000805000-0xffffc9000080a000   20480 alloc_large_system_hash+0x15e/0x222 pages=4 vmalloc N0=4
0xffffc9000080b000-0xffffc90000c0c000 4198400 alloc_large_system_hash+0x15e/0x222 pages=1024 vmalloc vpages N0=1024
0xffffc90000c0d000-0xffffc90000c10000   12288 alloc_large_system_hash+0x15e/0x222 pages=2 vmalloc N0=2
0xffffc90000c11000-0xffffc90000c14000   12288 mem_cgroup_create+0x2a4/0x4f0 pages=2 vmalloc N0=2
0xffffc90000c16000-0xffffc90000c18000    8192 acpi_os_map_memory+0x17/0x20 phys=caf7e000 ioremap
0xffffc90000c1a000-0xffffc90000c1c000    8192 acpi_os_map_memory+0x17/0x20 phys=caf7d000 ioremap
……（以下省略）……








每行开头表示的是逻辑地址的范围，第二列的数值表示的是容量（字节）。然后，末尾所示的“ioremap”是 ioremap 处理的入口。因此，在这个输出中，将除 ioremap 对应行以外的所有第 2 列数值加起来，便可计算出 VmallocUsed 中除 ioremap 以外的物理内存的使用量。

在这里，“1.33 快速的数据处理管道”中讲到的知识就可以活学活用了。好好利用管道，来尝试计算一下这个值。方法当然不少，但笔者最先想到的是如下方法。


# cat /proc/vmallocinfo | grep -v "ioremap" | awk '{print $2}' | paste -s -d "+" | bc








用 grep 命令将包含 ioremap 的行排除在外，并通过 awk 命令取出第 2 列的值。使用后面带 -s
 选项的 paste 命令，将这些值合并成一个加法表达式。之前介绍了 paste 命令可以将两个文件的每行进行合并，此时若指定选项 -s
 ，以及用于指定分隔符的选项 -d
 ，便可以将一个文件中的各行进行合并。准确地说，当前的内容不是从文件处接收，而是从标准输入处接收的。

来看下面这个运行示例，发生了什么一目了然。


# cat /proc/vmallocinfo | grep -v "ioremap" | awk '{print $2}' | paste -s -d "+"
8392704+20480+4198400+12288+12288+20480+12288+8192+49152+20480+12288+2101248+8392704+1052672+12288+12288+12288+12288+12288+69632+36864+69632+69632+8192+12288+12288+8192+8192+8192+8192+8192+8192+8192+8192+8192+12288+8192+8192+8192+12288+8192+8192+8192+8192+8192+8192+4198400+8192+8192+8192+12288+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+12288+8192+8192+8192+8192+8192+8192+8192+8192+8192+2101248+8192+8192+8192+8192+12288+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+12288+8192+8192+8192+8192+8192+8192+8192+8192+8192+8192+528384+36864+8192+8192+16384+16384+2101248+36864+8192+8192+36864+8192+8192+8192+8192+2101248+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+12288+8192+8192+12288+2097152+2097152+81920+16384+8192+8192+8192+28672+16384+36864+16384+12288+8192+221184+45056+20480+40960+12288+434176+45056+45056+94208+36864+12288+364544+32768+40960+16384+12288+12288+16384+77824+20480+16384+28672+12288+90112+24576+12288+12288+61440+20480+12288+16384+94208+36864+32768+331776+221184+118784+307200+73728+53248+16384+20480+16384+24576+8192+86016+32768+8192+8192+16384+8192+12288+327680+53248+57344+12288+16384+16384+32768+12288+249856+61440+49152+8192+81920+311296+12288+8192+81920+8192+8192+8192+28672+12288+8192+24576+8192+24576+8192+385024








这个结果是通过 bc 命令计算而来的。若进一步将这个结果除以 1024 转换为以 KB 为单位，则会出现以下结果。


# echo "(" $(cat /proc/vmallocinfo | grep -v "ioremap" | awk '{print $2}' | paste -s -d "+") ") / 1024" | bc 45452








稍微有些离题了，还是回到内核内存的话题上来吧。图 1.22 中的 ⑪ KernelStack 和 ⑫ PageTables，可以作为 Slab 和 VmallocUsed 以外的内核内存来看待。

首先，KernelStack 是内核代码使用的堆栈区域。对使用 C 语言来开发程序的人来说，这个解释是多余的，但有一点仍要特别注意。由于 Linux 内核中用户进程在运行过程中要不断地进行切换，因此内核需要为每个用户进程都设置堆栈区域。

也就是说，内核程序代码在处理进程 A 时，需要用到为进程 A 设置的堆栈区域，在处理进程 B 时，也需要用到为进程 B 设置的堆栈区域。因此，每当启动一个新的进程，KernelStack 的值也会相应增加。一般来说，一个新进程需要准备 8KB 大小的内核堆栈空间。

另一个 PageTables 是在图 1.21 中介绍过的页表。由于它是一个内存区域，用于存储各个用户进程的逻辑地址到物理地址的对应变换关系表，因此每当有进程启动时，它的值也会增加。


22
 前文介绍的 ramfs 的情况是，将保存有文件的内存空间，注册为“buffers+cached”和“File-backed 内存”。即便没有相对应的物理磁盘，由于注册的是 File-backed 内存，因此既不能通过写出到物理磁盘来释放内存，也不能以换出的方式释放内存。


23
 导致误差的原因，请参见笔者的 Blog 文章（http://d.hatena.ne.jp/enakai00/20110906/1315315488
 ）。


24
 所谓对象就是内核中的数据结构以及对该数据结构进行创建和撤销的操作，即是进行分配和释放的基本元素。Slab 分配器的基本思想是将内核中经常使用的对象放到高速缓存中，并且由系统保持为初始的可利用状态。——译者注


25
 /proc/vmallocinfo
 的说明中，计时是一个会导致内核崩溃的问题，在 Linux 内核开发者的邮件列表（LKML）中有报告过（https://lkml.org/lkml/2011/8/22/382
 ）。在本书执笔时，这一问题已预计将在 RHEL6.3 的内核中得到解决。


1.4.2　内存的分配和释放


本节要介绍的是关于用户内存的分配和释放的内容。Linux 内核为用户进程分配必要的内存，反之则释放不需要的内存，这些处理其实是非常复杂的。笔者常常被问到有关内存使用量的问题，诸如“内存的使用量是不是太多了？”“交换空间大量被使用，这正常吗？”等。

笔者试图向提问者了解服务器信息来追溯问题的根源，最后发现是由于提问者没能正确地理解 Linux 内存管理机制，从而将不是问题的事情视为问题，真正发生问题时反而注意不到。因此关于 Linux 上内存的分配和释放，也希望大家能有更深入的理解。


	

了解内存分配机制


利用 pmap 命令，获取用户进程的逻辑地址空间中映射的内存信息。

下面的示例中，显示的信息是关于守护进程 PostgreSQL 的。这里指定了 -x
 选项用来获取详细信息。


# pmap -x 6871
6871:   /usr/bin/postmaster -p 5432 -D /var/lib/pgsql/data
Address           Kbytes     RSS   Dirty Mode   Mapping
0000000000400000    4476     668       0 r-x--  postgres
0000000000a5e000      56      48      48 rw---  postgres
0000000000a6c000     472      60      60 rw---    [ anon ]
0000000000c6b000     100      12       0 rw---  postgres
0000000002693000     172     132     132 rw---    [ anon ]
000000366be00000     116      28       0 r-x--  libselinux.so.1
000000366be1d000    2044       0       0 -----  libselinux.so.1
……（部分省略）……
00007f3d19297000      60      60      60 rw---    [ anon ]
00007f3d192b7000       4       4       4 rw---    [ anon ]
00007fff69c62000     184     132     132 rw---    [ stack ]
00007fff69d36000       4       4       0 r-x--    [ anon ]
ffffffffff600000       4       0       0 r-x--    [ anon ]








这里“Address
 ”指的是进程的逻辑地址空间，“Mapping
 ”指的是该空间映射的内存的类型。[ anon ]
 表示的部分，对应于图 1.23 中的匿名内存（或者 AnonPages）。还为守护进程分配了通过函数 malloc() 等来保证的物理内存。

另一方面，postgres
 或 libselinux.so.1
 等部分执行了文件映射。它们对应于文件系统上的二进制文件，被从物理磁盘上读入高速缓存区域后，逻辑地址便被分配了相应的内存空间（图 1.26）。postgres
 是守护进程 PostgreSQL 的可执行文件，而 libselinux.so.1
 是可执行文件需要的共享库文件。

共享库，顾名思义，指的是可供多个程序共同使用。当另一个不同的进程 B 使用相同的共享库时，如图 1.26 所示，它们会共享磁盘高速缓存上的同一空间。这就是“共享映射”技术，用来节约物理内存的使用量。
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图 1.26　文件映射


除此之外，使用共享映射的例子还有进程的 fork。如 1.3.1 节中提到的，通过父进程 fork 的子进程，它的内存内容基本上是对父进程内存内容的一个复制。此时，Linux 内核并不对内存内容进行实际复制，而是将映射到父进程逻辑地址空间的内存内容原封不动地共享映射到子进程的逻辑地址空间上，这样便能省略内存复制的处理过程，得以更快速地完成 fork 处理。

如此一来，如果父进程或子进程中的一方进行写入内存操作，那么另一方也会跟着发生相应变化，但这并没有什么不对。Linux 内核在进行共享映射时，相应的内存区域会暂时设定为写保护。因此，如果某一方进程试图进行写入操作，便会抛出只读的异常。内核会检测到这个异常，然后立刻复制写入对象的内存页，使两个进程都处于可进行独立写入的状态。这种“在写入时进行的复制”被称为“写时复制”（copy-on-write）处理。

与此类似的另一种用于提高处理速度的机制是“请求分页”（demand paging）。如 pmap 命令所示，需要在进程启动时，将可执行文件或者共享库文件的内容读入内存，并映射到逻辑地址空间上。然而实际上，Linux 内核并不会直接读入文件的内容，而是先将“该文件的内容将被映射到逻辑地址空间”这条信息载入。

之后，当访问相应的逻辑地址空间时，便会仅将所需部分以内存页为单位读入内存中。当访问的逻辑地址空间不存在所对应的物理内存时，便会发生换页错误的异常。内核通过检测该异常来进行相应处理。这就是请求分页。

请求分页在加速进程的启动处理的同时，还能起到节约物理内存的作用。共享库中包含了各种函数的程序代码，但使用共享库的各个程序并非要使用其中所有的程序代码。通过请求分页，就能只将实际所需的函数的程序代码加载到物理内存中。

之前 pmap 命令的输出中，“kbytes
 ”列的值表示的是对应逻辑地址的范围（KB），“RSS
 ”列中的值表示的是实际使用的物理内存容量（KB）。在大部分的数值中 RSS 的值都比较小，这是因为请求分页的机制起了作用。



	

了解内存释放机制


接下来将介绍物理内存的释放机制。确切地说，就是当其他进程需要新的物理内存时，如何将尚有数据残余的物理内存释放出来的问题。图 1.27 显示的是内存分配的逻辑流程。从图中可以看出，其基本策略就是磁盘高速缓存的释放或换出。
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图 1.27　内存分配逻辑


首先，将磁盘高速缓存对应的内存页记录到 Active(file) 和 Inactive(file) 的 LRU 列表中，即表 1.5 中 File-backed 内存对应的部分。从中，记录在 Inactive(file) 的页会被优先释放。

正如前文所介绍的，基本上相同的内容也会以文件的形式存在于物理磁盘上。因此，当文件中保存了相同内容时，只需要简单地清空页中的内容，并将空内存返回即可。当再次需要同样内容时，便可重新从物理磁盘上的文件中读出。

另一方面，还存在一种情况，即文件被直接写入到磁盘高速缓存等，但其内容还没有被写入到磁盘上的文件中，即处于 1.2.3 节中所介绍的“脏数据”的状态。这种情况下，会等待数据被写入到文件中之后，再释放内存页。图 1.22 中的 ⑬ Dirty 表示的就是保存脏数据的内存页（脏页）的容量。

需要指出的是，File-backed 内存除了通常意义上的磁盘高速缓存外，还包含如图 1.26 中所示的用于文件映射的内存。由于文件映射的内存页通常记录在 active(file) 列表上，因此一般来说，磁盘高速缓存是优先被释放的。

而记录在 Active(anon) 和 Inactive(anon) 的 LRU 列表中的匿名内存是采用换出的方式进行释放的。由于与匿名内存中相同的内容不存在于物理内存以外的地方，因此释放时需要将匿名内存中的内容保存到物理磁盘上的交换空间中。

在这种情况下，需在使用该内存页的进程的页表上作一个标记，标记出换出内存所对应的逻辑地址。之后，如果有进程访问该逻辑地址，便会产生相应的物理内存不存在的异常。Linux 内核检测到这个异常，便会再次将数据从交换空间加载到空闲内存中，并重新配置页表，这就是换出的处理过程。

有两种机制可以用来简化换出处理。一种是换入的预读处理。当某一个内存页需要换 入时，Linux 内核会将其后的数个内存页汇总换入。因为进程连续访问多个内存页的可能性 很大，因此实际上这种方法要比每一次都只换入访问的那个内存页更为高效。

另一种是交换缓存。在换入某个内存页之后，物理磁盘上的交换空间中仍保留着同样的数据。这种状态的内存页，记录在称为“交换缓存”的列表上。当需要再次换出记录在“交换缓存”上的内存页的数据时，可以使用交换空间中保留的数据，来省略写入到交换空间的处理过程。

当该交换空间上的其他数据被换出，或是换入内存中的数据被重写时，在交换缓存上的记录就会被清空。图 1.22 中 ⑭ SwapCached 所示的就是记录在交换缓存上的内存容量。

此外，换入的预读页数，可以通过内核参数 vm.page-cluster
 来设置。预读页面数为“2^vm.page-cluster（2 的 < vm.page-cluster < 次方）页”。

内存管理的话题就到此告一段落。这是一个相当复杂的机制，即便有些部分不能一下子理解，也是没有办法的事。正如前文中所提到的，内存管理机制也是影响 Linux 整体性能的重要部分，且会伴随着内核版本屡屡发生变更。即便是内核的开发者，能正确完整地理解内存管理的人兴许也为数不多。

在利用通过 /proc/meminfo
 获得的内存信息进行判断的时候，请尽可能谨慎行事。如果想当然地理解这些数值的含义，常有可能导致推测失误。

例如，ps 命令中，执行“ps aux”后输出的各进程的 RSS 值就经常被误解。实际上这个值是通过 pmap 命令来表示的每个进程的 RSS（物理内存的使用量）值的总和。笼统地说，就是“该进程正在使用的物理内存的总量”。

不过，本书读到这里，大家应该很容易明白，物理内存中的内容可谓多种多样，既有文件映射的内容，还有程序本身的匿名内存等。共享映射区域的内存，并不为某一个进程所独占。或者说，在使用共享内存的情况下，该内存区域对应于图 1.23 中的 Shmem，因此不属于任何一个特定的进程，这是因为映射到特定进程的逻辑地址的内存包含在 AnonPages 中。

因此，仅仅通过 RSS 的值，是不能判断内存使用量的多少的。即使计算了所有进程 RSS 的总和，也是没有意义的。

这里顺带一提，每个进程使用内存的详细情况，可以通过 proc 文件系统来确认。


# cat /proc/<进程ID>/status








表 1.6 中总结了有代表性的项目的解释说明。例如，想知道哪个进程正在被换出，检索 VmSwap 不为 0 的进程便能得到答案 26
 。


表 1.6　/proc/< 进程 ID </status 中有代表性的项目




	项目
	说明



	VmData
	data段的大小



	VmExe
	text段的大小



	VmHWM
	当前物理内存使用量的最大值



	WmLck
	使用mlock锁定的内存的大小



	VmLib
	共享库的使用量



	VmPTE
	页面表的大小



	VmPeak
	当前物理地址的最大值



	VmRSS
	物理内存的使用量



	VmSize
	逻辑地址的大小



	VmStk
	堆栈的大小



	VmSwap
	交换空间的使用量






	

26
 这是一个当发生与内存相关的问题时经常被问到的问题。为啥想知道这个呢？老实说，不是很清楚……


1.4.3　上下文切换和页表


上下文切换（context switch）是对运行于 CPU 之上的进程进行切换的处理。这本是属于进程管理的话题，但是由于它和页表等内存管理密切相关，因此本文在此处再作说明。

Linux 是一个可以同时运行多个进程的多任务操作系统。但是同一时刻在同一个 CPU（确切地说是 CPU core）上只能运行一个程序，因此只有当一个 CPU 上运行的进程（确切地说是该进程的程序代码）之间切换的时间足够短，多个进程才能看上去是同时运行的。

由于进程的切换是由 Linux 内核的程序代码（内核代码）进行的，因此运行于一个 CPU 上的进程的变化关系如图 1.28 所示。一般而言，用户进程运行于用户态，操作系统内核运行于内核态。

在这个例子中，首先由进程 A 的程序代码执行系统调用。系统调用是用户态程序请求内核提供功能的机制。通过系统调用，当前 CPU 上运行的程序就由进程 A 切换到了内核程序。

让我们结合图 1.21 来看，由于内核代码是被映射到进程 A 的物理内存空间上，因此不代表内存映射关系（即页表所维护的内容）也发生变化，而仅是 CPU 上运行的程序代码切换为内核部分的程序代码。内核代码在系统调用的处理结束之后，返回继续处理进程 A 的程序代码。之后，如果再发生需要切换进程的中断时，运行仍会通过内存映射关系切换到内核代码。
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图 1.28　上下文切换


在这里，当运行需要从内核代码切换到新的进程 B 时，就需要变换页表，以实现进程 B 从逻辑存储空间到物理内存空间的变换，但这并不意味着重写页表上的内容。物理内存上的每个进程都事先配备有专门的页表，而要替换的仅仅是 CPU 所参照的页表。

如果是 Intel 生产的处理器，那么 CPU 所参照的页表就由 CPU 的控制寄存器（CR3 寄存器）中的值来指定。控制寄存器即用来控制 CPU 操作的 CPU 内部变量。页表的物理地址就存储在 CR3 中。

之后，CPU 处理器执行进程 B，这一瞬间便完成了从进程 A 到进程 B 的切换。这个处理过程便是“上下文切换”27
 。


27
 用户模式和内核模式的切换似乎也可以表述为上下文切换，但是严格来说指的是执行进程之间的切换处理。

顺便说明一下，vmstat 命令中用来表示 CPU 使用率的 us 和 sy，分别代表了 CPU 在用户态和内核态上的时间分配。另外，cs 的值则表示整个系统中发生的上下文切换的次数。

但有一点需要注意，上述的说明并不能涵盖所有情况。实际上，有时候内核态会发生中断，系统调用结束时也会发生上下文切换，一切都需视具体情况而定。

决定在什么时候切换到哪个进程是调度的任务。进程调度是 Linux 内核的内部构造中一个很重要的部分，其性能好坏很大程度上决定了 Linux 的整体性能。

理论上来说，减少上下文切换的次数来延长某个进程的执行时间，就能减少用于处理上下文切换的系统开销，从而提高整体的处理性能。然而，对于涉及用户交互处理的进程，则需要频繁地被处理才能快速响应用户的输入。如果其他进程长时间占用 CPU 资源，系统对用户输入的响应就会变差，这在一些大型应用软件中尤为常见。

因此，需要根据进程的处理特性，来决定为进程分配的时间片的长短，以及运行多久后切换到下一个进程。

最近的 Linux 内核开始使用一个全新的进程调度器——完全公平调度程序（CFS，Completely Fair Scheduler），RHEL6 中就有使用到它。更多的相关信息可以在 Web 中检索到，感兴趣的读者可以试着了解一下。



COLUMN　何为 IT 程序员的学习方法


笔者观察身边的 IT 工程师们，意外地发现他们当中很多人之前是学习或研究物理学的。例如，欧洲原子核研究机构（CERN）的研究者开发了世界上第一个 Web 服务器；日本高能加速器研究机构（KEK）制作了日本的第一个主页等，可见物理学家和互联网有着密不可分的关系。

笔者本人在大学和研究生期间也是物理学专业的。研究生期间专攻的“素粒子论”中有一个很著名的公式，叫“克莱因 - 仁科公式”。公式本身看上去很简单，一行就能写完。但是如果用它代入数据计算结果，恐怕得熬夜算上数十页纸才行，是一个让学生叫苦连天的公式。曾经有一位教授在课上把它布置为作业，有学生当堂抱怨嫌太麻烦，结果人家教授说：“这就嫌麻烦了，仁科博士当初推导出这个公式怕是花费了几个月呢！”

当时的笔者只是一个刚踏入专业领域的研究生，但至今想起这句话仍然记忆犹新。笔者从中领悟到，所谓学习，只不过是对前人思考出的东西作进一步的理解。比起前人最初思考时所付出的劳力，理应是简单多了。

从那以后，但凡开始学习新的理论，笔者都会告诉自己，既是别人思考出来的，自己没有理由不能理解。就这样不断勉励着自己学习。换句话说，笔者学会了探寻理论背后的动机：“想出这个理论的人是如何经过思考得出这个结论的呢？”

当然，要成为一名研究者，仅仅理解前人的理论是远远不够的，还要提出自己独立的见解才行。笔者在物理学领域终究是没能提出什么独立的见解，但后来转而从事 IT 工程师以后，对所谓“学习”和“独立见解”的看法也未曾改变。

由于笔者本身比较好学，因此总觉得 IT 工程师的领域中有学不完的新东西。在学习一门新技术的时候，常常会思考其背后的动机：“为什么需要这个技术？”然后在理解技术的基础上，再逐步萌生一些自己的想法、思路、应用方法等，培养独立的见解。

常有年轻的工程师苦恼于不知该学什么好，虽然笔者有时候会劝他们：“学什么都好，只要自己喜欢。”但其实之所以有这样的疑问，还是因为没能越过表面看本质，深入理解技术背后的动机。

“为什么会产生这个技术？”“它有什么用呢？”“如果是我的话，能用它来做什么？”能想到这一步，就会令学习上到一个意想不到的台阶。因为所有的技术学习都是相通的，因此自然而然地就能想到下一步该学什么了。

虽然这个话题有些抽象，但还是希望这种学习法能对刚刚工作并有着相似困惑的工程师有所启发。

顺带一说，笔者初次接触到 Unix 系统是在大学期间。那时，互联网只用来连接大学或研究机构，还没有在企业中广泛使用。Web 检索引擎也不存在，只能通过 Unix 系统上的 Gohper 来检索，或是用 Latex 撰写公式一大堆的论文，完全把 Unix 当成文具一样在使用。

就在那个时候，Linus Torvalds 先生向世界公开了他所写的 Linux kenel 的源代码。彼时 Linux 的使用还没有现在这么广泛，笔者对它的认识也仅停留在“可用于 PC 的仿 Unix”上。当时的笔者还没有意识到，它的出现竟会对后来的人生产生如此巨大的影响。
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第 2 章　别说缺少机器！虚拟化基础设施环境的构建



2.1　基础设施工程师的成长来自于日常积累


近来，“基础设施工程师”一词似乎很流行。究其背景，源于那些在互联网上提供服务的公司，大规模的服务器基础设施由此得到前所未有的广泛应用，像云这样的新型服务器基础设施也随之面世。这对于开发服务器基础设施的工程师来说，不正意味着一个崭新的舞台吗？对那些被基础设施工程师这一头衔吸引的人们来说，多少会有这样的期待。

那么，“基础设施”究竟是什么呢？通常意义上的基础设施，指的是日常生活乃至商业活动等各种社会活动所必需的共同社会基础，例如道路、电力、天然气、给水系统等。而 IT 系统中的基础设施，则是指无论使用什么应用程序，提供什么服务，都必需的一个共同的系统环境，例如导入了操作系统的服务器或网络环境等。用于域名解析的 DNS（Domain Name System，域名系统）服务器，和基于 SMTP（Simple Mail Transfer Protocol，简单邮件传输协议）的邮件传输环境等都属于基础设施。

“必要时可以不假思索立即使用”，是这种基础设施的一大特点。毕竟哪里的人都要使用道路和电力，因此当不同地区的道路标识不同，或是电源电压不同时，无论其基础设施如何完备也很难做到“立即使用”。这时就得另花功夫去调查该地区的情况，思考如何才能因地制宜。出国旅游的时候，是最能深刻体会基础设施标准化的意义的。

IT 基础设施也是如此。之前列举的 DNS 和 SMTP，就是全世界的联网服务器共同使用的机制。在搭建联网服务器时，无需事先检查 DNS 和 SMTP 的机制，只要按照既定的流程，就一定可以使用。

然而，在搭建普通企业的内部网服务器时，有时这样并不可行。如今，很少有从头开始重新建立内部网系统的，通常是在现有的内部网基础上，通过追加服务器来提供新的服务。这个时候，根据各个公司自身的具体情况，会存在其特有的机制和规则。

例如，假设需要从新构建的内部网服务器向互联网发送邮件。当客户提出这样的设置要求，作为基础设施工程师的你应该怎么做呢？首先，需要确认内部网中是否已有电子邮件传送系统，以及这个系统的运行机制是怎样的。在此基础上，再判断是在系统上追加新的服务器好，还是通过另一种与既有系统不同的方法向互联网传送邮件好。

不过请不要认为“自己的工作是根据指定的方法进行设置，所以采用何种方法不是自己所能决定的”。即使已经决定了具体的方法，也要在理解了为何选择这种方法的基础之上来进行设置，才能避免意想不到的麻烦。事实上有些技术层面的问题，可能会导致选用了不可行的方法，或是存在未被注意到的缺陷。因此不论规模大小，IT 基础设施最重要的，就是了解包含所有服务器和网络在内的系统整体的构造，即体系结构，进而把握每一台服务器所提供的详细功能。

当然，要想一下子理解这些确实很困难，但能时刻意识到需要从系统的整体架构出发来对每台服务器进行设置，还是非常重要的。从客户的角度来说，如果知道乙方了解系统的整体结构，其信任度也会随之提高。若通过这样的实战积累，慢慢能参与到选定最佳方案的讨论中，这对于基础设施工程师而言，也是一个巨大的进步吧。

那么，对于各异的客户环境，要如何去理解系统的整体结构呢？虽然稍微有点自相矛盾，但最好是自己亲自构建一个典型的系统，彻底理解整体架构和每台服务器的功能之间的关系。由于不同的环境会带来各种各样的变化，因此彻底地理解典型实例，才能准确把握“哪里是标准的，哪里是特殊的”。如此一来，就能关注到环境中特殊的部分，准确把握全局。

如果从内部网向互联网发送邮件，典型的方法是通过 DMZ（DeMilitarized Zone，非军事区 1
 ）中配置的用来传输邮件的网关服务器来发送（图 2.1）。首先在一个可以随意进行测试的环境中，构建一个等同于图 2.1 的环境。接下来尝试各种不同的设置、记录相关元件的动态等。由于是在虚构的环境中进行验证，因此称之为“练习”或许更为贴切。在这样无数次练习的过程中经历的失败与发现，将是一笔宝贵的财富。


1
 这是一种网络主机的布置方案，就是在不信任的外部网络和可信任的内部网络之间建立一个面向外部网络的物理或逻辑子网，该子网能安放用于对外部网络的服务器主机。——译者注
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图 2.1　内部网的邮件传递系统


尤其近年来，服务器虚拟化环境的使用更为便捷，像图 2.1 那样通过网络连接的多台服务器系统也可以在一台物理服务器上进行构建和验证了，再也不能拿“没有可用的服务器，不能进行验证……”来充当借口了。本章通过 Red Hat Enterprise Linux 6（RHEL6）中 Linux KVM（Kernel-based Virtual Machine）的虚拟网络功能，模拟构建了以下两种类型的环境。

1. 基于 BIND 和 Postfix 的邮件传送系统

2. RHEL6 High Availability Add-On 中的 HA 集群环境

在过去，这两者的环境构建都需要较为昂贵的专用设备。例如，（1）需要能构建多个子网的网络交换机和路由器，而（2）则需要共享存储设备等。然而，现在通过利用 KVM 的虚拟网络功能或 Linux 的 iSCSI Target2
 功能，就能在单台服务器上构建等同的环境。这是一个非常好的案例，能够对之前学习到的技巧进行灵活运用。


2
 iscsi target 是专业术语，其中的 target 指的是存储设备端，用来存放磁碟或 RAID 设备。——译者注

当然，这终究只是一个虚拟环境，在细节上仍然和实际环境有所区别。尽管如此，一个能随意进行测试的专用环境，其价值是无法估量的。请大家务必亲手构建一个这样的“操作环境”。

接下来将介绍这个环境搭建的具体步骤，自信的读者可以先按自己认可的顺序搭建一下试试（没有信心的读者或许更应该这样做）。自发地动脑动手，从失败中学习的态度是非常重要的。谁不会经历一两次失败呢。事先在“操作环境”中经历失败，必定好过在实际项目中失败啊。


2.2　Linux KVM虚拟网络


首先，构建如图 2.2 所示的虚拟网络，以此作为图 2.1 的虚拟环境。关于 KVM 虚拟网络的构成，请参见相关书籍。

[image: {%}]



图 2.2　邮件发送系统的虚拟网络构成


图 2.2 中的“内部网络”相当于图 2.1 中的内部网和 DMZ，“外部网络”则相当于互联网。严格来说，内部网与 DMZ 之间应该建立一道防火墙，但在这里，二者作为内部网络被看作为一个整体。“管理网络”是权宜之计，为了从 KVM 所在的 Linux 主机登录到每一台虚拟机。

各个虚拟网络的虚拟桥（virbr0~virbr2）是通过 libvirtd 服务来配置类型的，不能从外部网络进行访问。但是，由于与管理网络对应的 virbr0 被分配了 IP 地址，所以便能从 Linux 主机访问每个虚拟机。至于为各个虚拟机设置任务等，则是从 Linux 主机上通过网络登录虚拟机来操作的。

图 2.1 中的防火墙由虚拟机 fw01 代替。在通过 Linux 的网络功能将这个虚拟机作为路由器连接内部网络和外部网络的同时，根据需要也会用 iptables 进行包过滤。

像上例这种把虚拟机作为路由器连接多个虚拟网络的情况，有一点需要格外注意。我们知道在由 libvirtd 服务构成的虚拟网络中，利用 Linux 主机上 iptables 的 IP MASQUERADE 功能 3
 ，能将虚拟网络连接到外部的物理网络上。但在这个例子中，却不能对内部网络和外部网络进行这样的设置。


3
 这是一种地址转换功能，它可以使没有 IP 地址的机器经由 Linux 机器访问网络。——译者注

假设一下，我们对内部网络进行这种设置，再让 mail01（192.168.1.102）经由内部网络发送数据包至 mail02（192.168.2.104）。如果默认网关设置正确的话，这个数据包应该会通过内部网络中 fw01 的 192.168.1.254 网关来转发。但是，由于目的IP地址所在的子网（192.168.2.0/24）与内部网络的子网（192.168.1.0/24）不同，根据 Linux 主机中 iptables 的规则，这个数据包会转发至物理网络，无法实现预期通信。因此在采用这种方法构建虚拟网络时，请设置成不根据 IP MASQUERADE 向物理网络转发数据包。4



4
 关于在虚拟网络中设置 iptables 的规则，请参考相关资料。


2.2.1　虚拟网络的构建和虚拟机的配置


那么，就来实际构建一下虚拟网络吧。这里假设所准备的 RHEL6.2 的 KVM 环境处于默认设置的状态。关于 KVM 环境的准备，请参照相关资料 [1] 和 [2]。虚拟网络接下来的的设置步骤便是在 RHEL6.2 的 KVM 环境的基础上进行的。同样的方法也适用于 RHEL5 的 KVM 环境。



Technical Notes


[1]《KVM 彻底入门 Linux 内核的虚拟化基础设施建设指南》5
 平初等（著），翔泳社，2010

[2] 从 KVM 到私有云的第一步“第 2 部分 KVM 系统的安装顺序”


http://gihyo.jp/admin/serial/01/ibm_kvm/0002
 6





5
 此处为日文图书，原书名为《KVM 徹底入門 LINUX カーネル仮想化基盤構築ガイド》。截止到目前（2014 年 7 月），尚未出现中文版本。——译者注


6
 此处为日文资料。——译者注

另外，在所提供的 KVM 环境的直接默认状态下，将图 2.2 的相当于管理网络的虚拟网络命名为“default”。当不小心删除了这个定义的时候，可以用下面的命令，将图 2.3 中的设置文件 default.xml
 在当前目录下重新定义。


# virsh net-define default.xml
# virsh net-autostart default
# virsh net-start default









default.xml



<network>
  <name>default</name>
  <forward mode='nat'/>
  <bridge name='virbr0'/>
  <ip address='192.168.122.1' netmask='255.255.255.0'>
    <dhcp>
      <range start='192.168.122.2' end='192.168.122.254'/>
    </dhcp>
  </ip>
</network>









internal.xml



<network>
  <name>internal</name>
  <bridge name='virbr1'/>
</network>









external.xml



<network>
  <name>external</name>
  <bridge name='virbr2'/>
</network>









图 2.3　虚拟网络的定义文件



	

YUM资源库的准备


首先准备 YUM 资源库，以便为虚拟机安装客户机操作系统以及添加导入 RPM 包。这里是利用 Linux 主机上的 HTTP 服务器来获取 RHEL6.2 的安装媒体的内容，并将之作为 YUM 资源库来使用的。

接下来，RHEL6.2 的安装媒体会被安装到 Linux 主机的 /media/cdrecorder/
 下，来进行 httpd 的 RPM 包的导入以及安装媒体的内容复制 7
 。


# yum install httpd
# mkdir /var/www/html/RHEL62-x86_64
# cp -a /media/cdrecorder/* /var/www/html/RHEL62-x86_64/
# chkconfig httpd on
# service httpd start








通过 Linux 主机上的 Web 浏览器访问 http://192.168.122.1/RHEL62-x86_64
 ，确认显示的内容。由于每个虚拟机都要经由管理网络访问这个 YUM 资源库，因此管理网络的 IP 地址 192.168.122.1 是必须要用到的，这点务必注意。



	

虚拟网络的配置


如果想追加配置其他的虚拟网络，可将图 2.3 中的 internal.xml
 以及 external.xml
 定义在当前目录下，通过如下命令设置内部网络（internal）和外部网络（external）。


# virsh net-define internal.xml
# virsh net-autostart internal
# virsh net-start internal
　
# virsh net-define external.xml
# virsh net-autostart external
# virsh net-start external








正如前一节中所介绍的，“内部网络”和“外部网络”不能设置成连接到物理网络的 IP MASQUERADE。与之相对应，图 2.3 中的配置文件 internal.xml
 和 external.xml
 中就没有指定 <forward mode='nat'/>
 。

最后，使用如下命令来确认这些虚拟网络已被正确启用。


# virsh net-list
名称              状态      自动启动
-----------------------------------------
default              动作中  yes
external             动作中  yes
internal             动作中  yes




	

虚拟机的配置


下一步，配置图 2.2 中的 4 台虚拟机。当创建新的虚拟机时，可以事先配置多个虚拟网卡来建立图 2.2 中所示的虚拟网络连接，不过这里采用的顺序可能稍有不同。

首先，创建的每个虚拟机都只通过一个虚拟网卡与管理网络（default）进行连接，然后导入客户机操作系统。这个步骤可以通过名为 virt-manager 的 GUI 工具，根据向导来完成，也可以利用 Linux 主机上安装媒体的内容（http://192.168.122.1/RHEL62-x86_64
 ），通过网络安装来完成。

这里，假设客户机操作系统是以“基本服务器”的软件包形式来引入 RHEL6.2 的。当客户机操作系统的安装完成后，就需要遵循表 2.1 来设置主机名和 eth0 的 IP 地址。关于在 RHEL6 中设置主机名的注意事项，请参考第 5 章“5.1.2 NetworkManager 服务的介绍”。

下面的命令，用于停止 iptables 服务。至于虚拟机中作为防火墙的 iptables，稍后再进行重新设置。


# chkconfig iptables off
# service iptables stop









表 2.1　每个虚拟机中网络的初始设置




	虚拟机名称
	主机名
	eth0的IP地址/网络掩码
	默认网关



	SERVER01
	server01
	192.168.122.101/255.255.255.0
	192.168.122.1



	MAIL01
	mail01
	192.168.122.102/255.255.255.0
	192.168.122.1



	FW01
	fw01
	192.168.122.103/255.255.255.0
	192.168.122.1



	MAIL02
	mail02
	192.168.122.104/255.255.255.0
	192.168.122.1




这之后，为了添加 RPM 包，创建如图 2.4 所示的 YUM 资源库的定义文件 /etc/yum.repos.d/base.repo
 。通过下面的命令，确认显示 YUM 资源库的信息。


# yum repolist









/etc/yum.repos.d/base.repo



[rhel62-base]
name=RHEL62 Server
baseurl=http://192.168.122.1/RHEL62-x86_64/Server
enabled=1
gpgcheck=0









图 2.4　虚拟机的 YUM 库定义文件


接下来，为每个虚拟机添加虚拟网卡。虽然也可以通过 virt-manager 来实现，但这里采用的是通过 virsh 命令来编辑虚拟机配置文件的方法。这需要在虚拟机处于停止的状态下进行。使用 virsh 命令确认虚拟机状态，如果此时未处于“关闭”（shut-off），则请关闭虚拟机上的操作系统。


# virsh list --all
 Id 名称              状态
-------------------------------
  - FW01                 关闭
  - MAIL01               关闭
  - MAIL02               关闭
  - SERVER01             关闭


编辑虚拟机“SERVER01”的配置信息，添加 eth1 对应的虚拟网卡。运行下面的命令，启动 vi 编辑器并显示如图 2.5 所示的编辑画面。


# virsh edit SERVER01









SERVER01



           <interface type='network'>
             <mac address='52:54:00:d4:38:b8'/>
             <source network='default'/>
             <model type='virtio'/>
             <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
           </interface>
            　
         ┌ <interface type='network'>
追加部分  ┤   <source network='internal'/>
         │   <model type='virtio'/>
         └ </interface>









MAIL01



           <interface type='network'>
             <mac address='52:54:00:f5:b4:48'/>
             <source network='default'/>
             <model type='virtio'/>
             <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
           </interface>
            　
         ┌ <interface type='network'>
追加部分  ┤   <source network='internal'/>
         │   <model type='virtio'/>
         └ </interface>









FW01



            <interface type='network'>
              <mac address='52:54:00:ef:44:f8'/>
              <source network='default'/>
              <model type='virtio'/>
              <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
            </interface>
             　
          ┌ <interface type='network'>
          │   <source network='internal'/>
          │   <model type='virtio'/>
          │ </interface>
 追加部分  ┤ 　
          │ <interface type='network'>
          │   <source network='external'/>
          │   <model type='virtio'/>
          └ </interface>









MAIL02



           <interface type='network'>
             <mac address='52:54:00:a4:e3:1c'/>
             <source network='default'/>
             <model type='virtio'/>
             <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
           </interface>
           　
         ┌ <interface type='network'>
追加部分  ┤   <source network='external'/>
         │   <model type='virtio'/>
         └ </interface>









图 2.5　虚拟机的编辑界面（摘录了虚拟网卡的部分）


遵照图 2.5，在追加了接入虚拟网络“internal”的新的虚拟网卡之后，保存文件并退出 vi 编辑器。同样地，其他的虚拟机也按照图 2.2 中的模式来添加虚拟网卡，添加的虚拟网卡内容如图 2.5 所示。但请不要机械地进行编辑，而是在理解设置内容的基础上进行操作。

接下来，查看分配在追加的虚拟网卡上的 MAC 地址。运行下面的命令，就会显示虚拟机 SERVER01 的配置信息。


# virsh dumpxml SERVER01








如图 2.6 所示，由于之前添加了虚拟网卡，因此 MAC 地址的信息也被添加上了，请分别查看并记录下来。对于其他的虚拟机也要做同样的确认。因为存在多个虚拟网卡，因此请务必确认其各自接入的是哪个虚拟网络。比如图 2.6 中还列出了作为防火墙用途的虚拟机 FW01 的例子，此时就需要对分别连接到虚拟网络“internal”和“external”的虚拟网卡的 MAC 地址进行查看。


SERVER01



<interface type='network'>
  <mac address='52:54:00:d4:38:b8'/>
  <source network='default'/>
  <model type='virtio'/>
  <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
</interface>
<interface type='network'>
  <mac address='52:54:00:47:29:bd'/> ←-------连接虚拟网络“internal”的虚拟网卡
  <source network='internal'/>
  <model type='virtio'/>
  <address type='pci' domain='0x0000' bus='0x00' slot='0x07' function='0x0'/>
</interface>









FW01



<interface type='network'>
<mac address='52:54:00:ef:44:f8'/>
  <source network='default'/>
  <model type='virtio'/>
  <address type='pci' domain='0x0000' bus='0x00' slot='0x03' function='0x0'/>
</interface>
<interface type='network'>
  <mac address='52:54:00:1a:9d:9e'/> ←--------连接虚拟网络“internal”的虚拟网卡
  <source network='internal'/>
  <model type='virtio'/>
  <address type='pci' domain='0x0000' bus='0x00' slot='0x07' function='0x0'/>
</interface>
<interface type='network'>
  <mac address='52:54:00:f7:6d:46'/> ←--------连接虚拟网络“external”的虚拟网卡
  <source network='external'/>
  <model type='virtio'/>
  <address type='pci' domain='0x0000' bus='0x00' slot='0x08' function='0x0'/>
</interface>









图 2.6　虚拟网卡的 MAC 地址（SERVER01 和 FW01 的示例）


确认了虚拟网卡的 MAC 地址后，启动每个虚拟机，为增加的虚拟网卡分配相应的 IP 地址。这里，我们用虚拟网卡比较多的 FW01 的例子来示范操作顺序。当登录虚拟机后，用下面的命令来查看 MAC 地址和与其对应的网卡的设备名（ethX）。


# ifconfig -a | grep "HWaddr"
eth0      Link encap:Ethernet  HWaddr 52:54:00:EF:44:F8
eth1      Link encap:Ethernet  HWaddr 52:54:00:1A:9D:9E
eth2      Link encap:Ethernet  HWaddr 52:54:00:F7:6D:46








与图 2.6 中查看到的MAC地址对比一下就会发现，eth1 和 eth2 分别与内部网络（internal）和外部网络（external）相连接，完美地对应了图 2.2。当然了，有时也可能正好相反，即 eth1 连接的是外部网络（external），eth2 连接的是内部网络（internal）。另外还有一点要注意，MAC 地址是固定地分配给虚拟网卡的，但设备名（ethX）则是由客户机操作系统随机分配的。

这种情况下，若客户机操作系统为 RHEL6 的话，通过修改配置文件 /etc/udev/rules.d/70-persis tent-net.rules
 ，可以对分配给虚拟网卡的设备名称（ethX）进行更改。图 2.7 以 FW01 为例，其中各行记录的是虚拟网卡的 MAC 地址以及对应的设备名称 8
 。在这个文件中，每新增一个虚拟网卡，启动虚拟机时便会新增一行记录。根据需要对其进行修改后重启虚拟机，分配给虚拟网卡的设备名称（ethX）就会随之改变。


/etc/udev/rules.d/70-persistent-net.rules



                                               虚拟网卡的 MAC 地址
# PCI device 0x1af4:0x1000 (virtio-pci)               ↓
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="52:54:00:ef:44:f8", ATTR{type}=="1",
KERNEL=="eth*", NAME="eth0"   ←---------网卡的设备名称
　
# PCI device 0x1af4:0x1000 (virtio-pci)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="52:54:00:f7:6d:46", ATTR{type}=="1",
KERNEL=="eth*", NAME="eth2"
　
# PCI device 0x1af4:0x1000 (virtio-pci)
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="52:54:00:1a:9d:9e", ATTR{type}=="1",
KERNEL=="eth*", NAME="eth1"









图 2.7　MAC 地址和设备名称（ethx）的对应（以 FW01 为例）


不过，若要在没有这种配置文件的客户机操作系统上解决同样的问题，就不能用上述方法，而是要修改图 2.2 了。之后请交替读取 eth1 和 eth2 来进行操作。

接下来，创建配置文件 /etc/sysconfig/network-scripts/ifcfg-eth1
 或 ifcfg-eth2
 ，结合图 2.2 为 eth1 和 eth2 设置对应的 IP 地址。当用 HWADDR
 9
 指定 MAC 地址时，请使用之前确认过的 MAC 地址。然后用同样的步骤，为其他虚拟机的新增虚拟网卡也设置相应的 IP 地址。

如此每台虚拟机的 IP 地址就设置完成了。但还欠缺一步非常重要的设置：路由的配置。在图 2.2 中，邮件发送服务器（server01）经由内部网络，通过邮件传送服务器（mail01）来发送邮件。然后，邮件传送服务器（mail01）又从内部网络经由防火墙（fw01），将邮件转发至位于外部网络的邮件接收服务器（mail02）处。为使得这些通信成为可行，路由的设置必不可少。由于管理网络是用来登录 Linux 主机上的每一台虚拟机的，因此通过管理网络来进行虚拟机之间的通信是没有意义的。

在像这样由多个网络组成的环境中，需要正确地区分默认网关的设置和静态路由，真实的网络环境远比图 2.2 复杂，需要结合更大范围的网络构成来确定最佳设置。这里仅是列出了最简单的方法，将每个服务器的默认网关用于防火墙的设置。

总之，对于内部网络中的 server01 和 mail01，防火墙内部网络指定的默认网关的 IP 地址为 192.168.1.254，至于外部网络中的 mail02，防火墙外部网络指定的默认网关的 IP 地址为 192.168.2.254。如此一来，以防火墙作为路由器，便实现了内部网络和外部网络之间的网络通信。

表 2.2 对目前为止的设置进行了汇总。基本的设置方法就是这样，详细步骤就不再描述了，但还是在图 2.8 中列出了每台服务器的网卡的配置文件 ifcfg-ethX
 的例子以供参考。该例中，默认网关是通过 ifcfg-ethX
 中的 GATEWAY
 来指定的，因此就不要在文件 /etc/sysconfig/network
 中指定 GATEWAY
 了。


表 2.2　各个虚拟机上网络的最终设置




	虚拟机名称
	主机名
	适配器
	IP地址/网络掩码
	默认网关



	SERVER01
	server01
	eth0
	192.168.122.101/255.255.255.0
	192.168.1.254



	eth1
	192.168.1.101/255.255.255.0



	MAIL01
	mail01
	eth0
	192.168.122.102/255.255.255.0
	192.168.1.254



	eth1
	192.168.1.102/255.255.255.0



	FW01
	fw01
	eth0
	192.168.122.103/255.255.255.0
	192.168.122.1



	eth1
	192.168.1.254/255.255.255.0



	eth2
	192.168.2.254/255.255.255.0



	MAIL02
	mail02
	eth0
	192.168.122.104/255.255.255.0
	192.168.2.254



	eth1
	192.168.2.104/255.255.255.0





NM_CONTROLLED=no
 表示的是禁用 NetworkManager 服务。详细内容请参考 5.1.2 节。

[image: {%}]



图 2.8　/etc/sysconfig/network-scripts/ifcfg-ethX 的设置示例


最后，允许防火墙进行网络之间包的传递。通过指定 fw01 的内核参数配置文件 /etc/sysct1.conf
 中的“net.ipv4.ip_forward=1
 ”10
 ，使用下面的命令来更改设置。


# sysctl -p








这样一来，内部网络和外部网络就通过 fw01 实现了连接。保险起见，我们来查看一下网络通信是否顺畅吧。例设在 mail01 上对 mail02 执行 traceroute 命令，就会出现如下情况。


# traceroute 192.168.2.104
traceroute to 192.168.2.104 (192.168.2.104), 30 hops max, 60 byte packets
 1  192.168.1.254 (192.168.1.254)  0.212 ms  0.198 ms  0.191 ms
 2  192.168.2.104 (192.168.2.104)  0.355 ms  0.348 ms  0.342 ms








可见经过 fw01（192.168.1.254）顺利到达了 mail02（192.168.2.104）。对于其他路径，也可以用 ping 命令或 traceroute 命令来确认通信是否正常。


7
 前提是主机 Linux 自己使用的 YUM 资源库已经被准备好。如果想通过主机 Linux 上挂载的安装媒体，来创建主机 Linux 的 YUM 资源库的话，请参考相关资料。


8
 图 2.7 中，入口的顺序依次是 eth0、eth2、eth1，这是自动追加入口时的顺序。入口的顺序不会影响到设置，因此无需特别在意。


9
 HWADDR 和 MACADDR 都是以 AA:B B:CC:DD:EE:FF 形式表示的以太网设备的硬件地址。在有多个网卡设备的机器上，HWADDR 用来保证设备接口被分配了正确的设备名，它不考虑每个网卡模块被配置的加载顺序。而 MACAD DR 则用于给一个接口分配一个 MAC 地址，覆盖物理分配的 MAC 地址，两个字段不能同时使用。——译者注


10
 默认值指定的是 0，因此这里需要变更为 1。


2.2.2　DNS 服务器的搭建


如图 2.2 所示的虚拟网络环境已经建立完成了，接下来继续构建邮件传输系统。在本节中，我们首先建立一个 BIND DNS 服务器 11
 。之后，再在下一节中构建 Postfix 邮件服务器。


11
 BIND 是一种开源的 DNS（Domain Name System）协议的实现，包含对域名的查询和响应所需的所有软件。它是互联网上最广泛使用的一种 DNS 服务器，对于类 UNIX 系统来说，已经成为事实上的标准。——译者注

兴许有人会问：“邮件传输系统为什么会需要 DNS 服务器呢？”在介绍如何搭建 DNS 服务器之前，首先向大家讲解一下 DNS 和邮件传输系统的基础知识吧。


	

DNS和邮件传输系统的基础知识


DNS 服务器的作用是什么呢？大家的第一反应肯定是根据服务器名称检索其 IP 地址吧。准确地说，是根据 FQDN（Fully Qualified Domain Name，完全合格域名 12
 ）给出的域名来获取对应的 IP 地址。

然而，DNS 服务器所能提供的功能并不止于此。它原本是为了便于互联网上多个服务器的连接，而被设计成能统一提供各种信息的“分层分布式数据库”的。

如果还是不明白，请想象一个类似于图 2.9 的关系数据库（RDB）表。从表中提取信息时，首先要指定“主键”来选中行。其中每行又包含了多个“字段”，因此进一步指定字段名就可以获取特定的信息。
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图 2.9　以关系数据库表为例


同样的，在 DNS 中，将 www.gihyo.co.jp 这样表示特定服务器的 FQDN（完全合格域名），或是“gihyo.co.jp”这样的一般域名作为信息检索的“主键”。这时候，对应每一个主键（域名），会有多个“记录”被定义，即相当于图 2.9 中的字段。

要注意在 DNS 中，与域名相关的信息被称为“记录”，而非“字段”。代表 DNS 所提供信息的 IP 地址则被称为“A 记录”13
 。除此之外，管理员还可以在“TXT 记录”中随意存储文本信息。虽然最近使用得少了，但在过去，TXT 记录还常用来存储服务器管理员的联系方式（电子邮件地址）呢 14
 。

与图 2.9 中的表有所区别的是，在 DNS 中，域名不同，其附带的记录也会各有变化。并不是所有的主键（域名）都存在与之对应的 A 记录的，如图 2.10 所示。
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图 2.10　DNS 记录示例


事实胜于雄辩，还是亲自动手试试看吧。我们先在一台连接到互联网的服务器上运行下面的命令。


# dig @8.8.8.8 www.gihyo.co.jp ANY
　
; <<>> DiG 9.7.3-P3-RedHat-9.7.3-2.el6_1.P3.2 <<>> @8.8.8.8 www.gihyo.co.jp ANY
; (1 server found)
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 2243
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0
　
;; QUESTION SECTION:
;www.gihyo.co.jp.             IN     ANY
　
;; ANSWER SECTION:
www.gihyo.co.jp.      85188   IN     A       49.212.34.191
　
;; Query time: 82 msec
;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Wed Sep 21 22:09:36 2011
;; MSG SIZE  rcvd: 49








如图所示，针对 IP 地址为 8.8.8.8 的 DNS 服务器（Google 提供的免费 DNS 服务器），这条命令用于查询 FQDN“www.gihyo.co.jp”的所有附加记录（ANY
 ）。“QUESTION SECTION”表示提问的内容，“ANSWER SECTION”是 DNS 服务器返回的答案。在这个例子中，只包含显示 IP 地址的 A 记录。

同样地，也可以对域名“gihyo.co.jp”进行查询。


# dig @8.8.8.8 gihyo.co.jp ANY
　
; <<>> DiG 9.7.3-P3-RedHat-9.7.3-2.el6_1.P3.2 <<>> @8.8.8.8 gihyo.co.jp ANY
; (1 server found)
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41282
;; flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 0, ADDITIONAL: 0
　
;; QUESTION SECTION:
;gihyo.co.jp.                 IN     ANY
　
;; ANSWER SECTION:
gihyo.co.jp.          84836   IN     SOA     mail0.gihyo.co.jp. root.gihyo.co.jp. 2011061701 3600 3600 604800 86400
gihyo.co.jp.          84836   IN     NS      dns3.odn.ne.jp.
gihyo.co.jp.          84836   IN     NS      mail0.gihyo.co.jp.
gihyo.co.jp.          84836   IN     MX      10 mail0.gihyo.co.jp.
gihyo.co.jp.          84836   IN     TXT     "v=spf1 +mx ~all"
　
;; Query time: 19 msec
;; SERVER: 8.8.8.8#53(8.8.8.8)
;; WHEN: Wed Sep 21 22:15:17 2011
;; MSG SIZE  rcvd: 160








由于“gihyo.co.jp”不是表示某个特定服务器的 FQDN，因此没有显示 IP 地址的 A 记录，而是返回了各种其他的记录。前文介绍的 TXT 记录也包含在内。其中存储了一些意义不明的符号，但这本来就是管理员用于存储任意信息的记录，因此不用在意。关于 SOA 记录和 NS 记录，稍后会做说明。

这里希望引起大家注意的是 MX 记录。它表示的是需将邮件转发至 gihyo.co.jp 域的邮件服务器。在这个示例中，即为 mail0.gihyo.co.jp。

例如，在图 2.11 中，邮件服务器（源）需将邮件发往“user01@gihyo.co.jp”，于是首先从 DNS 服务器取得 gihyo.co.jp 域的 MX 记录，再将邮件发送给邮件服务器“mail0.gihyo.co.jp”。

这个例子中只有一个 MX 记录，但如果域中有多个用于提供冗余和负载均衡的邮件服务器，就会注册有多个 MX 记录，例如提供 Gmail 服务的域名“gmail.com”的 MX 记录便如下所示。


# dig @8.8.8.8 gmail.com MX
　
;; QUESTION SECTION:
;gmail.com.                    IN MX
　
;; ANSWER SECTION:
gmail.com.             1410    IN      MX      40 alt4.gmail-smtp-in.l.google.com.
gmail.com.             1410    IN      MX      20 alt2.gmail-smtp-in.l.google.com.
gmail.com.             1410    IN      MX      30 alt3.gmail-smtp-in.l.google.com.
gmail.com.             1410    IN      MX      10 alt1.gmail-smtp-in.l.google.com.
gmail.com.             1410    IN      MX      5 gmail-smtp-in.l.google.com.








在这里，dig 命令的最后指定了 MX，因此只返回了 MX 记录 15
 。兴许是为了强调可信度，不同类型的邮件服务器多达五种。

服务器名称前的数字代表优先级，邮件服务器（源）会从值最小的服务器开始按顺序发送邮件。在这个例子中，最先尝试发送到 gmail-smtp-in.l.google.com，如果发送失败的话，就转而发送至 alt1.gmail-smtp-in.l.google.com。如果是多个优先级相同的服务器，则通过随机选择来分配负载。

至此，我们知道了 DNS 服务器是邮件传输系统中必不可少的。在互联网上发送邮件的时候，自然使用互联网上的 DNS 服务器就行了。但现在我们只是构建了一个图 2.2 那样的虚拟网络，因此需要为该模拟环境准备一个专用的 DNS 服务器。

此外，在 MX 记录中记载的邮件服务器会如何处理收到的邮件，取决于邮件服务器的设置。

如果是 Gmail 服务的话，大概会存储在 Gmail 服务的专用存储中，之后则由专门应对 Web 访问，或是邮件客户端（通过 POP/IMAP 等协议收发电子邮件）访问的服务器来进行处理。

顺便提醒大家，注意不要将 SMTP 和 POP/IMAP 混淆。如图 2.11 中，SMTP 是 Postfix 或 sendmail 等邮件服务器上用于邮件转发的协议，而 POP/IMAP 则是在 PC 的邮件客户端上对已到达目标服务器的邮件进行阅览或下载时所使用的协议。
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图 2.11　SMTP 和 IMAP/POP 的关系


最后介绍一下分区。因特网上有许多 DNS 服务器，它们根据“分区”各自进行分工。各个 DNS 服务器所管理的域名都被划分了范围，这个范围被称为 DNS 服务器的“区域”。

与域名的层次结构相对应，区域的层次结构如图 2.12 所示。负责各个区域的 DNS 服务器不仅拥有区域中的域名相关数据，同时还拥有下级区域（比如对于 co.jp 区域，gihyo.co.jp 区域便属于其下级区域）的 DNS 服务器的 IP 地址信息。
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图 2.12　DNS 区域的划分


在图 2.13 的例子中，域名 www.gihyo.co.jp 的 IP 地址（A 记录）就注册在管理 gihyo.co.jp 区域的 DNS 服务器（dns3.odn.ne.jp）上。这是比较常见的注册内容。

另外，在管理 co.jp 区域（gihyo.co.jp 的上级区域）的 DNS 服务器上，dns3.odn.ne.jp 还作为域名 gihyo.co.jp 的 NS 记录 16
 注册在内。NS 记录是用来表示管理该区域的 DNS 服务器的，此外还包含有该区域的 IP 地址（A 记录）。像这样通过上级区域的 DNS 服务器来指示下级区域 DNS 服务器的信息的方式被称为“glue record”。图 2.13 中所示的仅是针对 gihyo.co.jp 区域的 glue record，实际上所有 XXX.co.jp 形式的区域都使用了 glue record。
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图 2.13　从上级区域到下级区域的连接


那么，当某个客户端检索 www.gihyo.co.jp 的 IP 地址（A 记录）时，这些 DNS 服务器是如何协作的呢？

若客户端直接向 dns3.odn.ne.jp 查询，就能立即返回结果。但是使用 DNS 服务器的客户端却不具备根据查询内容切换 DNS 服务器的功能，故只能使用在配置文件 /etc/resolv.conf
 的 nameserver
 处指定的 DNS 服务器。

当客户端对一般的 DNS 服务器进行查询时，该 DNS 服务器会向负责“顶级域名”（最高级区域）的“根域名服务器”17
 查询域名 www.gihyo.co.jp。如果根域名服务器也没有返回结果的话，就改用 glue record 来返回 jp 区域的 DNS 服务器的 IP 地址。

DNS 服务器收到以后，会再次向 JP 区域的 DNS 服务器发出查询，然后收到 co.jp 区域的 DNS 服务器的 IP 地址。像这样，利用 glue record 对 DNS 服务器一路追溯下去，最终会找到负责 gihyo.co.jp 区域的 DNS 服务器，从而成功获取所需要的 www.gihyo.co.jp 的 A 记 录，最后再将结果返回到客户端。

虽然过程很绕，但最终还是得到了所需要的信息。从客户端的角度来看，只是从最初查询的 DNS 服务器收到了回信，但实际上是对全世界的 DNS 服务器进行了一番“递归轮询”的结果。

此外，DNS 服务器每进行一次查询，其结果都会记录在内存的高速缓存中。当再次进行同样的查询时，就会将高速缓存中保存的信息直接返回，从而避免了重复操作。当然，保存在高速缓存中的信息是有有效期限（TTL，Time To Live）的，超过了有效期限的信息仍然会被丢弃。

另外，有一点之前未曾提及，那就是 DNS 服务器同样需要根据 IP 地址返回对应的 FQDN 的“反向查找功能”，这个问题可以通过构建顶级域名为 in-addr.arpa 的虚拟区域来解决。

例如，网络地址 192.168.122.0/24 的子网的IP地址包含在“122.168.192.in-addr.arpa”区域中，且 IP 地址 192.168.122.1 对应的 FQDN 记录在以“1.122.168.192.in-addr.arpa”为域名的 PTR 记录中。

因此，当反向查找 IP 地址 192.168.122.1 时，DNS 服务器只需要检索以“1.122.168.192.in-addr.arpa”为域名的 PTR 记录就可以了。

一般情况下，域名采用与西方地址同样的表达方式，即从右至左依次细分。但与之相对，IP 地址是从左至右细分的，因此在构建虚拟域名的时候，请注意变更 IP 地址的顺序。

另外，DNS 服务器在管理区域的同时，也管理着对应的反向区域。例如，假设位于 example.com 区域的服务器的网络地址是 192.168.122.0/24，DNS 服务器在管理这个区域的同时，也管理着 1.168.192.in-addr.arpa 区域。

那么，对于之前检索的 www.gihyo.co.jp 对应的 IP 地址 49.212.34.191，我们不妨试着对它进行一下反向查找吧。


# dig @8.8.8.8 191.34.212.49.in-addr.arpa PTR
　
;; QUESTION SECTION:
;191.34.212.49.in-addr.arpa.  IN      PTR
　
;; ANSWER SECTION:
191.34.212.49.in-addr.arpa. 2398      IN     PTR    gihyo.jp.








从 PTR 记录中可见，返回的是 gihyo.jp，而不是 www.gihyo.co.jp。保险起见，我们查看一下 gihyo.jp 的 A 记录。


## dig @8.8.8.8 gihyo.jp A
　
;; QUESTION SECTION:
;gihyo.jp.                     IN     A
　
;; ANSWER SECTION:
gihyo.jp.              10862   IN     A      49.212.34.191








显然，www.gihyo.co.jp 和 gihyo.jp 都指向了同一个 IP 地址 49.212.34.191。虽然“http://www.gihyo.co.jp”和“http://gihyo.jp”表示的是同一个 Web 网站，但其背后隐藏的是这样的原理。

由于在反向查找中只能返回一个结果，因此 DNS 服务器自动设置为返回 gihyo.jp。

以上便是关于 DNS 机制的介绍。想进一步深入学习的读者，可以参考书籍 [3] 和 [4]。



	

BIND的安装和配置


既然已经对 DNS 服务器有了一定的了解，我们就来实际构建一下在如图 2.2 的环境中用于邮件传递的 DNS 服务器吧。BIND 是一个典型的 DNS 服务器软件。由于 RHEL6 的环境中提供了 bind 的 RPM 包，因此使用它即可。

不过，在安装 BIND 前还需要先确定几项事情。之前说过，邮件的传送目的地是由域名来决定的，因此需要一个供该环境使用的域名。由于这里并没有实际连网，因此可以自行决定。

假设图 2.2 中内部网络的域名为“internal.example.com”，外部网络的域名为“external.example.com”。各个服务器的 FQDN 如表 2.3 所示。然后将“user01@external.example.com”等应发送至 external.example.com 域的邮件的传送目的地设为 mail02.example.com。


表 2.3　各服务器的 FQDN 和 IP 地址




	服务器
	FQDN
	IP地址



	server01
	server01.internal.example.com
	192.168.1.101



	mail01
	mail01.internal.example.com
	192.168.1.102



	mail02
	mail02.external.example.com
	192.168.2.104




接下来，还需要准备用于安装 BIND 的服务器。本来应该准备 DNS 服务器专用的虚拟机，这一次我们就将 BIND 安装在防火墙所在的虚拟机上，同时兼作为 DNS 服务器来使用。之后 BIND 所有的安装和设置工作均在 FW01 上进行。

首先在 fw01 上，使用如下命令安装 bind 的 RPM 包。


# yum install bind










Technical Notes


[3] The Concise Guide to Dns and Bind
 Nicolai Langfeldt（著），Que Corporation，2000

[4] 《DNS 与 BIND（第 5 版）》Cricket Liu、Paul Albitz（著），房向明等（译），人民邮电出版社，2014



这 里，RHEL6.2 中使用的是“bind-9.7.3-8.P3.el6.x86_64”。BIND 根据主版本（major version）的不同，其配置文件（/etc/named.conf
 ）的项目也随之不同，故在使用版本 9 以外的 BIND 时请稍加注意。

接下来，准备一个“区域文件”，用于记录 DNS 服务器所管理的区域内的各种域名信息。在本例中，需要为 internal.example.com 域和 external.example.com 域准备两种类型的区域文件，即正向查找区域文件和对应的反向查找区域文件。

依照图 2.14 中的内容，将 /var/named/internal.example.com
 和 /var/named/external.example.com
 创建为正向查找区域文件。反向查找区域文件则将 /var/named/192.168.1
 和 /var/named/192.168.2
 按照图 2.15 中的内容创建 18
 。

以下命令用来变更文件的所有者。


# chown named.named /var/named/internal.example.com
# chown named.named /var/named/external.example.com
# chown named.named /var/named/192.168.1
# chown named.named /var/named/192.168.2









/var/named/internal.example.com



      ; internal.example.com.
      $TTL 804800    ; 7days
 ①    @      3600    IN SOA  ns.internal.example.com. root.ns.internal.example.com. (
                     1       ; Serial
                     86400   ; Refresh, 24h
                     7200    ; Retry, 2h
                     3600000 ; Expire, 1000h
                     172800  ; Minimum, 2days
                     )
 ②                   IN NS   ns.internal.example.com.
 ③                   IN MX   10 mail01.internal.example.com.
 ④                   IN A    192.168.1.102
      　
 ⑤    ns             IN A    192.168.1.254
 ⑥    server01       IN A    192.168.1.101
 ⑦    mail01         IN A    192.168.1.102
      　
      ; external.example.com.
      $TTL 804800    ; 7days
      @        3600  IN SOA  ns.external.example.com. root.ns.external.example.com. (
                     1       ; Serial
                     86400   ; Refresh, 24h
                     7200    ; Retry, 2h
                     3600000 ; Expire, 1000h
                     172800  ; Minimum, 2days
                     )
                     IN NS   ns.external.example.com.
                     IN MX   10 mail02.external.example.com.
                     IN A    192.168.2.104
      　
      ns             IN A    192.168.2.254
      mail02         IN A    192.168.2.104









图 2.14　正向区域文件


以图 2.14 所示的 /var/named/internal.example.com
 为例，简单解释一下区域文件的内容。首先“ ；”是表示命令的符号，开始部分的“$TTL
 ”表示的是默认的有效期限（秒）。前文中有介绍到，DNS 服务器会将从其他 DNS 服务器查询到的记录保存在高速缓存中，每条记录都设置了有效期限，过期的信息将会从高速缓存中删除。

之后的①～⑦为记录的定义。一般的格式如下：


域名　有效期限　类（class） 资源类型　数据



在指定的有效期限省略的情况下，使用 $TTL
 的值。在图 2.14 的示例中，除 SOA 记录外均省略了有效期限。另外，在域名省略的情况下，则使用与前一个记录相同的域名。最后，统统用 IN
 来指定类 19
 。

接下来，按①～⑦的顺序来看。①是 SOA 记录，表示的是该区域的基本信息。区域名处指定使用“@
 ”，该区域的域名便表示为“internal.example.com.
 ”。

②中省略了域名，与①同为“internal.example.com.
 ”的 NS 记录。NS 记录表示的是管理该区域的 DNS 服务器。此处指定的服务器应为“ns.internal.example.com.
 ”，其对应的 IP 地址定义在⑤的 A 记录中。由于这是 fw01 的 IP 地址，因此 fw01 就成为负责此区域的 DNS 服务器。

③为“internal.example.com.
 ”的 MX 记录。前文介绍过，应发送至该区域的邮件是由这里指定的邮件服务器进行转发的。现在的情况是，“mail01.internal.example.com.
 ”为指定的邮件服务器，其 IP 地址定义在⑦的 A 记录中。

④为“internal.example.com.
 ”的 A 记录，指定了 mail01 的 IP 地址。虽然有些不可思议，但这是使用“user01@internal.example.com”形式的邮件地址时所必需的。当外部邮件服务器向这个地址发送邮件时，用 DNS 服务器检索 @ 处域名的 A 记录，以确认该邮件地址是否存在。

由于实际转发地是由 MX 记录来决定的，因此即便没有也没关系，类似于 Postfix 等的邮件服务器软件也能进行这些事前检查。最后剩下的⑥，则为表示 server01 的 IP 地址的 A 记录。

对于 /var/named/external.example.com
 ，也可以用同样的方式对每个记录进行理解。关于 SOA 记录的内容就不作说明了，有意者请参阅前面提及的书籍 [3] 和 [4]。

另外，在域的定义文件中，要注意像“…….example.com.
 ”这样最后带“.
 ”的域名。如果省略了最后的“.
 ”，会被认为这之后还有该区域的域名（与 @
 符号代表的相同）。例如，⑤的域名是“ns
 ”，完整的表达是“ns.internal.example.com.
 ”

图 2.15 中的反向查找区域文件也是一样的。对于 /var/named/192.168.1
 ，“@
 ”表示的是“1.168.192.in-addr.arpa.
 ”。PTR 记录中的域名所指定的数字，表示的是 IP 地址的最后一位数字。由于最后没有“.
 ”，所以“254
 ”真正的含义就是“254.1.168.192.in-addr.arpa.
 ”。


/var/named/192.168.1



; 1.168.192.in-addr.arpa
$TTL 804800    ; 7days
@      3600    IN SOA ns.internal.example.com. root.ns.internal.example.com. (
               1       ; Serial
               86400   ; Refresh, 24h
               7200    ; Retry, 2h
               3600000 ; Expire, 1000h
               172800  ; Minimum, 2days
               )
               IN NS   ns.internal.example.com.
　
254            IN PTR  ns.internal.example.com.
101            IN PTR  server01.internal.example.com.
102            IN PTR  mail01.internal.example.com.
　
; 2.168.192.in-addr.arpa
$TTL 804800    ; 7days
@      3600    IN SOA ns.external.example.com. root.ns.external.example.com. (
               1       ; Serial
               86400   ; Refresh, 24h
               7200    ; Retry, 2h
               3600000 ; Expire, 1000h
               172800  ; Minimum, 2days
               )
               IN NS   ns.external.example.com.
　
254            IN PTR  ns.external.example.com.
104            IN PTR  mail02.external.example.com.









图 2.15　反向区域文件


接下来，按照图 2.16 修改 BIND 的配置文件 /etc/named.conf
 。图中在默认的修改部分标上了号码。


      options {
①           listen-on port 53 { any; };
②           listen-on-v6 port 53 { none; };
             directory      "/var/named";
             dump-file      "/var/named/data/cache_dump.db";
             statistics-file "/var/named/data/named_stats.txt";
             memstatistics-file "/var/named/data/named_mem_stats.txt";
③           allow-query   { 192.168.1.0/24;
                             192.168.2.0/24;
                             127.0.0.1;
             };
④           recursion no;
      　
             dnssec-enable yes;
             dnssec-validation yes;
             dnssec-lookaside auto;
      　
             /* Path to ISC DLV key */
             bindkeys-file "/etc/named.iscdlv.key";
      };
      　
      logging {
             channel default_debug {
                     file "data/named.run";
                     severity dynamic;
             };
      };
      　
      zone "." IN {
              type hint;
              file "named.ca";
      };
      　
      include "/etc/named.rfc1912.zones";
      　
  ┌   zone "internal.example.com" IN {
  │           type master;
  │           file "internal.example.com";
  │   };
  │  　
  │   zone "external.example.com" IN {
  │           type master;
  │           file "external.example.com";
  │   };
⑤ ┤  　
  │   zone "1.168.192.in-addr.arpa" IN {
  │           type master;
  │           file "192.168.1";
  │   };
  │  　
  │   zone "2.168.192.in-addr.arpa" IN {
  │           type master;
  │           file "192.168.2";
  └   };









图 2.16　/etc/named.conf


其中①②指定的是 DNS 服务器接收请求的接口（网卡），③指定了允许发送 DNS 请求的客户端的 IP 地址范围。在这里，允许位于图 2.2 中的内部网路和外部网络上的客户端发送 DNS 请求。

④的设置是当该 DNS 服务器的管理范围之外的区域接收到查询请求时，禁止进行前文提到的“递归轮询”。现在的情况是，由于“操作环境”是独立于互联网的，因此只需要应答 DNS 服务器所管理区域的查询便可以了。⑤用于设置之前准备好的四个区域文件。

至此便完成了 BIND 的配置。下面的命令是用来启动 named 服务的。


# chkconfig named on
# service named start








为了确认配置是否成功，按照下面的示例，尝试从 mail01 上查询 external.example.com 的 MX 记录。


# dig @192.168.1.254 external.example.com MX
　
;; QUESTION SECTION:
;external.example.com.        IN      MX
　
;; ANSWER SECTION:
external.example.com.  804800 IN      MX     10 mail02.external.example.com.








得到的结果是 mail02。于是 mail01 将应发至 external.example.com 域的邮件转发给 mail02。

最后，在所有的服务器（server01、mail01、fw01、mail02）上将 /etc/resolv.conf
 20
 统一修改为图 2.17 中的内容。系统默认参照的 DNS 服务器是通过该文件中的 nameserver
 来指定的。

之前在 dig 命令的用例中，要检索的 DNS 服务器是明确指定的，但在省略时则检索此处指定的 DNS 服务器即可。和 dig 命令一样，nslookup 命令也可以用来检索 DNS 服务器。

在检索 DNS 服务器时，search
 指定了目标主机名末尾的域名。图 2.17 的例子中，用 nslookup 命令（省略域名）检索“mail02”时，由于 mail02 不是 FQDN，因此检索失败，继续检索 mail02.internal.example.com。由于没有对应的响应，故进一步检索 mail02.internal.example.com，最后成功获得了 IP 地址。

当然，先指定域名，再直接检索“mail02.external.example.com”也是没有问题的。

除了 search
 ，有时候也可以使用 domain
 字段 21
 ，除了不能指定一个以上的域名，domain
 和 search
 的作用基本是一样的，但不能同时指定 search
 和 domain
 。


nameserver 192.168.1.254
search internal.example.com external.example.com









图 2.17　每个服务器统一的 /etc/resolv.conf


下面是使用 nslookup 命令检索 mail02 和 mail01 的 IP 地址的例子。


# nslookup mail01
Server:         192.168.1.254
Address:        192.168.1.254#53
　
Name:    mail01.internal.example.com
Address: 192.168.1.102
　
# nslookup mail02
Server:         192.168.1.254
Address:        192.168.1.254#53
　
Name:    mail02.external.example.com
Address: 192.168.2.104








当被赋予了正确的域名时，便能返回各自相应的 IP 地址。

至此，DNS 服务器的配置便完成了。整个配置过程并不复杂，但对于初次构建 DNS 服务器的读者来说，肯定有很多新的启示。

当然或许也还有一些疑问，不过这是自己专用的“操作环境”，因此无需顾虑。觉得有疑问的地方，就请不断尝试研究，一直到自己理解了为止吧。


12
 也叫全称域名，是指主机名加上全路径，全路径中列出了序列中所有域成员。——译者注


13
 A（Address)）记录是用来指定主机名（或域名）对应的 IP 地址记录。——译者注


14
 这是因特网还仅为一些科研院所用的过去时代的事情了。如今因特网向全世界的人们开放，如果在 DNS 上公开管理人员的邮件地址的话，肯定会引来各种各样的麻烦。


15
 省略了包含在 dig 命令结果中的开始和末尾的注释行。之后的 dig 命令的结果也是如此。


16
 NS（Name Server）记录是域名服务器记录，用来指定该域名由哪个 DNS 服务器来进行解析。——译者注


17
 目前全世界共有 13 个地方有根域名服务器。一般的 DNS 服务器都有记录它们 IP 地址的“hint 文件”，并参照它来对根域名服务器进行访问。


18
 区域文件的文件名没有特别的命名规则，通常起与区域相对应的常规文件名即可。


19
 类的指定，有其历史原因。原本是准备将 DNS 作为通用的数据库来使用的，但实际上只用到了 IN（Internet）。


20
 这是 DNS 域名解析的配置文件。——译者注


21
 /etc/resolv.conf 中 domain 字段定义的是本地域名。——译者注


2.2.3　邮件服务器的建立


终于到了着手建立 Postfix 邮件服务器的时刻。首先，确认安装 Postfix 的服务器，以及每个 Postfix 的作用（图 2.18）。其最终目标是将 @external.example.com 的邮件从邮件发送服务器 server01 发送至邮件接收服务器 mail02。

[image: {%}]



图 2.18　三个邮件服务器和防火墙的分工


不过在这个环境中，从内部网络发出的邮件都需要经由邮件转发服务器 mail01。这里为了安全起见，从内部网络向外部网络发送的邮件（SMTP 连接），其防火墙设置为只允许从 mail01 发出的邮件通过。

这些条件总结起来即为图 2.18 中的注释。server01、mail01、mail02 中都安装了 Postfix，这里需要根据它们各自的作用分别进行设置。

在设置 Postfix 之前，首先对兼作防火墙的服务器 fw01 进行 iptables 的设置，使之满足图 2.18 中的条件。请大家先自行思考一下怎么设置是最合理的。SMTP 连接使用的是 TCP25 端口。

下面是笔者给出的答案。


# service iptables stop
# iptables -A FORWARD -p tcp -m state --state RELATED,ESTABLISHED -j ACCEPT
# iptables -A FORWARD -s 192.168.1.102 -p tcp -m tcp --dport 25 -j ACCEPT
# iptables -A FORWARD -j LOG
# iptables -P FORWARD DROP
# service iptables save
# service iptables start









-P FORWARD
 选项中 FORWARD 链的默认目标 22
 设置为 DROP，所以除了 ACCEPT 目标明确允许的数据包外均拒绝转发。ACCEPT 目标中用来允许转发的设置有两种。第一种，利用连接跟踪 23
 的功能，允许已经建立会话的相关数据包。第二种，在 TCP25 端口处允许源地址为 192.168.1.102 的所有数据包。这里，最初建立会话的 SMTP 连接是被允许的。


22
 目标（target）是由规则指定的操作，那些与规则匹配的信息包执行这些操作。除了允许用户定义的目标之外，还有许多可用的目标选项。用于建立高级规则的目标，如 LOG、REDIRECT、MARK、MIRROR 和 MASQUERADE 等。——译者注


23
 connection track，又称动态过滤。——译者注

不符合这两个条件的数据包将被拒绝转发。为了方便对操作进行确认，还会使用 LOG 目标将拒绝转发的数据包的日志输出到 /var/log/messages
 中。

接下来，安装 Postfix。在 RHEL6.2 中已经默认安装了 postfix 的 RPM 包。万一没有安装的情况下，可以通过下面的命令来安装。


# yum install postfix








这里假设安装的 Postfix 包版本为 postfix-2.6.6-2.2.el6_1.x86_64。Postfix 有好几个配置文件，这里只编辑文件 /etc/postfix/main.cf
 。此文件以外的内容在此不作讨论，如果想了解更多关于 Postfix 的内容，请参考相关资料 [5]。另外，想深入学习 SMTP 邮件传输机制的读者则推荐参考相关资料 [6]。

文件 /etc/postfix/main.cf
 中有各种各样的注释，但这样一来，其完整的内容反而难以一目了然。在这里，我们使用下面的命令来创建一个仅记录变更的默认设置的文件，再对这个文件进行编辑。


# cd /etc/postfix
# cp main.cf main.cf.orig
# postconf -n > main.cf.new
# mv main.cf.new main.cf








利用 postconf 命令，只从 main.cf
 中提取与默认值不同的配置值的参数，写入文件 main.cf.new
 之后，再在 main.cf
 中进行变更。这里需要注意的是，直接在 main.cf
 中对 postconf 命令进行输出重定向是行不通的。

这里，来看看 server01、mail01、mail02 各个服务器中 main.cf
 的设置差异。首先，图 2.19 列出了所有服务器都需要设置的部分，它们直接使用了之前的命令提取出来的配置值。而图 2.20 中所示的是每台服务器中不同的设置。在图 2.19 之后附加上图 2.20 的内容，便是每台服务器的 main.cf
 。


alias_database = hash:/etc/aliases
alias_maps = hash:/etc/aliases
command_directory = /usr/sbin
config_directory = /etc/postfix
daemon_directory = /usr/libexec/postfix
data_directory = /var/lib/postfix
debug_peer_level = 2
html_directory = no
inet_protocols = all
mail_owner = postfix
mailq_path = /usr/bin/mailq.postfix
manpage_directory = /usr/share/man
newaliases_path = /usr/bin/newaliases.postfix
queue_directory = /var/spool/postfix
readme_directory = /usr/share/doc/postfix-2.6.6/README_FILES
sample_directory = /usr/share/doc/postfix-2.6.6/samples
sendmail_path = /usr/sbin/sendmail.postfix
setgid_group = postdrop
unknown_local_recipient_reject_code = 550









图 2.19　/etc/postfix/main.cf（所有服务器的公共部分）




Technical Notes


[5] 《Postfix 详解》24
 荒木靖宏，Ohmsha, Ltd，2004

[6] 《Internet Email 编程》David Wood（著），陈逸（译），中国电力出版社，2001




24
 此处为日文图书，原书名为《POSTFIX 詳解》。截止到目前（2014 年 7 月），尚未出现中文版本。

首先对图 2.20 中的各项进行解释。inet_interfaces
 是用来指定 SMTP 邮件接收的网络接口（网卡）的。由于 server01 不需要接收从外部发来的邮件，因此设置为 localhost
 。mail01 和 mail02 需要接收从别的服务器发来的邮件，因此设置为 all
 。


mynetworks_style
 用来指定从哪个服务器所接收的邮件允许被转发。在这里，只有 mail01 能够转发邮件。mail01 中该参数设置为 subnet
 ，意味着只允许同一子网（此处为内部网络 192.168.1.0/24）的服务器发来的邮件能够进行转发。server01 和 mail02 中该参数设置为 host
 ，即拒绝转发从其他服务器发来的邮件，只有服务器自身能使用转发服务。

至于 myhostname
 和 mydomain
 ，则用来指定服务器的 FQDN 和域名。

接下来，mydestination
 用来判断什么地址的邮件可视为发送至本服务器的邮件。在本例中，mail02 需要接收发往 @external.example.com 的邮件，因此该参数的设置中包含 $mydomain
 。之后的参数则用于接收发往 @mail02.external.example.com 或本地主机指定的邮件。同样的，mail01 也设置为允许接收发往 @internal.example.com 的邮件。

最后，在仅由 server01 指定的项目中还包含了 relayhost
 ，它用来将所有邮件转发到这里指定的服务器上。


server01



inet_interfaces = localhost
mynetworks_style = host
myhostname = server01.internal.example.com
mydomain = internal.example.com
mydestination = $myhostname, localhost.$mydomain, localhost
relayhost = [mail01.internal.example.com]









mail01



inet_interfaces = all
mynetworks_style = subnet
myhostname = mail01.internal.example.com
mydomain = internal.example.com
mydestination = $mydomain, $myhostname, localhost.$mydomain, localhost









mail02



inet_interfaces = all
mynetworks_style = host
myhostname = mail02.external.example.com
mydomain = external.example.com
mydestination = $mydomain, $myhostname, localhost.$mydomain, localhost









图 2.20　/etc/postfix/main.cf（各服务器中不同的部分）


草草地将所有配置项都解释完了，那么图 2.18 中的条件是否都得到了满足呢？我们来实际发送邮件确认一下吧。

重启 server01、mail01、mail02 服务器中的 Postfix，修改的设置才能有效。


# service postfix restart








发送和接收邮件的日志，输出到了文件 /var/log/maillog
 中。在每个服务器上，使用“tail -f”命令一边查看输出的文件一边进行实验。为了确认数据包不会被防火墙拒绝转发，最好也查看一下 fw01 的 /var/log/maillog
 。

首先，在 mail02 上创建一个接收邮件的用户 user01。


# useradd user01








其次，从 server01 向 user01@external.example.com 发送邮件。


# mail -s testmail user01@external.example.com
Hello, World!








邮件正文的最后以 Ctrl+D 结束。邮件经由 mail01 安全地传递到 mail02，然后各个服务器的 /var/log/maillog
 中便记录下如图 2.21 所示的信息。Postfix 中的各种守护进程协同工作，在 Postfix 的架构设计文档 [7] 中，介绍了图 2.22 所示的结构，结合图 2.21 中的日志信息，便能清楚地理解 Postfix 的处理流程了。

例如，server01 的日志可作如下解释。pickup 是对 mail 命令创建的邮件进行发送处理。Cleanup 是进行完整处理，如为邮件附加头信息等。qmgr 用来判断邮件的转发方法。smtp 指的是根据 SMTP 协议发送邮件至服务器（mail01）。发送成功后的邮件，则通过 qmgr 从本地服务器上删除。

同样来看看 mail01 的日志。在 smtpd 接收邮件后，经过 cleanup-<qmgr 的处理，再一次使用 smtp 将邮件转发给 mail02。mail02 同样在 smtpd 接收邮件后进行 cleanup-<qmgr 的处理，此时 mail02 就是邮件的最终接收服务器，因此在本地进行 local 处理，将邮件保存至邮件池（mails pool）中。



Technical Notes


[7] Postfix Architecture Overview


http://www.postfix.org/OVERVIEW.html





server01



Feb 27 00:04:09 server01 postfix/pickup[3615]: 1A450240FD: uid=0 from=<root>
Feb 27 00:04:09 server01 postfix/cleanup[3644]: 1A450240FD: messageid=<20110926150409.1A450240FD@server01.internal.example.com>
Feb 27 00:04:09 server01 postfix/qmgr[3616]: 1A450240FD: from=<root@server01.internal.example.com>, size=489, nrcpt=1 (queue active)
Feb 27 00:04:09 server01 postfix/smtp[3646]: 1A450240FD: to=<user01@external.example.com>, relay=mail01.internal.example.com[192.168.1.102]:25, delay=0.16, delays=0.09/0.01/0.02/0.04, dsn=2.0.0, status=sent (250 2.0.0 Ok: queued as 2D952240F4)
Feb 27 00:04:09 server01 postfix/qmgr[3616]: 1A450240FD: removed









mail01



Feb 27 00:04:09 mail01 postfix/smtpd[3553]: connect from server01.internal.example.com[192.168.1.101]
Feb 27 00:04:09 mail01 postfix/smtpd[3553]: 2D952240F4: client=server01.internal.example.com[192.168.1.101]
Feb 27 00:04:09 mail01 postfix/cleanup[3556]: 2D952240F4: messageid=<20110926150409.1A450240FD@server01.internal.example.com>
Feb 27 00:04:09 mail01 postfix/qmgr[3551]: 2D952240F4: from=<root@server01.internal.example.com>, size=726 nrcpt=1 (queue active)
Feb 27 00:04:09 mail01 postfix/smtpd[3553]: disconnect from server01.internal.example.com[192.168.1.101]
Feb 27 00:04:09 mail01 postfix/smtp[3557]: 2D952240F4: to=<user01@external.example.com>,relay=mail02.external.example.com[192.168.2.104]:25, delay=0.13, delays=0.04/0.01/0.02/0.06, dsn=2.0.0,status=sent (250 2.0.0 Ok: queued as 44D9D240F6)
Feb 27 00:04:09 mail01 postfix/qmgr[3551]: 2D952240F4: removed









mail02



Feb 27 00:04:09 mail02 postfix/smtpd[3572]: connect from mail01.internal.example.com[192.168.1.102]
Feb 27 00:04:09 mail02 postfix/smtpd[3572]: 44D9D240F6: client=mail01.internal.example.com[192.168.1.102]
Feb 27 00:04:09 mail02 postfix/cleanup[3577]: 44D9D240F6: messageid=<20110926150409.1A450240FD@server01.internal.example.com>
Feb 27 00:04:09 mail02 postfix/smtpd[3572]: disconnect from mail01.internal.example.com[192.168.1.102]
Feb 27 00:04:09 mail02 postfix/qmgr[3568]: 44D9D240F6: from=<root@server01.internal.example.com>, size=959, nrcpt=1 (queue active)
Feb 27 00:04:09 mail02 postfix/local[3578]: 44D9D240F6: to=<user01@external.example.com>, relay=local, delay=0.1, delays=0.05/0.01/0/0.04, dsn=2.0.0, status=sent (delivered to mailbox)
Feb 27 00:04:09 mail02 postfix/qmgr[3568]: 44D9D240F6: removed









图 2.21　邮件传送成功时的 /var/log/maillog


如果只打算通过文档开始 Postfix 的学习，碰到图 2.22 的情况难免会感到沮丧。然而，亲自构建一个操练环境来进行实际的操作后，即便看似复杂的架构也能够自然而然地理解了不是吗？
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图 2.22　Postfix 的架构


在 mail02 上，用下面的命令便能查看邮件池中保存的邮件。


# su - user01
$ mail
Heirloom Mail version 12.4 7/29/08.  Type ? for help.
"/var/spool/mail/user01": 1 message 1 new
>N  1 root                  Tue Sep 27 00:04  24/1142  "testmail"
& 1  ←------------------ 输入显示的邮件号
Message 1:
From root@server01.internal.example.com  Tue Sep 27 00:04:09 2011
Return-Path: <root@server01.internal.example.com>
X-Original-To: user01@external.example.com
Delivered-To: user01@external.example.com
Date: Tue, 27 Sep 2011 00:04:09 +0900
To: user01@external.example.com
Subject: testmail
User-Agent: Heirloom mailx 12.4 7/29/08
Content-Type: text/plain; charset=us-ascii
From: root@server01.internal.example.com (root)
Status: R

Hello, World!

& q  ←------------------按 Q 退出mail命令
Held 1 message in /var/spool/mail/user01

$ exit








由于是发往 user01 的邮件，因此更新用户 user01 之后再进行确认。从邮件的头部可以看到，邮件发送及接收用户被正确设置了。

至此，实验似乎是成功的。那么之后应当进行哪些验证呢？在顺利模式之后，对失败模式的验证也是必要的。

例如，如果删除 server01 的 main.cf
 中的 relayhost
 参数，会导致什么结果？在这种情况下，server01 会根据从 DNS 服务器处取得的 MX 记录，尝试将邮件直接转发给 mail02。但是，由于这种连接是被防火墙所禁止的，因此邮件投递会失败。

实际上，在现实系统中，往往在“失败模式”下才需要对各种各样的日志进行分析。因此请读者们开动想象力，设想出各种“失败模式”吧。在配置不正确的情况下，提前预知应用程序会做出什么反应，怎样的日志会被输出，这些都会在判断现实环境中的问题时带来很大的帮助。

当然，在现实环境中不一定能获得完全相同的日志。然而，通过对失败模式的分析，能更加了解应用软件的运行机制。经验虽小，积少成多，定能逐渐提高判断问题的能力。


2.3　HA集群环境在虚拟机上的实现


这里作为一个鲜见的例子，我们尝试在虚拟机上构建一个模拟的 HA 集群环境吧。HA 集群用的软件，使用的是 RHEL6 中的附加软件包所提供的 High Availability Add-on（ HA Add-on）25
 。


25
 Red Hat Enterprise Linux – High Availability Add-On

http://jp.redhat.com/products/enterprise-linux-add-ons/high-availability


图 2.23 是一个 HA Add-on 配置的 HA 集群的典型例子。即充分利用 KVM 中的服务器虚拟化环境，把这个模拟环境搭建在一台物理服务器上。图 2.23 中的共享存储装置也需要在物理服务器上模拟配置。

[image: {%}]



图 2.23　HA Add-on 配置的 HA 集群的典型示例



2.3.1　对 HA Add-on 的理解


使用 HA 集群的目的在于，当服务器发生故障的时候，自动启动运行于备份服务器上的应用程序，以缩短应用程序中断运行的时间。虽然这样并不能将应用程序停止运行的时间减少为零，但是比起故障发生后通过人为干预恢复工作，应用程序停止运行的时间还是得到了大幅度的缩短。这种切换运行应用程序的服务器的处理方式被称为“故障转移”。

当然，HA 集群也不是神奇的软件，对于有些种类的故障依然会束手无策。正确地理解 HA 集群的工作原理，掌握故障转移会针对哪种故障进行怎样的处理流程是很重要的。这样，就算面临无法进行故障转移的情况，也能顺利地进行应对。

另外，HA 集群的运行次序也是需要注意的。如图 2.23 所示，两台服务器相互监视彼此的状态并协同工作。如果不顾另一台服务器的状态任意进行操作，就会在明明没有故障的时候却发生故障转移，严重的情况下甚至会导致应用程序停止，因此理解操作原理对于实际应用也是非常重要的。

这里会稍微详细地介绍 HA 集群的基本思路以及 HA Add-on 的工作原理。刚开始可能会有不大好理解的部分，遇到这种情况，请按照之后说明的步骤，首先尝试搭建一个操作环境。在实际操作 HA 集群的基础上，再返回重新阅读这里的内容，将有助于加深理解。


	

HA集群的基础


HA 集群的设计理念本身是很简单的。如图 2.24 所示，提供两台服务器来运行应用程序，当其中一台服务器出现故障，应用程序停止的时候，便自动切换到另一台服务器，以恢复应用程序的执行。
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图 2.24　HA 集群的基本操作


通常情况下，正常运行应用程序的服务器被称为“活跃节点”，当活跃节点因故障失效时，用来切换应用程序的备用服务器被称为“备用节点”。在 HA 集群环境中，一般各服务器都称为“节点”。此外，正如前文所提到的，所谓的“故障转移”指的是应用程序的运行从一个活跃节点切换到备用节点的处理过程。

当应用程序进行故障转移时，客户端用来访问应用程序的 IP 地址也跟着从活跃节点替换到了备用节点上。这样，客户便能通过相同的 IP 地址继续访问应用程序了。当然，从活跃节点发生故障导致应用程序停止，一直到故障转移完成，应用程序在备用节点上重新运行的这段时间，应用程序是不能使用的。

应用程序所使用的数据，保存在共享存储 LUN 上。例如，开源的关系数据库（RDB）PostgreSQL，其全部数据就保存在环境变量 PGDATA
 所指定的目录下。因此，可以将 PGDATA
 指定为文件系统中共享存储 LUN 的安装位置 26
 。一般情况下，是在活跃节点上挂载文件系统之后使用 PostgreSQL。当发生故障转移时，通过在备用服务器上加载同样的文件系统，启动其中的 PostgreSQL，便可以再次运行数据库，读取相同的数据。

在这种情况下，请注意不要在两个节点上同时挂载同一个文件系统。LUN 是由多个服务器映射构成的共享存储，当多个服务器同时映射同一个文件系统时，文件系统有损坏的可能。因此，在进行故障转移时，需要使用某些方法使发生故障的节点完全停止，然后确保在没有文件系统挂载的状态下，再在备用节点上开始文件系统的挂载处理。至于 HA Add-on，则需要用到之后介绍的“屏障（fence）处理”。

此外，当需要在多个服务器上挂载同一个文件系统时，可以使用名为“共享文件系统”的软件（普通的 HA 集群的话就不需要了）。比如 Resilient Storage Add-on27
 中提供的 GFS2（Global File System2）等，都是能在 RHEL6 中使用的共享文件系统。

在 HA 集群中对活跃节点进行故障检测的方法主要有两种。一种是各个节点之间通过交换“心跳包”（一种网络数据包），互相进行监视。服务器由于物理故障停止工作的时候，该节点便不再发出心跳包，其他节点便能检测到该节点发生了故障。一旦检测到心跳包停止，就需要立即进行故障转移。

另一种方法是，在运行应用程序的节点上监视该应用程序。除了应用程序外，共享磁盘装置上的文件系统能否正常访问，或者与客户机通信的服务网络的网卡是否正确连接等，都可以在同一节点上进行监视，这样的监控称为“资源监控”。在资源监控过程中检测到故障时，不是立即进行故障转移，而是在该节点上尝试恢复处理，如重启应用程序等，在重启无效的情况下才进行故障转移。

HA Add-On 中会启动两种服务，分别是 cman（Cluster Manager）服务和 rgmanager（Resource Group Manager）服务。两者各有分工，cman 服务通过心跳来监控节点的状态，rgmanager 服务则对应用进行资源监控。

HA Add-On 提供了几种标准的资源监控脚本 28
 。如果在 HA Add-On 上使用没有监控脚本的应用程序的话，就需要自己创建相应的脚本来完成应用程序的启动、停止和监控（运行确认）。具体来说，用 service 命令的 start、stop、status 参数就可以分别实现启动、停止、监控，并将所创建的不同类型的脚本保存在 /etc/init.d/
 下。



	

HA Add-On的工作原理


图 2.25 所示的是构成 HA Add-On 的服务。如果启动 cman 服务，各个节点的 corosync 守护进程便通过图 2.23 中所示的“心跳网络”交换心跳包来相互监视。当某个节点发生故障，停止发送心跳包时，其他节点的 corosync 守护进程检测到该故障，便通过 fence 守护进程（fenced）对发生故障的节点强制重启，这就是所谓的“屏障处理”。
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图 2.25　构成 HA Add-On 的服务


fence 守护进程对发生故障的节点强制重启的方法（屏障处理），可视环境灵活选择。图 2.23 的典型配置的情况下，通过“管理网络”连接到故障节点的系统管理处理器来进行重启即可。系统管理处理器是服务器上用来管理硬件的专用处理器。即使操作系统由于故障处于停止状态，也可以通过硬件级的机制强制重启服务器。

系统管理处理器的制造标准应符合 IPMI 规范。图 2.23 中的“IPMI”即 IPMI 规范，表示与系统管理处理器进行通信的专用网卡。除 IPMI 以外，在某几种类型的服务器上，也可以使用服务器供应商特定的规范。

图 2.25 中所示的 qdisk 守护进程的作用比较特殊。在图 2.23 中，虽然各个节点是正常运行的，但假设连接心跳网络的网络交换机发生了故障，那么节点之间也不能再交换心跳了。这种情况下，如果没有某种特殊机制存在的话，各节点的 fence 守护进程便会对对方节点进行强制重启。结果双方节点都重新启动，所有服务便会停止 29
 。qdisk 守护进程的作用便是避免这种问题的发生。

具体来说，如图 2.23 所示，在共享存储上创建一个 100MB 左右的小型 LUN，将它定义为 Quorum Disk（仲裁磁盘），双方节点的 qdisk 守护进程定期将各自的状态写入 Quorum Disk。心跳网络发生故障时，便会使用 Quorum Disk 中的信息来决定由哪一方的节点继续提供服务。实际上，是由 cman 服务的内部逻辑来决定继续提供服务的节点 30
 的，然后再由继续提供服务的节点来对另一个节点进行强制重启。

以上对 cman 服务对节点状态的监控以及故障发生时的强制重启机制进行了说明。在以这种方式进行相互监控的节点上，rgmanager 服务负责对各种资源进行启动和监控。这里所说的资源，包括客户端用于连接应用程序的 IP 地址（服务 IP）、共享存储装置上的文件系统，以及运行的应用程序等，这些资源概括起来可以定义为“服务”。通过在活跃节点上运行这些服务，才可以进行服务 IP 的授予、共享存储装置上文件系统的挂载，以及应用程序的启动等工作。

rgmanager 服务就是用来监控这些资源的运行状况的。当发生问题而导致资源停止时，rgmanager 服务便会尝试重新运行资源。如果还是不奏效，便会向备份节点进行故障转移。这种情况下，不会通过屏障处理对活跃结点进行强制重启，而是在停止活跃节点的服务后，再启动备份节点上的服务。

另一方面，当活跃节点本身发生故障而导致心跳包停止时，如前所述，备份节点会先进行屏障处理，之后再进行故障转移。备份节点的 cman 服务通过屏障处理对活跃节点进行强制重启，接下来再运行 rgmanger 服务。

为了更详细地了解 HA Add-On 的工作原理，之后我们可以构建一个操作环境，一边观察实际操作一边研究学习。



	

26
 若使用包含在 RHEL6 中的 PostgreSQL，则环境变量 PGDATA
 的设置记录在 /etc/sysconfig/pgsql/ postgresql
 中。


27
 Red Hat Enterprise Linux – Resilient Storage Add-Onhttp://jp.redhat.com/products/enterprise-linux-add-ons/resilient-storage/



28
 HA Add-On 所提供的标准资源监控脚本可参考如下链接。http://docs.redhat.com/docs/en-US/Red_Hat_Enterprise_Linux/6/html/Cluster_Administration/ap-ha-resource-params-CA.html



29
 有时候之前成功强制重启的节点也可能幸免于难，但也不是一定的。


30
 这是将在下文介绍的指定 master_wins 选项时的操作。此外还有其他选项也能决定继续服务的节点，这里略过。


2.3.2　Linux 主机的准备以及虚拟机的构建


接下来，利用 KVM 的服务器虚拟化环境，构建一个如图 2.23 所示的模拟环境。至于如何替换成虚拟环境，其过程稍微有些麻烦，总之按图 2.26 所示的结构来构建即可 31
 。由于这个结构比较复杂，我们按顺序来做一下说明。


31
 在服务器虚拟化环境中的 HA Add-On 的使用中，创建 Red Hat 的支持对象时需要一些条件。这里创建的配置，在服务器虚拟环境中模拟再现了物理环境，没有支持对象。请将它理解为只不过是练习使用的模拟环境。
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图 2.26　模拟 HA 集群的虚拟网络配置


首先看图 2.23 中的三种网络，它们各自被替换成模拟服务网络（default）、模拟管理网络（management）和模拟心跳网络（heartbeat）三种虚拟网络。模拟服务网络对图 2.2 的管理网络，即默认的虚拟网络进行了再利用。在图 2.23 中，物理服务器的网卡进行了 Bonding 驱动 32
 冗余化处理，但在这里我们暂不考虑网卡的冗余化。共享存储装置的多路径连接也同样如此。


32
 Bonding 驱动，它把多个网络接口设备捆绑为单个的网络接口设置来使用，用于网络负载均衡及网络冗余。——译者注

模拟管理网络用于对故障节点进行强制重启时的屏障处理。作为屏障处理的方法，这里会用到一种称为“fence_virsh”的机制，它通过连接 Linux 主机的 libvirtd 服务来强制重启指定的虚拟机。要使用 fence_virsh，就必须从模拟管理网络连接到 Linux 主机，因此就需要为虚拟桥 virbr3 分配 IP 地址。

此外，通过模拟管理网络将 Linux 主机上配置的 iSCSI LUN 与各个虚拟机相连接，能够替代共享存储装置。这里利用了软件目标的功能。

最后的模拟心跳网络，用于节点间心跳包的交换。由于没有必要与 Linux 主机进行通信，因此虚拟网络中的虚拟桥 virbr4 是没有 IP 地址的。


	

虚拟网络的配置


首先在 Linux 主机上，构建一个除了默认虚拟网络（default）以外的虚拟网络。将图 2.27 中的 management.xml
 以及 heartbeat.xml
 配置到当前目录下，并使用以下命令来定义模拟管理网络（management）和模拟心跳网络（heartbeat）。


management.xml



<network>
  <name>management</name>
  <bridge name='virbr3'/>
  <ip address='192.168.3.1' netmask='255.255.255.0'>
  </ip>
</network>









heartbeat.xml



<network>
  <name>heartbeat</name>
  <bridge name='virbr4'/>
</network>









图 2.27　虚拟网络的定义文件



# virsh net-define management.xml
# virsh net-autostart management
# virsh net-start management
　
# virsh net-define heartbeat.xml
# virsh net-autostart heartbeat
# virsh net-start heartbeat








对已定义的虚拟网络进行确认，其结果如下。external 和 internal 在前一节建立邮件传递环境时使用过。


# virsh net-list
名称            状态    自动启动
-----------------------------------------
default            动作中  yes
external           动作中  yes
heartbeat          动作中  yes
internal           动作中  yes
management         动作中  yes




	

iSCSI目标的构建


同样地，接下来在 Linux 主机上构建 iSCSI 目标。利用下面的命令来导入 scsi-target-u
 tils 的 RPM 包，并创建一个作为 iSCSI LUN 使用的磁盘映像文件。


# yum install scsi-target-utils
# mkdir -p /var/lib/tgtd/cluster01
# cd /var/lib/tgtd/cluster01
# dd if=/dev/zero of=volume01.img bs=1M count=100
# dd if=/dev/zero of=volume02.img bs=1M count=1000








这里，为作为 Quorum Disk 使用的 100MB 的 LUN，以及作为应用程序的数据领域使用的 1GB 的 LUN，分别创建与之对应的磁盘映像文件。需要注意的是，在 Linux 主机上使用 SELinux 的 targeted 模块时，磁盘映像文件需要被放置在 /var/lib/tgtd/
 下。

接下来，在配置文件 /etc/tgt/targets.conf
 的末尾添加上图 2.28 中的内容，再用下面的命令启动 tgtd 服务。


<target iqn.2011-10.com.example.kvmhost01:tgt01>
    backing-store /var/lib/tgtd/cluster01/volume01.img
    backing-store /var/lib/tgtd/cluster01/volume02.img
</target>









图 2.28　/etc/tgt/targets.conf（追加部分）



# chkconfig tgtd on
# service tgtd start








采用下面的命令，对 iSCSI LUN 的状态进行确认。


# tgt-admin -s
Target 1: iqn.2011-10.com.example.kvmhost01:tgt01
    System information:
        Driver: iscsi
        State: ready
    I_T nexus information:
    LUN information:
        LUN: 0
            Type: controller
            SCSI ID: IET     00010000
            SCSI SN: beaf10
            Size: 0 MB, Block size: 1
            Online: Yes
            Removable media: No
            Readonly: No
            Backing store type: null
            Backing store path: None
            Backing store flags:
        LUN: 1
            Type: disk
            SCSI ID: IET     00010001
            SCSI SN: beaf11
            Size: 105 MB, Block size: 512
            Online: Yes
            Removable media: No
            Readonly: No
            Backing store type: rdwr
            Backing store path: /var/lib/tgtd/cluster01/volume01.img
            Backing store flags:
        LUN: 2
            Type: disk
            SCSI ID: IET     00010002
            SCSI SN: beaf12
            Size: 1049 MB, Block size: 512
            Online: Yes
            Removable media: No
            Readonly: No
            Backing store type: rdwr
            Backing store path: /var/lib/tgtd/cluster01/volume02.img
            Backing store flags:
    Account information:
    ACL information:
        ALL








在这里，可以看到有三个 LUN 被定义。LUN0 用来表示 iSCSI 控制器，LUN1 和 LUN2 则分别对应刚才创建的磁盘映像文件。



	

虚拟机的构建


接下来，创建如图 2.26 中所示的两个虚拟机 NODE01 和 NODE02。这里的步骤，与本章“2.21 虚拟网络的构建和虚拟机的配置”中的步骤是相同的。两台虚拟机各需要配置三个虚拟网卡。至于客户机操作系统，则用“基本服务器”的软件包配置将 RHEL6.2 导入。

表 2.4 是一个最终的网络配置汇总。根据该表，对各个网络适配器进行设置。在 HA 集群环境中，推荐使用 /etc/hosts
 文件进行域名解析，这样可以使 HA 集群的工作不受 DNS 服务器的故障所影响。请在各个节点的 /etc/hosts
 文件中记录图 2.29 中的内容。


表 2.4　各节点的网络配置




	虚拟机名称
	主机名
	适配器
	IP地址/网络掩码
	默认网关



	NODE01
	node01
	eth0
	192.168.122.201/255.255.255.0
	192.168.122.1



	eth1
	192.168.3.201/255.255.255.0



	eth2
	192.168.4.201/255.255.255.0



	NODE02
	node02
	eth0
	192.168.122.202/255.255.255.0
	192.168.122.1



	eth1
	192.168.3.202/255.255.255.0



	eth2
	192.168.4.202/255.255.255.0





127.0.0.1              localhost
192.168.122.201        node01
192.168.122.202        node02
192.168.3.201  node01m
192.168.3.202  node02m
192.168.4.201  node01h
192.168.4.202  node02h









图 2.29　node01、node02 上共同的 /etc/hosts


这里，由于作为屏障设备使用的 fence_virsh 并没有相应的 SELinux 与之兼容，因此需要在 /etc/sysconfig/selinux
 指定 SELinux=disabled
 后再重启虚拟机，以保持对 SELinux 的禁用。若在 Linux 主机上，SELinux 是可以使用的。

此外，还要通过以下命令来停止 iptables 服务。


# chkconfig iptables off
# service iptables stop








最后，在图 2.4 的 YUM 库的定义文件 /etc/yum.repos.d/base.repo
 中附加上图 2.30 中的内容，这是导入 High Availability Add-On 中的 RPM 包时所必需的。


[rhel62-ha]
name=RHEL62 HighAvailability
baseurl=http://192.168.122.1/RHEL62-x86_64/HighAvailability
enabled=1
gpgcheck=0









图 2.30　/etc/yum.repos.d/base.repo（追加部分）


各个节点的网络配置完成之后，令其识别 Linux 主机上配置的 iSCSI LUN。这个可以在 node01、node02 两个节点上同时实施。下面的命令用于导入 iscsi-initiator-u
 tils 的 RPM 包，从而启动 iscsi 服务以及识别 LUN。


# yum install iscsi-initiator-utils
# chkconfig iscsi on
# iscsiadm -m discovery --type sendtargets --portal 192.168.3.1
# service iscsi start








用 fdisk 命令来确认 /dev/sda
 和 /dev/sdb
 的设备是否被识别。这里可以看出，它们分别对应了之前创建的 100MB 和 1GB 的 LUN。


# fdisk -l /dev/sda /dev/sdb
　
磁盘 /dev/sda: 104 MB, 104857600 字节
磁头 4, 扇区 50, 柱面 1024
Units = 柱面数 of 200 * 512 = 102400 字节
扇区大小 (逻辑 / 物理): 512 字节 / 512 字节
I/O size (minimum/optimal): 512 bytes / 512 bytes
磁盘标识符: 0x00000000
　
磁盘/dev/sda上不包含有效的分区表
　
磁盘 /dev/sdb: 1048 MB, 1048576000 字节
磁头 33, 扇区 61, 柱面 1017
Units = 柱面数 of 2013 * 512 = 1030656 字节
扇区大小 (逻辑 / 物理): 512 字节 / 512 字节
I/O size (minimum/optimal): 512 bytes / 512 bytes
磁盘标识符: 0x00000000
　
磁盘/dev/sdb上不包含有效的分区表








最后，为了各个节点在不输入密码的情况下也可以实现 SSH 连接，还需对公共秘钥进行认证设置。在两个节点上同时运行如下命令，便可以无需输入密码，就能实现本地节点与目的地节点之间的 SSH 连接。


# ssh-keygen -N ""
# ssh-copy-id node01
# ssh-copy-id node02








ssh-keygen 命令用于指定保存秘钥文件的文件夹，于是按 enter 键选择默认的 /root/.ssh/id_rsa
 。接下来的命令 ssh-copy-id 需要输入指定节点的 root 密码，因此在这里输入正确的密码。

这是在某个节点上启动和停止 cman 服务以及 rgmanager 服务时所必需的。



	

2.3.3　HA Add-On 的导入和配置


最后导入 HA Add-On 的软件包集合，来进行 HA 集群的配置。至于在 HA 集群上运行的应用程序，这里用 Apache HTTP 服务器作为一个简单的例子。我们使用的是 HA Add-On 统一提供的 Apache HTTP 服务器的监视脚本。

方便起见，下文统一将 Apache HTTP 服务器简称为 Apache。


	

包集合的导入和配置


首先从两个节点上共同完成的工作开始，先用如下命令导入软件包集合“High Availability”。由此，HA Add-On 所需要的 RPM 包就被全部导入了。


# yum groupinstall "High Availability"








下面的命令用于启动 ricci 服务，设定用户“ricci”的密码。


# chkconfig ricci on
# service ricci start
# passwd ricci








ricci 是用于远程管理的服务，能够对集群配置文件 cluster.conf
 进行灵活的修改。

然后把 cman 服务和 rgmanager 服务设置成禁止在服务器启动时自动运行。


# chkconfig cman off
# chkconfig rgmanager off








这是为了在故障节点进行屏障处理后重启时，防止这些服务在有故障残余的节点启动。由于该节点是出现了故障才进行的屏障处理，所以正确的操作顺序应该是在彻底排除故障原因并恢复常态后，再手动开启服务。

最后导入 Apache 运行所必需的 httpd RPM 包。


# yum install httpd








接下来是在 node01 上完成的工作。首先使用如下命令格式化 Quorum Disk，这样便可以使用 Quorum Disk 了。


# mkqdisk -c /dev/sda -l qdisk01









-l
 选项用来指定赋予 Quorum Disk 的标签名。此时系统会要求进行确认，确定返回 y
 即可。然后，将作为应用程序数据区的共享 LUN 格式化为 ext4 文件系统。


# mkfs.ext4 /dev/sdb








系统会要求确认是否格式化整个 /dev/sdb
 ，确定返回 y
 即可。这个文件系统会保存 Apache 上生成的所有内容。然后用以下的命令，将默认保存至 /var/www/
 下的内容预先复制一份。


# mount /dev/sdb /mnt
# cp -a /var/www/* /mnt/
# umount /mnt









	

集群配置文件的准备


接下来，开始着手准备集群配置文件 /etc/cluster/cluster.conf
 。HA Add-On 中，与 HA 集群相关的设置都记录在这个文件里。这里使用的是图 2.31 所示的具体设置。图中为了方便起见，为每一行都加上了行号。请把 Linux 主机的 root 密码记录在第 27 行的 PASSWORD
 部分。


 1 <?xml version="1.0"?>
 2 <cluster config_version="1" name="cluster01">
 3   <cman expected_votes="3"/>
 4
 5   <clusternodes>
 6     <clusternode name="node01h" nodeid="1" votes="1">
 7       <fence>
 8         <method name="virsh_reboot">
 9           <device name="kvmhost01" port="NODE01"/>
10         </method>
11       </fence>
12     </clusternode>
13
14     <clusternode name="node02h" nodeid="2" votes="1">
15       <fence>
16         <method name="virsh_reboot">
17           <device name="kvmhost01" port="NODE02"/>
18         </method>
19       </fence>
20     </clusternode>
21   </clusternodes>
22
23   <totem token="20000"/>
24   <quorumd interval="1" label="qdisk01" master_wins="1" tko="10" votes="1"/>
25
26   <fencedevices>
27     <fencedevice name="kvmhost01" agent="fence_virsh" ipaddr="192.168.3.1" login="root" passwd="PASSWORD" option="reboot"/>
28   </fencedevices>
29
30   <rm>
31     <failoverdomains>
32       <failoverdomain name="dom01">
33         <failoverdomainnode name="node01h"/>
34         <failoverdomainnode name="node02h"/>
35       </failoverdomain>
36     </failoverdomains>
37
38   <service autostart="0" domain="dom01" name="service01">
39       <ip address="192.168.122.209" monitor_link="on">
40         <fs name="webdata01" device="/dev/sdb" fstype="ext4" mountpoint="/var/www" self_fence="1">
41           <apache name="webserver01"/>
42         </fs>
43       </ip>
44     </service>
45   </rm>
46 </cluster>









图 2.31　集群配置文件 /etc/cluster/cluster.conf


由于是 XML 格式的配置文件，一开始可能会觉得较为复杂，但如果逐一理解每一个设置项，会发现其实也没有想象中那么难。具体请参阅表 2.5 中的说明。


表 2.5　cluster.conf 的主要设置项




	标签
	说明



	cluster
	name选项中，可以指定任意的集群名称。对设置文件进行修改时，config_version 的值可以增加到任意值



	cman
	指定cman服务的选项



	clusternodes/clusternode
	记录集群中每个节点的信息。在name选项中，指定与心跳网络连接的适配器的名称



	fence/method/device
	指定该节点的屏障处理方法（屏障设备）。在device的name选项中，指定所使用的屏障设备。至于其他选项，则移交给被调用的屏障设备



	totem
	在token选项中指定心跳故障的检测时间（msec）



	quorumd
	记录Quorum Disk的信息。按interval（sec）间隔向Quorum Disk中写入信息，若在interval×tko（sec）期间内没有写入的话便强制重启。Label选项中，指定的是 Quorum Disk格式化时的卷标



	fencedevices/fencedevice
	定义屏障处理中使用的屏障设备。Agent选项中，指定的是实际进行屏障处理的模块



	rm
	定义由rgmanager服务管理的服务



	failoverdomains/failoverdomain
	对能够在任意节点间指定服务启动（接管配置）的“故障切换域”进行定义



	service
	对服务进行定义。domain选项中，指定启动该服务的故障切换域。把这个服务中所包含的资源标签记录为子元素




接下来，按顺序对比较重要的项目进行一下介绍。

首先，注意 cman 标签（第 3 行）的 expected_votes
 ，以及 clusternode 标签（第 6 行、第 14 行）和 quorumd 标签（第 24 行）上的 votes
 ，它们与“Quorum 计算”的处理息息相关。Quorum 计算，本来是要集群配置中有三个或三个以上的节点才可行的，但现在使用 Quorum Disk（仲裁磁盘）的情况是只有两个节点，因此为每个 votes
 指定为 1
 ，expected_votes
 指定为合计值 3。具体请参阅 [8] 中关于 Quorum 计算的详细介绍。

clusternode 标签（第 6~12 行、第 14~20 行）用来记录参与集群的各个节点的信息。这里的 name
 选项，指定的是连接到心跳网络的适配器名称（/etc/hosts
 下所列文件的名称）。换句话说，这里指定的适配器是用来交换心跳包的。
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fence 标签（第 7~11 行、第 15~19 行）用来指定屏障处理的方法（屏障设备）。具体是在 device 标签（第 9 行、第 17 行）的 name
 处，指定用其他方式定义的 fencedevice 标签（第 27 行）的 name
 。图 2.31 的例子中，node01 和 node02 都是指定了第 27 行的 fencedevice 标签。fencedevice 标签的 agent
 则用来指定实际进行屏障处理的模块。

这个例子中指定的 fence_virsh
 ，是利用之前介绍的 Linux 主机的 libvirtd 服务对虚拟机进行强制重启的模块。ipaddr
 、login
 以及 passwd
 都是这个模块需要用到的，其中 ipaddr
 用来指定 Linux 主机的 IP 地址，passwd
 用来指定 root 用户的密码。另外，device 标签（第 9 行、第 17 行）的 port
 选项，是用来指定重启的虚拟机（Linux 主机上的虚拟机名称）的，因此这个值会直接传递给 fence_virsh 模块。

然后是与故障检测相关的 totem 标签（第 23 行）和 quorumd 标签（第 24 行）。cman 服务在过了由 totem 标签的 token
 参数指定的时间（msec）之后，判定心跳消失的节点为故障节点，并进行屏障处理。

quorumd 标签是与 Quorum Disk 相关的设置。各个节点按照 interval 参数的时间（sec）间隔将自身的状态信息写入 Quorum Disk。这时，如果在 interval*tko
 (sec) 期间内没有信息写入的话，便判断为发生故障，这个节点就会自动进行强制重启。


token
 参数的值需要设置为 interval*tko
 的两倍以上的时间。

rm 标签（第 30~45 行）所包含的子元素标签，全都是与 rgmanager 服务相关的操作。failoverdomain 标签（第 32~35 行）则是对决定实施故障转移的节点范围的“故障切换域”进行定义。

图 2.31 的例子中，故障切换域所包含的节点由 failoverdomainnode 标签（第 33 行，第 34 行）指定，这里定义的是 node01 和 node02。分配到该故障切换域的服务，将在 node01 和 node02 间进行故障转移（图 2.32）。

[image: {%}]



图 2.32　故障切换域和服务的关系


在两个节点的配置结构中，可能很难理解故障切换域的作用。图 2.33 示例中的结构是三个节点，其中定义了两种类型的故障切换域，各自有不同的服务分工。这种情况下，服务①和服务②通常会在 node01 和 node03 上各自运行，其中任一节点发生故障，都可故障转移至 node02，这就是所谓的“2:1 接替结构”。

[image: {%}]



图 2.33　三个节点的“2:1 接替结构”的示例


service 标签（第 38~44 行）用来对分配到故障切换域的服务进行定义。domain
 参数指定分配的故障切换域。该标签的子元素标签则用来定义此服务中所包含的资源。

在这个例子中，定义了 ip 标签（第 39 行，客户端连接的 IP 服务）、fs 标签（第 40 行，共享存储装置上文件系统的挂载）以及 apache 标签（第 41 行，Apache 的启动）。这些参数 的含义，从它们各自的名称中就可以想象得到。

对这些资源进行定义的标签的父子关系，会影响资源启动的顺序。父资源启动完成后，子资源才能启动。本例中，由图 2.32 可见，服务 IP 的分配和文件系统的挂载结束后，Apache 才得以启动。

最后，/etc/cluster/cluster.conf
 中的所有节点需要记录相同的内容。故在 node01 上创建文件之后，请通过如下命令在 node02 上也复制一份。


# scp /etc/cluster/cluster.conf node02:/etc/cluster/








此外，还可以用下面的命令对 cluster.conf
 中设置的内容进行事先校对。


# ccs_config_validate








这里是利用 XML Schema 来检查 XML 的语法错误或是否有 HA Add-On 上没有的选项存在等的。如果没什么问题，会显示“Configuration validates”，最好将这个确认同时复制到 node02 上。至于其他设置需要注意的问题，具体请参阅文献 [9]。
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HA集群的启动和服务的开始


终于到启动 HA 集群开始服务的步骤了。但在这之前，还需要一项准备工作，即为各个节点准备如图 2.34 所示的脚本，并授予相应的运行权限。


/usr/local/bin/clstart



#!/bin/sh
service cman start
service rgmanager start









/usr/local/bin/clstart_all



#!/bin/sh
ssh node01 /usr/local/bin/clstart &
ssh node02 /usr/local/bin/clstart &
wait









/usr/local/bin/clstop



#!/bin/sh
service rgmanager stop
service cman stop









/usr/local/bin/clstop_all



#!/bin/sh
ssh node01 /usr/local/bin/clstop &
ssh node02 /usr/local/bin/clstop &
wait









图 2.34　群集服务的启动和停止脚本



# chmod u+x /usr/local/bin/clstart
# chmod u+x /usr/local/bin/clstop
# chmod u+x /usr/local/bin/clstart_all
# chmod u+x /usr/local/bin/clstop_all








clstart 和 clstop 用于节点自身的 cman 服务和 rgmanager 服务的启动和停止，clstart_all 和 clstop_all 则用于 node01 和 node02 两个节点上这些服务的启动和停止，这里把 cman 服务和 rgmanager 服务统称为“群集服务”。

对于群集服务的启动和停止，有几点需要注意。首先，如果需要启动群集服务，一般是使用 clstart_all，使之在两个节点上同时启动。

例如，当两个节点的群集服务处于停止状态时，假设此时只在 node01 上启动群集服务。这时候，在 node01 上启动的 cman 服务便无法确认 node02 的心跳，从而就会认为 node02 发生故障，并通过屏障处理对 node02 进行强制重启。重启后，再次启动 node02 上的群集服务，虽然这样一来，群集服务在两个节点上同时启动了，但这并非理想的操作。因为只要使用 clstart_all，两个节点的群集服务就能够直接同时启动，从而避免了上述的一系列操作。

另一方面，停止群集服务时，即使用 clstop 只停止其中一个节点的群集服务也没关系。因为群集服务停止的时候，即便向其他节点发出信号并停止心跳，也不会被判断为发生故障。

例如，需要重启服务器以便对操作系统进行必要的维护（例如打补丁）时，可以实行如图 2.35 所示的滚动式维护。在活跃节点 node01 上提供服务时，就最先停止 node02 上的群集服务，以对 node02 进行维护。

其后再手动进行服务的故障转移，停止 node01 上的群集服务并进行维护，这样可以最大限度地减少由服务器维护所导致的服务停止的时间。
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图 2.35　HA 集群的滚动式维护


现在，可以在 node01 上运行如下命令，启动两个节点上的群集服务。


# clstart_all








群集服务的日志输出在 /var/log/messages
 上，因此最好在两个节点启动时便开始查看日志的输出。群集服务的启动结束后，再用下面的命令对群集的状态进行确认。


# clustat
Cluster Status for cluster01 @ Mon Oct  3 13:08:19 2011
Member Status: Quorate
　
 Member Name                             ID Status
 ------ ----                             ---- ------
 node01h                                     1 Online, Local, rgmanager
 node02h                                     2 Online, rgmanager
 /dev/block/8:0                              0 Online, Quorum Disk
　
 Service Name                   Owner (Last)                   State
 ------- ----                   ----- ------                   -----
 service:service01              (none)                         disabled


这个例子中，两个节点以及 Quorum Disk 的状态（status）均为 Online，说明群集成功启动了。但是，服务（service01）的状态（status）仍为 disabled，服务 IP 和文件系统，以及 Apache 等资源都尚未启动。

这是因为在图 2.31 中，service 标签（第 38 行）的 autostart
 参数指定为 0
 。如果将它指定为 1，便可以在启动群集服务的同时启动服务，但我们并不推荐这么做。在 2.3.1 节的开头就介绍过，HA 集群的运用，必须在牢牢把握两个节点的状态的基础上来进行操作。因此，最好先确认群集服务是否成功启动，确认后再进行服务启动的操作。

至于服务的状态，有表 2.6 中所示的几种类型。启动中的服务因故障而停止时，一般会通过故障处理等自动恢复到 started 的状态，如果由于某种原因无法恢复，则处于 failed 状 态。这种情况下，在排除了导致不能恢复的原因之后，需要先手动把状态修改为 disabled，再手动进行重启。failed 状态是无法直接启动的。


表 2.6　服务的主要状态




	状态
	说明



	started
	服务已启动



	disabled
	服务已停止



	failed
	服务异常停止。排查了问题的原因后，需要手动将状态变更为disabled




至于用来操作服务状态的命令，可参见表 2.7。记住 enable（启动）、relocate（移动）、disable（停止）各个选项的首字母即可。而 <service>
 和 <node>
 则分别使用图 2.31 的 cluster.conf
 中的 service 标签（第 38 行）和 clusternode 标签（第 6 行、第 14 行）上的 name
 参数来记录。


表 2.7　操作服务的命令




	命令
	说明



	`#clusvcadm -e -m `
	在指定节点上启动服务。若省略了节点指定，便在执行命令的节点上启动



	`#clusvcadm -r -m `
	移动服务到指定节点。若省略了节点指定，便自动决定移动的方向



	`#clusvcadm -d `
	停止服务




在该环境中，通过如下命令来启动服务。


# clusvcadm -e service01 -m node01h








这里，启动的是 node01 上的服务。如果服务启动成功，clustat 命令显示的服务状态（State）就会变更为 started。作为服务 IP，它定义了可以与 Linux 主机进行通信的 IP 地址 192.168.122.209，因此若在 Linux 主机上启动 Web 浏览器并访问 http://192.168.122.209，显示的就会是 Apache 的默认界面。

在 node01 上对服务 IP 的分配状态和文件系统的挂载状态进行确认，结果如下所示。


# ip addr show eth0
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP qlen 1000
    link/ether 52:54:00:d8:42:16 brd ff:ff:ff:ff:ff:ff
    inet 192.168.122.201/24 brd 192.168.122.255 scope global eth0
    inet 192.168.122.209/24 scope global secondary eth0
    inet6 fe80::5054:ff:fed8:4216/64 scope link
       valid_lft forever preferred_lft forever
　
# df
Filesystem               1K-块    已使用   可以使用 使用% 挂载位置
/dev/vda2              6047492   1812264   3928028   32% /
tmpfs                   510864     22556    488308    5% /dev/shm
/dev/vda1               198337     26698    161399   15% /boot
/dev/sdb               1007896     18812    937884    2% /var/www








由于服务 IP 是通过 iproute2 工具设定的，因此不适宜常用的 ifconfig 命令，而是通过上述的 ip 命令进行确认。

图 2.31 所示的 cluster.conf
 的 ip 标签（第 39 行）中仅指定了 IP 地址（192.168.122.209）， 对于拥有与该指定 IP 地址同属一个子网的 IP 地址的适配器，则授予服务 IP。比如在上面的例子中，拥有子网 192.168.122.0/24 的 IP 地址（192.168.122.201）的 eth0，就被授予了服务 IP。



	

模拟故障测试的实现


接下来，在正在启动服务的节点上模拟故障，确认是否能正确进行故障转移。由于在 cman 服务启动的时候，corosync 守护进程一直进行着心跳包的交换，所以如果强行终止 node01 上的 corosync 守护进程，node02 便会检测到心跳包的停止，从而判断 node01 发生了故障。

当然这只是一种蓄意的故障，和现实中服务器上发生的凭借 HA 集群功能来处理的故障是不同的。这里的目的是通过日志文件确认故障转移进行的顺序，但在现实环境中搭建 HA 集群时，故障测试的内容还是有必要认真进行事先讨论的。在 2.3.1 节中有介绍到，HA 集群并不能处理所有的故障，因此需要明确 HA 集群可对应的故障种类，并针对各种不同故障实施相应的故障测试。

现在，在 node01 上执行下列命令，强行停止 corosync 守护进程。


# pkill -9 corosync








数秒后，node02 的 corosync 守护进程便检测到心跳包的停止，开始进行故障转移处理。这个过程稍微有些长，如图 2.36 所示，显示的是 node02 在 /var/log/messages
 中的输出。可以看出 corosync 守护进程在检测到故障后，fence 守护进程（fenced）便对 node01 实施了屏障处理。此时 node01 被强制重启，之后 rgmanager 服务就在 node02 上启动了。


Feb 4 16:35:43 node02 corosync[2018]: [CMAN ] quorum device re-registered
Feb 4 16:35:43 node02 corosync[2018]: [QUORUM] Members[2]: 1 2
Feb 4 16:35:43 node02 qdiskd[2067]: Assuming master role
Feb 4 16:35:43 node02 qdiskd[2067]: Writing eviction notice for node 1
Feb 4 16:35:44 node02 qdiskd[2067]: Node 1 evicted
Feb 4 16:35:48 node02 corosync[2018]: [TOTEM ] A processor failed, forming new configuration.
Feb 4 16:35:50 node02 corosync[2018]: [QUORUM] Members[1]: 2
Feb 4 16:35:50 node02 corosync[2018]: [TOTEM ] A processor joined or left the membership and a new membership was formed.
Feb 4 16:35:50 node02 kernel: dlm: closing connection to node 1
Feb 4 16:35:50 node02 corosync[2018]: [CPG ] chosen downlist: sender r(0) ip(192.168.4.202) ; members(old:2 left:1)
Feb 4 16:35:50 node02 corosync[2018]: [MAIN ] Completed service synchronization, ready to provide service.
Feb 4 16:35:50 node02 rgmanager[2408]: State change: node01h DOWN
Feb 4 16:35:50 node02 fenced[2250]: fencing node node01h
Feb 4 16:35:55 node02 fenced[2250]: fence node01h success
Feb 4 16:35:55 node02 rgmanager[2408]: Taking over service service:service01 from down member node01h
Feb 4 16:35:55 node02 rgmanager[3521]: [ip] Adding IPv4 address 192.168.122.209/24 to eth0
Feb 4 16:35:58 node02 rgmanager[3666]: [fs] mounting /dev/sdb on /var/www
Feb 4 16:35:58 node02 rgmanager[3688]: [fs] mount -t ext4 /dev/sdb /var/www
Feb 4 16:35:58 node02 kernel: EXT4-fs (sdb): mounted filesystem with ordered data mode. Opts:
Feb 4 16:35:59 node02 rgmanager[3835]: [apache] Checking Existence Of File /var/run/cluster/apache/apache:webserver01.pid [apache:webserver01] > Failed
Feb 4 16:35:59 node02 rgmanager[3857]: [apache] Monitoring Service apache:webserver01 > Service Is Not Running
Feb 4 16:35:59 node02 rgmanager[3879]: [apache] Starting Service apache:webserver01
Feb 4 16:36:00 node02 rgmanager[2408]: Service service:service01 started









图 2.36　故障转移处理的日志


在 node02 上运行 clustat 命令，出现如下显示。


# clustat
Cluster Status for cluster01 @ Tue Oct  4 12:49:17 2011
Member Status: Quorate
　
 Member Name                             ID Status
 ------ ----                             ---- ------
 node01h                                     1 Offline
 node02h                                     2 Online, Local, rgmanager
 /dev/block/8:0                              0 Online, Quorum Disk
　
 Service Name                   Owner (Last)                   State
 ------- ----                   ----- ------                   -----
 service:service01              node02h                        started


可以看出 node01 的 Status 为 Offline，服务（service01）已经在 node02 上启动了。这时，在 Linux 主机的 Web 浏览器上访问“http://192.168.122.209”，和之前一样，显示的是 Apache 的默认界面。不同之处在于，这里是对 node02 上启动的 Apache 进行了访问。

如果真的发生故障并实施了故障转移，就要开始检查 node01 上发生的故障内容，但因为现在是模拟故障测试，因此在 node01 的重启结束后，立刻使用下面的命令启动群集服务。


# clstart








node01 上的群集服务启动完成后，clustat 命令的输出中 node01 的 Status 就变回 Online。至于是否继续运行 node02 上的服务，要根据应用策略来判断。如果想要返回到 node01 上服务运行的初始状态，可通过下面的命令手动进行故障转移处理。


# clusvcadm -r service01 -m node01h








需要注意的是，在手动实施故障转移处理的过程中，服务会暂时中断。如果想避免这种情况的发生，就不要进行手动故障转移，而是继续运行 node02 上的服务。当然，如果是 node02 上发生了故障，服务会通过故障转移处理再次转移至 node01 上。

在 HA 集群的现实应用中，有时也会有相反的需求，即“既想避免停止服务，又希望仍在 node01 上保持正常状态的服务运行”。这种情况下，就选择一个允许暂时停止服务的时间段，例如深夜或者是临近的休息日，来进行手动的故障转移处理。

HA Add-On 的操作环境至此便构建完成了。这里没能对参数的详细设置进行具体说明，感兴趣的读者请参阅文献 [10]。另外，可以想想除了强行停止 corosync 守护进程之外，还有没有其他的模拟故障发生的方法，比如通过某种方法切断心跳网络，来模拟心跳网络发生故障等，类似这些实验都可以尝试一下。

最后对如何进行配置的动态变更，以及 script 脚本做一下补充说明。

在不停止群集服务的前提下对集群配置文件 /etc/cluster/cluster.conf
 进行修改时，在修改其中一个节点的同时，也需要将 cluster 标签（图 2.31 的第 2 行）的 config_version
 值增大到任意数值。之后，在该节点上运行以下命令便可显示设置的更新，其他节点上的 cluster.conf
 的内容也将被改写。


# cman_tool version -r








此时会执行与 ricci 服务的通信。首次执行时，系统会要求输入 node01、node02 上各自对应的 ricci 用户的密码，输入最初设定的密码即可。

不过，也有些设置项不能通过这种方法修改。一般情况下，建议停止两个节点上的群集服务，并将变更后的 cluster.conf
 手动复制到各个节点上。

接下来，在使用 2.3.1 节中介绍的独立的应用程序监控脚本时，需要用到 script 脚本。例如，假设把接收 service 命令的 start、stop、status 选项的独立脚本保存在了 /etc/init.d/myappl
 下。此时，指定图 2.37 的 script 标签为 service 标签（图 2.31 的第 38~44 行）的子元素，这样便可以通过脚本把启动、停止和被监控的应用程序作为资源使用了。


<script file="/etc/init.d/myappl" name="myappl"/>









图 2.37　script 资源的设置示例
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2.3.4　HA 集群设计及运用的准备


HA 集群的实际构建案例中，若听取客户需求来进行 HA 集群的设计，则每个顾客都会对处理的故障模式和运行次序等有各种要求。但要记住，最重要的是不要迷失了 HA 集群设计的初衷。



Technical Notes


[10] High Availability Add-On 设计·应用入门


http://www.slideshare.net/enakai/rhel6-rhcs-guidepreview-8758112
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这有点类似于安全管理。比如在安全管理中，如果房间的窗户是开着的，那么即使在门上加两三道锁也没有任何意义。同样地，HA 集群的初衷是为了缩短由故障导致的服务停止的时间，因此一味地考虑“几乎不可能发生的问题”，从而进行过于复杂的设计也并非良策。

而且越是复杂的设计，往往越有可能发生意想不到的问题。HA 集群是在发生故障的情况下发挥作用的，因此设计要尽可能简洁，排除意外的操作行为。图 2.38 中总结了“HA集群设计的三原则”，供读者们参考。


1. 简单的主用/备用结构最好。


	
因为 HA 集群是在发生故障的情况下发挥作用的，因此为了避免故障带来的副作用，应尽可能简化它的组成结构。



	
除非有特殊的要求，否则建议采用两个节点的主用/备用结构。





2. 明确可处理的故障范围。


	
HA 集群并不是能处理所有故障的神奇软件。特别是发生双重故障的时候，有时也无法支持。



	
先筛选出希望由 HA 集群处理的故障内容，再针对每种故障分别进行故障测试。





3. 设计时要时刻有运用意识。


	
由于 HA 集群将多个节点机密结合在一起，因此要时刻查看各节点的状态来进行操作。



	
在避免操作次序复杂的设计的基础上，请整理出操作手册。








图 2.38　HA 集群设计的三原则


这里构建的操作环境只是为了确认 HA Add-On 的基本操作。在使用物理服务器的实际 HA 集群中，有的参数调节和虚拟机环境中的情况是不同的，因此该环境不可作为真正的验证环境来使用。

但即便如此，比起由于“没有可自由使用的服务器”，或是“没有共享存储装置”等原因而无法接触实际的操作环境，还是要好得多的。因此，请好好利用这里构建的环境，透彻理解 HA 集群的运行机制吧。



COLUMN　IT 架构师与补习班讲师的沟通技巧


“IT 工程师”这个职业有很多不同的工种。笔者自身的头衔也一直在变化，其中最奇怪的就是“IT 架构师”。虽然顾名思义，可知道是一个负责“架构”的职业，但究竟什么是 IT 的架构呢？到底什么是 IT 架构师的本职工作呢？

为我解答这个问题的是《软件系统架构》36
 一书。这本书中并没有给出架构的抽象定义，而是关注于架构本身以及创建架构的 IT 架构师所扮演的“角色”，以间接的方式让不可见的架构轮廓浮现在读者面前。

这本书认为，IT 架构师的作用，是保证之后创造的 IT 系统能够满足各种“利益相关者”的需求，为此，需要向各个利益相关者准确说明所设计的 IT 系统的形态，从而让他们认可其需求得到了满足。

这时的要点，就在于能否对说明对象进行恰当的表达。利益相关者，意味着与系统相关的“利害关系者”，它包括了各种立场的人，比如使用系统的用户、在现场操作系统的工程师，或是利用系统发展业务的经营者等。由于其需求肯定各有不同，如果不从适合对方的角度进行说明的话，就无法确定是否能够满足对方的需求。

从这里可以看出，系统的“架构”本质上是能以多种形式表现的东西。对使用者、操作者以及经营者的说明，都只是截取了系统的某一个侧面。虽然它们当中的任何一方都不能表示系统的全%，但是将这各种各样的侧面综合起来，就是架构的实体了。

笔者大约做过 5 年的补习班讲师，期间培养了这种“因人而异的说明”能力。前一章节的 COLUMN 中提到，物理学家的梦想破灭后，笔者选择了 IT 工程师作为职业，但并不是一离开大学的研究室就立刻成为 IT 工程师的，最初是在关西地区的补习班当讲师，教高考生的物理。

冲着“高考”这一实用性的目的来教授物理学这门抽象学科，且学生的水平参差不齐，自然需要结合对方的基础和学习目的，灵活调整授课方式。学生有时是很不可思议的，即使不能理解教师的讲课，却能看穿对方是从表面意义上来讲解的，还是在深刻理解本质的基础上进行讲解的（请想象一下补习班讲师们嘟囔着抱怨的样子：“那帮学生，自己听不懂，光知道批评老师……”）。

和之前提到的“架构”一样，以多种方式对一个实体进行说明时，对实体本身的深刻理解是非常重要的。理解本质的能力，以及从不同切入点进行因人而异的简洁说明的能力，这些不光是 IT 架构师，同样也是所有 IT 工程师都应当具备的沟通能力吧。




36
 Nick Rozanski、Eoin Woods（著），侯伯薇（译），机械工业出版社，2013。——译者注






第 3 章　10轮决胜！在自编的脚本中灵活使用命令



3.1　简单有效的Shell脚本


Linux 服务器管理员经常使用的脚本语言有 Shell 脚本和 Perl 等。由于它们能将日常的重复工作程序化，因此最适合用于提高服务器管理的效率。笔者常用的脚本语言有 Shell 脚本（bash）、Perl 以及 Python 这三种。一般来说，Shell 脚本主要用于简单归纳经常执行的命令，Perl 主要用于创建普遍被广泛使用的工具，创建 GUI 工具的时候则专门使用 Python。

笔者常用的笔记本电脑上安装了 Linux（Fedora），经常运行的是如图 3.1 所示的两个 Shell 脚本。Kakinoha.sh
 是笔者最喜欢的通过 SSH 登录到“操作用服务器”的方式 1
 。用于公共密钥验证的私有秘钥的文件名称输入起来很麻烦，于是便写成了脚本。backup.sh
 用于通过 rsync 命令将笔记本电脑上的文件备份到远程服务器上。结束一天的工作后运行它，便可以安枕无忧了 2
 。


1
 在搭建这台服务器的时候，恰好一位同事带来了特产“柿叶寿司”，因此就有了这个主机名。


2
 在撰写 3.3.6 一节时创建了文件同步脚本，之后笔者开始喜欢使用它。


kakinoha.sh



#!/bin/sh
ssh -X -i ~/.ssh/enakai.key enakai@kakinoha.XXX.XXX.XXX









backup.sh



#!/bin/sh FROM=/home/enakai/Documents/Private/
COPYTO=enakai@kakinoha.XXX.XXX.XXX:~/data/Private/
rsync "$@" -av --delete $FROM $COPYTO









图 3.1　Shell 脚本的简单示例


虽然它们都是很简单的东西，但通过一遍又一遍地重复运行，能够有效提高日常工作的效率。如果能理解 Shell 脚本的基本规则和典型模式，即便是稍微复杂一些的处理也能轻松编写。希望大家务必掌握它们，以此来提高服务器管理的效率。

另一方面，关于 Shell 脚本的基本规则和编写方法的书籍有很多，但要想编写出实用的 Shell 脚本，似乎还有一些应当超越的瓶颈。为了写出步骤清晰的 Shell 脚本，不仅需要对大致的处理流程进行整理，还要一边进行操作确认，一边逐次增加其功能。

因此，本章的前半部分将列举一个可立即投入使用的 Shell 脚本实例，来讲解编写 Shell 脚本时“头部的用法”。可事先阅读文献 [1] 和 [2]，系统地熟悉一下其中的具体规则。

有时也能见到用 Shell 脚本编写的大型程序，但是个人认为，Shell 脚本并不适合用来创建大型程序。本来 Shell 脚本就是汇总多个脚本来运行的，它并不擅长处理复杂的逻辑和数据结构。用简单易懂的内容来实现必要的功能，这才是创建 Shell 脚本时的优势所在。

如果在编写 Shell 脚本的过程中有觉得困难的处理，有可能此处本身就不适合使用 Shell 脚本。与其勉强去编写难以理解的 Shell 脚本，不如使用 Perl 之类的。本章要介绍的正是一个既简单又具有高度实用性的真正的 Shell 脚本。

另外，这里我们使用的是 bash，它是 Linux 标准的 Shell。bash 有其他 Shell 没有的功能和内置命令，这里要积极利用 bash 的这些独特功能。其他的 Shell 不能这样直接使用，这一点请大家注意。

在本章的后半部分，将介绍灵活运用 Perl 独有的功能和数据结构的脚本实例。相比较 Shell 脚本的示例，这是略为高级的内容，想要进一步创建 Perl 脚本的读者可参考这部分内容。了解了 Perl 脚本所具备的独特功能，也就能同 Shell 脚本进行恰当的区别使用了。

为了方便说明，下文记录的所有脚本都附加上了行号，但在实际输入时是不需要的。


3.2　Shell脚本的基本规则


在进入 Shell 脚本的例子之前，首先总结一下创建 Shell 脚本的基本规则。在 Shell 脚本中，有很多与其他编程语言有着微妙差别的独特符号，因此很多人在编写时常常不小心忘记。请把本节作为创建 Shell 脚本时的一个参考指南吧。


3.2.1　Shell 脚本的操作确认


在 Shell 脚本的第 1 行开始处指定“#!/bin/sh
 ”。若在这里附加选项 -x
 ，使之变为“#!/bin/sh -x
 ”，就会显示 Shell 脚本执行时的每一行内容。

图 3.2 所示的 hello1.sh
 ，就是通过附加的 -x
 选项，将输入的任意单词显示为信息的简单的 Shell 脚本。



Technical Notes


[1] 《学习 bash（第 2 版）》Cameron Newham、Bill Rosenblatt（著），查石祥（译），机械工业出版社，2003

[2] 《（修订版）Shell 脚本基础指南 3
 》山森丈范，技术评论社，2011
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hello1.sh



1 #!/bin/sh -x
2
3 message="Hello"
4 read name
5 echo "$message $name"









hello2.sh



1 #!/bin/sh
2
3 set -x
4 message="Hello"
5 read name
6 set +x
7 echo "$message $name"









图 3.2　-x 选项的操作确认


该示例的执行情况如下。


# ./hello1.sh
+ message=Hello
+ read name
World ←-------------输入适当的单词
+ echo 'Hello World'
Hello World








以 +
 符号开始的行，表示的是接下来执行的行的内容。变量的内容是展开显示的，这样可以检查是否设置了预期的值。这一功能有助于 Shell 脚本的操作确认。

当只有 Shell 脚本中的某些特定部分适用该功能时，则如图 3.2 的 hello2.sh
 所示，使用 set –x
 和 set +x
 。执行 set –x
 后 -x
 选项便生效，其后再执行 set +x
 ，便会禁用该选项。该例的执行情况如下。


# ./hello2.sh
+ message=Hello
+ read name
World ←-------------输入任意的单词
+ set +x
Hello World









3.2.2　引号的使用方法


编写 Shell 脚本中的字符串时，会用双引号（"
 ～ "
 ）或者单引号（'
 ～ '
 ）将字符串括起来。双引号中包含的变量可以用其值来替换，而如果是单引号，则依然保持变量名。请参考下面给出的例子。


# message="Hello"
# echo "$message World"
Hello World
# echo '$message World'
$message World








在双引号中，如果变量名以外的部分也使用符号 $
 ，就必须如下面的例子一样，用一个反斜杠来转义。


# message="Hello"
# echo "\$message = $message"
$message = Hello








在这些例子中，由于向 echo 命令的参数传递的是变量和字符串的组合，因此自然需要用引号将它们括起来，而当只传递变量时，则往往将引号省略。但是，当变量的内容中有 *
 和 ?
 之类的针对文件名的通配符时，若省略引号，就会导致文件名的的路径名扩展。请参考下面给出的例子。


# touch HelloWorld.txt
# message="Hello*"
# echo "$message" ←-------------加上引号，不进行路径名扩展
Hello*
# echo $message ←---------------不加引号，进行路径名扩展
HelloWorld.txt
# rm HelloWorld.txt
# echo $message ←---------------不存在与通配符相匹配的文件时就维持原状
Hello*








由于只有存在与通配符相匹配的文件时，路径名扩展才会进行，因此很容易发生误操作。实际运行环境中，有时会因为路径名的扩展与否而导致 Shell 脚本的运行发生变化。因此除非是有意识地扩展路径名，否则请避免直接使用变量名。

另外，当需要将变量名和其他字符串连接在一起时，请用如下的 {}
 符号将变量名括起来。


# message="Hello"
# echo "${message}World"
HelloWorld








最后介绍被引号括起来的引号是如何显示的。首先，单引号和双引号可以嵌套在一起使用。请参考下面给出的例子。


# echo 'Hello "World"'
Hello "World"
# echo "Hello 'World'"
Hello 'World'








当在双引号中使用双引号时，如下所示，需要用反斜杠进行转义。


# echo "Hello \"World\""
Hello "World"








在单引号中是不能使用单引号的，因为在单引号内不能通过反斜杠进行转义。如果实在有必要，可以采用如下编写方法。


# echo 'Hello '\''World'\'
Hello 'World'








这里出现了不可思议的符号，其解释如下。


'Hello ' + \' + 'World' + \'









'Hello'
 和 'World'
 分别由单引号括起来，其外侧是用反斜杠转义的单引号。


3.2.3　条件判断的写法


if 等条件判断部分有好几种写法。图 3.3 所示的 test.sh
 中，同一个条件判断分别使用了三种写法。


test.sh



 1 #!/bin/sh
 2
 3 message="Hello"
 4
 5 if test "$message" = "Hello"; then
 6         echo "Hello World"
 7 fi
 8
 9 if [ "$message" = "Hello" ]; then
10         echo "Hello World"
11 fi
12
13 if [[ $message == "Hello" ]]; then
14         echo "Hello World"
15 fi









图 3.3　条件判断的各种写法


第 5 行和第 9 行仅是表示方法不同，实际的处理内容是完全一样的。第 5 行用 test 进行条件判断，根据返回值（0 或 1）来执行条件分支。第 9 行是 test 命令的另一种写法。另外，第 13 行是直接利用 bash 自身的功能进行条件判断，而不是通过返回值来判断。

在使用 test 命令的时候（第 5 行和第 9 行），有必要稍微注意一下它们的写法。例如，"$message"
 需作为变量名用双引号括起来，否则在变量的内容为空时便会产生语法错误，在文件名中包含通配符时，就会发生前文提及的路径名扩展。

像第 13 行这样使用 [[ ]]
 符号的写法则无需特别在意，只是笔者比较常用的方式而已。表 3.1~ 表 3.4 汇总了常用的条件式，其中有很多是不太容易记住的，请作为参考灵活使用。


表 3.1　用于字符串比较的 [[ < 条件式 < ]]





	
条件式


	
说明







	
字符串1 ==字符串2


	
字符串匹配





	
字符串1 ！=字符串2


	
字符串不匹配





	
-z字符串


	
字符串为空





	
-n字符串


	
字符串不为空





	
字符串== 模式


	
字符串与模式相匹配





	
字符串！= 模式


	
字符串与模式不匹配








表 3.2　用于数值比较的 [[ < 条件式 < ]]





	
条件式


	
说明







	
数值1 -eq数值2


	
数值相等（equal）





	
数值1 -ne数值2


	
数值不相等（not equal）





	
数值1 -lt 数值2


	
数值1fi于数值2（less than）





	
数值1 -le 数值2


	
数值1 fi于或等于数值2（less or equal）





	
数值1 -gt 数值2


	
数值1 大于数值2（greater than）





	
数值1 -ge 数值2


	
数值1 大于或等于数值2（greater or equal）








表 3.3　用于文件检查的 [[ < 条件式 < ]]





	
条件式


	
说明







	
-e文件名


	
该文件存在





	
-d文件名


	
是目录





	
-h文件名


	
是符号链接





	
-f文件名


	
是常规文件








表 3.4　用于条件的逻辑运算的 [[ < 条件式 < ]]





	
条件式


	
说明







	
条件1&&条件2


	
两者都成立





	
条件1 ||条件2


	
某一方（或两者）成立





	
! 条件


	
条件不成立





	
true


	
始终成立





	
false


	
始终不成立







尽管没有在表 3.1 中列出，但其实“==
 ”和“=
 ”这两种方法都可以用于字符串的比较。虽然意义都是一样的，但在本章中采用了 ==
 ，以便与变量赋值区分。至于使用 test 命令时的写法，过去的 Shell 中多习惯使用 =
 ，因此在阅读其他人编写的 Shell 脚本时请务必注意。图 3.3 中也刻意使用了 =
 。

表 3.1 中的“模式”是独立于符号 [[ ]]
 的，就像 *
 和 ?
 等用于文件名的通配符一样，可以用于模式匹配。此外，表 3.4 中的 true
 用于无限循环地执行 while 语句。图 3.4 是一个每隔 60 秒就持续显示一条消息的示例。虽然可以用“:
 ”来代替 true
 ，但还是使用意思较为明确的 true
 更好。


loop.sh



1 #!/bin/sh
2
3 while [[ true ]]; do
4         sleep 60
5         echo "Hello World"
6 done









图 3.4　无限循环的示例


此外，在 [ < 条件式 > ]
 和 [[ < 条件式 > ]]
 中，< 条件式 >
 与括号之间必需留有一定的空间。同样地，用于字符串比较的 ==
 和 =
 ，这些符号与前后的变量以及字符串之间也需留有一定的空间。

最后介绍在 if 语句的条件式部分代入任意命令的情况。在这种情况下，若命令的返回值为 0，则判断条件成立，反之则判断条件不成立。这可能与大家的直观感觉相反，因此请注意，在 bash 的条件判断中，0 为 true，除 0 以外都表示 false。

图 3.5 的第 3 行的示例就是这种写法，当文件 /tmp/tmp0
 中包含 Hello
 字符串时，条件就成立，这是因为，若 grep 命令找到该字符串，返回值便为 0。

另外，第 7~11 行是使用明确返回的值来记录相同处理的一个例子。由于命令的返回值是特殊变量 $?
 ，因此赋值给一般变量 rc
 后，再在 if 语句中进行判断。这里也可以不使用变量 rc
 ，直接在 if 语句中对 $?
 进行判断，但这种方法需要稍加注意，因为 $?
 只表示最近一条执行命令的返回值，如果在 grep 语句后追加其他的命令，$?
 的值就会发生变化。


hello3.sh



 1 #!/bin/sh
 2
 3 if grep "Hello" /tmp/tmp0 >/dev/null 2>&1; then
 4         echo "Hello World"
 5 fi
 6
 7 grep "Hello" /tmp/tmp0 >/dev/null 2>&1
 8 rc=$?
 9 if [[ $rc -eq 0 ]]; then
10         echo "Hello World"
11 fi









图 3.5　字符串检索结果的判断示例


这两种方法需要分情况使用。一般说来，只要第 7~11 行的写法没有误解就好，在下文即将介绍的图 3.16 中的示例中，通过 while 语句的条件判断部分，执行只从标准输入读取 1 行内容的 read 语句。这时如果没有内容读入，read 语句的返回值会变为 1，while 语句的执行便结束了。在这个过程中，如果 while 语句和 read 语句分开写，反而有可能难以看到处理过程。

另外，图 3.5 中的第 3 行和第 7 行，在 grep 命令中加上了“>/dev/null 2>&1
 ”这个符号，这是用来将标准输出和标准错误输出重定向到 /dev/null
 的。如果没有这个符号，grep 命令的执行结果将显示在屏幕上。而现在只需要 grep 命令的返回值，就不需要进行多余的屏幕输出了。


3.2.4　数组和位置参数的使用方法


虽然之前说过，在 Shell 脚本中不能使用复杂的数据结构，但是在 bash 中至少能使用数组。由于不能进行特别复杂的数据操作，因此建议适度使用。如下所示，数组基本上是通过指定下标来进行访问的。


# fruits[0]="Apple"
# fruits[1]="Grape"
# fruits[2]="Orange"
# echo "${fruits[0]} ${fruits[1]} ${fruits[2]}"
Apple Grape Orange








引用数组时，请务必使用上述的 {}
 符号。如下例所示，还可以对数组进行赋值。


# fruits=( "Apple" "Grape" "Orange" )
# echo "${fruits[0]} ${fruits[1]} ${fruits[2]}"
Apple Grape Orange








下面是分别获取数组中元素个数的方法，以及获取数组中所有元素的方法。请无需深入思考 @
 符号的含义，它就是默认存在的。


# echo "${#fruits[@]}"
3
# echo "${fruits[@]}"
Apple Grape Orange








不同于数组，在类似的变量中还有“位置参数”，据此可以通过变量 $1~$9 来访问 Shell
 脚本运行时的参数。用于启动 Shell
 脚本的命令的名称本身也可以通过 $0
 访问。

另外，“$@
 ”用于创建一个包含所有参数的列表。如图 3.6 中 params.sh
 的第 4 行所示，用 for 语句来顺次处理所有参数时就会用到它。


params.sh



1 #!/bin/sh
2
3 echo $0
4 for item in "$@"; do
5         echo $item
6 done









图 3.6　参数的调用


下面是 params.sh
 的运行示例。


# ./params.sh one two three
./params.sh
one
two
three








另外如图所示，运行 shift 命令可以移动位置参数中的内容，如$2
 的内容移至 $1
 ，$3
 的内容移至 $2
 ，shift 后面指定的数字即为移动的次数。图 3.7 中的 shift.sh
 ，可以用来查看 shift 命令下位置参数移动的情形。


shift.sh



1 #!/bin/sh
2
3 while [[ "$@" != "" ]];do
4         echo "$@"
5         shift
6 done









图 3.7　通过 shift 进行位置参数的移动


下面是运行结果。


# ./shift.sh one two three
one two three
two three
three









3.2.5　命令置换和数值演算


利用命令置换，能够将命令的标准输出的输出结果作为字符串来使用。如下例所示，使用 $()
 将输出结果中的命令括起来。


# message="sh命令的完整路径是＄（which sh）。"
# echo $message
sh命令的完整路径是/bin/sh








在通过命令的完整路径搜索提供该命令的 RPM 包的名称时，笔者经常会用到这个符号。以下是使用方法。


# rpm -qf $(which sh)
bash-4.1.2-8.el6.x86_64








命令置换中，也有采用反括号（`~`）将命令括起来的形式，但是如果命令较长，就会导致开始位置和结束位置的区分不太明显。因此只要没有特殊原因，都推荐使用 $()
 。

此外，在 bash 中，也可用类似命令置换的符号进行数值演算。在用 $(())
 括起来的部分里，可以进行表 3.5 中所示的数值演算。由于可以使用与 C 语言等相同的符号，因此十分方便。在 $(())
 的内部，不需要给变量名附加 $
 符号。


表 3.5　数值演算的运算符





	
符号


	
说明







	
+-*/


	
加减乘除





	
**


	
平方





	
%


	
余数





	
<<


	
向左移位





	
<<


	
向右移位





	
&


	
按位AND





	
|


	
按位OR





	
~


	
按位NOT





	
^


	
按位XOR







图 3.8 中的 seq.sh
 是对 seq 命令进行模拟再现的脚本，在指定范围内以一定增量输出增加的数值。


seq.sh



 1 #!/bin/sh
 2
 3 first=$1
 4 step=$2
 5 last=$3
 6
 7 c=$first
 8 while [[ $c -le $last ]]; do
 9         echo $c
10         c=$(( c + step ))
11 done









图 3.8　数值演算的使用例


下面在 10~20 的范围内输出反复增加 2 的数值。


$ ./seq.sh 10 2 20
10
12
14
16
18
20









3.3　用Shell脚本一决胜负


在了解了 Shell 脚本的基本规则之后，就来介绍一下实际用例吧。通过这些简单的示例，向大家介绍脚本编写过程中“头部的使用方法”。


3.3.1　[ 第 1 轮对决 ] 在跳板服务器上学到的秘籍 ~ 基本模式 + 异常处理


图 3.1 中介绍的 kakinoha.sh
 ，用于从笔记本电脑通过 SSH 登录到操作服务器上。实际上，这台服务器也就是所谓的“跳板服务器”4
 。在这台服务器上，通过 Linux KVM 运行着多个虚拟机，从这里还会再登录到不同的虚拟机进行操作，因此这个服务器上保存了大量类似 kakinoha.sh
 这样的通过 SSH 登录到常用虚拟机时使用的 Shell 脚本。


4
 英文为 springboard server，跳板服务器所扮演的角色是，当用户需要登录其他服务器时，需要先登录这台所谓的跳板服务器。——译者注

接下来再做进一步加工吧。以菜单形式来选择所要登录的服务器的 Shell 脚本又是怎样的呢？

图 3.9 是实际使用跳板服务器的用例。如图所示，实际操作中所要登录的服务器群组，位于使用防火墙来进行安全隔离的网络上。此时需要准备一台服务器，使得防火墙能允许该服务器的连接通过，且所有的用户都通过 SSH 连接到这台服务器上。然后，再规定从那里通过 SSH 连接到其他服务器。看看登录到跳板服务器上的用户的历史信息，就能知道使用过该网络的用户的历史记录，这些信息可以用来作为安全监查。

[image: {%}]



图 3.9　跳板服务器的使用


在这样的环境中，如果用户登录跳板服务器后能立刻显示一个菜单来供用户选择下一个要登录的服务器，操作将更加便利。根据登录的用户，变更所显示的服务器列表等方法也是可行的。

那么，即刻就来创建一个这样的 Shell 脚本吧——接到这样的命令，大家的脑海中首先会浮现出什么呢？

bash 中提供了这种用于简单处理菜单选项的 select 语句。由于本章的目标是充分利用现有的功能和命令，创建简单而有效的 Shell 脚本，因此就先来尝试一下 select 语句吧。

初次使用时，最好先创建一个简单的示例来验证其功能。图 3.10 是 select 语句的基本模式。


select.sh



1 #!/bin/sh
2
3 menu=( "Apple" "Grape" "Orange" )
4
5 PS3=“喜欢哪个？”
6
7 select item in ${menu[@]}; do
8         echo “喜欢 $item”
9 done









图 3.10　select 语句的基本模式


执行结果如下所示。


$ ./select.sh
1) Apple
2) Grape
3) Orange
喜欢哪个？  1 ←---------------选择 1
喜欢Apple
喜欢哪个？  2 ←---------------选择 2
喜欢Grape
喜欢哪个？ ←------------------按 Enter键（空Enter），再次显示菜单
1) Apple
2) Grape
3) Orange
喜欢哪个？  4 ←---------------输入范围外的数值，item 中代入空字符串
喜欢
喜欢哪个？ ←------------------按 Ctrl+D结束








将结果与图 3.10 的内容进行比较，就能大致明白 select 语句的使用方法了。在数组 menu
 中记录选择项，在变量 PS3
 中记录询问选择项的界面提示语句。PS3
 是 select 语句中的内置变量，专用于指定提示。

执行第 7 行的 select 语句，就会显示类似之前示例那样的附有选择编号的菜单，选择结果保存于变量 item
 。一般情况下，select 语句中的 in
 后面排列的是选择项的列表，但在这里排列的是作为列表的数组 menu
 的内容。之前介绍过，通过 ${ 数组名 [@]}
 这种写法可以将数组的内容列表化。这个 select 语句，在第 7~9 行不断循环滚动显示菜单和选项。

而将它直接替换为“跳板脚本”的，便是图 3.11 中所示的 fumidai1.sh
 。图 3.10 中的基本模式在这里全都适用。


fumidai1.sh



 1 #!/bin/sh
 2
 3 servers=(
 4         "server01.example.com"
 5         "user01@server02.example.com"
 6         "root@server03.example.com"
 7 )
 8
 9 PS3=“连接服务器？”
10
11 select server in "${servers[@]}"; do
12         echo “连接 $server”
13         ssh "$server"
14 done









图 3.11　跳板脚本中的基本模式


但是，这些模式不能就这么直接使用，大家不妨想一想会出现什么问题。

创建脚本时必须要考虑“异常处理”。当脚本中发生预料外的状况时，有必要避免错误的发生以及意外的操作。

笼统地说“预料外的状况”可能比较抽象，其实举个比较典型的例子，就是当数据源为用户输入的值或是从外部文件中读取的数值时的情况。脚本本身只会进行被编写的操作，但有时外部输入也存在不可信任的情况。

当前的这个例子中，相对于 select 语句的菜单，用户有可能输入的是菜单范围以外的值或非数字的字符。从之前的示例中可以知道，如果输入 select 语句范围之外的数值，则为变量赋值的就是空字符串。如图 3.11 所示，仍然可能对一个空字符串运行 ssh 命令。

因此，当变量 server
 的内容中没有值传递给 ssh 命令时，需要追加异常处理。想想图 3.12 中的处理流程就很好理解了。现在的情况下，只是空字符无法传递给 ssh 命令，但在这里还添加了终止脚本的菜单项。在菜单的选择项中增加字符串“QUIT”，当选择它时，便能终止脚本的运行。

如果将这一流程体现在脚本中，便如图 3.13 中的 fumidai2.sh
 所示。第 15 行的 continue 语句位于 do~done 的循环内，用于跳过后面一直到 done 的代码，然后返回到循环语句的开头。
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图 3.12　select 语句的异常处理



fumidai2.sh



 1 #!/bin/sh
 2
 3 servers=(
 4         "server01.example.com"
 5         "user01@server02.example.com"
 6         "root@server03.example.com"
 7         "QUIT"
 8 )
 9
10 PS3=“连接服务器？”
11
12 select server in "${servers[@]}"; do
13         if [[ -z $server ]]; then
14                 echo“请选择菜单内的数字”
15                 continue
16         fi
17         if [[ $server == "QUIT" ]]; then
18                 echo“退出”
19                 exit 0
20         fi
21         echo“连接 $server”
22         ssh "$server"
23 done









图 3.13　追加了异常处理的跳板脚本


这样，可以实际使用的跳板脚本就完成了。通过在 select 语句的基本模式上增加异常处理，我们得以创建出一个出色的脚本。

“基本模式 + 异常处理”，这就是“第 1 轮对决的秘籍”。之后的展开，还可以考虑根据每个用户来定制图 3.13 中第 3~8 行的菜单项等，不过第 1 轮对决就暂且到此为止吧。


3.3.2　[ 第 2 轮对决 ] 在分布式 Shell 上学到的秘籍 ~ 基本模式 + 管道


在上一节的 Shell 脚本中，成功地通过 SSH 从跳板服务器登录到了多台服务器上。接下来，创建运行同样命令的 Shell 脚本，用于从一台管理服务器登录到多台远程服务器。这是在由数百台服务器构成的 HPC（High Performance Computing）集群环境中必备的“分布式 Shell”工具，主要用于科学计算等。因此在数台服务器的环境中，自然也能灵活地运用以提高日常管理工作的效率。

首先，概括一下使用 SSH 在 1 台远程服务器上运行命令的方法。开始时为了避免每回都重复输入密码，可以设置公开秘钥认证。我们使用下面的命令来创建密钥对。


# ssh-keygen -N ""
Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id_rsa): ←----输入 Enter（空Enter）
Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
……（以下省略）……








然后，通过以下命令将公开秘钥分配给远程服务器，这里是分配给远程服务器 server01.example.com 的 root 用户。


# ssh-copy-id root@server01.example.com
root@server01.example.com's password: ←---输入目标服务器的 root密码
Now try logging into the machine, with "ssh 'root@server01.example.com'", and check in:
……（以下省略）……








在输入密码前会弹出一条消息，要求确认是否接受主机密钥，返回 yes
 即可。至此便准备齐全了。执行下面的命令，即可在远程服务器 server01.example.com 上以 root 用户的身份执行命令。在这个例子中，执行的是 hostname 命令。


# ssh root@server01.example.com hostname
server01.example.com








对 server02.example.com 和 server03.example.com 也进行一番相同的准备，接下来考虑通过 Shell 脚本使这三台服务器同时执行同一个命令。

那么，请立即创建一个这样的 Shell 脚本吧——听到这样的话，大家的脑海中又会浮现出什么呢？

如果是通过手工来完成，我们先假设要执行以下三个命令。


# ssh root@server01.example.com hostname
# ssh root@server02.example.com hostname
# ssh root@server03.example.com hostname








Shell 脚本的功能就在于将这些重复操作自动化。首先，考虑简单化其脚本吧。使特定项目（本例中为目标服务器名称）一边变化一边重复运行时，其基本模式就是图 3.14 中使用了 for 语句的 bunsan1.sh
 。


bunsan1.sh



 1 #!/bin/sh
 2
 3 servers=(
 4         "root@server01.example.com"
 5         "root@server02.example.com"
 6         "root@server03.example.com"
 7 )
 8
 9 for server in ${servers[@]}; do
10         ssh "$server" "$@"
11 done









图 3.14　利用 for 语句进行重复处理的基本模式


它和图 3.10 中的 select 语句的基本模式构造基本相同。此外，还要在 Shell 脚本的参数中指定需执行的命令。回顾一下之前的知识，第 10 行的 "$@"
 表示的是按序排列的参数列表。该执行示例如下所示。


# ./bunsan1.sh hostname
server01.example.com
server02.example.com
server03.example.com








然而在这个例子中，目标服务器的指定是嵌入在脚本内部的，因此想要变更目标服务器的时候就稍许不便。准备一个像图 3.15 那样用于记录目标服务器的文本文件（服务器列表），从该文件中读取就会便利许多。为每组对象服务器都准备相应的服务器列表，只需变更读取列表，就能实现目标服务器的自由切换了。


servers.txt



root@server01.example.com
root@server02.example.com
root@server03.example.com









图 3.15　目标服务器的文本文件


想要一边从文本文件中逐行读取内容，一边重复同样的处理过程，也可以使用别的基本模式来实现，即图 3.16 的 bunsan2.sh
 中，将 while 语句和 read 语句组合起来的模式。


bunsan2.sh



1 #!/bin/sh
2
3 while read server; do
4         ssh -n $server "$@"
5 done









图 3.16　从文本文件中逐行读取并重复操作的基本模式


第 3 行看起来略为复杂，可考虑向 while 语句的条件判断部分加入指令“read server
 ”。read 语句从标准输入中读入一行，然后将其内容保存到指定的变量（当前的情况是 server
 ）中。在没有行可以继续读入的时候，返回值为 1，此时 while 语句的循环就结束了。

执行 bunsan2.sh
 的时候，利用重定向从标准输入中读取服务器列表的文件。下面即为该执行示例。


# ./bunsan2.sh hostname < servers.txt
server01.example.com
server02.example.com
server03.example.com








至此，基本功能就组装完成了。关于标准输入输出和重定向的内容，请参考 1.3.3 节中的介绍。

此外，请注意图 3.16 中的第 4 行，在 ssh 命令中增加了选项 -n
 。如果不指定这一选项，ssh 命令将读入标准输入的内容，同时将它们推送至远程服务器的标准输入中。现在的情况下，ssh 命令将读入的就是 read 语句所要读取的服务器列表的内容，这样一来脚本就不会按照预期设想工作了。因此要通过选项 -n
 ，使 ssh 命令不进行标准输入的读取。在使用标准输入的 Shell 脚本中，使用 ssh 命令时请注意这一点。

那么，为了提高脚本的可执行性，还是来拓展一下基本模式吧。

当前的状态下，大家知道究竟哪里缺乏执行力吗？假设为了查看每个服务器的内存使用情况，先执行下面的 free 命令。


$ ./bunsan2.sh free < servers.txt
             total       used       free     shared    buffers     cached
Mem:       2053560     530532    1523028          0      44384     242812
-/+ buffers/cache:     243336    1810224
Swap:      1048568          0    1048568
             total       used       free     shared    buffers     cached
Mem:       1021328     933764      87564          0      59572     268708
-/+ buffers/cache:     605484     415844
Swap:      1048568       6120    1042448
             total       used       free     shared    buffers     cached
Mem:       1026128     648624     377504          0      54432     457548
-/+ buffers/cache:     136644     889484
Swap:       265064          0     265064








由上图可见，这样无法得知输出分别对应的是哪个服务器，因此需要在各行输出的开始部分进行增加服务器名称之类的工作。图 3.16 的第 4 行的 ssh 命令输出就不是那样直接显示在屏幕上，而是考虑在开始处增加服务器名称，即变量 server
 的内容。用什么方法可以做到这一点呢？

这里尝试使用一下第 1 章中学到的管道。请重新阅读 1.3.3 节最后的练习问题。其中问题②恰是现在所要进行的处理，图 3.17 中的 bunsan.sh
 正适用该解答中用到 sed 命令的方法。


bunsan3.sh



1 #!/bin/sh
2
3 while read server; do
4         ssh -n "$server" "$@" 2>&1 | sed "s/^/$server: /"
5 done









图 3.17　结合管道追加服务器名称


看看下面的执行示例，服务器名称已经被成功地追加到开始部分了。


# ./bunsan3.sh free < servers.txt
root@server01.example.com:              total    used     free  shared  buffers  cached
root@server01.example.com: Mem:       2053560  530904  1522656       0    44656  242836
root@server01.example.com: -/+ buffers/cache:  243412  1810148
root@server01.example.com: Swap:      1048568       0  1048568
root@server02.example.com:              total    used     free  shared  buffers  cached
root@server02.example.com: Mem:       1021328  934384    86944       0    60308  268776
root@server02.example.com: -/+ buffers/cache:  605300   416028
root@server02.example.com: Swap:      1048568    6120  1042448
root@server03.example.com:              total    used     free  shared  buffers  cached
root@server03.example.com: Mem:       1026128  649252   376876       0    54808  457544
root@server03.example.com: -/+ buffers/cache:  136900   889228
root@server03.example.com: Swap:       265064       0   265064








图 3.17 的第 4 行中，位于 ssh 命令末尾的 2>&1
 是什么呢？这里它是用来将标准错误输出的开头指定为与标准输入相同。管道则用来将某个命令的标准输出连接到下一个命令的标准输入。如果没有这个指定的话，ssh 命令写入到标准错误输出的内容就不会传递给 sed 命令，而是直接在屏幕上显示出来。没有丰富的经验是很难注意到这一点的，因此借此机会牢牢记住吧。

这里还会用到一点在前面学到的内容，即在 1.3.2 节中的图 1.17 处介绍的多个服务器并行执行命令的技术。图 3.17 所示的 bunsan3.sh
 中，一台服务器上的 ssh 命令执行完成后，才会继续执行下一台服务器上的 ssh 命令。执行 free 命令的话倒无关紧要，但如果要执行的命令耗时较长，挨个在服务器上执行便有些浪费时间了。

因此，如图 1.17 中的例 3 所示，修改后将 ssh 命令运行于后台，最后通过 wait 命令来等待所有命令结束的脚本，便是图 3.18 中的 bunsan4.sh
 。


bunsan4.sh



1 #!/bin/sh
2
3 while read server; do
4         ssh -n "$server" "$@" 2>&1 | sed "s/^/$server: /" &
5 done
6 wait









图 3.18　追加多个服务器并行执行的功能


在这种情况下，由于多个服务器并行执行，因此有时各服务器的输出会以“嵌套”的形式显示在屏幕上。这时，请将屏幕显示一次性写入文件，再通过 grep 命令取出特定服务器的输出。

下面的示例就是在每台服务器上运行 5 秒钟 vmstat 命令，然后只取出 server01 的结果。


# ./bunsan4.sh "vmstat 1 5" < servers.txt > output.txt
# grep "server01" < output.txt
root@server01.example.com: procs -----------memory---------- ---swap-- -----io---- --system-- -----cpu-----
root@server01.example.com:  r  b   swpd    free    buff   cache   si  so  bi   bo  in  cs  us sy  id wa st
root@server01.example.com:  1  0  46340 1867760    3732   34968   2   7    7    7  25   7   0  0  99  0  0
root@server01.example.com:  0  0  46340 1867768    3732   34968   0   0    0    0  54  16   0  0 100  0  0
root@server01.example.com:  0  0  46340 1867776    3732   34972   0   0    0    0  34  17   0  0 100  0  0
root@server01.example.com:  0  0  46340 1867776    3732   34972   0   0    0    0  30  12   0  0 100  0  0
root@server01.example.com:  0  0  46340 1867776    3732   34972   0   0    0    0  37  14   0  0 100  0  0








至此，第二轮对决就结束了。重新审视一下图 3.18 的 bunsan.4.sh
 ，会发现虽然只是一个简单的脚本，但却是一个完美结合了基本模式和管道的应用示例。

“基本模式 + 管道”，这就是“第二轮对决的秘籍”。让我们通过管道组合现有的命令，来创建既简单又高效的 Shell 脚本吧。

最后，关于逐行读入文本文件的模式做一点补充。

如图 3.19 的 bunsan5.sh
 的第 8 行所示，若在 done 语句的最后指定了文件的重定向，则对应的 while 语句的循环内，标准输入会重定向到这个文件。如此一来，第 6 行的 read 语句就会从指定的文件中逐行读取了。


bunsan5.sh



1 #!/bin/sh
2
3 file=$1
4 shift
5
6 while read server; do
7         ssh -n "$server" "$@" 2>&1 | sed "s/^/$server: /" &
8 done <"$file"
9 wait









图 3.19　在 Shell 脚本中指定读取的文本文件


这个示例中，由于指定第 3 行第一个参数为文件名，故其用法如下。


# ./bunsan5.sh servers.txt free








另外需要注意的是，为了将第 7 行中所有剩余的参数传递给 ssh 命令，需要在第 4 行的位置参数 shift 处，丢弃用于指定文件名的 $1
 。


3.3.3　[ 第 3 轮对决 ] 在进程监视中学到的秘籍 ~ 状态迁移处理


下面的例子是进程监视脚本的创建。定期对某个进程的运行进行检查，如果发现进程未在运行，便会进行一些处理，比如将发生的错误写入日志文件等。在这里的示例中，考虑创建一个 Shell 脚本，该脚本能每 10 秒对 HTTP 守护进程进行一次确认，确认是否存在一个以上的 httpd 进程。

那么，请立即创建一个这样的 Shell 脚本吧——面对这样的考题，此时大家的脑海中又会闪现什么呢？

图 3.20 中的 kanshi1.sh
 ，就是一个最简单的 Shell 脚本示例。


kanshi1.sh



 1 #!/bin/sh
 2
 3 while [[ true ]]; do
 4         pgrep -x httpd >/dev/null 2>&1
 5         rc=$?
 6         if [[ $rc -ne 0 ]]; then
 7                 logger -t "kanshi" "httpd is down."
 8         fi
 9         sleep 10
10 done









图 3.20　最简单的进程监视脚本


在 while 语句的无限循环中，每 10 秒就会用 pgrep 命令来确认一次 httpd 进程。如果 httpd 进程不存在的话，便返回除 0 以外的任一值，并用 logger 命令将该错误输出到日志文件中。

还有一个细微的地方需要注意，那就是第 4 行中 pgrep 命令的输出被重定向到了 /dev/null
 中。如果没有它，执行脚本后 pgrep 命令的结果就会每 10 秒输出到屏幕上一次。由于这样的监视脚本是在后台不停运行的，因此避免多余的屏幕输出才更为便捷。

如此一来，该脚本就能正常工作了，但在实用性上还是略有欠缺。例如，假设 httpd 进程因故障停止了，这个 Shell 脚本就会每隔 10 秒将错误信息持续记录到日志文件中。如果只是记录到日志文件中还好，但假如有类似于用邮件通知服务器管理员这样功能的话，每 10 秒发送一封邮件就麻烦了。实际上，只需要在最初检测到 httpd 进程停止时，记录一次错误信息就足够了。

还有一种方法，就是在第 7 行记录错误信息之后，再通过 exit 命令结束 Shell 脚本的运行。然而，这个方法需要在重启 httpd 进程时也同时启动监视脚本。那么难道就没有一种方法，既能让监视脚本继续运行，又只在必要的时候记录错误信息吗？

这种情况下就可以考虑使用“状态迁移”技术。如图 3.21 所示，httpd 进程有“运行中”和“停止”两种状态，并在这两种状态之间进行切换。“httpd 进程因故障停止”，指的是 httpd 进程的状态从“运行中”变换为“停止”，因此只要检测到这个变换，记录错误信息即可。这样的话，停止期间就不会继续记录错误信息。同样地，当状态从“停止”变换到“运行中”时，也可以记录下启动信息。

[image: {%}]



图 3.21　httpd 进程的状态迁移


那么，就来思考一下如何用 Shell 脚本来实现它吧。

方法可以有很多，其中之一便是像图 3.22 中的 kanshi2.sh
 那样，准备一个变量来记录进程的状态。这里，用变量 status
 来记录表示 httpd 进程启动中或停止的值“up
 ”和“down
 ”。


kanshi2.sh



 1 #!/bin/sh
 2
 3 status=""
 4
 5 while [[ true ]]; do
 6         pgrep -x httpd >/dev/null 2>&1
 7         rc=$?
 8
 9         if [[ $rc -eq 0 && $status != "up" ]]; then
10                 status="up"
11                 logger -t "kanshi" "httpd is up."
12         fi
13
14         if [[ $rc -ne 0 && $status != "down" ]]; then
15                 status="down"
16                 logger -t "kanshi" "httpd is down."
17         fi
18
19         sleep 10
20 done









图 3.22　检测状态迁移的监视脚本


按顺序来看看这个 Shell 脚本的运行过程吧。Shell 脚本启动后，会在第 3 行将空字符串赋给 status
 ，之后再在第 5~20 行的无限循环中进行对进程的监视。

第 6 行的 pgrep 命令，可用来查看当前 httpd 进程的状态。这之后，通过第 9 行的 if 语句，在“当前进程在启动中（$rc –eq 0
 ），并且 status
 的值不为 up
 ，即到上一个循环为止进程还未启动”的条件下检测进程的状态变化。这种情况下，应记录日志信息“httpd is up.
 ”，并将 status
 的值修改为 up
 。

同样地，通过第 14 行的 if 语句，在“当前进程已停止（$rc –ne 0
 ），并且 status
 的值不为 down
 ，即到上一个循环为止进程都未停止”的条件下检测进程的状态变化。这种情况下，则记录日志信息“httpd is down.
 ”，并将 status
 的值修改为 down
 。

不断重复这个动作，就能够既不停止监视脚本，又能只在 httpd 的状态发生改变时才记录日志信息。进行操作确认的时候，在第 1 行添加选项 -x
 ，就能查看 Shell 脚本的执行状态，并通过启动 / 停止 httpd 服务来熟悉脚本的运行情况。

此外，由于 Shell 脚本刚启动时，status
 的值既不是 up
 也不是 down
 ，因此必须要记录其中一方的日志信息。若想避免这种情况，可以考虑将第 3 行重新改写为如图 3.23 所示，根据 Shell 脚本启动时 httpd 进程的状态，将变量 status
 初始化。


kanshi2.sh（第 3 行的重写示例）



3 if pgrep -x httpd >/dev/null 2>&1; then
4         status="up"
5 else
6         status="down"
7 fi









图 3.23　变量 status 的初始化示例


不过，就这么照搬使用图 3.23 的话，还是稍微有些不妥。因为图 3.23 的第 3 行中包含的是与图 3.22 中的第 6 行完全相同的处理。这样一来，如果要换一种 pgrep 以外的方法来确认 httpd 进程状态的话，就需要在两个地方进行完全相同的修改。如果是一般的编程语言，这种共同处理就是用一个子程序来实现。如果是 Shell 脚本，“Shell 函数”就相当于子程序。

图 3.24 中的 kanshi3.sh
 的功能是使用 Shell 函数，使 pgrep 命令的使用汇总到一处。像第 3~5 行这样以“function < 函数名 > {
 ”为开头的行就是 Shell 函数的定义部分 5
 。第 8 行和第 15 行，为所调用的 Shell 函数 monitor
 指定了参数“"httpd"
 ”。在被调用的函数中，可以看到引用了位置参数 $1~$9
 中的参数。第 5 行 return 语句中指定的值，就是这个 Shell 函数的返回值。


5
 < 函数名 < 与 { 之间的空格是必需的。


kanshi3.sh



 1 #!/bin/sh
 2
 3 function monitor {
 4         pgrep -x $1 >/dev/null 2>&1
 5         return $?
 6 }
 7
 8 if monitor "httpd"; then
 9         status="up"
10 else
11         status="down"
12 fi
13
14 while [[ true ]]; do
15         monitor "httpd"
16         rc=$?
17
18         if [[ $rc -eq 0 && $status != "up" ]]; then
19                 status="up"
20                 logger -t "kanshi" "httpd is up."
21         fi
22
23         if [[ $rc -ne 0 && $status != "down" ]]; then
24                 status="down"
25                 logger -t "kanshi" "httpd is down."
26         fi
27
28         sleep 10
29 done









图 3.24　用 Shell 函数进行相同处理


在 Shell 函数的定义部分（图 3.24 的第 3 行），可以省略 function
 ，用“monitor()
 ”来取而代之。通常的编程语言需要在 ()
 中指定用于接收参数的变量，但在 Shell 函数中却没有这个必要，通常默认为只在后面跟着一个空的 ()
 。

至此，第三轮对决就结束了。重新审视一下图 3.24 中的 kanshi3.sh
 ，这已经是一个相对复杂的 Shell 脚本了。但是，如果注意到变量 status
 表示的是 httpd 进程的状态，那么整个处理流程解读起来也不会太困难。“状态迁移处理”技术，就是“第三轮对决的秘籍”。


3.3.4　[ 第 4 轮对决 ] 秘籍外传 ~ 由 make 命令进行简单的批处理


这里放缓一下节奏，介绍一下利用 make 命令来进行简单批处理的技术。一般而言，make 命令是在编译用 C 语言编写的源文件并生成执行文件时使用的。但是，在只需汇总执行几个命令的简单批处理中，make 命令也可以作为“任务菜单功能”来使用。

例如，在当前目录下创建图 3.25 所示的 makefile
 ，就可以使用如下的 make 命令了。


makefile



 1 TARGETS := job1 job2 job3
 2 .phony: all ${TARGETS}
 3
 4 all:
 5         @echo "Targets: ${TARGETS}"
 6
 7 job1:
 8         @echo “job1 运行”
 9
10 job2:
11         @echo “job2 运行”
12
13 job3:
14         @echo “job3 运行”









图 3.25　作为 job 菜单的 makefile



# make
Targets: job1 job2 job3
# make job1
job1运行。
# make job2
job2运行。
# make job3
job3运行。








即使不知道该如何编写 makefile，对照图 3.25 也可以大致了解进行了什么操作。在 make 命令后指定在第 7 行、第 10 行、第 13 行定义的任务名称，便会执行与其各自对应的紧接其后的 echo 命令。如果没有指定任务名称，便会执行第一个被定义的对应 all
 的 echo 命令。由于这里所说的任务名称在 make 命令的用语中被称为“目标”，因此下文都简称为目标。

下面简单解释一下图 3.25 的内容。

首先，在第 1 行定义了变量 TARGETS
 。这是 makefile 中的特殊变量，它与 Shell 脚本中使用的变量是不同的。注意不能用 "
 ～ "
 之类的引号括起来，而要像第 2 行以及第 5 行这样，使用变量名时，通过 ${ 变数名 }
 为其赋值。

第 2 行中的 .Phony
 是用作任务名称的目标列表。本来是在目标中指定应编译生成的目标文件名的，但指定为 .phony
 的目标也可以作为单独的任务名称来使用。

第 4 行之后记录的是目标名称，以及与之对应的要执行的命令。在记录命令的那一行，命令名称前添加了 @
 作为行开始的标签。这里需要注意的是，如果行头不是标签而是连续的空格的话，就会导致错误。如果将命令名称前的 @
 拿走，命令的执行就会输出在屏幕上。因此在进行操作确认等时候，刻意不附加上 @
 来执行也是可以的。

如图 3.26 所示，在针对单一目标时，即便排列了多条命令也是可以的。这种情况下，如果命令的返回值为非零，则判断发生错误，之后的命令就不会被执行了。如果想忽略错误继续执行下一条命令，就需要在命令名称前附加上 -
 。若同时指定 @
 和 -
 ，则其记录顺序不分前后。


makefile



 1 SITES := site01 site02
 2 .phony: all ${SITES} du
 3
 4 all: ${SITES}
 5
 6 site01:
 7         @echo “镜像 site01”
 8         @wget -p -r -l 2 -k -K -N http://www.site01.example.com; true
 9
10 site02:
11         @echo “镜像 site02”
12         @wget -p -r -l 2 -k -K -N http://www.site02.example.com; true
13
14 du:
15         @for a in *; do du -sh $$a; done









图 3.26　Web 网站的静态镜像任务


事实上，图 3.26 是笔者实际使用的一个 makefile 案例。通过 wget 命令来汇总下载 Web 网站上的内容，创建静态的镜像站点。虽然只是指定需要进行镜像的 Web 网站并运行 wget 命令，但是由于每个 Web 网站只制作 1 行 Shell 脚本，管理起来十分复杂，因此汇总在 makefile 中。

例如，将 /mirror
 作为用于放置下载文件的目录，并将图 3.26 中的 makefile 放置在该目录下。之后通过如下命令，就可以对指定的 Web 网站的镜像进行更新了。


# cd /mirror
# make site01 ←---更新 site01 的镜像
# make site02 ←---更新 site02 的镜像








关于此处指定的 wget 命令的选项，请参考手册页或资料 [3]。wget 命令后面跟着的是 true 命令，因为即使 wget 命令正常执行，也会有返回值为非零的情况。当返回值为非零时，make 命令会认为命令的执行结果发生错误，增加 true 命令后，make 命令就会将该行的返回值视为 0。如此一来，wget 命令的执行就能一直被判定为成功。

再来看看图 3.26 中的第 4 行，在目标 all
 后面，通过变量 SITES
 指定了其他的目标 site01
 以及 site02
 。这样在执行目标 all
 的命令时，会事先指示执行目标 site01
 以及 site02
 。由于目标 all
 只是用来执行这些目标的，因此没有对应当执行的命令进行定义。

在没有为 make 命令指定目标的情况下，就会选择首次定义的目标 all
 ，因此在当前的情况下，仅执行 make 命令就会对所有 Web 网站的镜像进行更新。如果是对镜像进行定时更新的话，就会在 cron 任务 6
 中自动执行以下命令。


6
 cron 是 Linux 下的一个定时执行工具，可以在无需人工干预的情况下运行作业。——译者注


# cd /mirror; make








第 14 行的目标 du
 ，用于通过 du
 命令来显示当前目录下各目录所保存的文件总容量。本来应该像图 3.27 的 diskusage.sh
 那样分成 3 行来写，但在 makefile 中无法通过多行来记录命令，因此便像第 15 行一样汇总成一行。此外，作为 Shell 脚本的变量 a
 ，为了同 makefile 的变量进行区分，需要在 a
 前添加两个 $
 符号。严格来说，make 命令在进行变量展开时，会将 $$
 展开为 $
 ，并将其结果作为 Shell 命令来执行。



Technical Notes


[3] wget 的站点镜像 http://d.hatena.ne.jp/enakai00/20110315/1300158851
 7





7
 此处为日文资料。——译者注


diskusage.sh



1 #!/bin/sh
2
3 for a in *; do
4         du -sh $a
5 done









图 3.27　显示各个目录的空间使用情况


目标 du
 的运行示例如下所示，可以了解每个目录的磁盘空间消耗情况。


# make du
16K     8718476269458301614-a-1802744773732722657-s-sites.googlegroups.com
60K     accounts.google.com
15M     cloud.watch.impress.co.jp
889M    d.hatena.ne.jp
1.1M    file-hatena.com
116K    hatenadiary.g.hatena.ne.jp
4.0K    makefile
32K     rss.rssad.jp
2.0M    sites.google.com
40K     www.google.com
84K     www.hatena.ne.jp








第 4 轮对决到此就结束了。“第四轮对决的秘籍”即为“用 make 命令进行简单的批处理”。虽然还不足以称得上是“秘籍”，但至少该对 makefile 有了些深入了解吧。如果有想借此机会真正挑战一下 makefile 的读者，推荐参阅文献 [4]。


3.3.5　[ 第 5 轮对决 ] 从模拟快照（snapshot）学到的秘籍 ~ 用管道操作日志


在经过上节的“秘籍外传”转换节奏后，下面就来介绍一个更具有实践性的 Shell 脚本吧。该 Shell 脚本用于取得 Samba 文件服务器的模拟快照，即通过 Shell 脚本模拟实现文件服务器专用的电器设备所带的快照功能。

文件服务器专用设备的快照功能，是指取得某一时间点的一组文件的多个逻辑副本的功能。从文件服务器用户的角度来看，如图 3.28 所示，除常用的共享文件夹之外，在过去整整一周，每到深夜 0 点等特定时间，该时刻的文件副本便会自动保存。这是一个非常便捷的功能。



Technical Notes


[4] 《GUN Make 项目管理（第 3 版）》Robert Mecklenburg（著），O'Reilly Taiwan（编译），东南大学出版社，2006
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图 3.28　快照功能的使用示例


在实际操作中，笔者在普通的使用内置磁盘的 Samba 文件服务器上也实现了相同的功能。知道是用什么方法实现的吗？答案非常简单，只需要像图 3.29 那样，每晚在两个内置磁盘之间通过 rsync 命令进行文件的差异备份，且每个磁盘上的共享文件夹以及快照文件夹均向客户公开。因为快照文件夹的文件系统通常为 ro
 （只读）模式，所以文件服务器的用户只能进行读操作而不能进行写操作。当出于某种原因需要历史文件的时候，打开快照文件夹，从中复制前一天晚些时间之前的文件即可。

还有一种方法是利用 LVM（逻辑卷管理器）的快照功能，但这里也兼有备份的原理，采用的是原始的差异备份。LVM 快照功能是一个逻辑备份，若是原始文件因故障而损坏的话，则之前备份的文件也将无法使用。但如果按照图 3.29 中所示的方法，文件是复制到独立的物理磁盘上的，因此即使一方损坏，另一方也完全不受影响。
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图 3.29　Samba 文件服务器的模拟快照


前面的介绍稍微长了些。接下来就在这个环境中，创建一个每晚通过批处理来获取差异备份的 Shell 脚本吧。

那么，请即刻创建一个这样的 Shell 脚本吧——再次面对这个问题，大家脑海中会浮现出什么呢？

使用 rsync 命令来进行差异备份本身不是很难，但像这种进行批处理的 Shell 脚本，还需要格外注意日志的获取。由于 cron 任务每晚都会自动运行，因此如果不取得日志信息的话，可能谁也不会注意到有错误发生。一旦发生紧急情况，如果没有必要的快照，那就于事无补了。

图 3.30 所示的是实际使用的 Shell 脚本的基本结构。


snapshot.sh（基本结构）



 1 #!/bin/sh
 2
 3 TMPFILE=/tmp/snapshot.log.$$
 4
 5 # 以 rw 再次挂载至 /snapshot
 6 # 执行 rsync                ←---此期间的所有输出都写入系统日志和 $TMPFILE中
 7 # 以 ro 再次挂载至 /snapshot
 8
 9 iconv -f utf8 -t iso-2022-jp $TMPFILE | mail -s "$SUBJECT" admin@example.com
10 rm $TMPFILE









图 3.30　获取模拟快照的处理的基本结构


第 5~7 行是进行差异备份的部分，将此期间所有的标准输出以及标准错误输出的内容都写入系统日志以及第 3 行指定的临时文件中。这之后，通过第 9 行的 mail 命令，将临时文件的内容用邮件发送给服务器管理员。服务器管理员通过每天早晨查看邮件，就能确认是否成功进行了差异备份。万一邮件发送失败，也可以通过系统日志所记录的内容来确认。由于 rsync 命令的输出内容中也包含在其中，所以据此也能确认具体备份了怎样的文件。

此外，在 Shell 脚本中使用临时文件的时候，需要像第 3 行那样为文件名称附加上 $$
 。这是表示执行该脚本的进程 ID 的特殊变量。由于不可能同时存在拥有相同 ID 的进程，因此可以排除多个进程误用了同一个临时文件的风险。

那么就先考虑一下如何将图 3.30 的第 5~7 行的输出同时写入系统日志和临时文件中吧。将标准输出以及标准错误输出写入系统日志或文件的基本模式如下所示。


# date 2>&1 | logger -t "header"
# date >logfile.txt 2>&1








这里以写入 date 命令的输出为例。第一个是通过管道使用 logger 命令来写入系统日志，第二个是直接重定向至文本文件。请注意两者均指定“2>&1
 ”，这样标准错误输出和标准输出的输出目标就是一致的。

但是这样的话，就相当于执行了两次 date 命令。难道一个 date 命令的输出不能同时重定向到 logger 命令和文本文件吗？

这时就要用到 tee 命令了。如图 3.31 所示，将从标准输入中接收的参数内容写入指定文件的同时，再次将其写至标准输出中。
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图 3.31　tee 命令的输出文件


具体使用方式如下。


# date 2>&1 | tee logfile.txt | logger -t "header"








如果不对既有文件进行覆盖的话，就为 tee 命令指定选项 -a
 。从图 3.31 中的 T 字型流程中可看出命令名称后面附加了什么。

接下来需要将多个命令的输出汇总到这条管道。将图 3.30 中第 5~7 行的所有命令都放入上述管道中是很费事的，这种情况下需要用到“组命令”。如图 3.32 中的 groupcmd.sh
 所示，可以用 {}
 将一系列命令括起来，再汇总起来指定重定向。另外，通过管道的结合也可以代替重定向。


groupcmd.sh



1 #!/bin/sh
2
3 {
4         date
5         uname -a
6         free
7 } >logfile.txt









图 3.32　组命令的使用示例


图 3.33 中的 snapshot.sh
 就是使用上述技术来完成的。实际上还包含了一些更细致的错误处理，这里是为了说明基本流程才进行了简化。前提条件是，快照使用的磁盘是 /dev/sdc
 ，平常以 ro
 （只读）模式挂载于 /snapshot
 下面。


snapshot.sh（完成版）



 1 #!/bin/sh
 2
 3 TMPFILE=/tmp/snapshot.log.$$
 4
 5 {
 6         echo "=== Rsync from /data/ to /snapshot/: $(date)"
 7         mount -o rw,remount /dev/sdc
 8         rsync -av /data/ /snapshot/
 9         rc=$?
10         mount -o ro,remount /dev/sdc
11
12         if [[ $rc -eq 0 ]]; then
13                 echo "=== Snapshot succeeded: $(date)"
14                 SUBJECT="Snapshot report (Succeeded)"
15         else
16                 echo "=== Snapshot failed with rc=$rc: $(date)"
17                 SUBJECT="Snapshot report (Failed)"
18         fi
19 } 2>&1 | tee $TMPFILE | logger -t "snapshot"
20
21 iconv -f utf8 -t iso-2022-jp $TMPFILE | mail -s "$SUBJECT" admin@example.com
22 rm $TMPFILE









图 3.33　获取模拟快照的脚本


第 7~10 行中，先变更为 rw
 （读写）模式，然后通过 rsync 命令进行差异备份，之后又变回 ro
 模式。这之后，根据 rsync 命令的执行结果，对写入日志文件的信息和发送给服务器管理员的邮件主题进行修改。通过第 19 行的管道，这些处理的输出被同时汇总记录在用于发送邮件的临时文件和系统日志中。第 21 行的 iconv 命令用于对发送的邮件进行编码转换，使用管道将 mail 命令的标准输入直接写入邮件的正文中。

至此，第 5 轮对决也结束了。通过将使用 tee 命令的管道与组命令相结合，出色地完成了日志的输出汇总处理。“用管道来操作日志”，便是“第五轮对决的秘籍”。由于使用 Shell 脚本来进行批处理时日志的输出是必须的，因此请掌握这一日志输出的基本模式。


3.3.6　[ 第 6 轮对决 ] 在云备份中学到的秘籍 ~ 在思考实验中组合处理流程


到了 Shell 脚本的最后一场对决了。利用目前为止学到的技术，来尝试挑战稍微复杂一些的逻辑实现吧。

本章的开始部分，介绍了使用 rsync 命令将个人电脑上的文件备份到远程服务器上的 Shell 脚本。于是尝试利用这个脚本，在办公室个人电脑与家用个人电脑之间进行文件同步。大致如图 3.34 所示。

[image: {%}]



图 3.34　备份服务器上文件同步系统的使用图示


首先，在结束办公室个人电脑上的工作后，便将其备份到远程服务器上（①）。之后，使用家用个人电脑下载该备份文件（②），完成工作后，再度备份到远程服务器上（③）。接下来，在办公室个人电脑上开始工作时，再次将文件从备份服务器上下载下来（④）。如此反复，就可以在办公室和家中对同一个文件进行操作工作了。

最近出现了利用云来进行文件备份的专用服务，其实就是模拟与刚才相同的功能。在办公室以及家用的个人电脑上使用 Linux 的读者可能很少，但如果是 Mac OS 的话也能使用 bash，因此这里介绍的 Shell 脚本或许也能派上用场。

实现它的最简单的方法，就是创建一个兼具备份和下载功能的 Shell 脚本，并令二者分别独立执行。不过这种情况下，需要注意别弄混执行的脚本。如果脚本能够判断应该进行备份还是下载，并且自动执行的话就方便了。这里就来考虑一个这样的文件同步脚本。

那么，请立即创建一个这样的 Shell 脚本吧——听到这样的话，大家脑海中会浮现出什么呢？

在思考复杂的逻辑时，首先以各种设想为前提来思考实验。例如，在备份服务器上安装一个“记录最后进行备份的电脑是哪个的文件”如何呢？如果备份的是办公室个人电脑的文件，则可判断下载到家用个人电脑上，而不需要下载到办公室个人电脑上。

然而，这种方法并不能达成目的。例如，在备份服务器上对“办公室个人电脑备份的文件”进行标记的话，在家用个人电脑上执行文件同步脚本时，确实是会自动下载。但是，在家用个人电脑的工作结束后再执行同一个脚本的话，会再一次将文件从备份服务器上下载下来，这是因为备份服务器上的这个文件还和之前一样，有个“办公室个人电脑备份的文件”的标记。

那么，怎样才能对下载和备份的时机进行恰当的判断呢？

由于要对“时机”进行判断，因此需要某些时间信息。利用记录文件的时间戳来表示最新的备份服务器上的文件和本地的文件是否可行呢？

尝试进行一下图 3.35 中的思考实验吧。
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图 3.35　通过时间戳记录文件来自动识别


该图中使用的时间戳只有时刻，不过实际上，时间戳应由年月日以及时刻（时分秒）来组成。

首先，7 点（7:00）时，在办公室个人电脑上进行了第一次强制备份。这时，在备份服务器和办公室个人电脑上都留下了这个打上“07：00”时间戳的文件。接下来，8 点（8:00）时，在家用个人电脑上执行强制下载，获得与办公室个人电脑上一样的文件。这时候，家用个人电脑上留下的文件记录的时间戳是“08:00”。

之后，在 9 点（9:00）在家用个人电脑上执行文件同步脚本，比较远程（备份服务器）和本地（家用个人电脑）的时间戳，判断出“本地的时间戳是最新的，应当进行备份”，此时立即进行备份，远程和本地的时间戳都更新为“09:00”。

本地的时间戳也更新的原因如下。假设继续在家用个人电脑上进行工作，并再次执行文件同步脚本，这时若本地的时间戳还是“08:00”，便会判断远程为最新的，从而执行下载操作，所以这种情况下应再度进行备份。本地的时间戳也更新为“09:00”的话，由于条件判断为“远程和本地的时间戳相同的情况下就进行备份”，因此可以安全地重新进行备份。像这样思考相同操作的重复动作，在 Shell 脚本的逻辑思考中是非常重要的一点。

在图 3.35 的示例中，之后的 10 点（10:00）时，在办公室个人电脑上执行文件同步脚本。这种情况下，可以做出“由于本地的时间戳不是最新的（远程的是最新的），因此进行下载”这样的条件判断。此时本地的时间戳更新为“10:00”。随后的操作与之前在家用个人电脑上的操作相同。

如果将之前思考实验的结果整理成规则，便如下所示。


	
在本地时间戳新于或等于远程时间戳的情况下，进行备份



	
备份的时候，更新远程和本地的时间戳



	
在本地时间戳早于远程时间戳的情况下，进行下载



	
下载的时候，更新本地的时间戳





虽然实验的思考相当复杂，但以上规则还是相对比较简单的。

不过这几条规则是否真能应对所有的情形，想必还是有些质疑。这次用于下载 / 备份的 rsync 命令，仅将要复制的文件以列表的形式显示出来，其自带的“dry · on”选项并不真正进行复制 8
 。因此就先显示 dry·on 的结果，再在文件同步脚本中加入一个步骤，以确认是否要实际执行。通过事先用肉眼进行确认，避免发生由于下载导致工作被覆盖的不幸事故。


8
 命令中表示为 -n（或 --dry-run）。如果命令中包含了这个选项，在 rsync 运行时，它并不会真正地复制任何东西，可以看作是真正执行前的一个演练操作。——译者注

之后，就只需要在 Shell 脚本中实现上述规则了。首先，将之前确定的处理流程总结为图 3.36。
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图 3.36　文件同步脚本的操作流程


虽然仅凭这样的流程也能慢慢开始编写 Shell 脚本，但有时通过图示，往往能发现一些意想不到的疏漏和错误，因此建议尽可能将处理流程画下来以整理头绪。

将该处理流程编写成 Shell 脚本，便是如图 3.37 所示的 douki.sh
 。虽然这个 Shell 脚本稍微有些长，但由于其中包含了经典技术，所以要对它进行一下详细的讲解。


douki.sh



 1 #!/bin/sh
 2
 3 SERVER="user01@backup.example.com"              # Backup server
 4
 5 LOCAL="/home/user01/Documents/"                 # Local directory
 6 REMOTE="/home/user01/backup/Documents/"         # Remote directory
 7
 8 LOCAL_TSFILE="/home/user01/.backup_timestamp"   # Local timestamp file
 9 REMOTE_TSFILE="/home/user01/.backup_timestamp"  # Remote timestamp file
10
11 function confirm {
12         echo -n "$1"
13         read answer
14         if [[ $answer != "y" ]]; then
15                 echo “结束”
16                 exit 0
17         fi
18 }
19
20 function backup {
21         rsync -n -av --delete $LOCAL ${SERVER}:${REMOTE}
22         confirm “确定要备份本地文件吗？（ｙ /n）”
23         rsync -av --delete $LOCAL ${SERVER}:${REMOTE}
24         ts_local=$( date +%Y%m%d%H%M%S )
25         echo -n $ts_local > $LOCAL_TSFILE
26         ssh $SERVER "echo -n $ts_local > $REMOTE_TSFILE"
27 }
28
29 function download {
30         rsync -n -av --delete ${SERVER}:${REMOTE} $LOCAL
31         confirm “确定要下载远程文件吗？（ｙ /n）”
32         rsync -av --delete ${SERVER}:${REMOTE} $LOCAL
33         ts_local=$( date +%Y%m%d%H%M%S )
34         echo -n $ts_local > $LOCAL_TSFILE
35 }
36
37 ts_remote=$( ssh $SERVER "cat $REMOTE_TSFILE" )
38 ts_local=$( cat $LOCAL_TSFILE )
39
40 $ts_remote” echo “远程文件的时间戳：$ts_remote”
41 $ts_local” echo “本地文件的时间戳： $ts_local”
42 echo "----------"
43
44 if [[ $1 == "backup" ]]; then
45         echo “强制备份”
46         backup
47         exit 0
48 fi
49
50 if [[ $1 == "download" ]]; then
51         echo “强制下载”
52         download
53         exit 0
54 fi
55
56 if [[ $ts_local -ge $ts_remote ]]; then
57         echo “本地文件已更新”
58         backup
59         exit 0
60 fi
61
62 if [[ $ts_local -lt $ts_remote ]]; then
63         echo “远程文件已更新”
64         download
65         exit 0
66 fi









图 3.37　文件同步脚本


第 3~9 行是根据用户的环境，为应当设置的项进行变量的赋值。SERVER
 是 rsync 命令指定的备份服务器（用户名 @ 服务器名称），LOCAL
 是本地的备份目录，REMOTE
 是远程的备份目录。LOCAL_TSFILE
 以及 REMOTE_TSFILE
 是指定的本地以及远程的时间戳记录文件。由于本地和远程的文件内容不同，因此不能保存在备份的目录中。

第 11~35 行定义了三种 Shell 函数，即一般的程序语言所说的子程序。confirm
 表示第一个参数的信息，用于接收返回值的输入。若返回值不为 y
 ，则中止执行。它用于在执行 dry · on 后确认实际执行。backup
 和 download
 是将图 3.36 中的“备份”和“下载”部分取出来分别写成 Shell 函数。通过将这种归纳处理作为 Shell 函数向外输出，Shell 脚本的整个流程就更浅显易懂了。

第 37~66 行是从图 3.36 中的“开始”处开始的主要处理过程。第 37 行和第 38 行是利用命令置换，将时间戳记录文件中的内容取出来赋给变量。在显示远程备份服务器上的文件内容的部分，使用的是 ssh 命令。其前提是设置了公共密钥认证，故无需输入密码即可执行 SSH。

第 44~66 行中的 4 处 if 语句是对备份或下载进行判定的部分，这在图 3.36 的流程中是没有的。在执行 Shell 脚本的时候，通过为第 1 参数指定 backup
 或 download
 ，来进行与时间戳无关的强制备份或下载。如果没有这种指定，则根据远程和本地的时间戳的新旧关系来进行判定。

这里时间戳的形式，是以表示“年月日时分秒”的数字连续排列而成的，如“20111106213722”这样的一个整数值。因此，数值愈大，其所表示的时间戳就愈新。比较运算符 -ge
 和 -lt
 的意思，可参见 3.2.3 节中的表 3.2。此外还要注意，包含两个数值相等的情况的模式（-ge
 和 -le
 ）和不包含这种情况的模式（-gt
 和 -lt
 ）之间是有微妙区别的。

备份和下载的实际处理，是由前文介绍的 Shell 函数 backup
 和 download
 来进行的。仔细看看 backup
 ，会发现在第 21 行的 rsync 命令中附加了 -n
 选项。它用于指定 dry · on，即只显示要进行复制的文件，而不进行实际的复制操作。之后，用户通过 Shell 函数 confirm
 进行确认，再执行不带 -n
 选项的 rsync 命令。

rsync 命令中包含的变量 SERVER
 和 REMOTE
 是通过 {}
 括起来的，这是因为变量名的前后不是空白，而是还接续有其他的字符。如果没有 {}
 ，有时会难以判断到哪里为止是变量名。现在的情况是，由于 :
 是变量名中不允许使用的字符，因此即便没有 {}
 也能进行正确的判断。但是，考虑到保险以及 Shell 脚本的可读性，这种情况下也最好加上 {}
 吧。

还有一个小细节需要注意，即 rsync 命令指定的复制源和复制目标的目录名称，会根据末尾 /
 的有无使操作发生变化。由于这里的前提是将指定目录下的文件群作为复制对象（不复制目录本身），因此第 5 行和第 6 行的末尾都附加了 /
 。

最后，第 24~26 行是对本地和远程的时间戳记录文件进行更新。第 24 行利用命令置换，将 date 命令的输出赋给变量。date 命令通过指定不同的选项，可以输出各种形式。这里指定为前文所介绍的由表示“年月日时分秒”的数字连续排列而成的格式。这些选项最好通过 date 命令的手册页进行一下确认。第 26 行在远程的时间戳记录文件的更新部分上，再次使用了 ssh 命令。

第 29~35 行的 download
 几乎也进行了相同的处理内容。只有用 rsync 命令复制的方向，以及只在本地更新时间戳这一点与 backup
 不同。

实际上在执行 Shell 脚本的时候，遵循的是如下步骤。

首先，与“第 2 轮对决”中介绍的步骤一样，从本地的个人电脑对远程的备份服务器进行公共密钥认证的设置，设置为不需输入密码也能使用 SSH。


# ssh-keygen -N ""
Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id_rsa): ←---输入Enter（空Enter）
Your identification has been saved in /root/.ssh/id_rsa.
Your public key has been saved in /root/.ssh/id_rsa.pub.
……（以下省略）……

# ssh-copy-id user01@backup.example.com
user01@backup.example.com's password: ←-----------输入目标服务器的root密码
Now try logging into the machine, with "ssh 'user01@backup.example.com'", and check in:
……（以下省略）……








在所有使用这个 Shell 脚本的个人电脑（如办公室个人电脑和家用个人电脑等）上共同执行。

接下来，从需要同步的原始文件所在的电脑开始，在备份服务器上进行首次备份。


# ./douki.sh backup
cat: /home/user01/.backup_timestamp: 没有这样的文件或目录
cat: /home/user01/.backup_timestamp: 没有这样的文件或目录
远程文件的时间戳：
本地文件的时间戳:
----------
强制备份。
./
file01.txt
file02.txt
file03.txt

sent 112 bytes  received 24 bytes  3.73 bytes/sec
total size is 129  speedup is 0.95 (DRY RUN)
确定备份本地文件？（ｙ/n）y ←---------输入Y+Enter
sending incremental file list
./
file01.txt
file02.txt
file03.txt

sent 361 bytes  received 72 bytes  11.86 bytes/sec
total size is 129  speedup is 0.30








首次执行时，会由于记录时间戳的文件不存在而显示错误信息，这点忽略即可。

接下来，在其他个人电脑上，从备份服务器上将文件下载下来，并同步所有个人电脑上的文件。


# ./douki.sh download
cat: /home/user01/.backup_timestamp: 没有这样的文件或目录
远程文件的时间戳：20111106213722
本地文件的时间戳:
----------
强制下载。
receiving incremental file list
./
file01.txt
file02.txt
file03.txt

sent 23 bytes  received 111 bytes  3.77 bytes/sec
total size is 129 speedup is 0.96 (DRY RUN)
（ｙ/n）y确定下载远程文件？（ｙ/n）y ←---------输入Y+Enter
receiving incremental file list
./
file01.txt
file02.txt
file03.txt

sent 71 bytes  received 360 bytes  12.14 bytes/sec
total size is 129  speedup is 0.30








至此便准备就绪了。之后在任意的个人电脑上开始工作前，只要执行不带参数的 douki.sh
 ，就会从备份服务器上下载最新的文件。另外，工作暂时告一段落的时候，只需执行不带参数的 douki.sh
 ，修改后的文件便会发送到备份服务器上。

如果在多台个人电脑上同时更新文件并备份的话，先备份的总是会被后备份的覆盖掉。在实际的使用中请注意这一点。

至此，第 6 轮对决就结束了。这里的重点不在 Shell 脚本的编写方法上，而是着眼于这之前应当确定的处理流程的组合。在日常的服务器管理工作中，但凡想到“这么做可以吗？”，就请首先进行各种思考实验。利用像图 3.35 那样的图形来思考也是很好的。预先在思考实验中完成逻辑建立后，剩下的就是像图 3.36 那样描绘处理流程，继而编写 Shell 脚本了。

起初的考虑不需要过于慎重，可以在等待上下班的电车或是洗澡时，一边放松一边试着思考各种可能的处理。对于一个相对复杂的 Shell 脚本而言，事先考虑其逻辑和处理流程，将极大地提高其完成度。“在思考实验中组合处理流程”，这就是“第 6 轮对决的秘籍”。


3.4　Perl脚本的对决


Perl 的开发者 Larry Wall 在其著作 [5] 中列举了“程序员的三大美德”，其中之一就是“懒惰”9
 。当然，别照字面来理解它的含义。据他的解释，这种特质是指程序员会努力编写程序来减少工作量，在方便他人使用的同时，还会写下适当的程序说明来避免回答各种各样的问题。


9
 Perl 之父 Larry Wall 在他的著作《Perl 语言编程》一书中提到“懒惰、傲慢、急躁”是一个优秀的程序员所具备的三大美德，其中懒惰指的是程序员会想尽一切办法减少工作量，傲慢指的是程序员容不得对错误不管不顾，急躁指的是程序员忍受不了程序执行的低效。——译者注

Perl 程序员当中，“懒惰”的风气的确十分盛行。在 CPAN（Comprehensive Perl Archive Network）网站上，许多开发者提供了能用于 Perl 开发的各种用途的库，此外，也有很多包括 [5] 在内的优秀参考书。

本节将在介绍 Perl 脚本实例的同时，对 Perl 的这种特征及其在 Linux 服务器管理中的“用武之地”进行说明 , 对 Perl 的基本使用方法也会进行介绍。不过这并非系统性的介绍，因此初次使用 Perl 的读者，建议先读一读文献 [6]。


3.4.1　[ 第 7 轮对决 ] 自己编写 Perl 的乐趣


解析文本文档是 Perl 最擅长的处理之一。例如，图 3.38 的 bunkatsu1.pl
 ，便是将英文文本文档按每个单词来进行分割的脚本。首先，以这个脚本为例介绍一下 Perl 的基础知识。

首先，准备一个用于操作确认的文本文档。这里使用的是 Project Gutenberg10
 11
 中的陀思妥耶夫斯基的小说《卡拉马佐夫兄弟》。用下面的命令展开从“http://www.gutenberg.org/files/28054/28054.zip
 ”上下载的文件，便会出现文本文档 28054.txt
 。


10
 Project Gutenberg（http://www.gutenberg.org/
 ）是一个以电子格式提供诸如古典小说之类的公共领域文件的项目。由于禁止了文件的自动下载，因此请通过 Web 浏览器手动下载。


11
 古腾堡工程，简称 PG，由志愿者参与，致力于将文化作品数字化和归档。工程的命名是为了纪念一位德国 15 世纪的印刷商——约翰内斯·古腾堡，他通过推广使用活字印刷术推动了印刷机的革命。——译者注



Technical Notes


[5] 《Perl 语言编程（第 3 版）》Larry Wall、Tom Christiansen、JonOrwant（著），何伟平（译），中国电力出版社，2001

[6] 《Perl 语言入门（第 5 版）》Randal L. Schwartz、Tom Phoenix、brian d foy（著），盛春等（译），东南大学出版社，2009




# unzip 28054.zip








为 bunkatsu1.pl
 设置执行权限，并用下一条命令来执行。这里，利用重定向将 28054.txt
 送入标准输入中，并通过 head 命令只显示其输出结果的前 10 行。


# chmod u+x bunkatsu1.pl
# ./bunkatsu1.pl < 28054.txt | head -10
The
Project
Gutenberg
EBook
of
The
Brothers
Karamazov
by
Fyodor








可以看到，原来的文本文档已经被分割成了一个一个的单词。

接下来看看图 3.38 中 bunkatsu1.pl
 的内容吧。


bunkatsu1.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 sub split_words {
 6         my $word;
 7         my @words;
 8
 9         while (<>) {
10                 chomp;
11                 @words = split( /\s+/, $_ );
12                 foreach $word ( @words ) {
13                         print $word . "\n";
14                 }
15         }
16 }
17
18 MAIN: {
19         split_words();
20 }









图 3.38　单词分割脚本


第 3 行是通过指定选项来保证严格遵守 Perl 的语法规则。虽然 Perl 的语法规则相对宽松，不过该选项是用来禁止一些容易造成意外漏洞的书写方式（如使用未声明的变量等）的。虽然并非必须指定，但由于它能检测出变量名中出现的 typo 等错误，因此通常还是推荐指定的。

第 5~16 行中定义了子程序 split_words
 。第 6 行和第 7 行中声明了子程序中有效的局部变量（Perl 用语中的“词法变量”）。以 $
 开头的变量，是用字符串或数值赋值的一般变量（Perl 用语中的“标量变量”），以 @
 开头的变量表示的是数组。由于第 3 行的 strict
 选项（Perl 用语中的“ strict 指令”）是所有变量都要使用的，因此必须要声明。

第 9~15 行的 while 语句循环，是逐行处理文本文档时的基本模式。第 9 行中的 <>
 ，是从标准输入中读取一行，将其结果赋给一个特殊变量 $_
 。当没有文档读入时，while 语句的循环就结束了。这个不可思议的符号 <>
 ，本来应该写成“$input=<STDIN>
 ”，这里使用了 Perl 独特的简写方式。首先，将表示输入对象的 STDIN
 （标准输入）省略，然后进一步省略需要赋值的变量。在指定变量被省略的情况下，特殊变量 $_
 就会成为默认使用的变量。

第 10 行的 chomp
 ，用于删除字符串末尾的换行符。这本来也应该像“chomp $input
 ”一样指定对象的变量的，但由于省略了变量名，特殊变量 $_
 便成为了对象。第 11 行的 split
 ，是通过特定的分隔符来分割指定字符串的函数。分隔符可以使用正则表达式，这里指定了能表示连续的空白字符（例如字符或制表符等）的正则表达式 /\s+/
 ，来分割 $_
 的内容（1 行字符串）。由于分割后就变成了由单词组成的数组，因此赋值给数组变量 @words
 。

将数组变量 @words
 的内容直接作为参数时，就使用像 $words[0]
 、$words[1]
 这样从 0 开始的下标，这是 Perl 的一个独特记法。不过有一点要注意，变量表示数组本身的时候是以 @
 为开头，当使用下标将其中特定的元素取出来时，便变成以 $
 开头了。

第 12 行的 foreach 语句，是对数组元素挨个进行处理的基本模式。这个例子中，需要将 @words
 的元素逐一代入变量 $word
 中进行循环。第 13 行的 print 语句，用来在屏幕上将原始文本文档中各行的单词逐一显示出来。当要合并多个字符串时，用“.
 ”来连接字符串。这里为 $word
 添加了换行符 \n
 。

第 18~20 行，是执行脚本时会率先执行的主程序 12
 。根据 Perl 的语法规则，不写第 18 行和第 20 行，而是直接写下要执行的命令也是可以的。这里 MAIN:
 标签后面的内容用 {}
 括起来了，明确表明这就是主程序。第 19 行中调用了之前定义的子程序 split_words
 。


12
 也就是我们常常说的 main 函数，是程序执行的入口。——译者注

这里调用的子程序是不带参数的，但通常情况下会指定多个参数，因此在被调用的子程序一方，参数会保存至特殊数组变量 @_
 。按照之前介绍的数组的引用方法，$_[0]
 、$_[1]
 ……便分别与第一个参数、第二个参数……相对应。

至此便成功地对陀思妥耶夫斯基作品中的单词进行了分割。但若到此结束的话也无甚意义，因此对分割的单词稍微进行一些分析吧。这里，采用自然语言分析领域中的“二元语法”（bigram）来进行解析。

即使有些难以理解也没关系。所谓 bigram，是表示两个相邻的单词，可用来调查诸如“You”这个单词后面紧跟着的是哪个单词。执行它的是图 3.39 中的 bunkatsu2.pl
 ，它将凡是跟在“You”后面的单词全都取出来并加以显示，执行示例如下。


# ./bunkatsu2.pl < 28054.txt | head -10
may
can
were
know,
know,
wouldn't
see,
will
see
know








由 于如果全部显示的话会比较麻烦，因此只显示前 10 行。看这些单词不是就出现了吗？

接下来看看图 3.39 中所示的 bunkatsu2.pl
 的内容吧。


bunkatsu2.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 sub split_words {
 6         my ( $word, $pre );
 7         my ( @words, @bigram );
 8
 9         $pre = "";
10         while (<>) {
11                 chomp:
12                 @words = split( /\s+/, $_ );
13                 foreach $word ( @words ) {
14                         if ( $pre eq "You" ) {
15                                 push( @bigram, $word );
16                         }
17                         $pre = $word;
18                 }
19         }
20         return @bigram;
21 }
22
23 MAIN: {
24         my $word;
25         my @bigram;
26
27         @bigram = split_words();
28
29         foreach $word ( @bigram ) {
30                 print $word . "\n";
31         }
32 }









图 3.39　从“You”开始进行 bigram 分析


第 10~19 行的 while 语句的循环结构，与之前的 bunkatsu1.pl
 相同。通过第 13 行的 foreach 语句的循环，将输入的文本文档的每个单词按顺序保存到 $word
 中。这里将之前取出的单词保存到了变量 $pre
 中，如果 $pre
 与“You”相同的话，便将当前的单词添加到数组 @bigram
 中。通过第 14 行中的 if 语句来进行 $pre
 的比较，eq
 符号表示字符串相等，请注意不要与用来比较数值是否相等的 ==
 相混淆 13
 。第 15 行中的 push
 ，是为指定的数值增加元素的函数。


13
 Perl 和 Shell 脚本中，比较运算的符号是不同的，即便是相同的符号，其含义也可能不同，这一点请特别注意。

用第 20 行的 return 语句，可将数组 @bigram
 的内容返回给子程序的调用者。这个子程序的调用者在第 27 行，它将返回值赋值给数组 @bigram
 。这里使用了相同的数组变量名，但请注意子程序 split_words
 中的 @bigram
 与主程序内的 @bigram
 是不同的变量。看一下第 7 行和第 25 行，就可知道子程序和主程序分别声明了局部变量 @bigram
 。像第7 行这样，将多个变量归纳后进行声明也是可以的。

在这个例子中，不仅是一般的变量（标量变量），就连数组变量以及下文将要介绍的散列变量也可从子程序中返回，这也正是 Perl 的便利所在。

最后，在主程序的第 29~31 行，将从数组 @bigram
 中接收到的单词按顺序显示在屏幕上。

Perl 脚本的编写方法差不多该心里有数了吧。最后，再来挑战一些稍微复杂的处理。用 bunkatsu2.pl
 将“You”后紧跟的单词收集到一个数组中，并推广一下，对于任何一个单词，都将紧跟其后的那个单词创建为数组。换句话说，就是特定文本文档中包含多少单词，就准备多少数组，大体如下所示。


	

@You
 ：You 后紧跟的单词所组成的数组



	

@may
 ：may 后紧跟的单词所组成的数组



	

@can
 ：can 后紧跟的单词所组成的数组

……





当然，按每个单词准备所有数组是不可能的。这种时候就要使用到关联数组，也称“散列”。普通数组的下标为数值，而散列的下标可以是任意字符。

图 3.40 所示的 hash.pl
 ，就是一个典型的 hash 的用例。


hash.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 MAIN: {
 6         my %fruits;
 7         my $key;
 8
 9         $fruits{ "Apple" } = " 苹果 ";
10         $fruits{ "Grape" } = " 葡萄 ";
11         $fruits{ "Orange" } = " 橘子 ";
12
13         foreach $key ( keys %fruits ) {
14                 print $key . " は " . $fruits{ $key } . "\n";
15         }
16 }









图 3.40　散列的使用示例


例子的执行如下所示。


# ./hash.pl
Grape是葡萄
Apple是苹果
Orange是橘子








第 6 行声明的以 %
 开始的变量就是散列变量。如第 9~11 行所示，其下标可以为任意字符串，并为之赋上相应的值。下标中的字符串是用 {}
 括起来的。与前文中的数组示例一样，在表示其中各个元素时，开头的符号会变为 $
 。

第 13~15 行是对散列中各个元素进行循环的基本模式。“keys %fruits
 ”是由散列 %fruits
 的下标所创建的数组。现在是展开为 ("Apple"
 ，"Grape"
 ，"Orange")
 的形式。将它们的下标按顺序赋值给变量 $key
 ，并分别执行第 14 行的 print 语句。

接下来，回到之前为每个单词准备数组的案例中。通过所提供的散列 %bigram
 ，可以实现如下多个数组。


	

@{$bigram{ "You" }}
 ：You 后紧跟的单词组成的数组



	

@{$bigram{ "may" }}
 ：may 后紧跟的单词组成的数组



	

@{$bigram{ "can" }}
 ：can 后紧跟的单词组成的数组

……





这里出现了许多奇怪的符号，如果尚不能理解也没关系，下面将按顺序进行解释说明。

首先，在 Perl 中，每个变量都会被分配一个唯一的 ID。这就是所谓的变量的“引用”，引用的值可以保存于其他任意的变量。例如图 3.41 中的 ref1.pl
 ，就是将数组 @fruits
 的引用赋给变量 $ref
 。


ref1.pl



 1 #!/usr/bin/perl
 2
 3 @fruits = ( "Apple", "Grape", "Orange" );
 4 $ref = \@fruits;
 5
 6 print “数组的引用：”. $ref . "\n";
 7
 8 @fruits2 = @{$ref};
 9
10 print $fruits[ 0 ] . " <---> " . $fruits2[ 0 ] . "\n";
11 print $fruits[ 1 ] . " <---> " . $fruits2[ 1 ] . "\n";
12 print $fruits[ 2 ] . " <---> " . $fruits2[ 2 ] . "\n";









图 3.41　数组引用的使用示例


像第 4 行这样，在变量名前增加 \
 ，便可取出该变量的引用，执行结果如下所示。


# ./ref1.pl
数组的引用: ARRAY(0xd8f4f8)
Apple <---> Apple
Grape <---> Grape
Orange <---> Orange








第 6 行是在屏幕上显示引用的值。由于这是 Perl 内部分配的数值，因此看了也不会理解它的含义，但至少可以从其开头的 ARRAY
 得知这是一个数组的引用。

另一方面，用 $ref
 表示数组的引用时，像 @{$ref}
 这样在其开头附加表示数组的 @
 ，便又会回到原来的数组。在第 8 行，将原来的数组重新赋值给 @fruits2
 。从第 10~12 行的执行结果可得知，@fruits
 和 @fruits2
 的内容的确是相同的。这种从保存引用的变量中取出该引用所表示的原变量的操作被称为“解引用”。

引用还有一个重要的性质，请参见图 3.42 所示的 ref2.pl
 。


ref2.pl



 1 #!/usr/bin/perl
 2
 3 @{$ref} = ( "Apple", "Grape", "Orange" );
 4
 5 print “匿名数组的引用：”. $ref . "\n";
 6
 7 @fruits2 = @{$ref};
 8
 9 print $fruits2[ 0 ] . "\n";
10 print $fruits2[ 1 ] . "\n";
11 print $fruits2[ 2 ] . "\n";









图 3.42　创建匿名数组的引用


在第 3 行突然出现了引用的操作。假设 $ref
 中保存了数组的引用，那么这个引用表示的数组可以对三个元素进行赋值，但是这里并没有将数组的引用赋值给 $ref
 的操作。

这种情况下，Perl 会自动创建一个新的数组，再将其引用保存至 $ref
 ，此操作会在进行第 3 行的处理之前隐式进行。这里没有为创建的数组赋予名称，只能参照保存在 $ref
 中的引用，这种没有名称的数组被称为“匿名数组”。在 ref2.pl
 中，第 7 行将保存于 $ref
 的（匿名数组的）引用进行解引用，所得的结果再重新赋值给 @fruits2
 ，执行结果如下所示。


# ./ref2.pl
匿名数组的引用: ARRAY(0x858d48)
Apple
Grape
Orange








从第 9~11 行的 print 语句的结果中可以看到，@fruits2
 与第 3 行创建的匿名数组的内容是相同的。

接下来，基于目前的理解，来解释之前那些迷一样的符号的含义吧。

首先，引用的值不仅可以通过 $ref
 这样的标量变量来保存，也可以作为数组或散列的元素来保存。像下面这样，对于以单词作为下标的散列，可以保存与其对应的数组的引用。


	

$bigram{ "You" }
 ：保存 You 后紧跟单词所组成的数组的引用



	

$bigram{ "may" }
 ：保存 may 后紧跟单词所组成的数组的引用



	

$bigram{ "can" }
 ：保存 can 后紧跟单词所组成的数组的引用

……





在这些引用的开头加上 @
 进行解引用，取出对应的数组，就能完成像前文的 @{$bigram{"You "}}
 这样的符号所完成的操作。

看一下图 3.43 中的 ref3.pl
 就能大致所有了解。ref1.pl
 和 ref2.pl
 中，为方便起见省略了 strict 指令，但在这里又把 strict 指令加上了，因此在第 5 行和第 6 行对使用的变量进行了声明。


ref3.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 my %bigram;
 6 my @result;
 7
 8 @{$bigram{ "You" }} = ( "may", "can" );
 9 push( @{$bigram{ "You" }}, "were" );
10
11 @result = @{$bigram{ "You" }};
12
13 print $result[ 0 ] . "\n";
14 print $result[ 1 ] . "\n";
15 print $result[ 2 ] . "\n";









图 3.43　用散列保存匿名数组的引用


在第 8 行，根据前面介绍的隐式规则，散列 %bigram
 的一个元素 $bigram{"You"}
 成为新的匿名数组的引用，这个匿名数组由右边的元素赋值。接着，在第 9 行再次新增一个元素。

第 11 行中将这个匿名数组的值重新赋值给数组 @result
 ，第 13~15 行中则将该元素在屏幕上显示出来，执行结果如下所示。


$ ./ref3.pl
may
can
were








至此终于万事俱备了。利用之前介绍的技术，即能够以“创建出现在任意单词后的单词数组”为目标来书写脚本。如果是有 Perl 脚本编写经验的读者，请在图 3.39 中 bunkatsu2.pl
 的基础上先自行思考一下吧。

图 3.44 中所示的 bigram.pl
 便是笔者思考的结果。


bigram.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 sub build_bigram {
 6         my ( $word, $pre );
 7         my @words;
 8         my %bigram;
 9
10         while (<>) {
11                 @words = split( /\s+/, $_ );
12                 foreach $word ( @words ) {
13                         push( @{$bigram{ $pre }}, $word );
14                         $pre = $word;
15                 }
16         }
17         return %bigram;
18 }
19
20 MAIN: {
21         my %bigram;
22         my @candidates;
23         my ( $pre, $choice, $i );
24
25         %bigram = build_bigram();
26
27         $pre = "I"; print "I ";
28         for ( $i = 1; $i < 100; $i++ ) {
29                 @candidates = @{$bigram{ $pre }};
30                 $choice = $candidates[ int( rand( $#candidates ) ) ];
31                 print $choice . " ";
32                 $pre = $choice;
33         }
34 }









图 3.44　通过 bigram 自动编写的脚本


首先，请关注一下第 5~18 行的子程序 build_bigram
 。第 10~16 行中 while 语句的循环结构基本与 bunkatsu2.pl
 是相同的。bunkatsu2.pl
 中，如果紧挨着的前面一个单词 $pre
 是“You”，便将其后的单词 $word
 保存在数组中。现在的情况是对于任意的 $pre
 ，将其后的单词 $word
 添加到（由隐式规则自动创建的）匿名数组 @{$bigram{$pre}}
 中，即匿名数组的引用是保存在散列的元素 $bigram{$pre}
 中的。

此外在初次执行第 13 行时，$pre
 还没有值。这种情况下，隐式初始化为 $pre= ""
 。换句话说，在散列元素 $bigram{$pre}
 中，空字符串是可以作为键的。在第 20~34 行的主程序中，利用创建的数组集合做了一个有趣的游戏，知道都做了什么吗？

首先，在第 25 行中，从 build_bigram
 中获得由所创建的数组的引用集合组成的散列，并赋值给 %bigram
 。第 28~33 行中的 for 语句重复循环了 99 次来进行某项处理。下面按顺序来看看处理的内容吧。

最初，在第 27 行的处理中，$pre
 输入的是字符“I
 ”。在第 29 行，取出对应的数组赋值给 @candidates
 。换言之，@candidates
 便成为集中保存紧跟在“I
 ”后单词的数组。在第 30 行，从该数组中随机选取任意一个元素赋值给 $choice
 。$#candidates
 表示的是数组 @candidates
 中的元素总数，通过函数 int
 和函数 rand
 的组合，产生一个“0~ 元素总数”范围内的随机数。然后在第 31~32 行，将选出的元素（单词）显示在屏幕上，并同时赋值给 $pre
 。

实际上，这等同于用 Perl 脚本自动撰写小说。

在最初准备的陀思妥耶夫斯基的小说中，单词“I”后面出现了各种各样的单词。由于是从将它们全部集中起来的数组中随机选择一个，因此等于在一定概率上模拟出陀思妥耶夫斯基的文笔倾向。例如，假设“I”后面出现单词“am”的次数最多，这个脚本就会相应提高选择单词“am”的概率。

通过这种方式选择出的单词，其下一个单词也可以同样基于 bigram 的概率来决定。将这个操作重复 99 次，一个由（加上最初的“I”）100 个单词组成的文档便完成了。

那么，来看看实际的执行吧。


$ ./bigram.pl < 28054.txt
I am here a pretty flower-decked little bag on each one come home in Nikolay Parfenovitch confirmed warmly. "But how can sit down. I have come sooner!" Kolya Krassotkin was a hundred already? Then I stood it lying to us for a young lady, still endure what I consider that He wants to dream had hardly uttered these soup-makers, so you must be proved that I play upon his heat, but, as black leather. The Hohlakovs' Alyosha had felt altogether sorry, friends with mournful surprise. Chapter III. The dead or she'll ask him at first, of how I have run








怎么样？虽然只是排列了随机选择的单词，但已经感觉像是真正的小说了呢。仅凭图 3.44 中为数 34 行的 Perl 脚本，竟能够处理这样的文本分析。这样对最近流行的“非结构化数据分析”或“自然语言解析”，也会有一些更深刻的理解了吧。

虽然略为冗长，第 7 轮对决到此便结束了。初次接触 Perl 的读者或许会觉得稍微有些难，但首要目的是让大家感受到 Perl 的潜力所在。和学习日语英语之类的一样，乐在其中地学习才是掌握 Perl 的秘诀。


3.4.2　[ 第 8 轮对决 ] 通过 Tweet 体验 Perl 带来的便利


这里再一次放缓节奏，利用 Perl 来玩一下 Twitter 吧。正如前文所提到的，提供了各种各样的库也是 Perl 的特征之一。CPAN 上也提供了在 Perl 脚本中使用 Twitter 所需要的库。

虽说 Twitter 几乎无人不知，但慎重起见还是介绍一下，它是 Twitter 公司在 Web 上提供的“微博客”（Mini-Blog）服务。发布 140 字以内的短消息，便可以与其他用户交换信息。它是可以免费使用的，请首先登录 Twitter 的 Web 网站（http://twitter.com/
 ）注册账号，并试着发布（Tweet）任意信息。

能够顺利使用 Twitter 之后，为了利用 Perl 脚本，接下来按照以下步骤在 Twitter 的 Web 网站上进行应用注册 14
 。


14
 这是 Twitter 公司 Web 网站上的操作顺序，随着 Twitter 公司 Web 网站设计的修改，顺序可能发生变化。这里记录的是在本书执笔时确认的顺序。

首先访问注册申请页（https://dev.twitter.com/apps/new
 ），使用之前注册的账号进行登录。显示注册的界面后，输入应用名称（Name）和描述（Description），以及记录着应用描述的 Web 网站的 URL（WebSite）。由于 Web 网站之后可以更改，因此一开始使用随意的 URL 也没有关系。查看并同意使用条款后，再输入一个用于确认的随机字符串，点击“Create your Twitter application”。

由于会显示注册应用后的设置界面，选择“Setting”选项卡，将 Application Type 的 Access 设置修改为“Read and Write”，点击“Update this Twitter application’s settings”。最后选择“Details”选项卡，点击“Create my access token”。

这时，屏幕上会显示“Consumer key”（用户密钥）、“Consumer secret”（用户密令）、“Access token”（访问令牌）、“Access token secret”（访问令牌密令）这四种令牌（随机字符串），将它们复制到文本编辑器中进行保存，如此便完成了应用的注册。

随后，在使用 Perl 脚本的服务器上，导入使用 Twitter 所需要的库 Net::Twitter::Lite15
 。这一步请在可以连网的服务器上实施。先使用下面的命令导入 RPM 包集合，然后再利用 cpan 命令来导入库。


15
 Net::Twitter::Lite 其实是一个轻量级的 Perl 实现的 Twitter API。——译者注


# yum groupinstall "Development Tools"
# cpan Net::Twitter::Lite








执行最后的 cpan 命令时，会出现如下的确认信息，回答 yes。


Would you like me to configure as much as possible automatically? [yes]








之后会显示几个问题，都输入 enter（空 enter）选择默认选项。此外还会出现若干个警告，若最终出现了以下信息，便说明导入成功。


MMIMS/Net-Twitter-Lite-0.10004.tar.gz
/usr/bin/make install  -- OK








如果中途终止 cpan 命令的执行，则会在下一次运行时显示如下信息。


Sorry, we have to rerun the configuration dialog for CPAN.pm due to some missing parameters...








这种情况下，请用以下命令删除 CPAN 模块的初始设置文件，然后再次运行 cpan 命令。


# rm /usr/share/perl5/CPAN/Config.pm








至此，库的准备也完成了。那么就以使用该库的 Perl 脚本在 Twitter 上发布信息吧。图 3.45 中 的 Tweet.pl
 便是用于此的一个 Perl 脚本。第 7~10 行记载着之前记录的“Consumer key”“Consumer secret”“Access token”“Access token secret”这四种令牌。执行 tweet.pl
 ，便会将第 26 行的指定信息发布在 Twitter 上。


tweet.pl



 1 #!/usr/bin/perl
 2
 3 use Net::Twitter::Lite;
 4 use utf8;
 5 use strict;
 6
 7 my $Consumer_key = "S1xxxxxxxxxxxxxxxxxx1g";
 8 my $Consumer_key_secret = "hUxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxdI";
 9 my $Access_token = "40xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxuJ";
10 my $Access_token_secret = "SRxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxk0";
11
12 my $Tw = Net::Twitter::Lite->new(
13         consumer_key => $Consumer_key,
14         consumer_secret => $Consumer_key_secret
15 );
16 $Tw->access_token( $Access_token );
17 $Tw->access_token_secret( $Access_token_secret );
18
19 sub twitter_post {
20         my $post = $_[ 0 ];
21         eval{ $Tw->update( { status => $post } ); };
22         warn "Failed to tweet: $@\n" if ( $@ );
23 }
24
25 MAIN: {
26         my $message = " 通过 Perl 自动 Tweet。";
27         twitter_post( $message );
28 }









图 3.45　在 Twitter 上发布信息的脚本


这种通过程序在 Twitter 上自动发布信息的机制，称为“Twitter 机器人”。使用 Perl 脚本，可以创建一个诸如在每小时整点进行信息播报的简单的 Twitter 机器人。

在 Twitter 上能给特定用户发送信息，在 Net::Twitter::Lite 中，还能获取发送给自己的信息。若利用此功能，也可以自动答复发送给自己的信息。市面上有有各种关于 Twitter 机器人创建的书籍，感兴趣的读者可以作为参考。

顺便一提，图 3.45 的 tweet.pl
 的内容中，使用了 $Tw->update()
 这种不常见的符号，这是使用 Perl 的面向对象编程功能中的“方法调用”时的写法。许多 Perl 中用到的库，都是通过“方法调用”来轻易调用各种功能的。为了熟练掌握这些库的使用，最好事先学习一下 Perl 中的面向对象编程机制。在前文介绍的书籍 [5] 中就有相关的介绍。

至此，第 8 轮对决就结束了。从现实中使用的服务器向 Twitter 上发布信息可能不大现实，然而使 Web 上提供的服务和业务系统进行协同工作的使用方法，在今后可能会逐渐增多。Perl 又被称为“互联网的强力胶”，它是作用于互联网上系统协作的一种非常便利的脚本语言。请记住，Perl 不仅可用于服务器管理业务，同时也能用作系统集成的工具。


3.4.3　[ 第 9 轮对决 ] 用进程监控掌握 fork


第 1 章的“1.3 控制进程就能控制 Linux”中，介绍了进程的 fork。如图 1.12 的右侧图所示，它能使同一段程序在运行中分为两个进程。图 1.15 中是用 C 语言源代码查看 fork 的实现，其实 Perl 脚本也能进行 fork 处理。首先用个简单的例子来体验一下 fork 的世界吧。

图 3.46 所示的 fork.pl
 ，用 fork 创建 5 个子进程。在第 9~20 行，将第 7 行中定义的 5 个数字（2、3、8、9、5）赋值给变量 $i
 进行循环。在每次循环中，第 10 行的函数 fork()
 都会创建一个子进程，并返回进程 ID。因此，在创建子进程的父进程中，第 11 行中的 if 语句便不成立，而是跳转到第 18 行执行 print 语句。这里是将创建的子进程的进 程 ID 在屏幕上显示出来，然后返回进入下一个循环。

另一方面，fork 创建的子进程，会从第 10 行的函数 fork()
 的结束部分开始继续执行。正如第 1 章中所介绍的，进程的 fork 是创建与父进程状态相同的子进程。子进程遵循着与父进程相同的执行过程，从与父进程相同的位置开始执行脚本。不过与父进程不同的是，函数 fork()
 的返回值是 0。因此，第 11 行的 if 语句对于子进程是成立的，随后即执行第 12 行。该例中，休眠 $i
 秒后将 $i
 的值显示在屏幕上，再通过函数 exit
 退出。

此外，创建了 5 个子进程的父进程，会进入到第 22 行的 while 语句的循环中。第 23 行的函数 wait()
 ，会等待其中任意一个子进程结束，再将结束的子进程的进程 ID 返回。如图 3.47 所示，每当一个子进程结束，便从函数 wait()
 中退出进入下一个循环，然后再次通过函数 wait()
 进行等待。等所有子进程都结束的时候，执行函数 wait()
 ，该函数就会立即退出并返回 -1。这时，第 23 行中的 if 语句便成立，于是执行第 25 行的函数 exit
 结束父进程。


fork.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 MAIN:{
 6         my ( $i, $pid );
 7         my @numbers = ( 2, 3, 8, 9, 5 );
 8
 9         foreach $i ( @numbers ) {
10                 $pid = fork();
11                 if ( $pid == 0 ) {
12                 # Child
13                         sleep $i;
14                         print $i . ",";
15                         exit 0;
16                 } else {
17                 # Parent
18                         print "forked pid = " . $pid . "\n"
19                 }
20         }
21
22         while ( 1 ) {
23                 if ( wait() == -1 ) {
24                         print "Done.\n";
25                         exit 0;
26                 }
27         }
28 }









图 3.46　fork 的操作确认脚本


[image: {%}]



图 3.47　fork.pl 的处理流程（子进程的三个描述）


现在已经了解了整个流程，那么想想实际运行 fork.pl
 会发生什么呢？实际上，这个脚本进行的排序处理又称为（为好玩而设计的）“休眠排序”，其执行结果如下所示。


# ./fork.pl
forked pid = 7449
forked pid = 7450
forked pid = 7451
forked pid = 7452
forked pid = 7453
2,3,5,8,9,Done.








最开始的 5 行是由父进程输出的，显示的是通过 fork 创建的子进程的进程 ID。之后，各个子进程休眠指定的秒数，并显示该秒数值。从休眠时间最短的进程开始依次结束，因此结果是数值按升序排列显示。这个排序处理的构思很独特吧。

最后的“Done.
 ”，用于显示父进程的结束。

在了解 Perl 脚本中函数 fork()
 的使用方法后，下面介绍一个更具实际意义的 fork 用例。图 3.48 所示的 kanshi1.pl
 ，是用 Perl 脚本对第 3 轮对决中创建的 httpd 进程监控脚本（图 3.24 中的 kanshi3.sh
 ）进行的全盘重写。


kanshi1.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 sub monitor {
 6         my $rc;
 7         $rc = system( "pgrep -x $_[ 0 ] >/dev/null 2>&1" );
 8         $rc >>= 8;
 9         return $rc;
10 }
11
12 MAIN: {
13         my ( $status, $rc );
14
15         if ( monitor( "httpd" ) == 0 ) {
16                 $status = "up";
17         } else {
18                 $status = "down";
19         }
20
21         while ( 1 ) {
22                 $rc = monitor( "httpd" );
23                 if ( $rc == 0 && $status ne "up" ) {
24                         $status = "up";
25                         system( "logger -t kanshi httpd is up." );
26                 }
27                 if ( $rc != 0 && $status ne "down" ) {
28                         $status = "down";
29                         system( "logger -t kanshi httpd is down." );
30                 }
31                 sleep 10;
32         }
33 }









图 3.48　单个进程的监视脚本


这个处理流程基本是相同的，故不再做特别说明。第 7 行、第 25 行以及第 29 行的函数 system()
 ，用来在 Perl 脚本内部执行任意的外部命令。第 7 行中，将执行 pgrep 命令的返回值赋值给 $rc
 ，但是它与执行一般的命令行或 Shell 脚本时的返回值是不同的。第 8 行的操作是将 $rc
 的内容右移 8 比特位，由此可变为与一般返回值相同的值。

第 23 行与第 27 行中的 ne
 ，是表示字符串不同的符号。

这里试着考虑下以此为基础并利用 fork 来扩展脚本，使其可以将多个进程并列以同时监控。能想象出这是一个怎样的脚本吗？

通过让图 3.48 中的主程序分为多个子进程，以并行方式同时运行即可实现。来看看图 3.49 所 示 的 kanshi2.pl
 。这里，之前主程序的处理替换成了第 12~34 行的子程序 monitor_loop
 。然后，在从第 36 行开始的主程序上，通过调用函数 fork()
 ，创建执行 monitor_loop
 的多个子进程。


kanshi2.pl



 1 #!/usr/bin/perl
 2
 3 use strict;
 4
 5 sub monitor {
 6         my $rc;
 7         $rc = system( "pgrep -x $_[ 0 ] >/dev/null 2>&1" );
 8         $rc >>= 8;
 9         return $rc;
10 }
11
12 sub monitor_loop {
13         my ( $status, $rc );
14         my $proc = $_[ 0 ];
15
16         if ( monitor( $proc ) == 0 ) {
17                 $status = "up";
18         } else {
19                 $status = "down";
20         }
21
22         while ( 1 ) {
23                 $rc = monitor( $proc );
24                 if ( $rc == 0 && $status ne "up" ) {
25                         $status = "up";
26                         system( "logger -t kanshi " . $proc . " is up." );
27                 }
28                 if ( $rc != 0 && $status ne "down" ) {
29                         $status = "down";
30                         system( "logger -t kanshi " . $proc . " is down." );
31                 }
32                 sleep 10;
33         }
34 }
35
36 MAIN: {
37         my $proc;
38         my @targets = ( "httpd", "postmaster" );
39
40         foreach $proc ( @targets ) {
41                 if ( fork() == 0 ) {
42                 # Child
43                         monitor_loop( $proc );
44                         exit 0;
45                 }
46                 # Parent
47         }
48 }









图 3.49　多进程的并行监视脚本


具体来说，在第 40~47 行 foreach 语句的循环中，先将第 38 行中指定的两类监视对象的进程名赋值给变量 $proc
 ，同时执行第 41 行的函数 fork()
 。这里创建的子进程在第 43 行调用子程序 monitor_loop
 ，并开始对指定进程的监控。

另一方面，父进程在创建完所有的子进程后，便从主程序中退出。正如 1.3.2 节中所介绍的，如果子进程的父进程提前结束了，即孤儿进程的情况下，则进程 ID 为 1 的 init 进程就变为其父进程，这个从如下的执行示例中也可以确认。


# ./kanshi2.pl
# ps -ef | grep "kanshi2\.p[l]"
root      9398     1  0 21:09 pts/10   00:00:00 /usr/bin/perl ./kanshi2.pl
root      9399     1  0 21:09 pts/10   00:00:00 /usr/bin/perl ./kanshi2.pl








如果要终止这些子进程，使用 pkill 命令是最方便的。


# pkill kanshi2\.pl








至此，第 9 轮对决也结束了。通过这一节的学习，我们知道了利用 Perl 也能简单地实现使用 fork 的多个进程的并行处理。这个技术也可以用于通过 tail 命令对多个日志文件进行监控等。在并行实施类似的处理时，若能灵活运用该技术，便能写出别具一格的脚本。

请读者们找出目前为止被自己忽略的“fork 的用武之地”，并充分加以利用吧。


3.4.4　[ 第 10 轮对决 ] 终极秘籍 Perl 与管道的结合


终于到最后的第 10 轮对决了。目前为止，我们已经通过实例学习了 Shell 脚本和 Perl 脚本。像第三轮对决中图 3.24 的 kanshi3.sh
 与第九轮对决中图 3.48 的 kanshi1.pl
 一样，还有用 Shell 脚本和 Perl 脚本来实现同样处理的例子。虽然在本章开头也介绍了它们的区别，但是在现实中使用时，有时真不知道该选择哪个好。

这里给大家介绍下 Rootless Root
 [7] 这一公案集中的一节吧。原作为英文，笔者截取部分翻译了一下。



无名师与 Shell 工具集


一位 Unix 初学者来拜访无名师并问道：“我感到很困惑。每一个程序应该专注于一件事并将它做好，这难道不是 Unix 的教义吗？”

无名师颔首。

这位初学者又问道：“不应该重复发明轮子，是不是也体现了 Unix 的教义？”

无名师再次颔首。

“那么，为什么在文本处理中有很多 sed、awk 和 Perl 这样有着类似功能的工具呢？使用它们当中的哪一个才最能体现 Unix 的教义呢？”

无名师问初学者：“如果你有一个文本文件想要生成副本，同时将副本中的几个单词替换到任意选择的字符串中，你会选用哪个工具呢？”

初学者蹙眉道：“对于一个如此简单的任务来说，Perl 的正则表达式太大材fi用了。我不了解 awk，不过这几周我一直在写 sed 脚本。因为对 sed 比较熟，此时我会选用 sed。但是，如果这个任务只需要做一次，而非重复操作，则可能只要文本编辑器就足够了。”

师颔首回答：“这就如同你饿了就吃，渴了就喝，困了就睡一样。”

听到此，初学者豁然开朗。



当然，这只是一个模仿来的段子，是以禅宗公案集 Gateless Gate
 16
 为基础编写而成的。通过这种诙谐的写法，完美展现了各种脚本语言的活用方法。使用脚本语言的目的有很多，假如想提高服务器的管理效率，那么因时制宜，自然就能选出最适当的那一种。


16
 《无门关》，又称《禅宗无门关》，宋代无门慧开撰，是一部禅宗经典，也是以这样一问一答的形式记录的。



Technical Notes


[7] Rootless Root ：The Unix Koans of Master Foo
 17



http://catb.org/~esr/writings/unix-koans/





17
 《无根的根：无名师的 Unix 心传》，原作者不详。——译者注

当然，为此需要通过日常积累，去熟悉各种脚本语言，“日常的练习”在这里也是非常重要的。

接下来，同样是从 Rootless Root
 中节选的一段。



“无名师与万行码”


无名师曾对前来拜访的程序员说：“比起万行 C 语言，一行 shell 脚本才更能体现 Unix 的本质。”

这个极其精通 C 语言的程序员疑惑道：“为什么？ UNIX 内核不正是用 C 语言来实现的吗？”

无名师回答：“的确。但尽管如此，比起万行C语言，仍是一行 shell 脚本更能体现 Unix 的本质。”

程序员颇为不解：“但是从 C 语言中我们可领会到尊者 Ritchie 18
 的智慧。我们与操作系统和机器合而为一，可以获取无与伦比的性能。”

无名师回答：“诚如你言。不过，比起万行 C 语言，一行 shell 脚本才是 Unix 的本质”

程序员冷笑，欲愤然离席。此时，看到学生 Nubi 在黑板上写下一行 shell 脚本，无名师向 Nubi 颔首示意，答道：“程序员先生，看看这行管道，用纯 C 实现的话，岂非要超过一万行？”

程序员看着 Nubi 写下的脚本，沉吟良久，最终只得承认的确如此。

“再者，你需要多长时间来实现和调试那个 C 程序？”Nubi 问道。

“很长”，来访的程序员承认，“但傻子才会干这个而不去完成更有价值的任务。”

“那么谁更了解 Unix 的本质？”无名师问道，“是写一万行代码的人，还是避重就轻的人？”

听到此，程序员茅塞顿开。




18
 Dennis Ritchie ：C 语言和 Unix 之父。

这个段子并不是为了讨论 C 语言与 Shell 脚本究竟哪个更好。1.3.3 节的开头，已经介绍了 Unix 中管道的思路，“Unix 流”的思维方式就植根于 Linux 的标准工具中。这么说可能有些夸张，但是好比要掌握英语就必须了解英语文化圈一样，要想熟练运用 Linux 脚本，了解其背后的 Unix 文化是大有裨益的。

根据需要将多种工具组合起来使用，也是 Unix 流的思维方式。前面的铺垫稍微有些长，这里将介绍如何在 Perl 脚本中灵活使用 Shell 的管道。

图 3.49 的 kanshi2.pl
 中使用的函数 system()
 便是其中之一。在函数 system()
 中，不仅可以执行单个的命令，也可以执行管道形式的命令。

函数 system()
 通过返回值返回了命令执行的结果，另一方面，如果想通过命令将内容输出到标准输出中的话，还可以使用以下方法，具体参见图 3.50 的 renkei.pl
 。


renkei.pl



 1 #!/usr/bin/perl
 2
 3 print "\n--- 反引号的执行 \n";
 4 $result = `vmstat 1 5`;
 5 print $result;
 6
 7 print "\n--- 从管道的输入 \n";
 8 open( IN, "vmstat 1 5 |" );
 9 while (<IN>) {
10         print $_;
11 }
12 close IN;
13
14 print "\n--- 输出到管道 \n";
15 open( OUT, "| sort -n" );
16 foreach $i ( 5, 1, 10, 2 ) {
17         print OUT $i . "\n";
18 }
19 close OUT;









图 3.50　Perl 脚本和管道的结合


一种是像第 4 行那样，用反引号来执行命令。这个例子中，将 vmstat 命令在 5 秒内的运行结果保存到变量 $result
 中。

另一种是第 7~12 行的做法，即执行第 8 行函数 open()，就能从文件句柄（file handler）IN
 中读取 vmstat 命令输出到管道中的内容。具体来说，就是当运行第 9 行中的 <IN>
 时，将每 1 行的输出内容赋值给特殊变量 $_
 ，这与图 3.38 的 bunkatsu.pl
 中介绍的 <>
 符号是相同的。图 3.38 的 <>
 符号是从标准输入中读取了 1 行，当前的情况则是从文件句柄 IN
 中读取 1 行。如果从管道中获取的内容消失，while 语句的循环便结束了。像第 12 行那样，关闭用完的文件句柄即可。

执行反引号的时候，要在 vmstat 命令完成后，再将其输出内容汇总赋给 $result
 变量。与之相对地，用第 7~12 行的方法，vmstat 命令每输出一行便把输出内容传递给 <IN>
 。从接下来的示例中可以看出，“反引号的执行”是等待 5 秒后将结果汇总显示，“从管道的输入”则是每 1 秒就显示 1 行。


# ./renkei.pl

--- 反引号的执行 ←-----汇总显示结果
procs  -----------memory---------- ---swap-- -----io---- --system-- -----cpu-----
 r  b   swpd   free   buff  cache   si   so   bi   bo   in   cs us sy id wa st
 3  0 1200300 3078884  21312 117360    0    0    10    16    2    8  3  5 92  0  0
 1  0 1200300 3078924  21312 117360    0    0     0     0 19592 37434  3  8 88  0  0
 0  0 1200300 3078940  21312 117360    0    0     0     0 19430 37364  2  7 91  0  0
 0  0 1200300 3078940  21312 117360    0    0     0     0 19381 36654  2  6 92  0  0
 0  0 1200300 3078940  21324 117348    0    0     0   116 19521 37342  2  6 90  1  0

--- 从管道的输入 ←-----------------逐行显示结果
procs -----------memory---------- ---swap-- -----io---- --system-- -----cpu-----
 r  b   swpd   free   buff  cache   si   so   bi   bo   in   cs us sy id wa st
 1  0 1200300 3078940  21324 117348    0    0    10    16    2    8  3  5 92  0  0
 2  0 1200300 3078972  21324 117360    0    0     0     0 19504 37284  4  8 88 0  0
 3  0 1200300 3078972  21324 117360    0    0     0   416 19895 37113  6 12 83 0  0
 3  0 1200300 3078964  21324 117360    0    0     0     4 19363 36514  2  7 91 0  0
 0  0 1200300 3078964  21324 117360    0    0     0     0 19446 36930  4  9 88 0  0

--- 输出到管道
1
2
5
10








最后的“输出到管道”，对应的是图 3.50 中第 14~19 行的处理。执行第 15 行中的函数 open()
 ，文件句柄 OUT 中的输出内容就会通过管道传递给 sort 命令。在这个例子中，将第 16 行的 4 个数字通过第 17 行的函数 print
 写入句柄 OUT 中。从上面的这个运行示例中，可以发现对写入的数字进行了排序处理。

作为用到这些技术的实例，这里向大家介绍资料 [8]。它与 tail 命令协作，对日志文件进行监视。虽然是不足 120 行的 Perl 脚本，却既有与 Shell 管道命令的协作，又有通过使用匿名数组的引用，进行配置文件的解析以及对 fork 的多个文件进行并行监控等，基本覆盖了本章中介绍过的所有技术。有些内容稍微有些难度，但却是一个能充分感受 Perl 魅力的脚本。



Technical Notes


[8] 用于日志文件监视的脚本


http://www.ibm.com/jp/domino01/mkt/cnpages7.nsf/page/default-00057580
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19
 此处为日文资料。——译者注

至此，10 轮决胜便彻底结束了。不局限于 Shell 脚本和 Perl，通过实例来学习编程语言是非常有效的。现如今，公开的开源代码随处可得，这是磨练编程能力的绝好时候。请结合系统性的学习，通过各种实例灵活使用脚本吧。



COLUMN　造福于开源 IT 工程师的力量


笔者正式开始使用 Linux，是在前一章的 COLUMN 中提到的担任补习班讲师的时期。不过不是在服务器上使用 Linux，而是在普通的台式机上。

当时，笔者一直在寻找合适的工具，来统计各讲座的听讲人数和校内实验结果，但是一直也没能如愿。最后考虑到曾在 Unix 上使用过的 awk 上手比较快，于是就在分配给讲师的台式机上偷偷安装了 Linux。刚离开大学的时候，还曾感慨“可能这一辈子都不会再用到 vi 编辑器了”，结果很快笔者又开始与 vi 编辑器打交道了。

这之后，听闻用 Perl 处理文本数据更加方便，笔者开始自学 Perl。至今都记得当时横躺在家中的床上阅读“骆驼书”20
 的情景，为发现了这样一个有趣的编程语言而兴奋不已。

由于它实在方便，笔者甚至在“S-P 表分析法”（Student-Problem Score Table Analysis）的基础上手工开发了一个成绩分析系统。起初全是用文本文档来进行数据处理，后来听说使用关系数据库会更方便，于是之后笔者便开始涉足 PostgreSQL 了。

现在想来，所幸 PostgreSQL 的文档十分完善，SQL 的语法等都是从 PostgreSQL 的在线文档中学到的（当然也读了“腔棘鱼目书”21
 ）。

时间一长，笔者被公认为学校里的 IT 能人，被委任维护连接校舍的帧中继线路，以及管理 Windows NT 的文件服务器。最后，为了让之前的成绩分析系统也能在办公室行政人员的 Windows PC 上使用，笔者甚至用 Java 将它们改写成了 GUI 应用程序。

笔者这一期间自学的成果，为将来在 IT 领域的工作打下了夯实的基础。兴许这只是一个“自学成才”的极端例子。然而，至少对于笔者而言，在互联网及书店转转就能创造出真正的技术学习环境，这无疑是以 Linux 为首的开源文化最大的功绩。

随着 IT 领域分工体制的不断成熟，似乎越来越多的工程师只有机会处理特定单一的产品和技术了。在这种情况下，正如笔者在序中所提到的，跟在工程师前辈身后偷偷学习系统架构和运营的机会也不再有，笔者的眼前仿佛看到了在现场束手无策的年轻工程师们的身影。

对这种现状感到茫然不安的工程师想必有很多吧。根据自己的意愿拓展自身的能力，笔者想要把 Linux 的这种开源精神——“造福 IT 工程师的力量”向更多工程师们传达，而这也正是本书的初衷。




20
 指的是 O'Reilly 的 Programming Perl，Perl 语言编程被誉为 Perl 的圣经。——译者注


21
 指的是《PC UNIX ユーザのための PostgreSQL 完全攻略ガイド》，石井达夫著，该书的封面是一条腔棘鱼目，因此被称为“腔棘鱼目书”。截止到目前（2014 年 7 月），尚未出现中文版本。——译者注






第 4 章　最后的堡垒！内核源代码的阅读



4.1　阅读源代码


在第 3 章的最后，提到了通过实例来学习程序语言。恰好笔者之前也读过以此为主题的书籍 [1]，该书作者在序言部分写了如下一段话。

“这样一来，几年后，我们的学生将从现有的开源系统中学习到许多东西。就像我们从伟大的文学作品中学习语言一样。”

正如通过阅读文学作品来学习语言一样，通过阅读开源代码来学习技术——这是一个非常吸引人的想法，而且似乎提出了一种新的学习开源代码的方法。要读透文学作品需要具备丰富的知识。然而，没有谁会为了阅读文学作品而特意细致入微地预习吧。即便有一些难以理解的部分，也不妨碍对文学作品的欣赏，甚至在享受阅读乐趣的同时学习各种知识，才正是文学作品的正确阅读方法吧。

因此，像欣赏文学作品那样来阅读源代码会如何？描述 Linux 内核源代码的书籍五花八门，但估计很多人没读几页就会败下阵来。不阅读作品本身而直接阅读参考书，当然会感到难以理解。由于经常会用到 Linux，因此首先审视源代码中平时在意的地方，就能发现“原来这个消息是在这里显示的”“那个参数原来是在这里设置的呀”等，这也是一种轻松的学习方法。

本章以 Linux 内核为主题，对第 1 章中所介绍的 Linux 的内部结构相对应部分的源代码进行阅读，根据需要也会对数据结构进行补充说明，但不强求大家立刻全部理解。由于是有些漫无目的地进行阅读，因此最重要的是先建立对源代码的直观印象。在 Linux 内核的源代码中，初期写入的部分里随处可见开发人员的注释，这兴许也是一种追溯当时开发场景的消遣方式吧。

与文学作品不同的是，开源的源代码是可以改写的。在下一节中，将介绍构建 RHEL6.2 内核源代码的步骤。有时也可加工源代码，来对原始内核的运行进行确认。如果物理服务器上发生内核的问题，就会带来重启服务器等各种各样的麻烦，但如果是虚拟机环境就勿需担心了，所以请有效利用在第 2 章中搭建的虚拟机“操作环境”。

Linux 内核的源代码大部分都是用 C 语言编写的，因此需要具备一定的 C 语言基础。推荐一本 C 语言的入门书 [2]。想要对指针和数组的关系等有进一步理解的，则推荐 [3]。



Technical Notes


[1] 《代码阅读方法与实践》Diomidis Spinellis（著），赵学良（译），清华大学出版社，2004

[2] 《明解 C 语言》柴田望洋（著），罗勇等（译），人民邮电出版社，2013

[3] 《C 专家编程》Peter van der Linden（著），徐波（译），人民邮电出版社，2008




4.2　内核源代码的走读方法


本章的目的，是一边阅读源代码中在意的地方，一边了解内核源代码的整体情况，并不是对 Linux 内核的源代码进行系统说明。不过也不能毫无准备就开始阅读。首先准备内核源代码，再介绍一下构建一个可实际启动的 Linux 内核的步骤。

这里通过 RHEL6.2 内核源代码构建一个与 RHEL6.2 的默认内核相同的内核。在此基础上修改源代码后进行再构建，也能创建一个可实行的原始内核。在对获取的源代码的目录结构进行说明后，尝试对简单的源代码进行修改。

本章所登载的源代码中都记录了行号。从本节提供的源代码中，将相应的文件通过 vi 编辑器打开并输入“:set number enter
 ”，便会显示出同样的行号。由于本章所登载的源代码只是摘取了必须要进行解释说明的部分，因此请实际打开文件，一边阅读整个代码一边解读注释。此外，也请尝试用 grep 命令对文件进行检索。


4.2.1　Linux 内核的构建步骤


从 RHEL6.2 的内核源代码开始，对实际可启动的 Linux 内核的构建步骤进行介绍。把 KVM 的虚拟机环境作为构建环境也是没有问题的，不过要注意分配给虚拟内存 2GB 以上，分配给根文件系统 16GB 以上的容量。

首先，使用 Red Hat Network 等获取包含内核源代码的 RPM 包。这里使用的是与 RHEL6.2 的默认内核相同的包“kernel-2.6.32-220.el6.src.rpm”。

接下来，使用如下命令导入内核构建所必须的工具。


# yum groupinstall "Development Tools"
# yum install xmlto asciidoc elfutils-libelf-devel zlib-devel binutils-devel newt-devel python- devel hmaccalc








用第二个 yum 命令导入的 RPM 包中，包含有 Optional 资源库。如果是在 DVD 媒体之类上创建 YUM 资源库，请从可选包媒体上添加 Optional 资源库。如果使用的是 Red Hat 的官方资源库，则为 yum 命令指定选项 --enablerepo=rhel-6-server-optional-rpms
 。

由于内核的构建工作最好是由普通用户来执行，因此以下工作都是作为普通用户来实施的 1
 。~
 表示的是该用户的私有目录（home directory）。命令提示符处的 $
 ，则表示作为普通用户要运行的命令。


1
 由于内核开发者一般习惯作为普通用户进行编译操作，因此在作为 root 用户进行编译操作时会遇到意想不到的问题。笔者曾经作为 root 用户进行编译操作，结果发生了系统故障问题。由于没有作为 root 用户进行编译操作的主要开发人员，因此解决这一问题花费了比预期更长的时间。

将之前获取的内核源代码的 RPM 包存放在当前目录下，使用以下的命令部署源代码。


$ rpm -ivh kernel-2.6.32-220.el6.src.rpm
$ cd ~/rpmbuild/SPECS
$ rpmbuild -bp kernel.spec --target=x86_64








第一个 rpm 命令会显示如下的警告信息，这个可以忽视。


警告：用户mockbuild不存在，使用-root
警告：组mockbuild不存在，使用-root








此外，在某些情况下，若执行最后的 rpmbuild 命令就会显示如下信息，表示至此不再继续处理。


###
### Now generating a PGP key pair to be used for signing modules.
……（部分省略）……
###     rngd -r /dev/urandom
###
+ gpg --homedir . --batch --gen-key /home/enakai/rpmbuild/SOURCES/genkey
gpg: WARNING: unsafe permissions on homedir `.'
gpg: keyring `./secring.gpg' created
gpg: keyring `./pubring.gpg' created








这种情况下，就要从别的终端登录到同一台服务器，以 root 用户的身份运行以下命令。


# rngd -r /dev/urandom








执行这个命令后，停止的处理便立即重启。在 rpmbuild 命令结束之后，即使用以下命令停止 rngd 进程。


# pkill rngd








至此便展开了内核源代码。由创建的普通用户执行下面的命令，将当前目录移至源码树的基本目录处。


$ cd ~/rpmbuild/BUILD/kernel-2.6.32-220.el6/linux-2.6.32-220.el6.x86_64








伴随后面构建工作的 make 命令，就全在这个基本目录上执行了。

首先，设置接下来要构建的内核版本号。这在当前目录下的 Makefile
 中有定义。对位于这个文件开始部分的 EXTRAVERSION
 ，指定如图 4.1 所示的任意字符串。这个示例中，“2.6.32-custom”即为接下来要构建的内核版本号。


Makefile（开始部分）



VERSION = 2
PATCHLEVEL = 6
SUBLEVEL = 32
EXTRAVERSION = -custom









图 4.1　Makefile 中版本的设置


在这里，也可以定制内核配置。按照本次的步骤，由于 RHEL6.2 的默认配置是在当前目录的 .config 中设置的，因此就这样直接使用。关于内核配置的定制，在 [4] 中有详细的解说。本书既涉及了由 Linux 内核的开发社区维护的所谓“上游内核”（upstream kernel）的源代码，又详细地介绍了内核构建的顺序，强烈推荐一读。

那么接下来，就用以下命令来进行内核的编译吧。


$ make -j 4









-j
 选项，指定的是同时进行编译的进程数，通常指定为服务器 CPU 核数（或是分配给虚拟机的虚拟 CPU 个数）的大约两倍即可。全部编译完成基本需要 15 分钟以上，所以还请耐心等待。

编译结束后，为了使用编译完的内核主体以及对应的内核模块，还要在这个服务器上进行安装。执行如下的命令。


$ su
# make modules_install
# make install
# exit










Technical Notes


[4] 《LINUX 内核技术手册》Greg Kroah-Hartman（著），马骏等（译），中国电力出版社，2010



由于这项操作需要具备 root 用户权限，故利用 su 命令暂时切换到 root 用户状态。为了在不改变当前目录的前提下切换到 root 用户，请注意不要在 su 命令中指定“-
 ”。第一个 make 命令用于将内核模块导入到 /lib/modules/2.6.32-custom/
 下。第二个 make 命令用于将内核主体以及相关文件复制到 /boot/
 下，并创建内核启动所必需的初始 RAM 磁盘镜像。

这时，在 GRUB 的配置文件 /boot/grub/grub.conf
 中，添加使用这个内核的入口。由于之前使用过的内核也会原封不动地保留下来，因此在服务器启动时出现的启动内核选择界面中，可以选择启动新创建的内核或者是曾经使用过的内核。若是新创建的内核出现问题，还可以重新启动曾经使用过的内核。这里如图 4.2 所示，在 grub.conf
 中指定“default=0
 ”，设置为默认使用新创建的内核。


/boot/grub/grub.conf



default=0
timeout=5
splashimage=(hd0,0)/grub/splash.xpm.gz
hiddenmenu
title Red Hat Enterprise Linux Server (2.6.32-custom)
     root (hd0,0)
     kernel /vmlinuz-2.6.32-custom ro root=UUID=0ad741fc-79ba-4a58-8170-231ca5c02ba4 rd_NO_LUKS KEYBOARDTYPE=pc KEYTABLE=us rd_NO_MD quiet rhgb crashkernel=auto LANG=ja_JP.UTF-8 rd_NO_LVM rd_NO_DM
     initrd /initramfs-2.6.32-custom.img title Red Hat Enterprise Linux (2.6.32-220.el6.x86_64)
     root (hd0,0)
     kernel /vmlinuz-2.6.32-220.el6.x86_64 ro root=UUID=0ad741fc-79ba-4a58-8170-231ca5c02ba4 rd_NO_LUKS KEYBOARDTYPE=pc KEYTABLE=us rd_NO_MD quiet rhgb crashkernel=auto LANG=ja_JP.UTF-8 rd_NO_LVM rd_NO_DM
     initrd /initramfs-2.6.32-220.el6.x86_64.img









图 4.2　grub.conf 中启动内核的指定


至此，使用新内核的服务器便准备就绪了。服务器重新启动后，通过 uname 命令确认使用的内核版本号，其结果应显示为如下的 2.6.32-custom
 。


# uname -a
Linux server01 2.6.32-custom #1 SMP Fri Feb 17 15:21:51 JST 2012 x86_64 x86_64 x86_64 GNU/Linux








终于，服务器通过自己亲手构建的内核启动了。

从下一节开始，将继续探索之前的源代码树中所包含的源代码。将源文件的文件名记录为以基本目录为起点的相对路径。例如，与 init/main.c
 相对应的就是 ~/rpmbuild/BUILD/kernel-2.6.32-220.el6/linux-2.6.32-220.el6.x86_64/init/main.c
 。

当修改了源代码时，若在基本目录上再次运行 make 命令，则修改后的内核就会重新进行编译。这时，只有与修改相关的必要部分才会被重新编译。要重新编译所有文件的话，请在执行下面的命令后再执行 make 命令。


# make clean









4.2.2　内核源代码探索入门


Linux 内核提供了一个集各种功能于一体的所谓“单内核”（Monolithic kernel）的构造，因此内核源代码的代码总量非常大。不过，在构建各个功能部件时保留了其相对的独立性。提供内核主要功能的部件被称为“子系统”，这个子系统又分为“内存管理子系统”“网络子系统”“I/O 子系统”等。

此外，在 Linux 中，为了通过统一接口来处理不同类型的文件系统，采用了被称为 VFS（Virtual File System，虚拟文件系统）的机制。除了 ext3 文件系统、ext4 文件系统之类的常规文件系统外，proc 文件系统和 sys 文件系统等可用于确认及变更内核内部信息的功能也在 VFS 的所属之下。因此，在 proc 文件系统或 sys 文件系统中，可以与常规文件一样，通过 cat 命令或 echo 命令对内核的配置进行查看和变更。

表 4.1 是内核源代码树中所包含目录的一览表。由于该目录是根据子系统或功能的不同来划分的，因此可视为探索内核源代码时的指南。每个目录中，又细分出了更多的子目录。


表 4.1　内核的源码树中包含的目录





	
目录


	
说明







	
Documentation


	
内核源码的文档





	
arch


	
架构中的特定源码





	
block


	
块I/O层





	
configs


	
内核配置示例





	
crypto


	
加密API





	
drivers


	
设备驱动程序





	
firmware


	
编译驱动程序所必需的固件





	
fs


	
VFS层以及文件系统





	
include


	
内核头文件





	
init


	
内核的启动和初始化处理





	
ipc


	
IPC（Interprocess Communication，进程间通信）





	
kernel


	
内核的基本功能（进程调度程序，时间管理等）





	
lib


	
库模块





	
mm


	
内存管理子系统





	
net


	
网络子系统





	
samples


	
示例代码





	
scripts


	
内核编译中使用的脚本





	
security


	
Linux安全模块





	
sound


	
声音子系统





	
tools


	
用于开发的工具类型





	
usr


	
初始RAM磁盘相关





	
virt


	
虚拟化相关（Linux KVM等）







例如，在服务器启动时的系统日志中会输出如下信息。


Feb 17 15:49:35 server01 kernel: Linux version 2.6.32-220.el6.x86_64 (mockbuild@x86-004.build.bos.redhat.com) (gcc version 4.4.5 20110214 (Red Hat 4.4.5-6) (GCC) ) #1 SMP Wed Nov 9 08:03:13 EST 2011








根据表 4.1 所示，进行内核启动的处理部分的源代码位于目录 init/
 下，因此这一信息的输出所在地应当包含在其下面的代码中。首先，通过 grep 命令来试试看吧。


$ grep -Hr --binary-files=without-match "Linux version" ./init/
./init/version.c:"Linux version " UTS_RELEASE " (" LINUX_COMPILE_BY "@"








该命令会在 init/
 以下的所有目录中，检索包含指定字符串的文本文件。-H
 选项用于指定找到的文件名，-r
 选项则指定递归检索所有的目录，再通过 --binary-files=without-match
 选项，将二进制文件排除在检索范围之外。

打开在 init/version.c
 中发现的相关之处，如图 4.3 中第 40~42 行所示。这里可以看到，相应的字符串被保存在数组 Linux_banner[]
 中。诸如 UTS_RELEASE
 和 LINUX_COMPILER
 等部分，则变换为宏来实际输出固定字符串。

在第 39 行处可以看到注释“固定字符串！禁止触碰！”。由于之前改变过这个字符串，那么是否出现了什么问题呢？


init/version.c



 1 /*
 2  * linux/init/version.c
 3  *
 4  * Copyright (C) 1992 Theodore Ts'o
 5  *
 6  * May be freely distributed as part of Linux.
 7  */
……（部分省略）……
39 /* FIXED STRINGS! Don't touch! */
40 const char linux_banner[] =
41         "Linux version " UTS_RELEASE " (" LINUX_COMPILE_BY "@"
42         LINUX_COMPILE_HOST ") (" LINUX_COMPILER ") " UTS_VERSION "\n";
43
44 const char linux_proc_banner[] =
45         "%s version %s"
46         " (" LINUX_COMPILE_BY "@" LINUX_COMPILE_HOST ")"
47         " (" LINUX_COMPILER ") %s\n";









图 4.3　内核启动消息的定义


在 Linux 内核中，通过追踪源代码之前的变更历史记录，能够解读出什么人在什么时候出于何种目的写下了这段代码。这次利用的是 RHEL6.2 的源代码，作为其根本的上游内核是通过分布式版本控制系统 Git 来进行管理的。将其从互联网上公开的内核库中下载下来，使用 git 命令，就可以自由检索之前的变更历史了。

实际使用 git 命令来调查一番，找到的是 Linus 先生在 2006 年 12 月 11 日应用过的补丁。根据补丁的描述，由于没有通过固定字符串，而是改为用函数 sprintf()
 来动态生成了这些字符串，所以导致 Linux 发行版的一个工具 SLES9（SUSE LINUX Enterprise Server）无法正常工作了。由于该工具是通过检索包含在内核的二进制文件中的固定字符 来判断内核版本的，因此若变更了字符串格式便无法正常工作 2
 。于是，Linus 先生取消了这个变更，回到了固定字符串的形式。


2
 这个补丁的说明（提交日志），可通过以下链接证实。其中针对固定字符串的检索工具，还留下了诸如“它实在是个糟糕的方法，话虽这么说……”这种发牢骚般的注释。

http://git.kernel.org/?p=linux/kernel/git/torvalds/linux-2.6.git;a=commit;h=8993780a


作为开放源码，Linux 内核的源代码是向众人公开的，而对过去开发经过的记录和公开亦有十分重大的意义。本章在开头将源代码比喻为文学作品，如果仍用文学作品来打比方的话，就好比将作者的整个著书过程公开一样。在熟悉了源代码的阅读方法后，接下来可以挑战一下 git 命令的使用。如果想对 git 命令有所了解，推荐书籍 [5] 和 [6]。

顺便一提，在图 4.3 中的第 4 行，有这个文件的原作者的名字“Theodore Ts’o”3
 。他很早就参加了 Linux 内核的开发，以至于被称为“北美的 Linux 内核开发第一人”。事实上，在第 4 行中记载的 1992 年，正是 Linus 先生首次发布 Linux 内核的第二年。通过源代码窥见到内核开发的历史，也不失为一桩乐事。


3
 西奥多·曹，著名的自由软件工程师，Linux 内核在北美的最早的开发者，同时也是 e2fsprogs 的开发者。——译者注

接下来试着寻找一下将数组 linux_banner[]
 中保存的字符串进行实际输出的地方吧。和之前一样，通过 grep 命令来检索包含该数组名的源代码。


$ grep -Hr --binary-files=without-match "linux_banner" ./init/
./init/main.c:   printk(KERN_NOTICE "%s", linux_banner);
./init/version.c:const char linux_banner[] =








两个源文件被成功检索出来了。因为第二个是和之前 init/version.c
 相同的地方，因此第一个 init/main.c
 就有些奇怪了。打开这个文件来寻找所在地，是在图 4.4 中的第 596 行。这是从第 563 行开始的对应于内核启动部分的 start_kernel()
 函数的一部分。将之视为正确答案应该没错吧。从第 4 行的注释中可见，该文件的最初版本是 Linus 先生在 1991 年编写的。因为它是内核启动处理的基本部分，所以应该是最初版本中就存在的文件。

至于第 596 行中的函数 printk()
 ，它的输出内容被暂时存储在内核内部的内核日志缓冲区，再由 rsyslog 守护进程 4
 输出到系统日志文件中。


4
 在 RHEL6 中，klog 守护进程和 syslog 守护进程的作用是协同替换 rsyslog 守护进程。



Technical Notes ：


[5] 《Git 入门》5
 滨野纯（著），SHUWA SYSTEM，2009

[6] 《版本控制之道：使用 Git》Travis Swicegood（著），董越等（译），电子工业出版社，2010




5
 此处为日文图书，原书名为《入門 Git》。截止到目前（2014 年 7 月），尚未出现中文版本。——译者注


init/main.c



 1 /*
 2  * linux/init/main.c
 3  *
 4  * Copyright (C) 1991, 1992 Linus Torvalds
 5  *
 6  * GK 2/5/95 - Changed to support mounting root fs via NFS
 7  * Added initrd & change_root: Werner Almesberger & Hans Lermen, Feb '96
 8  * Moan early if gcc is old, avoiding bogus kernels - Paul Gortmaker, May '96
 9  * Simplified starting of init: Michael A. Griffith <grif@acm.org>
10  */
……（部分省略）……
563 asmlinkage void __init start_kernel(void)
564 {
……（部分省略）……
588 /*
589 * Interrupts are still disabled. Do necessary setups, then
590 * enable them
591 */
592       lock_kernel();
593       tick_init();
594       boot_cpu_init();
595       page_address_init();
596       printk(KERN_NOTICE "%s", linux_banner);
597       setup_arch(&command_line);
598       mm_init_owner(&init_mm, &init_task);
599       setup_command_line(command_line);









图 4.4　内核启动消息的输出


这里做一个简单的实验，尝试对内核源代码进行修改。利用函数 printk()
 ，在 Linux 内核启动信息中试着添加“Hello, World!
 ”吧。

首先为了保险起见，将修改前的源文件备份一下。


$ cp init/main.c init/main.c.orig








接下来，紧挨 init/main.c
 的第 596 行之后，添加输出字符串 Hello, World!
 的处理。具体如图 4.5 中的第 597 行所示。之后再用如下的命令，重新构建并安装内核。


init/main.c



596        printk(KERN_NOTICE "%s", linux_banner);
597        printk(KERN_NOTICE "Hello, Wrold!");









图 4.5　修改内核启动消息



$ make -j 4
$ su
# make modules_install
# make install
# exit








新的内核安装成功后，编辑 grub.conf
 ，将它指定为启动内核。

此时重新启动服务器，如果内核启动时的信息中包含有 Hello, World!
 ，就说明实验是成功的。除了 /var/log/messages
 以外，还可以通过 dmesg 命令来查看内核信息。


$ dmesg | head -4
Initializing cgroup subsys cpuset
Initializing cgroup subsys cpu
Linux version 2.6.32-custom (user01@rhel62kbuild) (gcc version 4.4.6 20110731
(Red Hat 4.4.6-3) (GCC) ) #2 SMP Fri Feb 17 16:53:37 JST 2012
Hello, Wrold!








使用 head 命令取出开头 4 行，结果刚好包含在第 4 行中。因为它显示在图 4.5 中的第 596 行的 linux_banner
 之后，因此正是预期的结果。

虽然内容很简单，但是对于初次进行内核修改的读者而言，还是多少有所启发的吧。“自己动手掌握基础技术”——这是本书的主题之一，对于 Linux 内核而言也是同样的道理。请大家使用内核源代码，在进行各种“日常练习”的同时加深理解吧。


4.2.3　读懂结构体和指针


首次的“内核源代码探索”已经顺利结束了，在进入真正的探索之前稍微做一下事先准备吧。首先来复习一下 C 语言的结构体和指针。

Linux 内核的源代码中，为了表示各种各样的数据，经常会大量使用结构体。此外，内核源代码中的结构体还发挥着类似面向对象语言中“对象”的作用。例如，通过在结构体的成员中保存有指向函数的指针，可以记录用来操作结构体数据的“方法”，或者保存有指向其他结构体的指针，便可将多个结构体关联起来。

这么解释可能很难一下子弄明白，但看了接下来介绍的具体示例就会清楚了。现在，就让我们来掌握组成内核源代码的基本部件的结构体和指针的基本知识吧。

C 语言中的结构体，是一个对多个数据进行分组的数据结构。请看图 4.6 中的 stuct1.c
 。第 3~16 行中定义了三种结构体。第 3 行的 fruit_struct
 和第 8 行的 drink_struct
 分别包含了 char
 数组（字符串）和 int
 （整数）的成员。在“水果结构体”和“饮料结构体”中分别对水果的名称和价格，以及饮料的名称和价格进行了分组。

另外，在第 13 行的 breakfast_struct
 中，将之前定义的这两个结构体指定为其成员。换言之，就是对将水果结构体和饮料结构体进一步结合的“早餐结构体”进行定义。在内核源代码中，类似这种“将结构体作为成员的结构体”会频繁出现。

从第 27 行开始的函数 main()
 中，在将“早餐结构体”中的具体数据保存至变量 my_breakfast
 之后，调用函数 show_result()
 。这时不是将 my_breakfast
 本身作为参数，而是将指针的值传递给 show_result()
 。这样一来，从第 18 行开始的 show_result()
 中，变量 bf 就成为指向 my_breakfast
 的指针。对于这种指向结构体的指针，可以通过第 19 行和第 20 行中的箭头操作符（->
 ）取出其成员的值。图 4.7 便说明了它们的关系。


struct1.c



 1 #include <stdio.h>
 2
 3 struct fruit_struct {
 4         char name[16];
 5         int price;
 6 };
 7
 8 struct drink_struct {
 9         char name[16];
10         int price;
11 };
12
13 struct breakfast_struct {
14         struct fruit_struct fruit;
15         struct drink_struct drink;
16 };
17
18 void show_result( struct breakfast_struct *bf ) {
19         struct fruit_struct f = bf->fruit;
20         struct drink_struct d = bf->drink;
21
22         printf ( "Fruit = %s\n", f.name );
23         printf ( "Drink = %s\n", d.name );
24         printf ( "Total price = %d\n", f.price + d.price );
25 }
26
27 int main() {
28         struct fruit_struct my_fruit = {
29                 .name = "Apple",
30                 .price = 120
31         };
32
33         struct drink_struct my_drink = {
34                 .name = "Milk",
35                 .price = 80
36         };
37
38         struct breakfast_struct my_breakfast = {
39                 .fruit = my_fruit,
40                 .drink = my_drink
41         };
42
43         show_result( &my_breakfast );
44 }









图 4.6　结构体中包含的结构体成员示例


[image: {%}]



图 4.7　通过指针引用结构体


清楚了以上关系，便可以大致想象该程序的执行结果。函数 show_result()
 ，用来从“早餐结构体”的信息中提取水果饮料的名称以及总价并加以显示。实际来编译一下，执行结果如下所示。


$ gcc -o struct1 struct1.c
$ ./struct1
Fruit = Apple
Drink = Milk
Total price = 200








当将 my_breakfast
 的信息向函数 show_result()
 传递时，假设将结构体的值本身作为参数来传递，会发生什么呢？这种情况下，构造体的内容会全部复制到内存中，传递给 show_result()
 的就是之前复制的内容。然而，由于并不一定需要被调用的函数结构体中所有成员的信息，因此这种方法并不高效。此外，即使改变被调用的结构体的内容，改变的也不过是之前复制的内容，而非原始结构体的内容。通过指针的方式传递结构体，不仅是为了减少调用时的系统开销，也是为了在调用时能对原始结构体进行修改。

这部分内容相当于面向对象语言中对象的概念。面向对象语言中，基本上都是通过指针（参照）来传递对象的，这样便可以在被调用的函数中直接操作原始对象。Linux 内核的源代码中，在使用 C 语言的同时，也使用了面向对象的编程技术。

当涉及面向对象编程时，有一个称为对象的“方法”的概念。它通过嵌入在对象内部的函数来处理存储在该对象中的数据。由于 C 语言也使用结构体，因而可以实现类似的“方法”。知道是用什么方法吗？

如前例所示，结构体的成员中可以保存其他的结构体等各种元素，因此可以嵌入类似于方法的函数作为结构体的成员。由于函数本身不能作为成员，因此准确地说，是将指向函数的指针注册为成员。

图 4.8 中所示的 struct2.c
 便是这么一个示例。由于与之前的 struct1.c
 相类似，因此请仔细观察，找出其中的差异。

首先，在结构体 breakfast_struct
 的定义中，添加了第 16 行的成员。这个写法稍微有些难懂，它定义的是以 function
 命名的成员，其内容是“指向‘将指向 struct breakfast_struct
 的指针作为参数的 void
 类型的函数”的指针”。简而言之，就是一个指向与第 19 行中定义的 show_result()
 相同类型的函数的指针。

因此，如第 44 行所示，作为结构体 breakfast_struct
 的变量 my_breakfast
 ，可以将指向函数 show_result()
 的指针赋值给它的 function
 成员。请回想一下，如果像第 44 行的右侧这样只给出了函数名，则表示的是指向该函数的指针。这之后，如第 45 行所示，便可以通过 my_breakfast.function
 调用函数 show_result()
 。以此作为结构体成员，可注册为用于处理该结构体数据的函数，即结构体的“方法”。

这里，由于注册了与之前的 struct1.c
 相同的函数 show_result()
 ，因此 struct2.c 的执行结果也没有变化。不过，如果改变第 44 行中赋值给 function
 成员的函数，则第 45 行中被调用的函数就会彻底改变。利用这一点，便可在指定同名的成员的同时，改变实际执行的函数。在之后的“4.4 内核源代码实例分析”中将要介绍的结构体 hrtimer
 也使用了这一技术。


struct2.c



 1 #include <stdio.h>
 2
 3 struct fruit_struct {
 4         char name[16];
 5         int price;
 6 };
 7
 8 struct drink_struct {
 9         char name[16];
10         int price;
11 };
12
13 struct breakfast_struct {
14         struct fruit_struct fruit;
15         struct drink_struct drink;
16         void (*function)( struct breakfast_struct * );
17 };
18
19 void show_result( struct breakfast_struct *bf ) {
20         struct fruit_struct f = bf->fruit;
21         struct drink_struct d = bf->drink;
22
23         printf ( "Fruit = %s\n", f.name );
24         printf ( "Drink = %s\n", d.name );
25         printf ( "Total price = %d\n", f.price + d.price );
26 }
27
28 int main() {
29         struct fruit_struct my_fruit = {
30                 .name = "Apple",
31                 .price = 120
32         };
33
34         struct drink_struct my_drink = {
35                 .name = "Milk",
36                 .price = 80
37         };
38
39         struct breakfast_struct my_breakfast = {
40                 .fruit = my_fruit,
41                 .drink = my_drink,
42         };
43
44         my_breakfast.function = show_result;
45         my_breakfast.function( &my_breakfast );
46 }









图 4.8　成员中包含指向函数的指针的结构体示例


内核源代码中，除了这一处外，很多地方都使用了相同的技术。

如前所述，为了对 Linux 中不同类型的文件系统进行统一的接口处理，采用了 VFS。在 VFS 层中定义了表示文件系统功能的结构体，并将指向实现各功能的函数的指针注册为结构体的成员。在图 4.9 中所示的结构体 file_operations
 中，注册的就是指向 llseak
 、read
 、write
 等用于文件操作处理的函数的指针。为每个使用 VFS 层的文件系统准备此结构体的变量，并对实际进行这些处理的函数进行注册。


include/linux/fs.h



1531 struct file_operations {
1532         struct module *owner;
1533         loff_t (*llseek) (struct file *, loff_t, int);
1534         ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
1535         ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);
1536         ssize_t (*aio_read) (struct kiocb *, const struct iovec *, unsigned long, loff_t);
1537         ssize_t (*aio_write) (struct kiocb *, const struct iovec *, unsigned long, loff_t);
1538         int (*readdir) (struct file *, void *, filldir_t);
1539         unsigned int (*poll) (struct file *, struct poll_table_struct *);
1540         int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned long);
1541         long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long);
1542         long (*compat_ioctl) (struct file *, unsigned int, unsigned long);
1543         int (*mmap) (struct file *, struct vm_area_struct *);
1544         int (*open) (struct inode *, struct file *);
……（以下省略）……









图 4.9　汇总文件操作的函数的结构体


图 4.10 是一个具体示例，表示的是 ext3 文件系统和 ext4 文件系统中的结构体 file_operations
 。它包含注册了各自的文件系统中特定函数的部分，以及注册了两个文件系统中共同函数的部分。VFS 层通过从这些变量中指定要执行的 read
 等成员名称，就能自动调用文件系统中相应的函数。

这种编写程序的方法非常便捷，但相对地，在阅读程序的时候就务必要留心了。在源代码中，乍看是单纯地通过 read
 之类的成员名称来执行函数，但要是想知道实际所调用的函数的真身，就必须找到注册该成员的那部分内容。以图 4.8 为例，如果仅仅阅读第 45 行，根本无从知道从这里调用的函数是什么，这就有必要结合之前的第 44 行，一起分析源代码。


fs/ext3/file.c



54 const struct file_operations ext3_file_operations = {
55         .llseek = generic_file_llseek,
56         .read = do_sync_read,
57         .write = do_sync_write,
58         .aio_read = generic_file_aio_read,
59         .aio_write = generic_file_aio_write,
60         .unlocked_ioctl = ext3_ioctl,
61 #ifdef CONFIG_COMPAT
62         .compat_ioctl = ext3_compat_ioctl,
63 #endif
64         .mmap = generic_file_mmap,
65         .open = generic_file_open,
66         .release = ext3_release_file,
67         .fsync = ext3_sync_file,
68         .splice_read = generic_file_splice_read,
69         .splice_write = generic_file_splice_write,
70 };









fs/ext4/file.c



234 const struct file_operations ext4_file_operations = {
235         .llseek = ext4_llseek,
236         .read = do_sync_read,
237         .write = do_sync_write,
238         .aio_read = generic_file_aio_read,
239         .aio_write = ext4_file_write,
240         .unlocked_ioctl = ext4_ioctl,
241 #ifdef CONFIG_COMPAT
242         .compat_ioctl = ext4_compat_ioctl,
243 #endif
244         .mmap = ext4_file_mmap,
245         .open = ext4_file_open,
246         .release = ext4_release_file,
247         .fsync = ext4_sync_file,
248         .splice_read = generic_file_splice_read,
249         .splice_write = generic_file_splice_write,
250 };









图 4.10　ext3 和 ext4 中结构体 file_operations 的实现


结构体的复习就到此为止，最后来出一道应用题吧。如图 4.7 所示，当存在指向结构体的指针 bf
 时，使用箭头操作符（->
 ），便可以将其成员取出。那么，如果有一个指针指向结构体的成员，是否有可能获取指向包含该成员的结构体本身的指针呢？以图 4.7 为例，就是从指向 my_breakfast.fruit
 的指针获取指向 my_breakfast
 的指针。

实际上，这是一个非常难的问题，其答案存在于 4.3.1 节中介绍的“具有魔法的宏（macro）”之中。通过将指向其他结构体的指针作为成员来关联各个结构体的这种技术，稍后会结合具体的实例进行说明，敬请期待。



COLUMN　跳槽、英语、结婚——IT 工程师的话题关键词


做补习班讲师的时候，笔者还同时单枪匹马地进行着基础设施建设和应用软件开发，当时偶然看到一本名为 The Java Programming Language
 的书，封面上画了一张典型的程序员的办公桌，桌上是喝了一半的咖啡、杂乱摆放的技术书籍，还有到处贴满的便签。

本来并没想要成为一名程序员，但就在那时突然闪现了“做个程序员也不坏”的想法。在那之前，笔者从未想过从补习班讲师跳槽为 IT 工程师，但出于定期寻求新的挑战的天性，便真的开始考虑跳槽了。

之后虽经历了些许曲折，但笔者最终以一名工程师的身份跳槽到了外资 IT 供应商（日本 IBM）。这么一说，读者可能会惊讶于“从补习班讲师竟然能跳槽到工程师？！”，但事实是，当时挨个向招聘的企业发送简历，通知笔者去面试的只有这一家企业（当时除了补习班以外，企业系统的相关经验几乎为零，面试的时候完全是前言不搭后语……）。

在那里，笔者从事了长达十年的 Unix/Linux 工程师的工作，头 5 年主要从事系统运用的技术支持。笔者通过多个项目，学到了“配置管理”、“变更管理”和“故障应对”等很多基本的操作流程。

在第 2 章的 COLUMN 中笔者说过：“IT 架构师的作用在于满足利益相关者的需求。”尤其当时得以在与系统用户直接相关的使用现场体验用户的需求，这成为了非常宝贵的经验。更巧的是，当初笔者就是在项目应用的现场认识了现在的妻子，现在笔者还能清楚地记得新婚时她握着用来接听紧急呼叫的手机睡着的样子。

当然，在现场应用的支持方面，笔者并不能只处理擅长的 linux 等开源技术，还必须掌握供应商独有的产品技术。正如之前 COLUMN 中提到的“自学成才”，笔者一边如饥似渴地阅读公司的技术资料，一边在半夜独占着测试机，不断积累技能。尤其是 IBM 免费公开了 Redbooks（http://www.redbooks.ibm.com/
 ）的技术资料，真是给笔者带来了极大帮助。

Redbooks 中的大部分资料都是英语，其实不光是出于这个原因，如果技术资料或书籍有英文原著的话，都推荐尽可能地阅读原文。只要能理解英文技术文档中的专业术语，便能在达到某一特定水平时毫不费力地读懂原文了，这是笔者在大学时代逞强阅读英文教科书时的亲身经历。上述网站中公开了大量的技术文档，如果你能用上哪怕一点点，也能明了英语学习对于 IT 工程师的价值了。

这篇 COLUMN 没什么重点，笔者只是过早地全部体验了“跳槽”、“英语”和“结婚”这些近期与 IT 工程师相关的关键词。




4.3　探索核心子系统


终于要涉足 Linux 内核的主要功能了，接下来继续阅读源代码吧。话虽如此，也不能毫无头绪地读下去，因此，就针对“进程管理子系统”和“内存管理子系统”，以存储其主数据的结构体作为探索的起点吧。

例如，在进程管理子系统中，结构体 task_struct
 中保存了与每一个进程相关的信息。因此，若在源代码中出现了 task_struct
 ，就能立刻知道此处进行的是与进程相关的处理。记住这样的主要结构体，就能通畅无阻地将源代码阅读下去。

与此同时，对于整个内核源代码中统一使用的基本数据结构也要加以注意。这些数据结构是编程的基础，比如链表（linked list）、二叉树（binary tree）等。如果要在 C 语言中使用这些数据结构，一般需要程序员对它们自行定义。然而，在 Linux 内核的源代码中，像这样的基本数据结构是事先准备好的，从某种程度上也决定了其使用方法。在阅读源代码时，有必要预先了解这些基本数据结构的使用方法。在本节中，会对其基础——链表做一个详细的介绍。

再次重申一句，本章的目的并不是系统地介绍 Linux 内核的机制，而是像“欣赏文学作品”一样阅读内核源码，从而试探接下来会发生什么。换句话说，就是以内核源代码为主题，享受与未知世界的相遇。笔者进行的是漫无目的的随性阅读，请各位读者以此为参考，找到自己喜欢的阅读方式。


4.3.1　进程管理子系统


进程管理的核心结构体是 task_struct
 。为每个进程准备一个该结构体的变量，用来集中存储该进程的信息。它又被称为“进程描述符”。Linux 内核获取特定进程的信息时，首先会找出该进程的进程描述符。

这里，从结构体 task_struct
 包含的信息中提取出几个显眼的地方，以它们为线索开始探索内核源代码。接下去会有怎样的邂逅呢？这便是读下去的乐趣。


	

不断演化的进程状态管理



task_struct
 等关键的数据结构体，都定义在 include/
 下的头文件中。首先使用 grep 命令，试着探寻 include/
 下的文件。


$ grep -Hr --binary-files=without-match "struct task_struct {" ./include/
./include/linux/sched.h:struct task_struct {








如果只检索字符串 task_struct
 ，会命中大量与定义无关的结果，故这里采用结构体的定义部分所使用的“struct task_struct{”形式来检索。恰好只检索出一个结果。当打开 include/linux/sched.h
 中的对应部分时，会发现结构体 task_struct
 的定义大概有超过 300 行。由此可知，仅仅是一个进程就附带了大量的相关信息。

图 4.11 是从中提取出的一部分相关定义，这里将重点放在第 1291 行的第一个成员 state 上。从之后的“不可执行（unrunnable）、可执行（runnable）、停止（stopped）”命令中，想象得出它指示的是什么吗？执行中的进程会不断在“执行状态”“停止状态”“待机状态（不可中断）”“待机状态（可中断）”等各种状态之间切换。它是否就表示了这种进程的状态呢？


include/linux/sched.h



1290 struct task_struct {
1291       volatile long state; /* -1 unrunnable, 0 runnable, >0 stopped */
……（部分省略）……
1343       struct list_head tasks;
……（部分省略）……
1371       /*
1372        * pointers to (original) parent process, youngest child, younger sibling,
1373        * older sibling, respectively. (p->father can be replaced with
1374        * p->real_parent->pid)
1375        */
1376       struct task_struct *real_parent; /* real parent process */
1377       struct task_struct *parent; /* recipient of SIGCHLD, wait4() reports */
1378       /*
1379        * children/sibling forms the list of my natural children
1380        */
1381       struct list_head children; /* list of my children */
1382       struct list_head sibling; /* linkage in my parent's children list */
1383       struct task_struct *group_leader; /* threadgroup leader */









图 4.11　结构体 task_struct 的部分成员


那么来试着证实一下这个猜想吧。由于结构体的成员像“( 变量 )->state
 ”一样使用了箭头运算符，因此试着从源代码中检索使用了该格式的部分，将包含进程调度器代码的 kernel/
 以下作为检索对象。


$ grep -Hr --binary-files=without-match -- "->state" ./kernel/
……（部分省略）……
./kernel/sched.c: p->state = TASK_RUNNING;
……（以下省略）……








由于上图的 grep 命令的检索字符串是以“-
 ”开头的，因此为了与 grep 命令的选项指定相区分，便增加了表示选项指定结束的符号“--
 ”。这里得到了很多检索结果，但经过仔细辨认，就能发现之前提到的字符串 TASK_RUNNING
 。可以想象，这或许就是用来表示“执行状态”的字符串呢。

图 4.12 是包含该字符串的源文件 kernel/sched.c
 的开始部分。仔细看它，会发现这是一个用于加载进程调度器的源文件，恰恰是处理进程状态的那部分。由于进程调度器与 Linux 性能直接相关，因此被许多开发者陆续改良过。这一点从记录更改的注释数量之多也可以看出来。


kernel/sched.c



 1 /*
 2 * kernel/sched.c
 3 *
 4 * Kernel scheduler and related syscalls
 5 *
 6 * Copyright (C) 1991-2002 Linus Torvalds
 7 *
 8 * 1996-12-23 Modified by Dave Grothe to fix bugs in semaphores and
 9 *            make semaphores SMP safe
10 * 1998-11-19 Implemented schedule_timeout() and related stuff
11 *            by Andrea Arcangeli
12 * 2002-01-04 New ultra-scalable O(1) scheduler by Ingo Molnar:
13 *            hybrid priority-list and round-robin design with
14 *            an array-switch method of distributing timeslices
15 *            and per-CPU runqueues. Cleanups and useful suggestions
16 *            by Davide Libenzi, preemptible kernel bits by Robert Love.
17 * 2003-09-03 Interactivity tuning by Con Kolivas.
18 * 2004-04-02 Scheduler domains code by Nick Piggin
19 * 2007-04-15 Work begun on replacing all interactivity tuning with a
20 *            fair scheduling design by Con Kolivas.
21 * 2007-05-05 Load balancing (smp-nice) and other improvements
22 *            by Peter Williams
23 * 2007-05-06 Interactivity improvements to CFS by Mike Galbraith
24 * 2007-07-01 Group scheduling enhancements by Srivatsa Vaddagiri
25 * 2007-11-29 RT balancing improvements by Steven Rostedt, Gregory Haskins,
26 *            Thomas Gleixner, Mike Kravetz
27 */









图 4.12　进程调度的开始部分


在第 1 章的最后提到过最新的进程调度器 CFS，关于 CFS 的文字描述也可以在注释中找到。在第 12 行，记录了“O（1）调度器”的开发者名为 Ingo Molnar，他同时也是 CFS 的开发者。Ingo 很长一段时间内都在 Red Hat 工作，在公司内部以工作效率惊人而闻名。据说私下还有人开玩笑说“不会 Ingo 组的全体成员都是用 Ingo Molnar 这个名字工作的吧？”

话题回到 TASK_RUNNING
 。在 C 语言程序中，这样大写的字符串大多是为宏定义的常数。接下来，再次尝试在 include/
 下寻找宏定义的字符串。


$ grep -Hr --binary-files=without-match "TASK_RUNNING" ./include/
……（部分省略）……
./include/linux/sched.h:#define TASK_RUNNING                  0
……（以下省略）……








由上图可见，返回到了定义 task_struct
 的 include/linux/sched.h
 中，图 4.13 便是其相关部分。开头注释的第 178 行中出现了单词“bitmask”，这是一种通过设置“标志”使一个变量表示多种状态的技术。这里稍微对该技术进行一下详细说明。


include/linux/sched.h



177 /*
178  * Task state bitmask. NOTE! These bits are also
179  * encoded in fs/proc/array.c: get_task_state().
180  *
181  * We have two separate sets of flags: task->state
182  * is about runnability, while task->exit_state are
183  * about the task exiting. Confusing, but this way
184  * modifying one set can't modify the other one by
185  * mistake.
186  */
187 #define TASK_RUNNING            0
188 #define TASK_INTERRUPTIBLE      1
189 #define TASK_UNINTERRUPTIBLE    2
190 #define __TASK_STOPPED          4
191 #define __TASK_TRACED           8
192 /* in tsk->exit_state */
193 #define EXIT_ZOMBIE             16
194 #define EXIT_DEAD               32
195 /* in tsk->state again */
196 #define TASK_DEAD               64
197 #define TASK_WAKEKILL           128
198 #define TASK_WAKING             256
199
200 /* Convenience macros for the sake of set_task_state */
201 #define TASK_KILLABLE           (TASK_WAKEKILL | TASK_UNINTERRUPTIBLE)
202 #define TASK_STOPPED            (TASK_WAKEKILL | __TASK_STOPPED)
203 #define TASK_TRACED             (TASK_WAKEKILL | __TASK_TRACED)









图 4.13　进程状态的定义


如果将在第 187~198 行定义的 TASK_RUNNING~TASK_WAKING
 的值用二进制来表示，则如图 4.14 所示，只有特定的比特位被设置为 1。因此，通过同时将多个比特位的值设置为 1，便可以表示同时保持多种状态。具体的示例是，图 4.13 的第 201 行中的 TASK_KILLABLE
 ，是 TASK_UNINTERRUPTIBLE
 和 TASK_WAKEKILL
 的逻辑和，因此在图 4.14 的最下方，其两个比特位都被设置为 1。也就是说，此时既处于 TASK_UNINTERRUPTIBLE
 状态，同时也处于 TASK_WAKEKILL
 状态。

[image: {%}]



图 4.14　比特位掩码标志的设置


也许这样还是不好理解。最初的 TASK_KILLABLE
 是怎样的状态呢？找出源代码中使用 TASK_KILLABLE
 的部分固然可行，不过这里可以尝试一种略为不同的方法，那就是在 Web 上检索。可以利用源代码中所包含的关键词在 Web 上检索信息，这是只有开放源码才有的好处。因为英文 Web 网站上对 Linux 内核的解释更为详实，因此请不要说“不擅长英语…”这样的借口，积极地检索英文网站吧。笔者在这里推荐 [7][8]，二者均是针对非开发者的普通网站，记载的资料非常丰富。

实际检索一下之后，就会发现在 LWN.ne 上恰好有一篇题为“TASK_KILLABLE”的讲解文章 6
 。兼当复习进程管理，就在这里简单地概括一下吧。

“待机状态（不可中断）”是进程的各种状态之一。与之相对应的是 TASK_UNINTERRUPTIBLE
 。处于此状态的进程会因等待某些处理而处于休眠状态，直到收到处理结束的通知后才接受进程信号。由于即便是 KILL 信号也不能停止进程，因此如果由于某种原因所等待的处理没有结束，就会成为无法被停止的进程。若要停止该进程，就只能重启服务器。当设备驱动的状态异常导致磁盘的 I/O 处理没有结束等情况下，便会发生这样的问题。



Technical Notes


[7] LWN.net　http://lwn.net


[8] Kernel Trap　http://kerneltrap.org/




避免这个问题的方法之一，就是停止使用 TASK_UNINTERRUPTIBLE
 ，转而选择总是接收进程信号的“待机状态（可中断）”，即 TASK_INTERRUPTIBLE
 对应的状态。然而，这种方法也有弊端。由于有许多不同类型的进程信号，因此如果要处理所有的进程信号，就不得不大幅度修改内核源代码。


TASK_KILLABLE
 状态就是为打破这样的局面而诞生的。其状态基本和TASK_UNINTERRUPTIBLE
 相同，但它只接收 KILL 等能强制停止进程的信号。通过将使用 TASK_UNINTERRUPTIBLE
 的部分修改为使用 TASK_KILLABLE
 ，便可避免进程无法停止的问题。因为并不需要处理所有的进程信号，所以其实比起变更为 TASK_INTERRUPTIBLE
 ，修改内核源代码理应更容易。

根据这篇讲解文章，目前 TASK_KILLABLE
 主要用于处理 NFS 挂载。由于 NFS 服务器的通信故障，访问 NFS 挂载文件的进程经常无法停止，而 TASK_KILLABLE 可以有效地解决这类问题 7
 。

这里再次回顾一下图 4.14，可以把 TASK_KILLABLE
 理解为一种综合了TASK_UNINTERRUPTIBLE
 和 TASK_WAKEKILL
 两者性质的状态。考虑到 TASK_WAKEKILL
 的性质是“只接收能强制停止进程的信号”，便与该理解的逻辑相符了。换句话说，它就是一种只接收能强制停止进程的信号的 TASK_UNINTERRUPTIBLE
 。同样在 include/linux/sched.h
 中检索使用了 TASK_WAKEKILL
 的部分，便可以对此进行确认。关于这一点，就留作高级篇的课题吧。

刚才的解释略嫌冗长，实际上，即使在进程状态管理这一最基础的部分中，也能发现 Linux 内核每天都在进化。通过阅读内核源代码，便常能接触到类似这样的讲解文章。所以切记，在学习过程中，不仅限于源代码，更要结合与之相关的各种信息来灵活使用。



	

系统调用ptrace()


再次把目光投向图 4.11 中 task_struct
 的定义吧。说到进程附带的信息，还有其他什么吗？类似于父进程与子进程这种进程的父子关系又是怎样的呢？图 4.11 中第 1376 行与第 1377 行有与之类似的成员。两者都是指向 task_struct
 ，即进程描述符的指针，因此可视为指向父进程的进程描述符的指针。然而，real_parent
 与 parent
 的区别又是什么呢？

在每行的注释中都隐含了提示。第 1377 行注释中的 SIGCHLD
 是 CHLD 信号，它是在进程结束时，发送给父进程的进程信号。如果按字面意思理解的话，real_parent
 是真正的父进程，相对地，parent
 是接收 CHLD 信号的进程 8
 。通常，CHLD 信号是发送给真正的父进程的，那么在某些特殊情况下，是否也能将 CHLD 信号发送给其他进程呢？

那么，立刻来查看一下源代码吧。通过箭头操作符（->
 ）来寻找引用了该成员的部分。


$ grep -Hr --binary-files=without-match -- "->parent" ./kernel/
……（部分省略）……
./kernel/ptrace.c:    child->parent = new_parent;
./kernel/ptrace.c:    child->parent = child->real_parent;
……（以下省略）……








上述的第一处中，parent
 成员中设置了 new_parent
 ，即“新的父进程”。尝试查看源文件 kernel/ptrace.c
 中的相关部分，图 4.15 中的第 358 行与此对应，第 348~353 行的注释中有 ptrace 和 debugger 这样的词语。对此觉得不解也没有关系，用 Web 一检索，立刻就能知道 ptrace 是一种 Linux 的系统调用。手册页上也有详细的介绍，请自行参考。下面是来自手册页上的一段摘录。


ptrace() 系统调用能够提供一系列手段，以便父进程观察和控制另一个进程的执行，或是查询和修改另一进程的核心影像（core image）与寄存器。ptrace() 主要用于执行断点调试和系统调用跟踪。

开始跟踪时，首先通过父进程调用 fork(2)。用生成的子进程执行 PTRACE_TRACEME，然后（按惯例）执行 exec(3)。还有其他的方法，比如父进程通过 PTRACE_ATTACH 跟踪一个现存进程。

执行跟踪时，每次接收到信号，即便是无关紧要的信号，子进程都会停止执行（SIGKILL 信号除外，会收到和平时一样的效果）。父进程在下次执行 wait(2) 时会收到通知，检查和修改已停止的子进程。然后父进程恢复子进程的执行，并可以忽略接收到的信号（或改为传递其他信号）。



如果使用调试器和 strace 命令，也可以对进程的执行状态进行监视，但这时使用的是 ptrace() 系统调用。按上文的说明，根据信号暂停追踪对象的进程，会向父进程发送 CHLD 信号。然后接收到信号的父进程，会检查停止中的子进程的状态。

总之，负责监视的这方进程，必须接收从被监视的对象进程发来的 CHLD 信号。换言之，负责监视的进程如果不是被监视的对象进程真正的父进程的话，便需要一种暂时代替父进程接收 CHLD 信号的方法，能实现它的便是之前提到的 parent
 成员。

根据图 4.15 中的函数名称想象一下，便可得到如下设想，即第 354 行的函数 __ptrace_link()
 中，在 ptrace 系统调用开始监视进程时，将负责监视的进程的描述符（该例中保存在变量 new_parent
 里）指定给被监视的对象进程的进程描述符（该例中保存在变量 child
 里）的 parent 成员。同样地，第 391 行的函数 __ptrace_unlink()
 ，是在进程监视结束时，重新将 real_parent
 成员指定的真正的父进程指定给被监视的对象进程的 parent
 成员。

要验证这些设想是否正确，就需要追踪 ptrace() 系统调用的那部分源代码。这也属于高级课题，这里就不做深入探讨了。首先通过追踪源代码进行各种调查，便已能切身体会到新知识的不断积累了吧？


kernel/ptrace.c



348 /*
349  * ptrace a task: make the debugger its new parent and
350  * move it to the ptrace list.
351  *
352  * Must be called with the tasklist lock write-held.
353  */
354 void __ptrace_link(struct task_struct *child, struct task_struct *new_parent)
355 {
356         UG_ON(!list_empty(&child->ptrace_entry));
357         ist_add(&child->ptrace_entry, &new_parent->ptraced);
358         hild->parent = new_parent;
359 }
……（部分省略）……
385 /*
386  * unptrace a task: move it back to its original parent and
387  * remove it from the ptrace list.
388  *
389  * Must be called with the tasklist lock write-held.
390  */
391 void __ptrace_unlink(struct task_struct *child)
392 {
393         BUG_ON(!child->ptrace);
394
395         child->ptrace = 0;
396         child->parent = child->real_parent;
397         list_del_init(&child->ptrace_entry);
398
399         if (task_is_traced(child))
400                 ptrace_untrace(child);
401 }









图 4.15　通过 ptrace 追踪 parent 的变化




	

list_head与神奇的宏


作为进程管理子系统的最后一个话题，这里将介绍内核源代码中常用到的链表结构。

之前的 parent
 成员，用来表示的是父进程的进程描述符，而与之相对的子进程的信息又是如何保存的呢？来看看图 4.11 中的第 1381 行，有一个似乎是用来表示子进程的成员 children
 ，它的值是个结构体 list_head
 。由于这个结构体创建的是双向链表，因此普遍使用于内核源代码中。

一个进程有且仅有一个父进程，相反地，一个进程却可以有多个子进程，因此，多个子进程便通过 list_head
 链表与 children
 相结合。

光这样说明可能依然难以理解，还是来详细地了解一下 list_head
 吧。首先，来检索一下这个结构体的定义。


$ grep -Hr --binary-files=without-match "struct list_head {" ./include/
./include/linux/list.h:struct list_head {








查看文件 include/linux/list.h
 便能发现，图 4.16 的第 19~21 行中包含了其定义。它是一个仅由 next
 和 prev
 两个成员组成的简单的结构体。它们是分别指向相同结构体 list_head
 的指针。第 28 行的函数 INIT_LIST_HEAD()
 ，顾名思义，是用来初始化新的 list_head
 的变量。从该函数的内容可以看出，next
 和 prev
 都分别设置为指向自身，也就是图 4.17 中的“初始化 list_head A”的状态。


include/linux/list.h



19 struct list_head {
20         struct list_head *next, *prev;
21 };
……（部分省略）……
28 static inline void INIT_LIST_HEAD(struct list_head *list)
29 {
30         list->next = list;
31         list->prev = list;
32 }
……（部分省略）……
41 static inline void __list_add(struct list_head *new,
42                               struct list_head *prev,
43                               struct list_head *next)
44 {
45         next->prev = new;
46         new->next = next;
47         new->prev = prev;
48         prev->next = new;
49 }
……（部分省略）……
56 /**
57  * list_add - add a new entry
58  * @new: new entry to be added
59  * @head: list head to add it after
60  *
61  * Insert a new entry after the specified head.
62  * This is good for implementing stacks.
63  */
64 static inline void list_add(struct list_head *new, struct list_head *head)
65 {
66         __list_add(new, head, head->next);
67 }
68
69
70 /**
71  * list_add_tail - add a new entry
72  * @new: new entry to be added
73  * @head: list head to add it before
74  *
75  * Insert a new entry before the specified head.
76  * This is useful for implementing queues.
77  */
78 static inline void list_add_tail(struct list_head *new, struct list_head *head)
79 {
80         __list_add(new, head->prev, head);
81 }









图 4.16　结构体 list_head 的定义和基本操作


与之相对应地，如果与另一个 list_head
 结合，便是图 4.17 中“结合 list_head B”的状态。next
 成员指向下一个 list_head
 ，相反，prev
 成员则指向前一个 list_head
 。其下方的“结合 list_head A~list_head Z”，是更多个 list_head
 相结合的状态。从 list_head A
 开始，next
 成员依次指向下一个，这样就能遍历所有的 list_head
 。
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图 4.17　双向链表的结构


由于最后的 list_head Z
 再次指向 list_head A
 ，因而形成了一个整体的循环结构。因此，理论上并不能确定是从谁开始的。不过在实际使用 list_head
 的时候，为方便起见，还是最先创建代表整个链表的 list_head
 ，以它为起点继续添加其他的 list_head
 ，这个作为起点的 list_head
 便被称为“链表头”。

实际进行 list_head
 的追加处理的函数，在图 4.16 的 include/linux/list.h
 中出现过几个。例如，第 41 行中的 list_add()
 ，便是在 prev
 和 next
 指定的 list_head
 之间，插入 new
 指定的 list_head
 的函数。第 47 行和第 48 行在 prev
 之后绑定了 new
 ，第 45 行和第 46 行则将 next
 绑定在 new
 之后。

第 64 行中的函数 list_add()
 便利用此，将 new
 指定的 list_head
 插入到 head
 指定的 list_head
 之后。head
 通常是用来指定代表链表的表头的。对图 4.17 而言，相当于在 list_head A 之后插入新的 list_head。

同样地，第 78 行的函数 list_add_tail()
 ，是将 new
 指定的 list_head
 插入到 head
 指定的 list_head
 之前。如图 4.17 所示，head
 为链表的表头时，在它之前的插入也等同于该链表末尾的添加。在 include/linux/list.h
 中，除此之外还有用于链表操作的各种函数，比如从链表中删除指定的 list_head
 等。

至此，应该对结构体 list_head
 的机制有所了解了。不过，这种结构体仅仅是指针相互连接，除此之外没有更多有用的信息。既然刚才说通过 list_head
 绑定子进程，那么子进程的信息被保存在哪里呢？

答案在图 4.18 中。看图 4.11 所示的 task_struct
 的入口，会发现紧接 children
 成员之后的第 1382 行，是值为 list_head
 的 sibling
 成员。以 children
 为表头的链表 list_head
 ，实际上与作为 sibling
 成员嵌入子进程的进程描述符的 list_head
 相互绑定。因此，从 children
 成员的链表中可以得到 sibling
 成员，再获得包含它的的结构体 task_struct
 ，便由此获得了子进程的信息。至于进程附带的信息，则是集中保存在进程描述符（task_struct
 ）中的。
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图 4.18　用 list_head 结合子进程的 task_struct 的情形


如此一来，通过将结构体 task_struct
 作为成员嵌入到其他结构体中，就可以和任意结构体绑定生成链表。从某种意义上来说，list_head
 是作为一种通用的工具来使用的。

顺便提一下，之前说过，主数据的结构体是定义在 include/
 下面的头文件中的，那么当中使用了多少 list_head
 呢？虽然数值未必精确，但用如下的 grep 命令简单检索一下字符串，大概有 1000 处以上的位置都使用了 list_head
 。


$ grep -Hr --binary-files=without-match "list_head" ./include/ | wc -l 1305








至此，也就明白了 list_head
 的实际用法了，但还要进行一些重要的说明。若在一般 C 语言的规则范围内考虑，这种 list_head
 的使用方法有一个难点。例如，在图 4.18 中，若 p
 是指向进程 A 的进程描述符（task_struct
 ）的指针，则 p->children.next
 便是指向进程 B 的 sibling
 成员的指针。但是，要想获得进程 B 的信息，就必须取得指向包含这个成员的 task_struct
 结构体本身的指针。

要从指向结构体的指针获得成员，只需使用箭头操作符（->
 ），但如果反过来想从指向成员的指针获取包含它的结构体，C 语言中却没有这样的操作符了，这时该怎么办呢？

实际上，在内核源代码中，设有用于进行这种神奇操作的宏。在本例中，如果写成 list_entry(p->children.next, struct task_struct, sibling)
 ，便可以取得指向子进程 B 的 task_struct
 的指针。一般情况下，其使用形式为 list_entry( 指向成员的指针，包含成员的结构体的类型，成员的名称 )
 。

这个神奇的宏的实体如图 4.19 所示。宏 list_entry
 定义在 include/linux/list.h
 的第 348~349
 行中，其内容是宏 container_of
 。此外，看看 include/linux/kernel.h
 的第 803~805 行关于宏 container_of
 的定义，满是括号的宏，让人觉得有些难以理解。


include/linux/list.h



342 /**
343  * list_entry - get the struct for this entry
344  * @ptr:        the &struct list_head pointer.
345  * @type:       the type of the struct this is embedded in.
346  * @member:     the name of the list_struct within the struct.
347  */
348 #define list_entry(ptr, type, member) \
349         container_of(ptr, type, member)









include/linux/kernel.h



796 /**
797  * container_of - cast a member of a structure out to the containing
structure
798  * @ptr:        the pointer to the member.
799  * @type:       the type of the container struct this is embedded in.
800  * @member:     the name of the member within the struct.
801  *
802  */
803 #define container_of(ptr, type, member) ({ \
804         const typeof( ((type *)0)->member ) *__mptr = (ptr); \
805         (type *)( (char *)__mptr - offsetof(type,member) );})









include/linux/stddef.h



24 #define offsetof(TYPE, MEMBER) ((size_t) &((TYPE *)0)->MEMBER)









图 4.19　从成员反向得到结构体的宏


将宏 container_of
 的内容进行图示，便是图 4.20。首先，在图 4.19 的第 804 行定义了与 ptr
 （指向结构体成员的指针）值相同的常量指针 __mptr
 ，此处请将 __mptr
 视为等同于 ptr
 。第 805 行的宏 offsetof
 ，用于计算从结构体 type
 的头开始到特定成员 member
 所偏移的字节数 9
 。通过将它从用 __mptr
 表示的成员地址中减去，便可以计算包含这个成员的结构体本身的地址。
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图 4.20　宏 container_of 的计算内容


似乎很多人都对这个宏抱有疑问，“Linux Kernel Newbies”是一个面向 Linux 内核初学者的 Web 网站 [9]，其中也对“MagicMacros”（神奇的宏）10
 进行了介绍。通过 Web 检索能得到各种解释，这些信息也是有参考价值的。

在 Linux 内核的源代码中也会用到这样的 C 语言技巧。像宏 list_entry 等这样，即使不知道实际内容，只知道如何使用也是好的。话虽这么说，深究其背后的机制正是 Linux 工程师的天性，而这也恰是阅读内核源代码的乐趣之一吧。


6
 LWN.net-TASK_KILLABLE

http://lwn.net/Articles/288056



7
 需要修改的补丁程序，可以在 Linux 内核开发者的邮件列表（LKML）中得到证实（https://lkml.org/lkml/2007/12/329
 ）。


8
 real_parent 是该进程的“亲生父亲”，不管其是否被“寄养”。parent 是该进程现在的父进程，有可能是“继父”。——译者注


9
 offsetof 宏的作用是计算成员变量 MEMBER 相对于结构体起始位置的内存偏移量，以字节（Byte）为单位。——译者注


10
 MagicMacros

http://kernelnewbies.org/MagicMacros



4.3.2　内存管理子系统


1.4 节也介绍过 Linux 内核的内存管理。在该节中，以 /proc/meminfo
 的输出内容为线索，对用户进程使用的内存和 Linux 内核使用的内存两种类型分别进行了考量。由于 /proc/meminfo
 的内容是由 Linux 内核输出的，因此实际的输出内容可以通过源代码来确认。



Technical Notes


[9] Linux Kernel Newbies


http://kernelnewbies.org/




在本节中，先从内存管理的基础结构体 page
 （页描述符）的介绍开始，涉足内存管理子系统的源代码的世界。接下来，在内核源代码中，以 /proc/meminfo
 的实际输出部分为线索作进一步的探索。那么，等待我们的将会是哪些新发现呢？


	

64位环境中的页映射


Linux 内核以页为单位对物理内存进行分割并进行管理，1 页的标准大小为 4KB。用于管理各个页面状态的是被称为“页描述符”的结构体 page
 。这个结构体中有一个变量，用来表示每个页面。

首先，从 include/
 下的头文件中找出页描述符的定义。


$ grep -Hr --binary-files=without-match "struct page {" ./include/
./include/linux/mm_types.h:struct page {








如图 4.21 所示，即为找到的 include/linux/mm_types.h
 中定义部分开头的注释。这里虽未涉及定义的详细信息，但也可以从这个注释中明白，页描述符表示的是各自的物理页面（物理内存的 1 页）。


include/linux/mm_types.h



33 /*
34  * Each physical page in the system has a struct page associated with
35  * it to keep track of whatever it is we are using the page for at the
36  * moment. Note that we have no way to track which tasks are using
37  * a page, though if it is a pagecache page, rmap structures can tell us
38  * who is mapping it.
39  */
40 struct page {
41         unsigned long flags;    /* Atomic flags, some possibly
42                                  * updated asynchronously */
43         atomic_t _count;        /* Usage count, see below. */
……（以下省略）……









图 4.21　结构体 page 的定义部分的开头


只是，各个页描述符具体对应的是哪个物理页，并无法从该结构体的成员中得知。由于各个物理页是通过被称为“页帧号”（PFN，Page Frame Number）的流水号来识别的，因此需要实现页描述符与页帧号之间的相互转换，为此便设定了宏 page_to_pfn
 以及宏 pfn_to_page
 。

它们是不是也和宏 container_of
 一样，是“神奇的宏”呢？这里试着探寻一下它的真面目吧。首先检索它的定义。


$ grep -Hr --binary-files=without-match -- "page_to_pfn" ./include/
……（部分省略）……
./include/asm-generic/memory_model.h:#define page_to_pfn __page_to_pfn
……（以下省略）……








检索到了好几个入口，其中上面的入口像是它的定义。实际打开 include/asmgeneric/memory_mode1.h
 ，映入眼帘的便是图 4.22 中所示的内容。第 72 行和第 73 行被定义为 page_to_pfn
 和 pfn_to_page
 ，但它们的实际内容却是 __page_to_pfn
 和 __pfn_to_page
 。第 28 行 ~ 第 70 行的内容为 page_to_pfn
 和 pfn_to_page
 ，但 page_to_pfn
 和 __pfn_to_page
 的定义却出现了多次。


include/asm-generic/memory_model.h



28 #if defined(CONFIG_FLATMEM)
29
30 #define __pfn_to_page(pfn)  (mem_map + ((pfn) - ARCH_PFN_OFFSET))
31 #define __page_to_pfn(page) ((unsigned long)((page) - mem_map) + \
32                              ARCH_PFN_OFFSET)
33 #elif defined(CONFIG_DISCONTIGMEM)
34
35 #define __pfn_to_page(pfn) \
36 ({      unsigned long __pfn = (pfn); \
37         unsigned long __nid = arch_pfn_to_nid(__pfn); \
38         NODE_DATA(__nid)->node_mem_map + arch_local_page_offset(__pfn, __nid);\
39 })
40
41 #define __page_to_pfn(pg) \
42 ({      struct page *__pg = (pg); \
43         struct pglist_data *__pgdat = NODE_DATA(page_to_nid(__pg)); \
44         (unsigned long)(__pg - __pgdat->node_mem_map) + \
45          __pgdat->node_start_pfn; \
46 })
47
48 #elif defined(CONFIG_SPARSEMEM_VMEMMAP)
49
50 /* memmap is virtually contigious. */
51 #define __pfn_to_page(pfn)      (vmemmap + (pfn))
52 #define __page_to_pfn(page)     (unsigned long)((page) - vmemmap)
53
54 #elif defined(CONFIG_SPARSEMEM)
55 /*
56  * Note: section's mem_map is encorded to reflect its start_pfn.
57  * section[i].section_mem_map == mem_map's address - start_pfn;
58  */
59 #define __page_to_pfn(pg) \
60 ({      struct page *__pg = (pg); \
61         int __sec = page_to_section(__pg); \
62         (unsigned long)(_ pg - __section_mem_map_addr(__nr_to_section(__sec))); \
63 })
64
65 #define __pfn_to_page(pfn) \
66 ({      unsigned long __pfn = (pfn); \
67         struct mem_section *__sec = __pfn_to_section(__pfn); \
68         __section_mem_map_addr(__sec) + __pfn; \
69 })
70 #endif /* CONFIG_FLATMEM/DISCONTIGMEM/SPARSEMEM */
71
72 #define page_to_pfn __page_to_pfn
73 #define pfn_to_page __pfn_to_page









图 4.22　page_to_pfn/pfn_to_page 的各种定义


这是为了适应内核配置（configuration）而形成的一种可选择定义的机制。仔细观察图 4.22，可看出这是从 CONFIG_FLATMEM
 、CONFIG_DISCONTIGMEM
 、CONFIG_SPARSEMEM_VMEMMAP
 、CONFIG_SPARSEMEM
 这四种内核配置中选取了某一种。

从其各自的名称就可以想象出来，这是为了根据物理内存空间连续与否来选择内存管理方法。例如，图 4.23 中的 CONFIG_FLATMEM
 对应于具有连续页帧号的内存结构。其中 ARCH_PFN_OFFSET
 表示的是第一个内存页的页帧号。
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图 4.23　CONFIG_FLATMEM 的页面描述配置


此时，对应各个页的页描述符便按页帧号的顺序保存在数组 mem_map[]
 中。因此，在图 4.22 的第 30~32 行的定义中，仅仅通过添加简单的指针，就可以改变页帧号和指向对应的页描述符的指针。有一点需要注意，mem_map
 是指向 mem_map[0]
 的指针，“mem_map+n
 ”则是指向 mem_map[n]
 的指针。在 C 语言中，会根据指针类型来调整指针运算的加减值。

其余的内核配置，则用于应对物理内存的页帧号不连续的情况。换言之，就是系统的物理地址有部分不连续。有时候，是由于所谓的 NUMA（非均匀访存模型）架构导致的物理内存的配置不连续。这里还剩下三种类型的内核配置，一一确认太过麻烦，因此只确认 RHEL6.2（x86_64）的内核所采用的类型。

看看之前准备的 RHEL6.2 的内核源代码的 .config
 ，查看“CONFIG_SPARSEMEM_VMEMMAP =y
 ”这个设置，它对应于图 4.22 第 51~52 行中的定义。

看到这个定义，是不是会感到惊讶？明明是比之前 CONFIG_FLATMEM
 更复杂的内存结构，但第 51~52 行的定义却简单得多。和之前的第 30~32 行相比，只是将 mem_map
 换成了 vmemmap
 ，同时将 ARCH_PFN_OFFSET
 设置为了 0。换言之，在以 vmemmap
 表示的地址为开头的连续区域中，仿佛所有的页描述符都排列起来了。此外，第 50 行也有一句看似很怪的注释“memmap 是虚拟的连续”。

想要解开其中的奥秘，就来探索一下 vmemmap
 的真面目吧。找出定义 vmemmap
 的地方并对此处目录使用 grep 命令，便会邂逅如下的文件。


$ grep -Hr --binary-files=without-match "vmemmap" ./arch/x86/include/
./arch/x86/include/asm/page_64_types.h:#define vmemmap ((struct page *)VMEMMAP_START)








如表 4.1 所示，arch/
 下面是体系架构特定的源代码，arch/x86/include/
 下面是 x86（以及 x86_64）特定的 include file。从图 4.24 的上图所示的 arch/x86/include/asm/page_64_types.h
 可以看出，vmemmap
 是指向通过宏 VMEMMAP_START
 定义的结构体的指针。查看同一目录下 VMEMMAP_START
 的定义，便会发现如下文件。


$ grep -Hr --binary-files=without-match "VMEMMAP_START" ./arch/x86/include/
./arch/x86/include/asm/pgtable_64_types.h:#define VMEMMAP_START      _
AC(0xffffea0000000000, UL)
./arch/x86/include/asm/page_64_types.h:#define vmemmap ((struct page *)VMEMMAP_START)








打开第一个命中的文件 arch/x86/include/asm/pgtable_64_types.h
 ，显示的是图 4.24 下图的内容。查看第 58 行，会看到 VMEMMAP_START
 被直接赋值为了 0xffffea0000000000
 ，这究竟是怎么回事呢？


arch/x86/include/asm/page_64_types.h



64 #define vmemmap ((struct page *)VMEMMAP_START)









arch/x86/include/asm/pgtable_64_types.h



54 /* See Documentation/x86/x86_64/mm.txt for a description of the memory map. */
55 #define MAXMEM            _AC(__AC(1, UL) << MAX_PHYSMEM_BITS, UL)
56 #define VMALLOC_START     _AC(0xffffc90000000000, UL)
57 #define VMALLOC_END       _AC(0xffffe8ffffffffff, UL)
58 #define VMEMMAP_START     _AC(0xffffea0000000000, UL)
59 #define MODULES_VADDR     _AC(0xffffffffa0000000, UL)
60 #define MODULES_END       _AC(0xffffffffff000000, UL)
61 #define MODULES_LEN (MODULES_END - MODULES_VADDR)









图 4.24　vmemmap 的定义部分


所幸第 54 行中有提到文档 Documentation/x86/x86_64/mm.txt
 。由于它是包含在内核源代码中的文档，因此可以从源代码树中直接打开。图 4.25 即为其内容。


Documentation/x86/x86_64/mm.txt



 4 Virtual memory map with 4 level page tables:
 5
 6 0000000000000000 - 00007fffffffffff (=47 bits) user space, different per mm
 7 hole caused by [48:63] sign extension
 8 ffff800000000000 - ffff80ffffffffff (=40 bits) guard hole
 9 ffff880000000000 - ffffc7ffffffffff (=64 TB) direct mapping of all phys. memory
10 ffffc80000000000 - ffffc8ffffffffff (=40 bits) hole
11 ffffc90000000000 - ffffe8ffffffffff (=45 bits) vmalloc/ioremap space
12 ffffe90000000000 - ffffe9ffffffffff (=40 bits) hole
13 ffffea0000000000 - ffffeaffffffffff (=40 bits) virtual memory map (1TB)
14 ... unused hole ...
15 ffffffff80000000 - ffffffffa0000000 (=512 MB) kernel text mapping, from phys 0
16 ffffffffa0000000 - fffffffffff00000 (=1536 MB) module mapping space
17
18 The direct mapping covers all memory in the system up to the highest
19 memory address (this means in some cases it can also include PCI memory
20 holes).









图 4.25　x86_64 的逻辑地址分配


第 4 行的“Virtual memory”，指的是逻辑地址空间。例如，第 1 章中图 1.21 的 x86 体系结构，显示的是 32 位的环境中物理地址空间和逻辑地址空间的对应关系。用户进程占用了逻辑地址空间 3GB 的部分，内核所使用的物理空间则映射到后面不足 1GB 的部分中。图 4.25 表示的是在 X86_64 体系结构即 64 位的环境中的情形。

根据这个文档，开始的 0~0x00007fffffffffff 是用户进程的使用范围，0xffff880000000000 之后的范围则用于其他目的。其中，第 13 行对应的便是现在所要了解的 VMEMMAP_START
 。将从这里开始划分的 1TB 的逻辑地址空间用来保存页描述符。图 4.23 中所示的 CONFIG_FLATMEM
 ，通过数组 mem_map[]
 的区域来保存页描述符，而图 4.26 中所示的 CONFIG_SPARSEMEM_VMEMMAP
 ，则不通过数组，直接在可用的内存区域中保存页描述符。

[image: ]



图 4.26　CONFIG_SPARSEMEM_VMEMMAP 的页面描述配置


从图 4.26 可以看出，在 CONFIG_SPARSEMEM_VMEMMAP
 配置下，页帧号是不连续的，因此页描述符也不是按顺序排列的。这样，如果在页描述符的排列中添加较大的空白区域，其对应的逻辑地址范围就可能变得非常大。为此，需保证至少 1TB 大的逻辑地址范围。

当然，物理内存并不会实际映射到所有的逻辑地址上，因此若只是为了保存页描述符，就无需耗费 1TB 的物理内存了。想象一下，内核启动时，仅对需要保存的页描述符部分进行物理内存的映射处理就行了 11
 。

关于页描述符的探索就到此为止了。虽然似乎对 64 位环境中具体的逻辑地址的使用方式并没怎么了解，但却意外地从图 4.25 的文档中得到了蛛丝马迹。很多情况下只阅读内核源代码中附带的文档是很难理解的，如果能像这样结合源代码来阅读，会有助于加深理解。

另外，关于用户进程使用的逻辑地址，可以用第 1 章中介绍的 pmap 命令来显示。下图与第 1 章中介绍的用例基本相同。


# pmap -x 6871
6871:   /usr/bin/postmaster -p 5432 -D /var/lib/pgsql/data
Address           Kbytes     RSS   Dirty Mode   Mapping
0000000000400000    4476     668       0 r-x--  postgres
0000000000a5e000      56      48      48 rw---  postgres
0000000000a6c000     472      60      60 rw---    [ anon ]
0000000000c6b000     100      12       0 rw---  postgres
0000000002693000     172     132     132 rw---    [ anon ]
000000366be00000     116      28       0 r-x--  libselinux.so.1
000000366be1d000    2044       0       0 -----  libselinux.so.1
……（部分省略）……
00007f3d19297000      60      60      60 rw---    [ anon ]
00007f3d192b7000       4       4       4 rw---    [ anon ]
00007fff69c62000     184     132     132 rw---    [ stack ]
00007fff69d36000       4       4       0 r-x--    [ anon ]
ffffffffff600000       4       0       0 r-x--    [ anon ]








像图 4.25 中第 6 行记录的那样，可确认用户进程的使用范围是 0~0x00007fffffffffff。只有最后 1 行使用了独特的逻辑地址，它主要用于 vsyscall 功能。在这一部分，所分配的程序代码用于调用内核功能，即相当于系统调用。通常的系统调用是利用软件中断来调用内核功能的，但这里分配的功能可以不发生中断，而是从用户进程中直接调用。



	

/proc/meminfo的“内脏”


接下来，试着涉足相当于 /proc/meminfo
 的输出部分的内核源代码。proc 文件系统被整合在之前介绍的 VFS 的功能中。根据表 4.1，由于 fs/
 下面包含了与 VFS 相关的代码，因此在其中检索关键字 meminfo
 。


$ grep -Hr --binary-files=without-match "meminfo" ./fs/
……（部分省略）……
./fs/proc/meminfo.c:void __attribute__((weak)) arch_report_meminfo(struct seq_file *m)
./fs/proc/meminfo.c:static int meminfo_proc_show(struct seq_file *m, void *v)
……（以下省略）……








集中命中了数个文件，但在 fs/proc/
 这一子目录中，一个名为 fs/proc/meminfo.c
 的文件一目了然。似乎与 proc 文件系统相关的代码，一般都集中位于 fs/proc/
 之下。

打开 fs/proc/meminfo.c
 ，便可如图 4.27 所示，找到与 proc/meminfo
 的输出项相同的字符串。这无疑是进行实际输出的部分。例如，可以看到第 63~67 行对应的是 1.4 节中所介绍的 LRU 链表的分类（表 1.5 的 4 种类型和 Unevictable）入口。首先着眼于这一部分。

第 115~119 行是这些入口的实际输出内容。要理解这部分内容，有必要先调查一下 K()
 和 page[]
 的内容。首先，K()
 是在第 35 行定义的宏。从这之前的第 33 行的注释中可知，它用于将页的单位转换为 KB。


fs/proc/meminfo.c



22 static int meminfo_proc_show(struct seq_file *m, void *v)
23 {
……（部分省略）……
32 /*
33  * display in kilobytes.
34  */
35 #define K(x) ((x) << (PAGE_SHIFT - 10))
……（部分省略）……
49         for (lru = LRU_BASE; lru < NR_LRU_LISTS; lru++)
50                 pages[lru] = global_page_state(NR_LRU_BASE + lru);
……（部分省略）……
55         seq_printf(m,
56                 "MemTotal: %8lu kB\n"
57                 "MemFree: %8lu kB\n"
58                 "Buffers: %8lu kB\n"
59                 "Cached: %8lu kB\n"
60                 "SwapCached: %8lu kB\n"
61                 "Active: %8lu kB\n"
62                 "Inactive: %8lu kB\n"
63                 "Active(anon): %8lu kB\n"
64                 "Inactive(anon): %8lu kB\n"
65                 "Active(file): %8lu kB\n"
66                 "Inactive(file): %8lu kB\n"
67                 "Unevictable: %8lu kB\n"
……（部分省略）……
82                 "AnonPages: %8lu kB\n"
83                 "Mapped: %8lu kB\n"
84                 "Shmem: %8lu kB\n"
……（部分省略）……
113                K(pages[LRU_ACTIVE_ANON] + pages[LRU_ACTIVE_FILE]),
114                K(pages[LRU_INACTIVE_ANON] + pages[LRU_INACTIVE_FILE]),
115                K(pages[LRU_ACTIVE_ANON]),
116                K(pages[LRU_INACTIVE_ANON]),
117                K(pages[LRU_ACTIVE_FILE]),
118                K(pages[LRU_INACTIVE_FILE]),
119                K(pages[LRU_UNEVICTABLE]),
……（部分省略）……
134                K(global_page_state(NR_ANON_PAGES)
135 #ifdef CONFIG_TRANSPARENT_HUGEPAGE
136                  + global_page_state(NR_ANON_TRANSPARENT_HUGEPAGES) *
137                HPAGE_PMD_NR
138 #endif
139                ),
140             K(global_page_state(NR_FILE_MAPPED)),
141             K(global_page_state(NR_SHMEM)),









图 4.27　/proc/meminfo 的输出部分


出于基本确认，我们来介绍一下这个宏的内容。所谓 PAGE_SHIFT
 ，是用来表示 1 页大小（字节）的比特数，因此“1<<PAGE_SHIFT
 ”（将 1 向左移 PAGE_SHIFT 比特）即为页面大小（字节）。例如，假设 PAGE_SHIFT=8
 ，页面大小便是二进制数 100000000（字节），用十进制表示便是 256 字节，或者也可以用 2^PAGE_SHIFT
 字节表示页面大小。

因此，X 页的字节数便可以通过“x<<PAGE_SHIFT
 ”来计算。而 K()
 则相反，通过将其结果右移 10 比特，把单位转换为 KB。由于 2^10=1024
 ，因此右移 10 比特，相当于除以 1024 字节（1KB）。

回到之前的话题。由于使用 K()
 可以将页数的单位变换成 KB，因此不难理解，第 115~119 行中代入 K()
 的 pages[LRU_ACTIVE_ANON]
 ，即用于表示该空间内的页数。

在第 49~50 行的数组 pages[]
 中，出现了诸如 LRU_BASE
 和 NR_LRU_LISTS
 这样神秘的关键字。我们也来看看这些关键字的真面目吧。由于它们是宏的可能性非常大，因此在 include/
 下进行检索。


$ grep -Hr --binary-files=without-match "LRU_BASE" ./include/
……（部分省略）……
./include/linux/mmzone.h:#define LRU_BASE 0
./include/linux/mmzone.h:     LRU_INACTIVE_ANON = LRU_BASE,
……（以下省略）……








从上图可知，这些关键字是在 include/linux/mmzone.h
 中定义的，图 4.28 即为其内容。但这些关键字不是宏，而是 enum 类型的常量，其中定义了 zone_stat_item
 和 lru_list
 这两种 enum 类型。


include/linux/mmzone.h



79 enum zone_stat_item {
80         /* First 128 byte cacheline (assuming 64 bit words) */
81         NR_FREE_PAGES,
82         NR_LRU_BASE,
83         NR_INACTIVE_ANON = NR_LRU_BASE, /* must match order of LRU_[IN]ACTIVE */
84         NR_ACTIVE_ANON,           /*  "     "      "   "        "         */
85         NR_INACTIVE_FILE,         /*  "     "      "   "        "         */
86         NR_ACTIVE_FILE,           /*  "     "      "   "        "         */
87         NR_UNEVICTABLE,           /*  "     "      "   "        "         */
88         NR_MLOCK,                 /* mlock()ed  pages found  and moved off LRU*/
89         NR_ANON_PAGES,  /* Mapped anonymous pages */
90         NR_FILE_MAPPED, /* pagecache pages mapped into pagetables.
91                            only modified from process context */









图 4.28　与内存使用方法相关的术语定义



include/linux/mmzone.h



 92         NR_FILE_PAGES,
 93         NR_FILE_DIRTY,
……（部分省略）……
127 #define LRU_BASE 0
128 #define LRU_ACTIVE 1
129 #define LRU_FILE 2
130
131 enum lru_list {
132         LRU_INACTIVE_ANON = LRU_BASE,
133         LRU_ACTIVE_ANON = LRU_BASE + LRU_ACTIVE,
134         LRU_INACTIVE_FILE = LRU_BASE + LRU_FILE,
135         LRU_ACTIVE_FILE = LRU_BASE + LRU_FILE + LRU_ACTIVE,
136         LRU_UNEVICTABLE,
137         NR_LRU_LISTS
138 };









图 4.28　与内存使用方法相关的术语定义（续）


兼当复习基础知识，可知 enum 类型的常量用于将固定的名称赋给整数值。在第 131~138 行 lru_list
 的定义中嵌入了之前第 127~129 行中的宏，因此稍微有些难懂，将宏展开后就相当于如下内容。


LRU_INACTIVE_ANON = LRU_BASE = 0
LRU_ACTIVE_ANON = LRU_BASE + LRU_ACTIVE = 1
LRU_INACTIVE_FILE = LRU_BASE + LRU_FILE = 2
LRU_ACTIVE_FILE = LRU_BASE + LRU_FILE + LRU_ACTIVE = 3
LRU_UNEVICTABLE = 4
NR_LRU_LISTS = 5








同样地，zone_stat_item
 的定义也等同于以下内容。


NR_FREE_PAGES = 0
NR_INACTIVE_ANON = NR_LRU_BASE = 1
NR_ACTIVE_ANON = 2
NR_INACTIVE_FILE = 3
NR_ACTIVE_FILE =4
NR_UNEVICTABLE = 5
NR_MLOCK = 6
NR_ANON_PAGES = 7
NR_FILE_MAPPED = 8
……（以下省略）……









zone_stat_item
 中的各元素的名字，可以被认为是对内存的各种使用方法进行分类的关键字。同样地，数组 page[]
 对应于 LRU 链表分类（第 1 章的表 1.5 中的 4 种类型和 Unevictable），lru_list
 则为该数组添加下标。

如果仍然不明白，就请试着在图 4.27 的第 49~50 行，向 LRU_BASE
 、NR_LRU_LISTS
 、NR_LRU_BASE
 等关键词中代入以上的具体数值。静下心来解读结果，会发现有如下关系成立。


pages[LRU_INACTIVE_ANON] = global_page_state(NR_INACTIVE_ANON)
pages[LRU_ACTIVE_ANON] = global_page_state(NR_ACTIVE_ANON)
pages[LRU_INACTIVE_FILE] = global_page_state(NR_INACTIVE_FILE)
pages[LRU_ACTIVE_FILE] = global_page_state(NR_ACTIVE_FILE)
pages[LRU_UNEVICTABLE] = global_page_state(NR_UNEVICTABLE)








考虑到函数 global_page_state()
 返回的是 zone_stat_item
 中各个元素指定的空间的页数，便会知道数组 pages[]
 中的各个元素中也保存了对应空间的页数（这里就不再深入探求函数 global_page_state()
 的实体了）。

再次将关注点放回图 4.27 的（相当于第 63~64 行的输出内容的）第 115~116 行，以及（相当于第 82 行的输出内容的）第 134 行。从中可以看出，/proc/meminfo
 的输出中的 Active(anon)
 、Inactive(anon)
 、AnonPages
 ，在内核内部分别属于如下分类。

● Active(anon) 　: LRU_ACTIVE_ANON(NR_ACTIVE_ANON)


● Inactive(anon) : LRU_INACTIVE_ANON(NR_INACTIVE_ANON)


● AnonPages　　: NR_ANON_PAGES


也就是说，“Active(anon)+Inactive(anon)
 ”和“AnonPages
 ”在内核内部是完全不同的分类。从这里也可以知道，第 1 章的图 1.22 中，“Active(anon)+Inactive(anon)=AnonPages
 ”这样简单的等号关系并不成立。

顺便提一下，在第 1 章中介绍过，AnonPages
 在内存中注册并显示为 rmap（reverse mapping），这一点也可以从源代码中推断出来。由于内存管理子系统的代码在 mm/
 之下，因此在当中对 NR_ANON_PAGES
 进行检索。


$ grep -Hr --binary-files=without-match "NR_ANON_PAGES" ./mm/
……（部分省略）……
./mm/rmap.c:                  __inc_zone_page_state(page, NR_ANON_PAGES);
./mm/rmap.c:           __inc_zone_page_state(page, NR_ANON_PAGES);
……（以下省略）……








正如它的名字一样，在 mm/
 下发现了文件 rmap.c
 。从上面结果中的函数 __inc_zone_page_state()
 的名称可以想象到，它用于增加属于 NR_ANON_PAGES
 的页数的计数。

实际查看一下文件内容，便会了解它是图 4.29 中函数 page_add_new_anon_rmap()
 的一部分。从其名称也可以想到，它是在新建的 Anonymous 内存页上追加 rmap 处理。第 929 行中，是对之前发现的 NR_ANON_PAGES
 计数进行增加的那一部分内容。

此外，在第 934 行有关键词 LRU_ACTIVE_ANON
 。从函数名 lru_cache_add_lru
 可以想象，它似乎是用于将当前页面注册为属于 LRU_ACTIVE_ANON
 （NR_ACTIVE_ANON
 ）的页面。

换言之，页在进行 NR_ANON_PAGES
 计数的同时，也在进行 LRU_ACTIVE_ANON
 （NR_ACTIVE_ANON
 ）计数，这也符合第 1 章的图 1.23 中“AnonPages 也包含在 Anonymous 内存中”的关系。


mm/rmap.c



922 void page_add_new_anon_rmap(struct page *page,
923         struct vm_area_struct *vma, unsigned long address)
924 {
925         VM_BUG_ON(address < vma->vm_start || address >= vma->vm_end);
926         SetPageSwapBacked(page);
927         atomic_set(&page->_mapcount, 0); /* increment count (starts at -1) */
928         if (!PageTransHuge(page))
929                 __inc_zone_page_state(page, NR_ANON_PAGES);
930         else
931                 __inc_zone_page_state(page, NR_ANON_TRANSPARENT_HUGEPAGES);
932         __page_set_anon_rmap(page, vma, address, 1);
933         if (page_evictable(page, vma))
934                 lru_cache_add_lru(page, LRU_ACTIVE_ANON);
935         else
936                 add_page_to_unevictable_list(page);
937 }









图 4.29　在 rmap 中增加页面的函数


此外，第 1 章的图 1.23 中，Anonymous 内存里不仅包含 AnonPages，还包含有 Shmem（当作 tmpfs 使用的内存），这个事实是否也能通过源代码中进行确认呢？

关于这一点，很遗憾只通过简单的 grep 检索是不可行的。在第 1 章中也提到过，tmpfs 的功能是在 mm/shmem.c
 中实现的，必须对这个文件的内容进行仔细分析。这里就概括地介绍一下对它的了解。

图 4.30 的上图，是在 mm/shmem.c
 中定义的函数 shmem_getpage()
 ，它是用于确保 tmpfs 使用的内存页的函数。从注释中可知，即要将换出的内容同时进行换入，还要准备新开辟的内存。无论是哪一方处理，要最终确保指向内存页的页描述符的指针被 filepage
 保存，就需要调用第 1438 行的 add_to_page_cache_lru()
 。

该函数的内容定义于图 4.30 下图的 mm/filemap.c
 中。tmpfs 使用的内存在图 1.23 中被当作磁盘高速缓存处理，由第 480 行的 add_to_page_cache()
 将这个页注册为缓存，其中增加图 1.23 中的“磁盘高速缓存”以及“Shmem”的计数。

之后在第 482~485 行，由图 1.23 的“File-backed 内存”或者“Anonymous 内存”中的任意一方进行计数。tmpfs 的情况下，选择第 485 行的 lru_cache_add_anon()
 作为 Anonymous 内存，准确地说是作为 LRU_INACTIVE_ANON
 （NR_INACTIVE_ANON
 ）进行计数。通过这一流程，清楚地解释了图 1.23 中 Shmem 的位置关系，即“磁盘高速缓存”也包含在“Anonymous 内存”中。


mm/shmem.c



1207 /*
1208  * shmem_getpage - either get the page from swap or allocate a new one
1209  *
1210  * If we allocate a new one we do not mark it dirty. That's up to the
1211  * vm. If we swap it in we mark it dirty since we also free the swap
1212  * entry since a page cannot live in both the swap and page cache
1213  */
1214 static int shmem_getpage(struct inode *inode, unsigned long idx,
1215                         struct page **pagep, enum sgp_type sgp, int *type)
1216 {
……（部分省略）……
1438                              ret = add_to_page_cache_lru(filepage, mapping,
1439                                                  idx, GFP_NOWAIT);









mm/filemap.c



466 int add_to_page_cache_lru(struct page *page, struct address_space *mapping,
467                                 pgoff_t offset, gfp_t gfp_mask)
468 {
……（部分省略）……
480         ret = add_to_page_cache(page, mapping, offset, gfp_mask);
481         if (ret == 0) {
482                 if (page_is_file_cache(page))
483                         lru_cache_add_file(page);
484                 else
485                         lru_cache_add_anon(page);
486         }
487         return ret;
488 }









图 4.30　确保和注册 tmpfs 的内存页的流程


关于 /proc/meminfo
 的探讨就到此为止了。至于 LRU 链表的存储分类在内核内部是如何处理的，从中也可窥见一二。最后的 tmpfs 处理变成了以结果确认的形式进行介绍，但尝试着仔细探寻这样的处理流程也是很有帮助的。

像 /proc/meminfo
 这样，探究从外部可见的功能和信息在内核内部是如何进行处理的，仿佛是窥视它的“内脏”一般。


11
 使用之前介绍的 git 命令，可以检索到该功能最初安装的补丁。相应的补丁说明（提交日志）可通过以下 URL 链接进行确认。补丁的作者对可以利用广阔的逻辑地址空间的 64 位架构特有的方法进行了说明。

http://git.kernel.org/?p=linux/kernel/git/torvalds/linux-2.6.git;a=commit;h=8f6aac41



4.4　内核源代码的分析实例


对这种心血来潮式的内核源代码的探索，大家差不多该感到疲倦了吧。现在我们就来带着具体的目的，介绍一个内核源代码的分析实例。这还得追溯到笔者在 2005 年的某一天被问到的一个问题——“Linux 支持闰秒吗？”

关于闰秒，有些读者或许听说过。为了纠正因地球自转速度的变化而导致的时间偏差，协调世界时（UTC）规定，6 月的最后一天或是 12 月的最后一天，要在日期改变的瞬间进行 ±1 秒的修正。由于它的实施是以实际的自转速度的变化为前提的，因此并不会像闰年那样必须定期执行。闰秒的修正由国际地球自转和参考座标系统服务（IERS，International Earth Rotation Service）组织来确定，并在每次实施前进行宣布。

2005 年，IERS 宣布了在这一年 12 月的最后一天进行 +1 秒闰秒的插入。开头的提问，想必是担心这将会对 Linux 的系统时间带来什么样的影响。笔者在当时也不知道闰秒在 Linux 内部是如何处理的，后来通过阅读内核源代码，才了解了在闰秒插入的瞬间究竟发生了什么样的变化。

与当时的内核相比，现在内核的时间信息处理方式已发生变化。这里并不对当时的分析结果进行介绍，而是尝试在现在的内核中进行同样的调查。


4.4.1　Linux 内核的系统时间


在进行有关闰秒的调查之前，先简单总结一下 Linux 系统时间的必备知识。众所周知，在 Linux 内核中，将 UTC 时间 1970 年 1 月 1 日的 00:00:00 称为 Epoc（纪元），用自 Epoc 开始经过的时间来表示系统时间。具体来说，这个值保存在变量 xtime
 中，并时刻进行着更新。

从以下检索结果中可以看出，该变量保存的是结构体 timespec
 的值。


$ grep -Hr --binary-files=without-match "xtime" ./include/
……（部分省略）……
./include/linux/time.h:extern struct timespec xtime;
……（以下省略）……








查找结构体 timespec
 的定义，会发现如下文件。


$ grep -Hr --binary-files=without-match "struct timespec {" ./include/
……（部分省略）……
./include/linux/time.h:struct timespec {








图 4.31 所示的 include/linux/time.h
 是它的定义部分。由注释可知，从 Epoc 开始经过的时间是以秒以及纳秒为单位来记录的。用户进程通过诸如系统调用 gettimeofday() 等手段来获得系统时间时，其时间单位为秒以及微秒，但是在内核内部，却是以更精确的纳秒为单位来进行时间管理的。


include/linux/time.h



14 struct timespec {
15         __kernel_time_t tv_sec;  /* seconds */
16         long            tv_nsec; /* nanoseconds */
17 };









图 4.31　结构体 timespec 的定义


作为参考，下面我们查看一下系统调用 gettimeofday() 是如何在内核内部进行处理的。因为时间的相关处理包含在位于 kernel/
 之下的源代码中，所以对 kernel/
 下面的源代码进行如下检索。


$ grep -Hr --binary-files=without-match "gettimeofday" ./kernel/
……（部分省略）……
./kernel/time.c:SYSCALL_DEFINE2(gettimeofday, struct timeval __user *, tv,
……（以下省略）……








我们发现了似乎用于定义系统调用的函数 SYSCALL_DEFINE2()
 。 图 4.32 的上图（kernel/time.c
 ）所示的是它的开始部分。SYSCALL_DEFINE2()
 实际上是用来定义包含两个参数的系统调用的宏 12
 。


12
 SYSCALL_DEFINE()
 系列是宏，它们用来定义系统调用，此处的 SYSCALL_DEFINE2()
 定义的系统调用是 sys_gettimeofday
 ，它有两个参数。——译者注

第 107 行的函数 do_gettimeofday()
 看着像是实际获取时间的部分，因此尝试对它作进一步的检索。


$ grep -Hr --binary-files=without-match "do_gettimeofday" ./kernel/
……（部分省略）……
./kernel/time/timekeeping.c:void do_gettimeofday(struct timeval *tv)
……（以下省略）……








图 4.32 的下图（kernel/time/timekeeping.c
 ）是被检索到的该函数的内容。第 303 行的 now
 是之前所介绍的结构体 timespec
 的变量，因此它保存了以纳秒为单位的时间信息。第 305 行的函数 getnstimeofday()
 ，用于把变量 xtime
 中保存的系统时间保存到 now
 中去。第 307 行是将这个结果变换成微秒，并作为系统调用 gettimeofday() 的结果返回。


kernel/time.c



102 SYSCALL_DEFINE2(gettimeofday, struct timeval __user *, tv,
103                 struct timezone __user *, tz)
104 {
105         if (likely(tv != NULL)) {
106                 struct timeval ktv;
107                 do_gettimeofday(&ktv);
108                 if (copy_to_user(tv, &ktv, sizeof(ktv)))
109                         return -EFAULT;
110         }
……（以下省略）……









kernel/time/timekeeping.c



295 /**
296  * do_gettimeofday - Returns the time of day in a timeval
297  * @tv: pointer to the timeval to be set
298  *
299  * NOTE: Users should be converted to using getnstimeofday()
300  */
301 void do_gettimeofday(struct timeval *tv)
302 {
303         struct timespec now;
304
305         getnstimeofday(&now);
306         tv->tv_sec = now.tv_sec;
307         tv->tv_usec = now.tv_nsec/1000;
308 }









图 4.32　gettimeofday() 系统调用的处理


除此之外，根据时间的变化，对变量 xtime
 进行实际更新等处理也很令人在意，不过这里就不再深入讨论了。这是因为，RHEL6 的内核中时间更新处理的机制发生了很大的变化，相对更加复杂。RHEL5 之前的内核是通过硬件的定期中断处理来刻画时间的，而 RHEL6 的内核中则取消了这样的定期中断处理，这样的内核被称为“ Tickless 内核”。

近来的 CPU，在无任何处理时就会进入深睡眠状态，从而降低耗电量。但是以前的内核，即便用户进程处于空闲状态，也必须执行定期的中断处理，使得这种功能无法很好地发挥作用。Tickless 内核中，通过取消定期的中断处理，大大降低了空闲时的耗电量。

然而另一方面，为了不依赖定期的中断处理来准确刻画时间，就要另想其他办法了。这也是 RHEL6 的内核在时间更新处理上变得更复杂的原因之一。


4.4.2　闰秒发生的瞬间


那么，系统时间是如何进行闰秒的调整的呢，下面就开始着手调查吧。虽说是对内核源代码进行研究，但也不用马上就开始阅读源代码。首先，要对闰秒本身有一个大致的了解。之前关于闰秒的说明，实际上是从诸如 Wikipedia 等上面查询到的。

其中有一点很关键，即“事先不知道闰秒何时会实施”。如果是像闰年那样按一定规律定期实施的话，那很可能是在内核内部对闰秒发生的年月进行计算，并设置为自动进行适当的处理。但这是无法实现的，所以需要采取某种方法，从外部向 Linux 内核传递闰秒发生的信息。

怎样才能向 Linux 内核传递时间信息呢？立即浮现在脑海中的是 NTP（Network Time Protocol）。若在 Linux 服务器上启动 NTP 守护进程，便能从外部的 NTP 服务器上取得时间信息，并据此对 Linux 的系统时间进行适当修正。在修正 Linux 的系统时间时，NTP 守护进程使用的是系统调用 adjtimex()。

因此，再次对系统调用 adjtimex() 的手册页进行确认，如下是手册页的摘录（关于开始部分和返回值的设置说明）。


Linux 使用的是 David L. Mill 的时钟调整算法（参考 RFC 1305）。由系统调用 adjtimex() 读取和设置该算法的调整参数。该函数接受指向结构体 timex 的指针，根据其值更新内核参数，并通过相同的结构体来返回内核当前的值。

返回值

成功后，adjtimex() 返回时钟状态：


#define TIME_OK  0 /* 时钟已同步  */
#define TIME_INS 1 /* 插入调整值  */
#define TIME_DEL 2 /* 删除调整值  */
#define TIME_OOP 3 /* 调整正进行  */
#define TIME_BAD 4 /* 时钟没有同步 */




综上所述，在结构体 timex
 中集合时间修正的相关信息，并以指向该结构体的指针为参数调用 adjtimex()
 即可。然后，返回值中便包含了闰秒的信息。

返回值的说明中的“调整值”正是闰秒。想必是 NTP 服务器传递的时间信息中包含了闰秒的相关信息，该信息又通过系统调用 adjtimex() 传递给 Linux 内核。

于是，我们从系统调用 adjtimex() 的实现开始，进行内核源代码的阅读。首先检索系统调用 adjtimex() 的定义部分。


$ grep -Hr --binary-files=without-match "adjtimex" ./kernel/
……（部分省略）……
./kernel/time.c:SYSCALL_DEFINE1(adjtimex, struct timex __user *, txc_p)
……（以下省略）……








在 kernel/
 下检索，成功检索到了 kernel/time.c
 中的 SYSCALL_DEFINE1()
 ，它被认为是用来定义系统调用的入口。与之前介绍过的 SYSCALL_DEFINE2()
 一样，它是对一个参数的系统调用进行定义的宏，图 4.33 即为它的内容。这个函数的处理比较简单，粗略地说，就是在第 219 行，将之前指向结构体 timex
 的指针作为参数，来调用函数 do_adjtimex()
 。


kernel/time.c



208 SYSCALL_DEFINE1(adjtimex, struct timex __user *, txc_p)
209 {
210         struct timex txc; /* Local copy of parameter */
211         int ret;
212
213         /* Copy the user data space into the kernel copy
214          * structure. But bear in mind that the structures
215          * may change
216          */
217         if(copy_from_user(&txc, txc_p, sizeof(struct timex)))
218                 return -EFAULT;
219         ret = do_adjtimex(&txc);
220         return copy_to_user(txc_p, &txc, sizeof(struct timex)) ? -EFAULT : ret;
221 }









图 4.33　adjtimex() 系统调用的定义


下面来检索一下 do\_adjtimex()
 的定义。


$ grep -Hr --binary-files=without-match "do_adjtimex" ./kernel/
./kernel/time/ntp.c:int do_adjtimex(struct timex *txc)
……（以下省略）……








成功检索到文件 kernel/time/ntp.c
 。从文件名便能猜到，它是与 NTP 相关的处理。图 4.34 为该部分的摘录。从第 474 行的关键词 leap_timer
 来看，毫无疑问是与闰秒相关的，不过这个函数的内容并不是简单到能立刻理解。


kernel/time/ntp.c



442 /*
443  * adjtimex mainly allows reading (and writing, if superuser) of
444  * kernel time-keeping variables. used by xntpd.
445  */
446 int do_adjtimex(struct timex *txc)
447 {
448         struct timespec ts;
449         int result;
……（部分省略）……
473                 if (txc->modes & ADJ_STATUS && time_state != TIME_OK)
474                         hrtimer_cancel(&leap_timer);
……（部分省略）……
477         getnstimeofday(&ts);
478
479         write_seqlock_irq(&xtime_lock);
480
481         if (txc->modes & ADJ_ADJTIME) {
482                         long save_adjust = time_adjust;
483         
484                 if (!(txc->modes & ADJ_OFFSET_READONLY)) {
485                         /* adjtime() is independent from ntp_adjtime() */
486                         time_adjust = txc->offset;
487                         ntp_update_frequency();
488                 }
489                 txc->offset = save_adjust;
490         } else {
491
492                 /* If there are input parameters, then process them: */
493                 if (txc->modes)
494                         process_adjtimex_modes(txc, &ts);
495
496                 txc->offset = shift_right(time_offset * NTP_INTERVAL_FREQ,
497                         NTP_SCALE_SHIFT);
498                 if (!(time_status & STA_NANO))
499                         txc->offset /= NSEC_PER_USEC;
500         }
……（部分省略）……
527         write_sequnlock_irq(&xtime_lock);









图 4.34　do_adjtimex() 的定义


这种情况下，可以采取的方法有两种。一种是花时间仔细查看 do_adjtimex()
 的内容；另一种则是通过别的手段，找到之前实际进行闰秒相关处理的函数。这之后，根据所发现的函数调用方法对 do_adjtimex()
 进行确认。

两种方法孰优孰劣，不可一概而论，但后者在摸清了调用函数的“底细”的基础上，对所发现的调用流程进行仔细调查，大多进行得十分顺利，这里就采用这种方法吧。

虽说“找到实际进行闰秒相关处理的函数”并不容易，但在当前情况下，通过十分简单的方法便成功了。那就是在同一个文件 kernel/time/ntp.c
 中，不停地检索闰秒，即包含单词“leap second”的部分来进行确认。

结果找到了图 4.35 中所示的函数 ntp_leap_second()
 。在第 199~200 行以及第 208~209 行，输出的正是执行了闰秒的插入和删除的内核信息。

在第 200 行，读到的信息是“依据 +1 闰秒，增加额外的时间 23:59:60”，第 209 行则是“依据－1 闰秒，跳过时间 23:59:59”。想必在这之前的第 197 行、第 205 行调用的函数 timekeeping_leap_insert()
 中，已经进行了让系统时间发生 ±1 秒变化的处理了吧。


kernel/time/ntp.c



182 /*
183  * Leap second processing. If in leap-insert state at the end of the
184  * day, the system clock is set back one second; if in leap-delete
185  * state, the system clock is set ahead one second.
186  */
187 static enum hrtimer_restart ntp_leap_second(struct hrtimer *timer)
188 {
189         enum hrtimer_restart res = HRTIMER_NORESTART;
190
191         write_seqlock(&xtime_lock);
192
193         switch (time_state) {
194         case TIME_OK:
195                 break;
196         case TIME_INS:
197                 timekeeping_leap_insert(-1);
198                 time_state = TIME_OOP;
199                 printk(KERN_NOTICE
200                         "Clock: inserting leap second 23:59:60 UTC\n");
201                 hrtimer_add_expires_ns(&leap_timer, NSEC_PER_SEC);
202                 res = HRTIMER_RESTART;
203                 break;
204         case TIME_DEL:
205                 timekeeping_leap_insert(1);
206                 time_tai--;
207                 time_state = TIME_WAIT;
208                 printk(KERN_NOTICE
209                         "Clock: deleting leap second 23:59:59 UTC\n");
210                 break;
……（部分省略）……
219         }
220
221         write_sequnlock(&xtime_lock);
222
223         return res;
224 }









图 4.35　ntp_leap_second() 的定义


以防万一，对 timekeeping_leap_insert()
 的定义进行确认。


$ grep -Hr --binary-files=without-match "timekeeping_leap_insert" ./kernel/
……（部分省略）……
./kernel/time/timekeeping.c:void timekeeping_leap_insert(int leapsecond)
……（以下省略）……








打开检索命中的 kernel/time/timekeeping.c
 ，即出现图 4.36 的定义。第 178 行中显然变更了表示系统时间的变量 xtime
 的秒数部分。此外，在第 180 行有一个关键词 vsyscall
 ，这是在 4.3.2 节的最后所介绍的功能，即用户进程直接调用内核功能，相当于系统调用。update_vsyscall()
 中，就是对此功能参照的系统时间的信息进行更新的。


kernel/time/timekeeping.c



175 /* must hold xtime_lock */
176 void timekeeping_leap_insert(int leapsecond)
177 {
178         xtime.tv_sec += leapsecond;
179         wall_to_monotonic.tv_sec -= leapsecond;
180         update_vsyscall(&xtime, timekeeper.clock, timekeeper.mult);
181 }









图 4.36　timekeeping_leap_insert() 的定义


那么，来探寻一下调用 ntp_leap_second()
 的地方吧。如之前的内核信息那样，闰秒的调整是在日期发生变化的那一瞬间进行的，所以应当是在这个时刻调用的。

同样，在文件 kernel/time/ntp.
 中检索关键词 ntp_leap_second
 ，便会定位到图 4.37 中的第 553 行。不过这并不意味着 ntp_leap_second()
 是在这里调用的，而是作为表示某种结构体的变量 leap_timer
 的 function
 成员，指定了这个函数。看来对 ntp_leap_second()
 的调用似乎不是那么简单的机制。


kernel/time/ntp.c



 31 static struct hrtimer           leap_timer;
……（部分省略）……
549 void __init ntp_init(void)
550 {
551         ntp_clear();
552         hrtimer_init(&leap_timer, CLOCK_REALTIME, HRTIMER_MODE_ABS);
553         leap_timer.function = ntp_leap_second;
554 }









图 4.37　timekeeping_leap_insert() 的调用


为了解开这个谜，我们来探索一下 leap_timer
 的本来面目吧。由于该变量在图 4.37 的第 31 行被定义为结构体 hrtimer
 的值，因此检索 hrtimer
 的定义部分。


$ grep -Hr --binary-files=without-match "struct hrtimer {" ./include/
./include/linux/hrtimer.h:struct hrtimer {








如图 4.38 所示，检索命中了位于 include/linux/hrtimer.h
 开始部分的注释。和第 4 行中一样，它用于提供可在 Linux 内部使用的“定时功能”。该功能不仅用于闰秒的调整，也是广泛使用于整个内核的通用功能（看看第 7 行，这里也出现了 Ingo Molnar 的名字）。

对于这种通用的功能，不需追踪其源代码，而是通过诸如 Web 等途径来查看其一般性解释即可。在笔者中意的 LWN.net 上检索，便找到了题为“The high-resolution timer API”的说明文章 13
 。概括一下 hrtimer 的使用方法，大体如下所示（图 4.39）。


13
 LWN.net - The high-resolution timer API

http://lwn.net/Articles/167897



include/linux/hrtimer.h



1 /*
2  * include/linux/hrtimer.h
3  *
4  * hrtimers - High-resolution kernel timers
5  *
6  *  Copyright(C) 2005, Thomas Gleixner <tglx@linutronix.de>
7  *  Copyright(C) 2005, Red Hat, Inc., Ingo Molnar
8  *
9  * data type definitions, declarations, prototypes
10 *
11 * Started by: Thomas Gleixner and Ingo Molnar
12 *
13 * For licencing details see kernel-base/COPYING
14 */









图 4.38　hrtimer 定义文件的开始部分


[image: {%}]



图 4.39　hrtimer 机制


首先，初始化结构体 hrtimer
 的变量，执行图 4.37 的第 552 行的函数 hrtimer_init()
 ，该变量所表示的新的计时器便准备好了。接着，通过函数 hrtimer_start()
 启动计时器。之后，一旦到了设定的时间点，结构体 hrtimer
 的 function
 成员所指定的函数就会自动执行。

大家是否注意到这里使用了相当于 4.2.3 节中介绍的面向对象方法的技术呢？由于结构体 hrtimer
 是通用的计时器，因此在该计时器上执行的函数是可供使用者自由设置的。通过设置指向 function
 成员指定的函数的指针，就能够实现这一功能。当前的情况是，在计时器上执行的函数，设置为图 4.37 中第 553 行的函数 ntp_leap_second()
 。

这意味着，如同在当天的日期发生改变的瞬间触发计时器那样，在发生闰秒调整的瞬间，即从某个地方开始了计时器的执行。同样在文件 kernel/time/ntp.c
 中，检索函数 hrtimer_start()
 所在的部分，便能定位到图 4.40 中的函数 ntp_start_leap_timer()
 。


kernel/time/ntp.c



334 /*
335  * Start the leap seconds timer:
336  */
337 static inline void ntp_start_leap_timer(struct timespec *ts)
338 {
339         long now = ts->tv_sec;
340
341         if (time_status & STA_INS) {
342                 time_state = TIME_INS;
343                 now += 86400 - now % 86400;
344                 hrtimer_start(&leap_timer, ktime_set(now, 0), HRTIMER_MODE_ABS);
345
346                 return;
347         }
348
349         if (time_status & STA_DEL) {
350                 time_state = TIME_DEL;
351                 now += 86400 - (now + 1) % 86400;
352                 hrtimer_start(&leap_timer, ktime_set(now, 0), HRTIMER_MODE_ABS);
353         }
354 }









图 4.40　hrtimer_start() 的执行部分


从第 341~342 行的关键词“INS
 ”可以猜到，第 344 行是用于启动 +1 秒的闰秒调整用的计时器，相对地，从第 349~350 行的关键词“DEL
 ”可以想到，第 352 行是用于启动 -1 秒的闰秒调整用的计时器。此外，第 343 行和第 351 行，无疑是在计算计时器的启动时间，即函数 ntp_leap_second()
 的执行时间。

在对计算的内容进行讨论之前，首先需要确认到 ntp_start_leap_timer()
 为止的函数调用的流程。回顾之前的话题，最初我们想要探究的是从图 4.34 中的 do_adjtimex()
 开始的处理流程。若能发现从 do_adjtimex()
 开始到图 4.40 的 ntp_start_leap_timer()
 为止的函数调用，便可以说这次尝试成功了。

总之，通过继续检索 kernel/time/ntp.c
 中的函数名，最终顺利地获得了发现。经由图 4.41 中的 process_adj_status()
 和 process_adjtimex_modes()
 两个函数，进行了图 4.42 所示的调用流程。追踪这个流程中变量的处理，图 4.40 中启动计时器时使用的变量便渐趋明朗了。


kernel/time/ntp.c



356 /*
357  * Propagate a new txc->status value into the NTP state:
358  */
359 static inline void process_adj_status(struct timex *txc, struct timespec *ts)
360 {
……（部分省略）……
373         /* only set allowed bits */
374         time_status &= STA_RONLY;
375         time_status |= txc->status & ~STA_RONLY;
376
377         switch (time_state) {
378         case TIME_OK:
379                 ntp_start_leap_timer(ts);
380                 break;
381         case TIME_INS:
382         case TIME_DEL:
383                 time_state = TIME_OK;
384                 ntp_start_leap_timer(ts);
……（部分省略）……
393 }
394 /*
395  * Called with the xtime lock held, so we can access and modify
396  * all the global NTP state:
397 */
398 static inline void process_adjtimex_modes(struct timex *txc, struct timespec *ts)
399 {
400         if (txc->modes & ADJ_STATUS)
401                 process_adj_status(txc, ts);
402
……（以下省略）……









图 4.41　process_adj_status() 和 process_adjtimex_modes() 的定义
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图 4.42　从 do_adjtimex() 到 ntp_start_leap_timer() 为止的函数调用


这里只简单地叙述一下结论。首先，图 4.40 中第 339 行的 ts
 ，是指向以秒以及纳秒为单位保存了当前系统时间（从 Epoc 开始经过的时间）的结构体 timespec
 的指针。变量 now
 用于从中取出秒的部分进行保存，换句话说，now
 表示的是“从 Epoc 开始一直到现在的秒数”。


ts
 的内容，是通过图 4.34 的第 477 行中的函数 getnstimeofday()
 取得的值。此外，图 4.40 中第 341 行和第 349 行中的 time_status
 ，是在图 4.41 的第 374~375 行中进行设置的，接着便作为系统调用 adjtimex() 的参数传递过来。

因而，图 4.40 中的第 341 行和第 349 行，应该是基于 NTP 守护进程在调用系统调用 adjtimex() 时传递的有关闰秒的信息，来启动闰秒调整的计时器的。

理解到这一步，便能大体想象出图 4.40 中第 343 行和第 351 行的计算内容（函数 ntp_leap_second()
 的执行时间的计算）了。

因为 now
 中加入了“从 Epoc 开始一直到现在的秒数”，所以数字 86400 也应该表示的是秒数。计算一下便可知，86400 秒恰好是 1 整天，即 24 小时的秒数。例如，第 343 行中的“now%86400
 ”是用 now
 除以 86400，因此得到的余数便是从今天 00:00:00 开始经过的秒数。第 343 行减去这除余的秒数后，加上 86400 秒，即刚好 1 整天的时间，便得到图 4.43 中所示的次日的 00:00:00。
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图 4.43　第二天 00：00：00 的计算


根据图 4.40 中第 344 行设置的计时器，恰好在这一时刻执行图 4.35 的 ntp_leap_second()
 。此时，由于图 4.40 的第 342 行中 time_state
 设置为 TIME_INS
 ，因此与图 4.35 的第 193 行的 switch 语句中第 196 行匹配，并在第 197 行将当前时间减去 1 秒。

明明是 +1 秒的闰秒调整，却在时间上做减法，想想也很不可思议吧。其实看看图 4.44 的上图便能理解了。由于在系统时间变为 00:00:00 的瞬间会强制性回退 1 秒，因而其结果便是 23:59:59 这个时刻持续了 2 秒，于是才追加上这 1 秒的额外时间。

同样地，图 4.40 的第 349 行之后设置的计时器，如图 4.44 的下图所示，在系统时间变为 00:00:00 的瞬间强制性前进 1 秒，其结果便是跳过了 23:59:59，从而减少了 1 秒的时间。
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图 4.44　闰秒调整瞬间系统时刻的变化


大家理解了吗？虽然解释得有些冗长，但大体抓住了 Linux 内核中闰秒的时间调整机制的框架。将其要点概括如下：


	
NTP 守护进程通过系统调用 adjtimex()，将闰秒的发生传递给 Linux 内核



	
Linux 内核接收到闰秒的发生信息，通过 hrtimer 的计时器功能，设置为次日变更日期时实施闰秒调整



	
到了设置的时间，系统时间便强制 ±1 秒，进行如图 4.44 中所示的时间变化



	
这个时候，内核消息会记录下闰秒调整实施的要点





当遇到像图 4.35 这样闰秒发生瞬间的处理，还是挺让人高兴的。这也可以说是阅读源代码的乐趣之一吧。这之后，通过更详细地阅读内核源代码，或是通过系统调用 adjtimex() 来实际通知闰秒的信息，再次确认整个流程是否正确。

此外，还需要阅读 NTP 守护进程的源代码，来确认闰秒的通知是如何进行的。事实上，从 NTP 守护进程的源代码中可以看到，从上层的 NTP 服务器接收到闰秒的信息时，并不是立刻就将其传递给内核的，只有在当天是 6 月的最后一天，或者是 12 月的最后一天的情况下，才会向内核传递这一信息。

原本闰秒的调整是被规定在这几天实施的，但因为附加指定了这样的条件，所以即便在其他日期有闰秒的信息传递过来，NTP 守护进程也不会将它传递给内核。如果某一年决定了实施闰秒的调整，NTP 服务器的管理者便不需要等到闰秒发生的当天，可以在半年前就将闰秒发生的信息在 NTP 服务器中设置好。


4.4.3　进一步探索的指南


本章开头提到 Linux 内核源代码的解说类书籍时，说到很多人“没读几页就败下阵来”。当然，这并不是否定这些解说类书籍的价值，笔者自己也是通过大量的书籍来学习源代码解读知识的。

然而，Linux 内核的世界如此广阔且日新月异，仅仅通过阅读书籍来理解是很困难的。如同在本章中实践过的那样，在阅读书籍的同时，还需要自己动手，探求实际的源代码以及从 Web 获得的各种各样的信息。

浏览同一个主题的多本书籍尤其有助于理解。源代码的解说书籍，相当于对源代码实体的一部分侧面进行的捕获快照。通过查看各个不同角度的快照，便能慢慢地接近它的本质。

这里，作为本章的总结，介绍几本有代表性的探索源代码的指南类书籍。


	

《Linux 的启动过程》14
 白崎博生，ASCII，2004


Linux 内核的机制是与硬件的规格密切结合在一起的，因此要解读内核源代码，就有必要了解硬件提供的 MMU（Memory Management Unit，内存管理单元）等机制。这本书籍，是以 x86 服务器为前提，在详细介绍 CPU 的结构和硬件级的内存管理机制等的基础上，详细地探究了从打开服务器电源到 Linux 内核启动完成的整个过程。

书中对有关内核启动处理的源代码进行了详细的说明，能令读者有效掌握 Linux 内核和硬件之间相互协作的基础知识。虽然内容并不简单，但却是 Linux 内核解说书籍的首选。



	

《深入理解 Linux 内核（第 3 版）》Daniel P. Bovet、Marco Cesati（著），陈莉群等（译），中国电力出版社，2008


这是一本全面介绍了 Linux 内核功能的经典书籍。该书详细地介绍了每一个子系统的功能，同时对内存页的回收逻辑和 I/O 处理的机制等也作出了不同寻常的深层次说明，值得一读。它对各子系统中表示主数据的结构体的解释说明，以及对提供主要功能的内核内部函数的说明，在阅读源代码时是很有用的参考。

虽然该书分量很足，读起来很花时间，但还是建议从头开始一点点读下去来进行学习。



	

《Linux 内核设计与实现（第 3 版）》Robert Love（著），陈莉君等译，机械工业出版社，2011


这本书和上述书籍一样，也是一本关于 Linux 内核整体的解说书籍。其内容面向内核的开发者，并对于 4.3.1 节中介绍的 list_head
 等通用的数据结构也进行了详细的说明。此外，本书内容是建立在相对较新的内核版本的基础之上的，其中还有对最新的进程调度器 CFS 的讲解。

通过结合上述书籍进行阅读，一定能进一步加深理解。遗憾的是，在本书执笔的时候，还没有出版日译本。



	

《解读 Linux 内核 2.6》15
 高桥浩和、小田逸郎、山幡为佐久（著），SOFTBANK Creative Corp，2006


这也是一本关于整个 Linux 内核的解说书。书中以图形的方式介绍了各个子系统的机制，并对主要功能进行了全面的介绍。不过本书没有太提及各个功能背后的实现思路，因此仅凭这本书来理解 Linux 内核还是有些困难的。

将以上介绍的书籍轮番读完以后，最好对 Linux 内核的整体轮廓做一个重新梳理，把它作为自己阅读源代码时的参考是非常有好处的。



	

《Linux 设备驱动程序（ 第 3 版 ）》Jonathan Corbet、Alessandro Rubini、Greg Kroah-Hartman（著）、魏永明等（译），中国电力出版社，2006


这是一本对内核模块提供的设备驱动机制进行解说的书籍，从中能够学到阅读设备驱动的源代码的前提知识。书中还对 sys 文件系统背后的“设备模型”（device model）进行了详细的说明，对于深入理解 Linux 的设备管理机制亦大有帮助。






14
 此处为日文图书，原书名为《Linux のブートプロセス》。截止到目前（2014 年 7 月），尚未出现中文版本。——译者注


15
 此处为日文图书，原书名为《Linux カーネル 2.6 読室》。截止到目前（2014 年 7 月），尚未出现中文版本。——译者注






第 5 章　先行一步！RHEL6新功能综述



5.1　支持商品化硬件的“操作系统进化”


在处理 Linux 时必备的“继承自 Unix 的思维”，可以说充斥于本书的每个角落。命令群和管道等 Linux 的标准机制，基本上都与 Unix 相同。Linux 刚在全世界范围内推广时，有许多工程师都将它视为“个人专用的 Unix 环境”，开始在 PC 上使用 Linux。笔者本人最早是在大约 15 年前，出于对“可自由使用 awk 的环境”的渴望，在自己的 PC 上安装了 Linux。

另一方面，Linux 可运行的硬件环境，其广泛性是 Unix 无法与之相比的。很多 Unix 只用在企业的服务器系统上，而 Linux 则从手机、电视、网络设备等嵌入式系统，到世界上最快速的超级计算机，都有广泛的应用 1
 。


1
 笔者最喜欢的 Linux 系统，是瑞典 Delaval 公司开发的“Voluntary Milking System（VMS）”。由 Linux 控制的这个自动挤奶机，可以在配合奶牛动作的同时实现快速挤奶。该视频发布在 YouTube 上，可尝试检索。

此外，在面向企业的服务器系统中，Linux 支持的服务器环境也在不断进化。回顾过去，曾支持过多处理器系统以及 64 位 CPU。以太网的速度也从最开始的 10Mbit/s，不断进化到 100Mbit/s、1Gbit/s，现在甚至连 10Gbit/s 都能使用了。

最近，常常能听到“商品化硬件”一词。所谓商品化，意味着各个厂商的产品之间差异缩小，从大多数厂商那里都能获得满足要求的产品。然而，这并不意味着服务器的功能和性能不再得到提高了。第 1 章通过操作系统将硬件“抽象化（单纯化）”，描绘出“虚构的计算机”，用户和应用程序就可以忽略硬件的差异来加以使用。因此，随着硬件的进化，Linux 也跟着发生了各种各样的变化，可以说是 Linux 的进化支持着服务器硬件的商品化。

以前，说到伴随着硬件的 Linux 的进化，其重点就是与硬件直接相关的内核内部的变化，第 1 章中介绍的 I/O 调度器和内存管理机制便是其中一例。然而最近，服务器管理者直接进行操作的范围内也出现了各种各样的变更。在 2010 年 11 月发布的 Red Hat Enterprise Linux 6（RHEL6）中，就出现了让习惯于 Red Hat Enterprise Linux 5（RHEL5）的管理者感到困惑的地方，例如 ext4 文件系统的采用，以及系统启动时服务启动机制被替换为“Upstart”等。

这里首先对作为 Linux 服务器管理者应当了解的 RHEL6 的变化点进行一下介绍。在之后各节中，会特别对“Upstart”“Control Group”“LXC（Linux 容器）”等新功能进行详细说明。至于 RHEL6 中变化点的详细列表，可参考链接 [1]。



Technical Notes


[1] Red Hat Enterprise Linux 6 迁移规划指南


https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Migration_Planning_Guide/index.html





5.1.1　ext4 文件系统的采用


在 RHEL6 中，代替 RHEL5 版本前的 ext3，采用了 ext4 作为标准的文件系统。ext4 作为 ext3 的升级版，是对 ext3 上原有规格的一个扩展。例如，ext3 的文件系统最大为 16TB，文件系统内的单个文件最大为 2TB。而在 ext4 中，这两者的上限分别升级为 1EB（约 100 万 TB）和 16TB2
 。ext3 中以“块”为单位，为每个文件分配磁盘空间。而在 ext4 中，则是以“范围”（extent）为单位将磁盘空间分割成多个连续的区块（block）。这样一来，尤其在处理大的文件时效率显著提高。


2
 在 RHEL6.2 中，不支持诸如格式处理等工具，因此 Red Hat 对文件系统大小的支持上限为 16TB。

例如，在 Linux KVM 的服务器虚拟化环境中，在为分配给虚拟机的虚拟磁盘创建镜像文件的时候，ext3 首先会创建一个将所有的块都初始化为 0 的空文件。当文件大小超过数千兆字节时，有时仅仅是创建空文件也要耗费较长时间。

与之相对，ext4 利用范围的“预分配”，几乎一瞬间就能完成空文件的创建。对于为新文件保留的范围，它会通过一个标志来标记其尚未被初始化。当对该标志标记的空间进行读取访问时，文件系统会自动地返回 0 值。由于实际上并未把 0 写入磁盘空间，因此缩短了创建空文件的时间 3
 。


3
 作为一种快速准备空文件的技术，在 ext3 中有一种利用“稀疏（sparse）形式”的文件的方法。不过该方法的缺点在于，对所创建文件的写入性能较差。

在 ext4 文件系统上利用预分配创建空文件时，需使用 fallocate 命令。下面是创建一个 8GB 的磁盘镜像文件（空文件）的示例。


#  fallocate -l 8589934592 /var/lib/libvirt/images/RHEL62vm01.img








此外，ext4 中还有缩短文件系统的创建（格式化）时间的选项。近年来，虽然数百千兆字节的文件系统的创建依然多见，但在大容量文件系统的格式化处理中，特别是 i-node 表格的初始化相当耗费时间。ext4 中，用 mkfs.ext4 命令创建文件系统，如下指定“-E lazy_itable_init=1
 ”，便可以省略掉 i-node 表格的初始化，从而缩短文件系统的创建时间。


# mkfs.ext4 -E lazy_itable_init=1 /dev/sda4








这种情况下，如果挂载文件系统，便会在后台慢慢进行 i-node 表格的初始化。由于不需要等待初始化完成便可以开始使用文件系统，因此可以更高效地推进服务器构建等工作。除此之外，通过 fsck 命令进行完整性检查等工作也变得更为高效。

此外还有一个细微的功能扩展，即文件的时间戳改为以纳秒为单位来记录了。为 ls 命令指定 --full-time
 选项，便可以显示以纳秒为单位的时间戳。


# ls --full-time /data/test.txt
-rw-r--r--. 1 root root 86 2012-01-23 13:47:01.771659559 +0900 /data/test.txt








同样地，用 stat 命令也可以进行确认。


# stat /data/test.txt
  File: `/data/test.txt'
  Size: 86             Blocks: 8          IO Block: 4096   常规文件
Device: 802h/2050d     Inode: 16384002    Links: 1
Access: (0644/-rw-r--r--)  Uid: (    0/    root)   Gid:    ( 0/    root)
Access: 2012-01-23 13:46:38.730628316 +0900
Modify: 2012-01-23 13:47:01.771659559 +0900
Change: 2012-01-23 13:47:01.771659559 +0900









5.1.2　NetworkManager 服务的引入


RHEL6 中一个很大的网络设置变化，就是引入了 NetworkManager 服务。它是 Red Hat 的桌面开发团队研究出的机制，简单地说，是实现网络设置变更和切换操作自动化的工具。在笔记本电脑之类的环境中，会频繁进行网络设置的变更，如有线以太网和无线网络之间的切换等，NetworkManager 服务能使这类工作自动化。笔者在笔记本电脑上使用的 Fedora 中也用到了 NetworkManager 服务。这样只需通过菜单，便可以在有线连接、无线连接（WiFi 连接和通信卡连接）和用于公司内网的 VPN 连接之间轻松进行切换了。

不过，在使用固定网络连接的普通服务器环境中并不需要这样的功能。此外，在 Linux KVM 的服务器虚拟化环境中，有时采用的是在 Linux 主机上将物理 NIC 连接到虚拟网桥的构造。而 RHEL6 的 NetworkManager 服务，则不能用来配置和管理这种虚拟网桥。

今后，如果云环境中的 Linux 应用进一步推广，有可能会常用到网络配置的自动变更功能，但就目前而言，NetworkManager 服务还是从一开始就设置为禁用比较好。如果无意中启动了自动设置变更工具，就有可能在意想不到的地方进行设置变更，从而发生问题。

NetworkManager 服务 4
 的禁用由以下命令来执行。


4
 是否导入 Network Manager 服务，取决于安装的软件包的配置。如果配置了桌面环境的话，Network Manager 服务便会被导入。


# chkconfig NetworkManager off
# service NetworkManager stop








如果启用了 NetworkManager 服务，/etc/sysconfig/network-scripts/
 下的配置文件的格式便会有别于 RHEL5 之前的版本。如果因为某种原因不能禁用 NetworkManager 服务，就要在 NIC 的配置文件 ifcfg-eth0
 中添加下面这一行。


NM_CONTROLLED=no








这样一来，这个 NIC 会被排除在 NetworkManager 服务的管理对象以外，因此可以采用与 RHEL5 之前的版本相同的格式来记录配置文件。

关于 NIC 配置，有一点需要注意，即 MAC 地址和设备名称（ethX）的关联信息。当服务器上有新的 NIC 连接时，会在服务器启动时分配序列号连续的设备名称，并将 NIC 端口的 MAC 地址和设备名称之间的关系记录在 /etc/udev/rules.d/70-persistent-net.rules
 中。如图 5.1 的上图所示，分配给 NIC 端口的就是 eth0。

假如在该状态下交换 NIC，便会为新的 NIC 端口分配 eth1 及之后的设备名称，之前的配置文件便修改为如图 5.1 下图那样。此时，eth0 对应的 NIC 已不存在了，而 eth1 对应的 NIC 配置文件 ifcfg-eth1
 也不存在，因此服务器的网络配置会处于异常状态。

要解决这个问题，需要像图 5.1 的下图那样，删除旧的 NIC 对应的入口，然后将新的 NIC 入口中的设备名称恢复为 eth0。此外，如果 NIC 的配置文件 ifcfg-eth0
 中有指定 MAC 地址的 HWADDR
 入口的话，就将这一部分的 MAC 地址信息修改为新的 NIC 的相应信息。最后，重新启动服务器，新的 NIC 便能作为 eth0 被正确识别。

顺便说一下，像这种结合硬件配置来进行的设置变更自动化，是通过 udev（userspace device management）机制实现的。这里介绍的“MAC 地址和 NIC 设备名称之间的关联”，其实还可以略微改进，在接下来将要介绍的 dracut 中，udev 就扮演了重要的角色。结合服务器上装载的 PCI 设备，利用 udev，就能自动识别适合的设备驱动程序。
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图 5.1　MAC 地址与 NIC 设备名称之间的关联



5.1.3　用 dracut 创建初始 RAM 磁盘


在服务器启动时，Linux 内核会访问操作系统空间的硬盘，初始 RAM 磁盘正是为之提供所必需的磁盘驱动程序的。在 RHEL5 中，执行 mkinitrd 命令，便创建出一个包含了由 /etc/modprobe.conf
 指定的磁盘驱动程序的初始 RAM 磁盘。换句话说，服务器管理员需要结合每个服务器上装载的硬盘，在 /etc/modprobe.conf
 中指定合适的磁盘驱动程序。

然而，由于 RHEL6 中没有 /etc/modprobe.conf
 文件，因此只要在 RHEL6 所提供的标准磁盘驱动的范围内，就不需要明确指出所使用的驱动器，这是因为初始 RAM 磁盘的机制本身发生了变化。

一经启动，Linux 内核便立即执行包含在初始 RAM 磁盘中的脚本“init
 ”。在 RHEL5 中，会明确指定访问硬盘时所必需的设备驱动程序并将之载入内核。

因为初始 RAM 磁盘的文件是 cpio+gzip 形式的归档文件，因此可以通过 pax 命令展开。让我们展开初始 RAM 磁盘来实际查看一下其中的内容吧。如下使用 pax 命令。


RHEL5 的情况



# mkdir -p /root/work/initrd
# cd /root/work/initrd
# pax -rzf /boot/initrd-2.6.18-194.el5.img
# ls -F
bin/  dev/  etc/  init*  lib/  proc/  sbin@  sys/  sysroot/









RHEL6 的情况



# mkdir -p /root/work/initrd
# cd /root/work/initrd
# pax -rzf /boot/initramfs-2.6.32-220.el6.x86_64.img
# ls -F
bin/                init*                lib64/        sbin/
cmdline/            initqueue/           mount/        sys/
dev/                initqueue-finished/   pre-pivot/    sysroot/
dracut-004-256.el6  initqueue-settled/   pre-trigger/  tmp/
emergency/          initqueue-timeout/   pre-udev/     usr/
etc/                lib/                 proc/         var/








从这个例子中可以看出，RHEL6 中的初始 RAM 磁盘的文件名变成了“initramfs-< 内核版本 >.img
 ”。查看一下 ls 命令的输出结果，会发现不光是 init
 脚本，脚本执行时所必需的运行库等也包含其中。而设备驱动程序的文件，是包含在 /lib
 下的。

图 5.2 是 RHEL5 和 RHEL6 各自的初始 RAM 磁盘中所包含的 init
 脚本的摘录。可以看到，在图 5.2 的上图（RHEL5）中，通过 insmod 命令将明确指定的设备驱动程序载入内核。查看 lib/
 下的文件，会发现只包含了由 /etc/modprobe.conf
 指定的最小限度的设备驱动程序。

而在 RHEL6 中，则是利用之前介绍的 udev 来判别实际需要载入的设备驱动程序，因此在 init
 脚本中是看不到 insmod 命令的。标准的设备驱动程序集中保存在初始 RAM 磁盘文件中的 lib/
 下，使之成为了可应用于任何服务器的通用的初始 RAM 磁盘。当执行到图 5.2 的下图（RHEL6）中的 udevd
 命令时，会识别服务器上所搭载的硬盘类型，然后载入必要的设备驱动程序。


RHEL5



#!/bin/nash
……（部分省略）……
echo "Loading ehci-hcd.ko module"
insmod /lib/ehci-hcd.ko
echo "Loading ohci-hcd.ko module"
insmod /lib/ohci-hcd.ko
echo "Loading uhci-hcd.ko module"
insmod /lib/uhci-hcd.ko
mount -t usbfs /proc/bus/usb /proc/bus/usb
echo "Loading jbd.ko module"
insmod /lib/jbd.ko
echo "Loading ext3.ko module"
insmod /lib/ext3.ko
……（部分省略）……
echo Mounting root filesystem.
mount /sysroot
echo Setting up other filesystems.
setuproot
echo Switching to new root and running init.
switchroot









RHEL6



#!/bin/sh
……（部分省略）……
# start up udev and trigger cold plugs
udevd --daemon -resolve-names=never
……（部分省略）……
    exec switch_root "$NEWROOT" "$INIT" $initargs || {
        warn "Something went very badly wrong in the initramfs. Please "
        warn "file a bug against dracut."
        emergency_shell
    }
fi









图 5.2　初始 RAM 磁盘中包含的 init 脚本


由此，RHEL6 中初始 RAM 磁盘的创建便不再使用传统的 mkinitrd 命令，而是改为使用新的 dracut 命令了。其基本使用方法和 mkinitrd 命令相同，如下所示。


# dracut /boot/initramfs-<内核版本>.img<内核版本>








在添加特定的设备驱动程序时，使用表 5.1 中的选项。其他详细信息请参见手册页。通过 lsinitrd 命令，可以确认所创建的初始 RAM 磁盘中包含的文件。使用方法如下所示。


# lsinitrd /boot/initramfs-2.6.32-220.el6.x86_64.img









表 5.1　dracut 命令的主要选项





	
选项


	
说明







	
-f


	
覆盖现有的初始RAM磁盘文件





	
-v


	
显示添加到初始RAM磁盘的设备驱动程序





	
-H


	
创建只包含该服务器上所需的设备驱动程序的初始RAM磁盘





	
--add-drivers “设备名称”


	
包含指定追加的设备驱动程序（不需要记录扩展.ko。多个指定之间用空格分隔）







另外，RHEL6 中的 mkinitrd 命令成为了对 dracut 命令的封装。在执行 mkinitrd 命令时，内部会调用 dracut 命令。

最后介绍一下 udev 是如何判断各个设备所适合的设备驱动程序的。

PCI 或 USB 等连接到服务器的设备的信息，可以参考 /sys
 下挂载的特殊文件系统“sys 文件系统”。其中每个设备都有其特定的“modalias 信息”，它是由 Linux 内核读取每个设备提供的供应商名称和产品 ID 而构成的独立字符串。

下面是 PCI 设备的 modalias 信息的示例。


# cat /sys/devices/pci0000\:00/0000\:00\:06.0/0000\:03\:00.0/0000\:04\:00.0/modalias
pci:v000014E4d0000164Csv00001014sd00000342bc02sc00i00








另一方面，每个设备驱动程序的内部都保存了所支持的设备的 modalias 信息。这是设备驱动程序的开发者明确指定的，可以用如下的 modinfo 命令进行确认。


# modinfo bnx2
filename:        /lib/modules/2.6.32-220.el6.x86_64/kernel/drivers/net/bnx2.ko
……（部分省略）……
alias:           pci:v000014E4d0000163Csv*sd*bc*sc*i*
alias:           pci:v000014E4d0000163Bsv*sd*bc*sc*i*
alias:           pci:v000014E4d0000163Asv*sd*bc*sc*i*
alias:           pci:v000014E4d00001639sv*sd*bc*sc*i*
……（以下省略）……








通过在服务器启动时执行的 depmod 命令，将这些信息汇总记录在 /lib/modules/< 内核版本 >/modules.alias
 中。

如果 Linux 内核识别到了新的设备，便会将它的 modalias 信息通知给 udev 守护进程（udevd）。然后，接收到通知的 udev 守护进程就会执行如下命令。


# modprobe <modalias信息>








最后，modprobe 命令根据 modules.alias
 中记录的信息，来载入必要的设备驱动程序。


5.1.4　通过 anacron 实现定期任务执行


RHEL6 中的定期任务执行是通过 anacron 来实现的。可以从服务器运用的角度来看待这个变化。

RHEL5 中利用 cron 任务，执行每小时亦或每日、每周、每月的定期任务。具体来说，就是在 /etc/cron.hourly/
 、/etc/cron.daily/
 、/etc/cron.weekly/
 以及 /etc/cron.monthly/
 下面的目录中，配置执行任务的 Shell 脚本。这些是根据图 5.3 中所示的 /etc/crontab
 的设置来执行的。例如，假设每天早上 04:02 执行“run-parts/etc/cron.daily
 ”，便会按顺序依次调用位于 /etc/cron.daily/
 下面的脚本。


SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root
HOME=/

# run-parts
01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly









图 5.3　RHEL5 的 / etc / crontab（默认设置）


不过，这种方法也存在争议。如果有多个 RHEL5 服务器，那么所有的服务器都会在每天早上同一时间执行每日任务。例如，在 Linux KVM 的服务器虚拟化环境中，假设一台物理服务器上的所有客户操作系统 RHEL5 共同执行每日任务，就有可能将负荷集中到物理服务器上。要避免这一问题，就需要在每个客户操作系统上对 /etc/crontab
 设定进行个别修改，以分散每日任务的开始时间。

而在 RHEL6 中，为了避免这个问题，不是通过 cron 来执行每天、每周、每月的定期任务，而是改为利用 anacron 命令来实现。RHEL6 中 anacron 命令的设置文件为 /etc/anacrontab
 ，默认情况下如图 5.4 所示。乍看上去与 /etc/crontab
 相似，但实际的操作内容却和 cron 任务不同。


# /etc/anacrontab: configuration file for anacron

# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root
# the maximal random delay added to the base delay of the jobs
RANDOM_DELAY=45
# the jobs will be started during the following hours only
START_HOURS_RANGE=3-22

#period in days   delay in minutes   job-identifier command
1                 5                  cron.daily     nice run-parts /etc/cron.daily
7                 25                 cron.weekly    nice run-parts /etc/cron.weekly
@monthly          45                 cron.monthly   nice run-parts /etc/cron.monthly









图 5.4　RHEL6 的 / etc / crontab（默认设置）


首先，cron 任务是通过常驻型的守护进程 crond 来定期执行的，而 anacron 不是守护进程。如果在 anacron 命令被明确执行的某个时刻，恰好有需要执行的任务的话，便会执行该任务。而且任务执行时，日期会被写入到“job-identifier
 ”指定的文件 /var/spool/anacron/<job-identifier>
 中，以记录最后的任务执行日期。这里需注意，记录的只是日期而不是具体的执行时间。

若设法再次执行 anacron 命令，假如从最后的任务执行日期开始已过了“period in days
 ”以上的天数，就会再次执行这个任务。图 5.4 中的设置，正好是每天、每周、每月分别执行三个 run-parts 命令。

那么，anacron 命令究竟是如何执行的呢？ RHEL6 中使用的是 cron 任务。通过 /etc/cron.hourly/
 下面的 Shell 脚本 0anacron
 ，在每小时 01 分都会执行 anacron 命令。需要注意的是，这种方式中，各个任务的实际间隔是固定的，但任务的执行时刻并不是特定的。例如，启动一台长时间停止的服务器，则所有任务都会在最开始的 01 分执行。

不过，每天白天都运行任务的话难免会有不便，因此要在“START_HOURS_RANGE
 ”中指定允许任务执行的时间段。图 5.4 的示例中，凌晨 3 点到第二天夜里 10 点是允许任务执行的。如果运行状态正常，在每晚的 03:01 分执行 anacron 命令时，便会执行必要的任务。另一方面，如果白天启动了长时间停止的服务器，首先会在启动后的第一个 01 分时刻执行任务，然后下一次执行便要到第二天的凌晨 03:01。请注意任务的最终执行日期只记录日期而不记录时间，这一点可以通过图 5.5 的示例来确认。
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图 5.5　服务器长时间停止后的每日任务的执行示例


此外，从 anacron 决定执行某个任务的时刻开始，延迟“delay in minutes+（0~RANDOM\_DELAY 之间的随机数）
 ”分钟后，才会实际执行任务。据此，服务器上任务的执行时间就分散开了。就图 5.5 而言，即从标有“执行每日任务”的时刻开始，在经过上述的延迟之后，任务才被实际执行。

cron 和 anacron 的特征稍微有些复杂，将它们归纳整理如下。


cron 的特征



	
按天·时·分·秒的粒度来指定任务执行的时间



	
在指定的时间遇到诸如服务器停止的情况，不能重新执行尚未执行的任务（需要等到下一个指定时间）



	
有多个用于任务设置的地方，例如“/etc/crontab
 ”、“/etc/cron.d/
 下面的文件”、“每个用户的 crontab
 文件（通过 crontab 命令设置）”等



	
常驻的守护进程（crond）在指定时刻启动任务






anacron 的特征



	
以 1 天为单位指定任务的执行间隔（执行频率一天不能超过一次。另外，也不能明确指定任务的执行时刻）



	
进行任务设置的地方只有 /etc/anacrontab
 ，非 root 用户不能进行任务的设置



	
任务的执行时间可以插入随机的延迟



	
不存在守护进程，因此有必要额外建立定期执行 anacron 命令的机制



	
服务器长时间停止的情况下，在服务器启动后，会立刻执行必要的任务





由此可见，anacron 不是严格地在规定时间启动任务，而是一个用于“在适当的时机”执行每天、每周、每月任务的工具。

此外，anacron 的特征的最后，关于服务器启动后立即执行任务的功能（重新执行的功能），在 RHEL5 中是以另一种形式配置的。实际上 RHEL5 中也引入了 anacron 命令，但它采用的是使用 anacron 重新执行每天、每周、每月任务的不规范的使用方法。

具体来说，RHEL5 中每天、每周、每月的任务是通过 cron 来执行的，这些任务中又包含有名为“0anacron
 ”的任务。例如，从 /etc/cron.daily/0anacron
 的内容（图 5.6）中可以看出，这其中执行了 anacron 命令。它进行的是写入日期的处理，即把日期写入之前提及的 anacron 的执行日期的记录文件（/var/spool/anacron/<job-identifier>
 ）中。也就是说，这个每日任务实际上并不是从 anacron 开始执行的，只是看起来像是从 anacron 开始执行的而已。


#!/bin/sh
#
# anacron's cron script
#
# This script updates anacron time stamps. It is called through run-parts
# either by anacron itself or by cron.
#
# The script is called "0anacron" to assure that it will be executed
# _before_ all other scripts.

# Don't run anacron if this script is called by anacron.
if [ ! -e /var/run/anacron.pid ]; then
    anacron -u cron.daily
fi









图 5.6　RHEL5 的 /etc/cron.daily/0anacron


另外，在服务器启动时，有一个“anacron 服务”会跟着自动启动。通过 chkconfig 命令激活该服务，就会在服务器启动时执行 anacron 命令。此时，参照之前的执行日期的记录文件，在那里执行长时间未被执行的任务。具体的执行条件设置在 /etc/anacrontab
 （图 5.7）中。若从最后记录的执行日期开始经过的天数超过了第 1 列中的天数，则等待第 2 列中的时间（分），执行对应的 run-parts 命令。


# /etc/anacrontab: configuration file for anacron

# See anacron(8) and anacrontab(5) for details.

SHELL=/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

1     65    cron.daily       run-parts /etc/cron.daily
7     70    cron.weekly      run-parts /etc/cron.weekly
30    75    cron.monthly     run-parts /etc/cron.monthly










图 5.7　RHEL5 的 /etc/ anacrontab



5.2　对服务器启动处理进行变革的Upstart



5.2.1　Upstart 的概要


如 5.1.3 节中介绍的那样，Linux 内核启动时最先运行的程序是包含在初始 RAM 磁盘中的 init
 脚本。从图 5.2 中可见，init
 脚本在最后执行的是函数 switchroot
 （RHEL5）或函数 switch_root
 （RHEL6）。这些函数，利用 1.3 节中介绍的系统调用 exec()，开始执行 /sbin/init。换句话说，也就是 init
 脚本的进程变成了 /sbin/init
 的进程 5
 。


5
 虽然通常会说“Linux 内核中首次执行的 PID=1 的进程为 /sbin/init”，但其实准确来说，init 脚本才是首先被执行的进程。

此后，/sbin/init
 根据 /etc/inittab
 6
 中的设置，启动各种服务和进程，这些到目前为止都是 Linux 的常识。


6
 内核第一个执行的文件是 /sbin/init，而这个文件的设置和定义文件是 /etc/inittab 这个文件。——译者注

然而，在 RHEL6 中，这一机制发生了全新的变化。RHEL6 的 /sbin/init
 ，变成了被称为“Upstart”的基于事件（Event-based）的任务管理系统。


/sbin/init
 原本就充当着任务控制器的功能。例如，过去的 /sbin/init
 会根据“运行级别的变更”这样的“事件”，对 /etc/inittab
 中定义的“任务”予以执行。如果执行中的任务异常终止，还会进行任务跟踪，根据 respawn
 指定来重新执行。

Upstart 是更高层次的基于事件的任务控制器，可看作是对 /sbin/init
 的再次封装。它能根据“用任意字符串表示的事件”，来执行或停止事先定义的各种任务。

表 5.2 列出了 Upstart 中事先定义好的主要事件。除这些以外，任意的字符串都可以被用来表示用户定义事件。还可以使用如下命令来直接引发事件。


# initctl emit <事件>









表 5.2　Upstart 的主要事件





	
事件


	
说明







	
startup


	
Init启动时发生





	
starting<任务<


	
<任务<启动开始时发生





	
started<任务<


	
<任务<启动结束时发生





	
stopping<任务<


	
<任务<停止开始时发生





	
stopped<任务<


	
<任务<停止结束时发生





	
runlevel X事件


	
用telinit命令变更运行级别时发生（X是变更后的运行级别）







对事件做出响应的任务的定义，记录在 /etc/init
 下的 < 任务 >.conf
 中，基本上是一个任务对应一个进程。Upstart 停止任务时，会向内部相应的进程发送 TERM 信号，如果依然无法停止，就发送 KILL 信号。

除了通过事件响应来开始或停止任务外，也可以通过下面的命令来强制开始或停止任务。“initctl reload
 ”用于向进程发送 HUP 信号。


# initctl start <任务>        ：任务开始
# initctl stop <任务>         ：任务停止
# initctl restart <任务>      ：任务重启
# initctl reload <任务>       ：重新读取设置
# initctl status <任务>       ：确认任务状态








以下命令对所有任务的状态进行了汇总。


# initctl list
rc stop/waiting
tty (/dev/tty3) start/running, process 1769
tty (/dev/tty2) start/running, process 1767
tty (/dev/tty1) start/running, process 1765
tty (/dev/tty6) start/running, process 1781
tty (/dev/tty5) start/running, process 1773
tty (/dev/tty4) start/running, process 1771
……（部分省略）……
start-ttys stop/waiting
readahead-disable-services stop/waiting
rcS-sulogin stop/waiting
serial stop/waiting








图 5.8 表示的是服务器启动时，其默认任务的启动顺序。以 /sbin/init
 启动时触发的“startup”事件为契机，引发了各种任务的连锁启动。不过，图 5.8 中的流程与 RHEL5 的 /etc/inittab（图 5.9）中定义的进程启动顺序基本是一样的。
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图 5.8　通过 Upstart 启动任务的流程


例如，看一下图 5.9 的开头部分，在执行 /etc/rc.d/rc.sysinit
 之后，指定运行级别中相应的参数并执行 /etc/rc.d/rc
 。这里进行的是通过 chkconfig 命令设置的服务的启动处理。另一方面，在图 5.8 中，根据 /etc/init/rcS.conf
 中定义的“rcS 任务”执行 /etc/rc.d/rc.sysinit
 之后，再根据 /etc/init/rc.conf
 中定义的“rc 任务”执行 /etc/rc.d/rc
 命令。


id:3:initdefault:

# System initialization.
si::sysinit:/etc/rc.d/rc.sysinit

l0:0:wait:/etc/rc.d/rc 0
l1:1:wait:/etc/rc.d/rc 1
l2:2:wait:/etc/rc.d/rc 2
l3:3:wait:/etc/rc.d/rc 3
l4:4:wait:/etc/rc.d/rc 4
l5:5:wait:/etc/rc.d/rc 5
l6:6:wait:/etc/rc.d/rc 6

……（部分省略）……

# Run gettys in standard runlevels
1:2345:respawn:/sbin/mingetty tty1
2:2345:respawn:/sbin/mingetty tty2
3:2345:respawn:/sbin/mingetty tty3
4:2345:respawn:/sbin/mingetty tty4
5:2345:respawn:/sbin/mingetty tty5
6:2345:respawn:/sbin/mingetty tty6

# Run xdm in runlevel 5
x:5:respawn:/etc/X11/prefdm -nodaemon









图 5.9　RHEL5 的 /etc/inittab（摘录）


这里，以图 5.10 中的 /etc/init/rcS.conf
 为例，介绍一下任务的定义文件的解读方法。图中附加了用于说明的行号。


 1 # rcS - runlevel compatibility
 2 #
 3 # This task runs the old sysv-rc startup scripts.
 4
 5 start on startup
 6
 7 stop on runlevel
 8
 9 task
……（部分省略）……
25 exec /etc/rc.d/rc.sysinit
26 post-stop script
27  if [ "$UPSTART_EVENTS" = "startup" ]; then
28        [ -f /etc/inittab ] && runlevel=$(/bin/awk -F ':' '$3 == "initdefault" && $1 !~ "^#" { print $2 }' /etc/inittab)
29        [ -z "$runlevel" ] && runlevel="3"
30        for t in $(cat /proc/cmdline); do
31              case $t in
32                   -s|single|S|s) runlevel="S" ;;
33                   [1-9]) runlevel="$t" ;;
34              esac
35        done
36        exec telinit $runlevel
37  fi
38 end script









图 5.10　/etc/init/rcS.conf


第 5 行中指定通过“startup”事件来开始任务。第 7 行中指定如果发生“runlevel”事件，便停止任务。第 9 行中指定 task 类型的任务。所谓 task 类型的任务，就是不启动常驻类型的守护进程，而是只执行一次指定命令的任务。这种情况下，只执行一次的便是第 25 行中指定的 /etc/rc.d/rc.sysinit
 。第 26~37 行是在任务结束之后追加执行的脚本，这里指定了 /etc/inittab
 的 initdefault
 入口记录的运行级别，并执行了第 36 行的 telinit 命令。

通常情况下，telinit 命令是用来修改运行级别的，但 Upstart 中提供的 telinit 命令，则是用来触发“runlevel X”（X 是新的运行级别）事件的。通过响应这个事件，便能启动下一个 rc 任务。通过查看 rc 任务的定义文件（图 5.11），就会发现它是和之前一样的 task 类型的任务（第 10 行），且执行的是 /etc/rc.d/rc
 （第 14 行）。


 1 # rc - System V runlevel compatibility
 2 #
 3 # This task runs the old sysv-rc runlevel scripts. It
 4 # is usually started by the telinit compatibility wrapper.
 5
 6 start on runlevel [0123456]
 7
 8 stop on runlevel [!$RUNLEVEL]
 9
10 task
11
12 export RUNLEVEL
13 console output
14 exec /etc/rc.d/rc $RUNLEVEL









图 5.11　/etc/init/rc.conf


由此可知，之前记载在 /etc/inittab
 中的全部内容，都被分解到 /etc/init/
 以下的单独的任务定义文件中去了。这样一来，/etc/inittab
 中就只剩下了指定默认运行 级别的 initdefault
 入口。


5.2.2　Upstart 任务的创建示例


通常的服务器运用中，几乎没有管理员对 Upstart 的任务进行重新定义，这里只是为了深入理解 Upstart，试着定义一个简单的样本任务（sample job）。

首先，创建一个作为任务来执行的 shell 脚本 /root/work/logdate.sh
 （图 5.12），并设置执行权限。


#!/bin/sh

while [[ true ]]; do
        logger -t "UpstartJob" $(date)
        sleep 1
done









图 5.12　/root/work/logdate.sh



# chmod u+x /root/work/logdate.sh








这个仅用于每秒钟向系统日志（/var/log/messages
 ）中输出一个时间戳。

接下来，根据图 5.13 中的内容创建“logdate 任务”的定义文件 /etc/init/logdate.conf
 。各行开头的行号是为了说明用，故在实际的文件中并不需要。第 1 行和第 2 行中指定响应“logdate_run”事件和“logdate_stop”事件，从而开始或停止任务。第 5 行中指定的是任务脚本。与之前的 task 类型的任务不同，这个脚本会在后台继续执行。第 4 行的 respawn
 ，是当由于某种原因导致脚本终止时，再一次执行同一个脚本。


1 start on logdate_run
2 stop on logdate_stop
3
4 respawn
5 exec /root/work/logdate.sh









图 5.13　/etc/init/logdate.conf


在创建了任务的定义文件后，可以从 Upstart 中确认任务的存在。这里确认了 logdate 任务的状态，可得知其处于停止中。


# initctl status logdate
logdate stop/waiting








这里触发了 logdate_run 事件，任务开始。


# initctl emit "logdate_run"
# initctl status logdate
logdate start/running, process 2255








logdate 任务开始，启动 Shell 脚本 logdate.sh
 。在 /var/log/messages
 中，每秒钟都会记录上一个时间戳。最后的 process 2255
 表示该 Shell 脚本的进程 ID 是 2255。

如果这个进程停止，由于之前指定了 respawn
 ，因此 Shell 脚本会再次执行。这里通过 kill 命令来试着停止进程。


# kill 2255
# tail /var/log/messages
Jan 26 12:54:51 server01 UpstartJob: Thu Jan 26 12:54:51 JST 2012
Jan 26 12:54:52 server01 UpstartJob: Thu Jan 26 12:54:52 JST 2012
Jan 26 12:54:53 server01 UpstartJob: Thu Jan 26 12:54:53 JST 2012
Jan 26 12:54:54 server01 UpstartJob: Thu Jan 26 12:54:54 JST 2012
Jan 26 12:54:55 server01 init: logdate main process (2255) killed by TERM signal
Jan 26 12:54:55 server01 init: logdate main process ended, respawning
Jan 26 12:54:55 server01 UpstartJob: Thu Jan 26 12:54:55 JST 2012
Jan 26 12:54:56 server01 UpstartJob: Thu Jan 26 12:54:56 JST 2012
Jan 26 12:54:57 server01 UpstartJob: Thu Jan 26 12:54:57 JST 2012
Jan 26 12:54:58 server01 UpstartJob: Thu Jan 26 12:54:58 JST 2012








从 /var/log/messages
 的输出中可以看到，Shell 脚本得以再次执行。这里用 logdate_stop 事件来暂停一下任务。


# initctl emit "logdate_stop"
# initctl status logdate
logdate stop/waiting








此外，除了触发事件外，使用如下命令也能开始或停止任务。


# initctl start logdate
logdate start/running, process 4056

# initctl stop logdate
logdate stop/waiting








最后做个小实验，尝试在任务对应的 Shell 脚本中嵌入错误。对 /root/work/logdate.sh
 按如下的图 5.14 进行修改。在通过 logger 命令输出时间戳之后，立即通过 exit 命令退出代码 9。


#!/bin/sh

while [[ true ]]; do
        logger -t "UpstartJob" $(date)
        exit 9
        sleep 1
done









图 5.14　/root/work/logdate.sh


在这个状态下，开始 logdate 任务。


# initctl start logdate
logdate start/running, process 4123
# initctl status logdate
logdate stop/waiting








从任务的状态可以看出，其仍处于停止状态。查看系统日志（/var/log/messages
 ），如图 5.15 所示，在通过指定 respawn
 重复几次执行 Shell 脚本后，出现了信息“respawning toofast
 ，stopped
 ”，从而取消了对脚本的再次执行。这个与在 RHEL5 的 /etc/inittab
 中，指定了 respawn
 的进程相继停止时的流程是一样的。


Jan 26 13:29:08 rhel62basic init: logdate main process (4123) terminated with status 9
Jan 26 13:29:08 rhel62basic init: logdate main process ended, respawning
Jan 26 13:29:08 rhel62basic UpstartJob: Thu Jan 26 13:29:08 JST 2012
Jan 26 13:29:08 rhel62basic init: logdate main process (4127) terminated with status 9
Jan 26 13:29:08 rhel62basic init: logdate main process ended, respawning
Jan 26 13:29:08 rhel62basic UpstartJob: Thu Jan 26 13:29:08 JST 2012
……（部分省略）……
Jan 26 13:29:08 rhel62basic init: logdate main process (4151) terminated with status 9
Jan 26 13:29:08 rhel62basic init: logdate main process ended, respawning
Jan 26 13:29:08 rhel62basic UpstartJob: Thu Jan 26 13:29:08 JST 2012
Jan 26 13:29:08 rhel62basic init: logdate main process (4154) terminated with status 9
Jan 26 13:29:08 rhel62basic init: logdate respawning too fast, stopped









图 5.15　指定 respawn 时任务重复执行的日志


Upstart 开发的背景之一，是为了在服务器启动时提高服务启动处理的速度。从保持与 RHEL5 的兼容性的角度出发，如图 5.8 所示，RHEL6 通过 Upstart 进行的启动处理几乎与 RHEL5 之前的版本一样。然而，RHEL6 通过对任务的启动流程进行重组，并将任务的执行并行化，使得提高服务器的启动处理速度成为可能。

现在，比 Upstart 思路更进一步的 System-d 机制正不断开发演化，在将来的 RHEL 中，兴许也可能用 System-d 来取代 Upstart。


5.3　用Control Groups控制资源分配



5.3.1　Control Group 的概要


Control Groups（cgroups）是 RHEL6 中新采用的接口，用于控制进程组所使用的资源。原本 Linux 就能对各个进程进行各种各样的资源控制，例如对允许执行某个进程的 CPU 核进行指定等。有时将多个进程小组化，以小组为单位来控制会更加方便。cgroups 是以特殊文件系统的形式提供的用户接口，它以小组为单位进行资源控制。

请注意，cgroups 本身并不提供资源控制的功能。那些利用 cgroups 接口实现的资源控制功能被称为“子系统”。一些子系统，是在之前已有的功能上对 cgroups 加以利用而来的。结合 cgroups 的引入，也可以配置新的子系统。

cgroups 也有新的机制，各个子系统便得以每天不断添加新的功能。这里对 RHEL6.2 中可以使用的功能做一个说明，其中有些功能是 RHEL6.1 之前不能使用的。表 5.3 罗列了能应用于 RHEL6.2 的主要的子系统。各个子系统的功能将在之后进行介绍。


表 5.3　cgroups 的主要子系统





	
子系统


	
说明







	
cpuset


	
指定组内进程所使用的CPU核





	
cpu


	
指定组内进程所使用CPU时间比例的上限，或是多个组内进程使用同一个CPU核时的优先顺序（CPU时间分配的比例）





	
memory


	
指定可用的内存上限（实际内存，实际内存+交换）





	
blkio


	
指定物理I/O的优先顺序和取值的上限







在 cgroups 中，是利用挂载在 /cgroup
 的特殊文件系统来管理进程组的。cgconfig 服务启动时，/cgroup
 下面的这个特殊文件系统便会被挂载。当 cgconfig 服务未被启动的时候，可通过如下命令启动。


# chkconfig cgconfig on
# service cgconfig start








cgroups 目录的树结构与组的层次结构相对应。在 /cgroup/
 下面创建子系统名称的目录，它与该子系统中所有组的根组，即“路由组”相对应。如图 5.16 所示，通过在其下面创建子目录，可以分配成子组。
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图 5.16　cgroups 的目录结构


与组对应的目录下面是 tasks
 文件。用 echo 命令对 tasks 文件输出进程 ID，这个进程就会属于该组。这之后，通过该进程创建的子进程也将属于同一组。如果用 cat 命令显示同一个目录下的 cgroup.procs
 文件，则会显示包含了子进程在内的该组所有进程的进程 ID。

每个目录下还有其他特殊文件，它们是实际用于资源控制的设置参数。下一节会对每一个参数进行说明。此外，还可以使用管理 cgroup 的命令组，以取代直接操作特殊文件系统。关于此，将在 5.3.3 节中介绍。

另外，在 Linux KVM 的服务器虚拟化环境中，每个虚拟机都可以看作是 Linux 主机上的一个 qemu-kvm 进程，因此可以通过 cgroups 对分配给虚拟机的资源进行控制，5.3.4 节中将会介绍。


5.3.2　各子系统的主要参数


这里介绍一下表 5.3 中子系统的主要配置参数。


	

cpuset子系统


cpuset 子系统的主要参数如表 5.4 所示。cpuset.cpus 指定的是执行组内进程的 CPU 核，例如，如下是设置为使用“第 0、1、2、7 个 CPU 核”。


# echo "0-2,7" > cpuset.cpus









表 5.4　cpuset 子系统的主要参数




	参数
	说明



	cpuset.cpus
	指定执行进程的CPU核



	cpuset.cpu_exclusive
	设置为1时，该组指定的CPU核就不能在其他组指定（默认为0）



	cpuset.mems
	在NUMA架构中，指定进程使用的内存节点




如果不想让该组使用的 CPU 核被其他组使用，可将 cpuset.cpu_exclusive 设置为 1。这时，如果其他组的 cpuset.cpus 中设置了与这个组相同的 CPU 核，便会发生错误。

最后的 cpuset.mems 是 NUMA 架构的服务器所使用的参数，用于指定该组使用的内存节点。NUMA 架构中，物理 CPU 访问服务器系统中的每个内存空间的速度是不同的。

图 5.17 是 NUMA 架构的一个示例。多个由 CPU 和与 CPU 直接相连的内存组成的节点，通过被称为互连（interconnect）的路径相连接 7
 。当 CPU 要访问其他节点的内存时，就需要经由互连。因此，比起访问其他节点的内存，访问同一个节点中的内存更为快速。换句话说，如果由特定的 CPU 来执行进程，那么为其分配同一节点上的内存，将有利于提高性能。
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图 5.17　NUMA 架构的示例


具体的节点构成，可以通过 numactl 命令来确认。


# numactl --hardware
available: 4 nodes (0-3)
　
node 0 cpus: 0 1 2 3
node 0 size: 8189 MB
node 0 free: 7616 MB
　
node 1 cpus: 4 5 6 7
node 1 size: 8192 MB
node 1 free: 7756 MB
　
node 2 cpus: 8 9 10 11
node 2 size: 8192 MB
node 2 free: 7594 MB
　
node 3 cpus: 12 13 14 15
node 3 size: 8192 MB
node 3 free: 7756 MB
　
node distances:
node   0   1   2   3
0:    10  20  20  20
1:    20  10  20  20
2:    20  20  10  20
3:    20  20  20  10








这个例子中，和图 5.17 一样有 4 个节点，且每个节点搭载了 4 核的 CPU 和 8GB 的内存。最后的 node distances
 ，表示的是节点间的内存访问时间的差异。同一节点上的内存访问时间为 10，对其他节点的内存访问时间为 20。这里，数值越大，表示内存访问时间越长 8
 。

这种架构的服务器，利用 cpuset 子系统，限制一个组只能使用同一节点上的 CPU 核和内存，就能够进行具体的性能优化。针对 NUMA 架构的性能优化，也可以使用之前介绍的 numactl 命令。更详细的内容，请参考链接 [2]。

此外，刚刚创建新的组（目录）时，cpuset.cpus 和 cpuset.mems 的值还没有被设置。不设置这些值的话，便无法为该组分配进程。如果不需要配合 NUMA 架构来设置的话，便将 cpuset.mems 设置为与路由组的 cpuset.mems 相同的值即可。当服务器不是 NUMA 架构时，它的值就为 0。



	

cpu子系统


cpu 子系统的主要参数如表 5.5 所示。cpu 子系统中，能够对 CPU 核的使用时间进行分配。


表 5.5　cpu 子系统的主要参数




	参数
	说明



	cpu.shares
	指定CPU核占用率为2~262144之间的数值（默认值为1024）



	cpu.cfs_period_us

cpu_cfs_quota_us
	指定CPU使用时间比例的上限（默认值没有限制）




当多个组的进程群在使用同一个 CPU 核时，cpu.shares 的值与每个组分配到的 CPU 核的使用时间成正比。例如，cpu.shares=2024 的组中，其分配到的CPU时间是 cpu.shares=1024 的组的 2 倍。

另一方面，cpu.cfs_period_us 和 cpu.cfs_quota_us，则用于设置组内进程可使用的 CPU 时间的上限。该组内的进程在 cpu.cfs_period_us（微秒）的时间内，总共有 cpu.cfs_quota_us（微秒）的 CPU 时间可以使用。

例如，假设在 cpu.cfs_period_us=200000、cpu.cfs_quota_us=100000 的情况下，这个组在 0.2 秒内最多能使用 0.1 秒的 CPU 时间。当组内进程在多个 CPU 核上同时执行时，每个 CPU 核的执行时间总计为 0.1 秒以内。换言之，这个组总共只能获得最大 0.5 倍核的处理性能。



Technical Notes


[2] Red Hat Enterprise Linux 6 Performance Tuning Guide -“4.1. CPU and NUMA Topology”


http://docs.redhat.com/docs/en-US/Red_Hat_Enterprise_Linux/6/html/Performance_Tuning_Guide/index.html




在有多个 CPU 核的环境中，即便 cpu.cfs_quota_us 大于 cpu.cfs_period_us 也没有关系。在假设 cpu.cfs_period_us=200000、cpu.cfs_quota_us=400000 的情况下，0.2 秒时间内最多可使用 0.4 秒的 CPU 时间。就 CPU 核而言，最多可利用 2 倍的核的性能。

新创建的组的默认值为 cpu.cfs_quota_us=-1，这意味着不设上限。



	

memory子系统


memory 子系统的主要参数如表 5.6 所示。memory 子系统中，它们用于指定内存使用量的上限。


表 5.6　memory 子系统的主要参数




	参数
	说明



	memory.limit_in_bytes
	指定该组可使用的物理内存的上限（字节）



	memory.memsw.limit_in_bytes
	指定该组可使用的“物理内存+交换空间”的上限（字节）



	Memory.use_hierarchy
	设置为1时，子组中的进程的内存使用量也作为该组的内存使用量包含其中（默认值为0）




memory.limit_in_bytes 用来指定该组进程所使用的物理内存总量的上限。当达到这个上限时，便会对该组进程的内存开始换出。并且，在 memory.memsw.limit_in_bytes 中，指定了包含换出的内存量在内的上限（如果不指定的话，换出空间就可能被特定组的进程消耗）。对于达到这个上限的组的进程，会发生 Out of Memory 错误，或执行 OOM Killer 的处理。

在设置这些值的时候，首先需要设置 memory.limit_in_bytes， 之后再设置 memory.memsw.limit_in_bytes。

memory.use_hierarchy 是一个比较难理解的参数，在下面的例子中试着对它进行思考。


# mkdir -p /cgroup/memory/group01/subgroup01
# echo "10000000" > /cgroup/memory/group01/memory.limit_in_bytes
# echo "5000000" > /cgroup/memory/group01/subgroup01/memory.limit_in_bytes








在 group01 中 memory.use_hierarchy=1 的情况下，则 subgroup01 的进程所使用内存的总量被限制为 5000000 字节，同时 group01 和 subgroup01 两个进程合起来使用的内存总量被限制为 10000000 字节。相对地，如果为 memory.use_hierarchy=0 的话，则 group01 的进程（不包含 subgroup01 的进程）所使用内存的总量限制为 10000000 字节。



	

blkio子系统


blkio 子系统的主要参数如表 5.7 所示。blkio 子系统，用于指定磁盘 I/O 的优先次序和存取速度的上限。可以对所有块设备统一设置，也可以对个别的设备进行设置。1.2.3 节中介绍了各种 I/O 调度器，但在使用 blkio 子系统时则必需使用默认的 cfq 调度器。


表 5.7　blkio 子系统的主要参数




	参数
	说明



	blkio.weight
	将所有块设备的公共优先级指定为100~1000之间的值（默认值为500）



	blkio.weight_device
	指定特定设备的优先级



	blkio.throttle.read_bps_device

blkio.throttle.write_bps_device
	以Bytes/Sec（字节/秒）为单位指定对特定设备的访问速度的上限



	blkio.throttle.read_iops_device

blkio.throttle.write_iops_device
	以IOPS为单位指定对特定设备的访问速度的上限




blkio.weight 用来为所有的块设备指定统一的优先次序。当多个进程访问同一个块设备时，这个值与被分配的 I/O 处理时间成正比。新创建的组的默认值为 500。

blkio.weight_device 以“MAJ:MIN 设定值”的形式，为特定的设备指定上述的优先次序。MAJ:MIN 是目标设备的设备号，可以通过 lsblk 命令来进行确认。


# lsblk
NAME                 MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
sdb                    8:16  0 465.8G  0 disk
├─vg01-lv01 (dm-0) 253:0   0   200G  0 lvm  /backup
└─vg01-lv02 (dm-1) 253:1   0   100G  0 lvm
sda                    8:0   0 465.8G  0 disk
├─sda1               8:1   0   500M  0 part /boot
├─sda2               8:2   0 390.6G  0 part /
└─sda3               8:3   0     2G  0 part [SWAP]
sr0                   11:0   1  1024M  0 rom








本例中，sda
 和 sdb
 的设备号分别是“8:0”和“8:16”。假设对 sda 进行设置，则如下所示。


# echo "8:0 900" > /cgroup/blkio/group01/blkio.weight_device








另外，在上述的示例中，“253:0”和“253:1”分别对应的是用逻辑卷管理器（LVM）创建的逻辑卷。这里也能对指定的逻辑卷进行设置。然而，像“8:1”（sda1
 ）和“8:2”（sda2
 ）这样指定磁盘分区的设置就无法做到。这之后要介绍的参数也是一样的。

blkio.throttle.read_bps_device 和 blkio.throttle.write_bps_device 是以 Bytes/Sec 为单位指定对特定设备的访问速度的上限，分别对应读取访问和写入访问。指定的形式与之前一样，即为“MAJ:MIN 设定值”。取消上限时，设置值指定为 0
 。

blkio.throttle.read_iops_device 和 blkio.throttle.write_iops_device 是以 IOPS 为单位指定对特定设备的访问速度的上限，分别对应读取访问和写入访问。指定的形式也与之前的“MAJ:MIN 设定值”相同。取消上限时，设置值指定为 0
 。

所谓 IOPS，是 1 秒钟之内 I/O 请求的次数。与通过 1 次请求传送的数据量无关，它限制的是可以发出数据传送处理的请求次数。也许稍微有些难以理解，所以兼当对 cgroups 的操作进行确认，来实际尝试设置一下吧。

首先，创建新的组 group01，并将执行中的命令 Shell 的进程附加到这个组中 9
 。


# mkdir /cgroup/blkio/group01
# echo $$ > /cgroup/blkio/group01/tasks








如此一来，这个 Shell 命令中执行的进程便全部属于 group01。首先，以 Bytes/Sec 为单位进行上限设置。


# echo "8:0 50000000" > /cgroup/blkio/group01/blkio.throttle.write_bps_device








这里，指定 sda
 的写入速度的上限为大约 50MB/Sec。在 sda
 包含的分区中挂载 /data
 ，可以执行如下两种命令。


# dd if=/dev/zero of=/data/test01.img bs=10M count=10 oflag=direct
10+0 records in
10+0 records out
104857600 bytes (105 MB) copied, 2.04482 s, 51.3 MB/s
　
# dd if=/dev/zero of=/data/test01.img bs=20M count=10 oflag=direct
10+0 records in
10+0 records out
209715200 bytes (210 MB) copied, 4.14351 s, 50.6 MB/s








利用 dd 命令，连续 10 次分别写入 10MB 以及 20MB 的数据。oflag=direct
 指的是不使用磁盘高速缓存，而直接写入物理磁盘的选项 10
 。它们的写入速度都被限制在 50 MB/Sec 左右。

接下来，取消这个设置，转而以 IOPS 为单位进行上限设置。


# echo "8:0 0" > /cgroup/blkio/group01/blkio.throttle.write_bps_device
# echo "8:0 50" > /cgroup/blkio/group01/blkio.throttle.write_iops_device








这里，指定对 sda
 的写入速度的上限为 50IOPS。然后执行如下两种命令。


# dd if=/dev/zero of=/data/test03.img bs=1k count=100 oflag=direct
100+0 records in
100+0 records out
102400 bytes (102 kB) copied, 1.92965 s, 53.1 kB/s
　
# dd if=/dev/zero of=/data/test04.img bs=2k count=100 oflag=direct
100+0 records in
100+0 records out
204800 bytes (205 kB) copied, 1.92965 s, 106 kB/s








连续 100 次分别写入 1KB 和 2KB 的数据。可以看出，虽然写入的数据总量不同，但两者的执行时间都为大约 2 秒，即每秒钟进行了 50 次写入。一般来说，想要对几 KB 的小型数据的多次读写进程进行访问限制的话，最好以 IOPS 为单位来进行限制。

要想删除创建的 group01，就执行如下命令。


# echo $$ > /cgroup/blkio/tasks
# cat /cgroup/blkio/group01/cgroup.procs
# rmdir /cgroup/blkio/group01








第一个命令，是将之前注册在 group01 里的命令 Shell 的进程重新注册到路由组中。接下来的命令，用于确认不再有进程属于 group01，最后删除该组的目录。



	

7
 在搭载了 AMD 公司的 Opteron 和 Intel 公司的 Core i7 等处理器的服务器上，就采用了这样的结构。


8
 该数值只表示访问时间的大小关系，并不一定与实际的访问时间相吻合。


9
 一个进程的子进程将继承其父进程的 cgroup，因此可以使用“基础”进程以便后续子进程具有与父进程相同的 cgroup。将当前 shell 附加到 cgroup 就是一种简单的方法，该 shell 中后续启动的任何进程都将自动分配到该 shell 的 cgroup。——译者注


10
 关于使用磁盘缓存的写入，在 blkio 子系统中没有限制。但是，用下文所述的方法在虚拟机中应用 cgroups 时，这样是没有问题的。由虚拟机进行的对磁盘镜像的写入，默认为是不使用 Linux 主机的磁盘高速缓存的。


5.3.3　cg 命令群的管理


在前一节的示例中，对 /cgroup/
 下的参数是直接设置其值的。除此之外，还可以使用以 cg 开头的命令群，进行 cgroups 的设置。这里通过具体的示例，对这些命令的使用方法进行一下说明。关于各个命令更多的详细信息，请参阅手册页。

以对 cpuset 子系统的设置作为示例。首先，对 cpuset 子系统创建两个组 group00、group01。


# cgcreate -g cpuset:group00
# cgcreate -g cpuset:group01








分别对每个组设置 cpuset.cpus 和 cpuset.mems 的值。


# cgset -r cpuset.cpus=0 group00
# cgset -r cpuset.mems=0 group00

# cgset -r cpuset.cpus=1 group01
# cgset -r cpuset.mems=0 group01








这是用于指定各组使用的 CPU 核，并为 group00 和 group01 各自分配了 CPU 核 #0 和 CPU 核 #1。由于不是 NUMA 架构的服务器，因此像之前说过的那样将 cpuset.mems 指定为 0
 。

以下命令用于对设置的值进行确认。


# cgget -r cpuset.cpus -r cpuset.mems group00 group01
group00:
cpuset.cpus: 0
cpuset.mems: 0

group01:
cpuset.cpus: 1
cpuset.mems: 0








通过 cgexec 命令，可以在执行任意命令时将其附加给指定的组。接下来，在后台运行命令“cat /dev/zero>/dev/null
 ”，将该进程附加到 cpuset 子系统的 group00 中。


# cgexec -g cpuset:group00 cat /dev/zero > /dev/null &
[1] 2180







由于这个 cat 命令只是连续不断地将 0 写入 /dev/null
 中，因此实际上什么也没有做，白白占用了 CPU 的处理时间。执行 top 命令并按 1 可以显示各 CPU 核当前的使用率（图 5.18），从中可以得知，此时 cat 命令的进程占用的是 Cpu0。
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图 5.18　占据 Cpu0 的 cat 进程


要变更正在执行的进程所属的组，就使用 cgclassify 命令。


# cgclassify -g cpuset:group01 2180








指定之前执行的 cat 命令的进程 ID（2180），并将其附加到 cpuset 子系统的 group01 中。通过 top 命令进行确认，会发现 cat 命令占用的 CPU 变成了 Cpu1。

最后，停止 cat 命令，删除创建的组。


# kill 2180
[1]+  已结束     cgexec -g cpuset:group00 cat /dev/zero > /dev/null
# cgdelete cpuset:group00
# cgdelete cpuset:group01









5.3.4　虚拟机的 cgroups 操作


在 Linux KVM 服务器虚拟化环境中，一般利用 GUI 工具的 virt-manager 或者 virsh 命令，来进行诸如启动 / 停止虚拟机等操作。它们是利用了 libvirt 所提供的虚拟化环境的管理 API 的工具。

在 RHEL6 中，libvirt 与 cgroups 联合起来了。当通过 virt-manager 或 virsh 命令启动虚拟机时，则会自动针对该虚拟机，在 Linux 主机的 /cgroup/
 下创建用于进行 cgroup 设定的目录，具体是名为 /cgroup/< 子系统 >/libvirt/qemu/<VM 名称 >
 的目录。通过设置该目录中的参数值，来对该虚拟机进行设置。

接下来，在启动 RHEL62vm01 和 RHEL62vm02 这 2 台虚拟机后，将 CPU 使用时间的上限分别限制为 0.5 核和 2.0 核。需要注意的是，这些都是在 Linux 主机上执行的。


# echo "500000" > /cgroup/cpu/libvirt/qemu/RHEL62vm01/cpu.cfs_period_us
# echo "250000" > /cgroup/cpu/libvirt/qemu/RHEL62vm01/cpu.cfs_quota_us

# echo "500000" > /cgroup/cpu/libvirt/qemu/RHEL62vm02/cpu.cfs_period_us
# echo "1000000" > /cgroup/cpu/libvirt/qemu/RHEL62vm02/cpu.cfs_quota_us








假设给每个虚拟机都分配两个以上的虚拟 CPU，之后再在每个虚拟机的客户操作系统上执行多个占用 CPU 的进程。如下图所示，执行多个前一节中的“cat /dev/zero>/dev/null
 ”也可以。


# cat /dev/zero > /dev/null &
# cat /dev/zero > /dev/null &








这时候，在 Linux 主机上执行 top 命令，便能获得如图 5.19 所示的结果。从中可以看到，有两个 CPU 使用率分别约为 200% 和 50% 的 qemu-kvm 进程。对应于 200% 的是 RHEL62vm02，使用的是 2.0 核倍的处理能力。同理，对应于 50% 的是 RHEL62vm01，使用的是 0.5 核倍的处理能力。
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图 5.19　qemu-kvm 进程的 cpu 使用率


此外，当客户操作系统上占用 CPU 的进程只有一个的时候，是不会占用 1 核以上的，因此 CPU 的使用率也不会超过 100%。

而且在本例中，除了这两个虚拟机（RHEL62vm01 和 RHEL62vm02）以外，没有其他使用 CPU 的进程在运行，因此这些虚拟机在以 cgroups 允许的最大限度使用 CPU。如果还有其他虚拟机使用 CPU 的话，就不一定能分配最大限度的 CPU 时间了。若是在虚拟机之间出现争夺 CPU 时间的情况，就要用表 5.5 中的 cpu.shares 来调整虚拟机之间的分配比例。


5.4　通过LXC体验容器型虚拟化技术


Red Hat Enterprise Linux（RHEL）是以企业系统应用为前提开发的 Linux 发行版，但它也有被称为“Technology Preview Features”的类似于开放源码的功能，即在新发布的 RHEL 上捆绑提供 RedHat 官方支持之外的新功能。对 Linux 的技术发展有兴趣的用户，可以通过 Technology Preview Features 体验到最新的技术。

RHEL6.2 上提供的名为 LXC（Linux 容器）的“容器型虚拟化技术”就是 Technology Preview Features 之一。这里介绍一下在 RHEL6.2 上使用 LXC 的顺序。由于它是 RHEL6.2 版本上非官方支持的功能，因此请在理解这一点的基础上加以灵活利用。


5.4.1　容器型虚拟化技术的概要


一般情况下，操作系统的内部分为管理物理资源的内核空间和执行用户进程（应用）的用户空间。所谓容器型虚拟化，是指通过 Linux 内核的功能创建出多个用户空间，并以此来分配用户进程可见的资源（图 5.20）。

[image: {%}]



图 5.20　容器型虚拟化技术


诸如 Linux LVM 之类的服务器虚拟化技术，是创建与物理服务器相同的“虚拟机”，并在各个虚拟机内部运行独立的客户操作系统。而容器型虚拟化，其服务器上始终只运行一个操作系统（Linux）。它是把在共同的 Linux 内核上执行的用户进程局限在一个独立的用户空间（容器）中，进而为各个容器分配可利用的服务器资源。

内核内部的各种资源都被分配到了各个容器中，例如主机名、进程表、网络设置等。在这里，我们围绕有代表性的资源，介绍其具体的分配机制。


	

进程表的分割


在容器的外部（提供容器的 Linux 主机）执行 ps 命令，除了 Linux 主机本身的进程外，还会显示属于各个容器的所有进程。

然而，由于进程表被拆分到内核内部的各个进程所属的容器中，因此从容器内部只能看到同一个容器内的进程，大致如图 5.21 所示。
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图 5.21　进程表的分割


如这之后的例子所示，在容器内部执行 ps 命令，就能显示与该容器的进程表相应的进程状态。从进程 ID 可以看出，在容器内部为每个容器都分配了唯一的编号。



	

文件系统的分割


对于文件系统，会对各个容器中特定的目录进行 chroot（change root）。chroot 是 Linux 的标准功能，用于令一个特定的目录看上去恰似根目录。

例如，Linux 主机的 /lxc/lxcguest01
 下面的内容，在容器内部看来就会变成 /
 下面的内容。这种情况下，从容器内部就无法看到 /lxc/lxcguest01
 的上层目录中的文 件了。

不过也不是必须要执行 chroot，不进行 chroot 也可以从容器内部看到与 Linux 主机相同的文件系统。



	

网络的分割


为每个容器分配虚拟网卡（veth），并与 Linux 主机的物理NIC进行桥接。veth 是 Linux 内核提供的标准功能，一对 veth 的对接，可以实现同一服务器上进程间的模拟网络通信（图 5.22 的左图）。

LXC 中，设置为从容器内部只能看到 veth 对的其中一方的状态，另一方则通过虚拟桥接，将容器内部与外部网络相连（图 5.22 的右图）。在容器的内部，veth 的设备名被识别为“ethX”（X 是序列号）。
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图 5.22　网络的分割


利用虚拟桥的外部网络连接，基本上与 Linux KVM 的虚拟化环境相同。至于虚拟桥的 构成方法等，请参看相关书籍。



	

CPU和内存的分割


关于 CPU 和内存，从容器内部也可以看到物理主机的整体信息。但是，通过利用前一节中介绍的 cgroups 功能，可以对容器内部的进程可使用的 CPU 核和内存大小进行限制。






5.4.2　容器中 Web 服务器的启动


这里实际创建一下容器，并在容器内部启动 Web 服务器（Apache HTTP 服务器）。由于每个容器有独立的 IP 地址，因此通过使用多个容器，便有可能在 1 台服务器上启动多个相互独立的 Web 服务器。

RHEL6.2 中，通过构建 Linux KVM 服务器虚拟化环境，使得 LXC 也能得以使用。首先，请准备一个构建了 Linux KVM 服务器虚拟化环境的 RHEL6.2 环境。接下来，导入配置 Web 服务器所必要的 RPM 包。


# yum install httpd








然后按照图 5.23 中的内容，创建容器启动时最先执行的脚本 /lxc/lxcguest01/init
 ，并设置执行权限。


#!/bin/sh

export HOME=/root
export PATH=$PATH:/usr/bin
hostname lxcguest01
ifconfig eth0 192.168.122.101
route add default gw 192.168.122.1 eth0
service httpd start
while [[ true ]]; do
        bash --login
done









图 5.23　/lxc/lxcguest01/init



# chmod u+x /lxc/lxcguest01/init








该脚本中，追加设置环境变量后，再分别把主机名、IP 地址以及默认网关设置为“lxcguest01”、“192.168.122.101”和“192.168.122.1”，并通过 service 命令启动 httpd 服务。最后启动的 bash，即为虚拟控制台上的命令 Shell。

接着，按照图 5.24 中的内容创建容器“lxcguest01”的定义文件 lxcguest01.xml
 。


<domain type='lxc'>
  <name>lxcguest01</name>
  <memory>128000</memory>
  <os>
    <type>exe</type>
    <init>/lxc/lxcguest01/init</init>
  </os>
  <devices>
    <interface type='network'>
      <source network='default'/>
    </interface>
    <console type='pty'/>
  </devices>
</domain>









图 5.24　容器定义文件“lxcguest01.xml”



<name>
 标签是容器名称，<memory>
 标签是容器可利用的物理内存的上限（KB），而 <os>
 标签内的 <init>
 标签，则用于指定容器启动时执行的命令（脚本）。


<devices>
 标签内的 <interface>
 标签，设置的是分配给容器的虚拟网卡。这部分的写法和 Linux KVM 的情况相同。<interface>
 标签更详细的写法，请参见相关书籍。这里配置的是连接到默认虚拟网络“default”的虚拟网卡，其配置如图 5.25 所示。
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图 5.25　虚拟网络的配置


将 lxcguest01.xml
 放置到当前目录下，通过如下命令定义容器。


# virsh -c lxc:/// define lxcguest01.xml
在lxcguest01.xml中定义域lxcguest01








virsh 命令一般用于 Linux KVM 的操作，这里则通过指定“-c lxc:///
 ”选项来进行 LXC 操作。通过如下命令，可知 lxcguest01 已被定义。


# virsh -c lxc:/// list --all
 Id 名称               状态
----------------------------------
  - lxcguest01           关闭








最后，用如下命令启动容器。


# virsh -c lxc:/// start lxcguest01
域lxcguest01已启动

# virsh -c lxc:/// list --all
 Id 名称              状态
----------------------------------
3021 lxcguest01           执行中








在 Linux 主机上执行 pstree 命令，从进程 libvirt_lxc
 中可以看到，以 init
 为首的子进程启动了。


# pstree
……（部分省略）……
     ├─libvirt_lxc───init─┬─bash
     │                    └─httpd───8*[httpd]
……（以下省略）……









libvirt_lxc
 用来创建容器，这些子进程也成为了运行于容器中的进程。容器启动时便会分配 ID 号（上例中为 3021），这里与 libvirt_lxc
 的进程 ID 是相对应的。

现在，连接到容器的虚拟控制台，对容器内部的情况进行确认。


# virsh -c lxc:/// console lxcguest01
Connected to domain lxcguest01
转义字符^]
httpd 启动中: httpd: apr_sockaddr_info_get() failed for lxcguest01
httpd: Could not reliably determine the server's fully qualified domain name, using 127.0.0.1 for ServerName

                                                           [  OK  ]
[root@lxcguest01 /]# ps -ef
UID        PID  PPID  C STIME TTY TIME CMD
root         1     0  0 21:32 pts/4    00:00:00 /bin/bash /lxc/lxcguest01/init
root        18     1  0 21:32 ?        00:00:00 /usr/sbin/httpd
root        20     1  0 21:32 pts/4    00:00:00 bash --login
apache      40    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      41    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      42    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      43    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      44    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      45    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      46    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
apache      47    18  0 21:32 ?        00:00:00 /usr/sbin/httpd
root        48    20  0 21:36 pts/4    00:00:00 ps -ef

[root@lxcguest01 /]# ifconfig eth0 | cat
eth0      Link encap:Ethernet  HWaddr 52:54:00:D2:0C:CD
          inet addr:192.168.122.101  Bcast:192.168.122.255  Mask:255.255.255.0
          inet6 addr: fe80::5054:ff:fed2:ccd/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
          RX packets:123 errors:0 dropped:0 overruns:0 frame:0
          TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:8998 (8.7 KiB)  TX bytes:1440 (1.4 KiB)

[root@lxcguest01 /]# ←-----------按Ctrl+]结束








伴随 httpd 的启动出现了警告信息，这是由于对主机名（lxcguest01）无法进行解析，在此可以忽略。从这里可以看到，在容器内部设置了与 Linux 主机不同的独立的主机名。另外，从 ps 命令的结果中可以看出，最开始启动的 /lxc/lxcguest01/init
 的进程 ID 变为了 1，即只能看到从这里开始启动的一系列进程（httpd 和 bash）。

最后，用 ifconfig 命令确认虚拟网卡的 IP 地址。管道中的 cat 命令，是为了避免因虚拟控制台异常而导致 ifconfig 命令的结果无法正常显示。由于在将来的版本中应该会有所改善，因此这里不用在意。要断开虚拟控制台，按 ctrl+] 即可。

在 Linux 主机上启动 Firefox，访问“http://192.168.122.101”，显示的即为 Apache 的默认界面。

这里，如图 5.25 所示，容器和外部网络的连接是通过 iptables 的包转发（IP MASQUERADE）实现的，因而从外部网络无法连接到容器内的 Web 服务器。要想从外部网络连接容器，需要将物理 NIC 直接连到虚拟桥。这里的思路与 Linux KVM 的虚拟网络是相同的。

要想停止容器，就执行以下命令。


# virsh -c lxc:/// destroy lxcguest01
域lxcguest01已强制停止








需要注意的一点是，这里使用的不是 shutdown
 选项，而是 destroy
 选项。


5.4.3　其他的容器设置


上一节的示例中，没有对文件系统进行特别的设置，因而从容器的内部可以看到与 Linux 主机一样的文件系统。至于利用之前介绍过的 chroot 来限制容器内部所使用目录的方法，请参考链接 [3]。其中还有利用 GUI 工具 virt-manager 来操作容器的方法。

此外，对容器内部使用的目录进行限制时，必须将容器启动时进程所需要的文件放置在该目录下。像之前的例子那样启动 httpd 的时候，乍一看好像只需要 httpd 的执行文件就可以了，但实际上还要将在 httpd 内部调用的库模块等也全都放置在目录下。

另外，还可以使用 cgroups 限制容器的资源。通过 virsh 命令，或是从 virt-manager 上启动容器，便会在 Linux 主机上创建目录 /cgroup/< 子系统 >/libvirt/lxc/< 容器名 >
 。通过设置该目录下参数的值，来对相应的容器进行设置。



Technical Notes


[3] 在 RHEL6.2 的 libvirt 上使用 Linux 容器


http://d.hatena.ne.jp/enakai00/20120104/1325653622
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 此处为日文资料。——译者注

图 5.24 的容器定义文件中指定的 <memory>
 标签，实际上是对 memory 子系统的 memory.limits_in_bytes 参数进行设置。如下是对启动了的 lxcguest01 的状态进行确认的示例。


# cat /cgroup/memory/libvirt/lxc/lxcguest01/memory.limit_in_bytes
131072000








除此之外，也可以对本章的 5.3 节中介绍过的各个子系统的参数进行设置。

最后，对 Linux KVM 服务器虚拟化和 LXC 的容器型虚拟化的使用区别做一下简单说明。

首先，容器型虚拟化并不是在容器内部运行客户操作系统，只需启动想利用容器来执行的应用进程就足够了。与服务器虚拟化相比，这种虚拟化的负荷更小，因此可以在一台物理主机上创建许多容器。总之，如果想将应用的执行环境虚拟化并高度集成应用，使用容器更为方便。

相反地，在不只是对特定的应用，还想将完全独立的操作系统环境作为客户操作系统来使用的情况下，则使用服务器虚拟化。这并不意味着在容器中不能启动各种进程来创建与客户操作系统同样的环境，只是容器无法使用与 Linux 主机不同的内核，而且与诸如 Linux KVM 之类的服务器虚拟化环境相比，容器间的安全隔离仍有不完善的地方。如果需要独立的操作系统环境，目前还是建议使用 Linux KVM 的服务器虚拟化环境比较好。



COLUMN　“人生 20 年论”和技能提高的秘诀


数学家森毅先生有一本著作叫《人生 20 年论》，它的原文曾作为杂志文章公开出版（http://www.gakushikai.or.jp/magazine/archives/archives_783.html
 ），有兴趣的话不妨一读。简单概括一下他的主张，大概是这么一段话：“世事变迁，把差不多 20 年看作一个人生段落，既不受历史经验的束缚，也不受长远目标的压迫，只奔着当下 20 年全力以赴地生活，岂不乐哉？”

眼观近年来社会环境的变化，想必很多人都有同感。就笔者而言，回顾过去的人生，差不多每 5~6 年就有投身新领域的倾向。在前一章的 COLUMN 中就提到过，笔者积累了 5 年系统运用的现场经验，之后又跳槽去了 IBM 公司里专攻 Linux 和开放源码的部门，开始从事与 Linux 和开放源码相关的项目和新方案的技术支持。

这期间，笔者也参与了与信息传播相关的工作，诸如撰写公开的技术资料或会议演讲等，而这些恰恰是在做补习班讲师时磨练的能力。虽说以一定时间来划分人生，但在意想不到的地方与过去的人生联系起来，或许才是“人生 20 年论”的真谛吧。

在那之后，笔者打算投身从事 Linux 和开放源码的专门企业，于是跳槽到了 Linux 发行商（Red Hat）。不知是偶然还是必然，这距离上一次跳槽又是大约 5 年之后的事了。用英文写简历，与 HR 用国际电话交流，跳槽到典型的外企，这些都是笔者在做补习班讲师时想都不敢想的。

在 IBM，笔者学到了很多外资企业里的生存之道，尤其是英语会话能力得到了极大提高。跳槽到 IBM 之后，笔者为自己负责的运用项目做过一个性能分析工具，之后突然有一天，笔者接到指示，说是要在加拿大的国际会议上将其公开发表。

本来都没指望会通过审查，结果草草用英语写成摘要，不知怎么就通过了，还要在一个月后前往加拿大。当时简直是手忙脚乱。实际上，笔者那时虽然会些英语读写，但是毫无英语口语的底子，更别提用英语做汇报了。之后的那一个月，笔者到附近的英语口语学校进行了突击训练，还曾抓住完全不懂 IT 的英语会话老师，强迫人家听我做汇报。

最后笔者在国际会议上总算是没有丢脸。有趣的是，从那之后，笔者便被公司里评价为擅长英语会话的人（这个故事好像在哪里听过）。之后笔者又负责过几次与海外成员的联合项目等，每次都在绝望中不断地提升着经验值。

不仅限于英语，迫于需要的学习，毫无疑问正是技能提高的秘诀。不管擅不擅长，通过承担各种工作，不断积累经验来扩大擅长的领域，定能打开新的世界。

不知道再过 5 年笔者又会有怎样的转变，但当前的任务是，相信开放源码所具备的“造福工程师的力量”，为推进企业系统中 Linux 等开源技术的应用而注入热情。与各位想提升自身能力的工程师读者们一起，一步一步地向前迈进。








结语


读完本书，您有什么感想呢？

“模棱两可的东西终于彻底弄懂了”“第一次学习，还不能完全明白”——根据自身情况不同，大概会有各种各样的感想吧。

本书的写作过程中，各章讲解的项目内容基本都来源于笔者自身的实际经验。在此搬出老子的格言“授人以鱼，不如授人以渔”，笔者相信，传授自己的亲身经验无疑是一种极有效的“授人以渔”的方法。

技术的发展日新月异，因此对技术工程师们而言，最重要的就是从所有的信息源和经验中持续不断地学习新知识的基本能力。本书中记载的详细技术，10 年之后未必还能照搬使用。但是，亲自动手动脑去理解并应用它们，这份经验正是作为一个 Linux 工程师能持续成长的基础。

就让我们共同携手，步入这个精彩的 Linux 工程师的世界吧。
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cat /etc/udev/rules.d/70-persistent-net.rules
This file was automatically generated by the /lib/udev/write net_rules
program, run by the persistent-net-generator.rules rules file

You can modify it, as long as you keep each rule on a single
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