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前言

Arduino Uno是一种建立在单一电路板上的开源微控制器，它能够接收来自环境的感知输入并对交互的物理对象进行控制。Arduino Uno同时还是一种开发环境，你可以使用Arduino编程语言来为这个电路板编写程序。Arduino Uno被广泛地应用于各种不同的场合和项目，包括建立一个自动调温器这种简单的项目，乃至机器人技术、Web服务器、地震仪、家居安全系统以及合成器等更为先进的项目。以上这些项目都可以使用Arduino Uno来实现。

本书将会介绍如何使用Arduino Uno来开发一个高度互联的家居安全系统，该系统采用了传感器网络技术，当警报条件被触发时系统会向Arduino Uno发送警告。

本书的内容

第1章 家居安全系统的入门知识，这一章讨论传统家居安全系统的工作原理，然后给出了一个屋主与家居系统如何进行互动的实例，这一章中还谈到了安装系统要做的准备以及如何对系统进行维护。

第2章　Arduino与Arduino IDE入门，这一章会就Arduino Uno进行介绍，你会了解到Arduino Uno开发板的历史，以及它的各个部分的特点和工作原理，另外还将学习到如何使用Shields来对Arduino Uno进行功能的扩展。

第3章　从代码到真实世界，这一章教会我们如何熟练地处理技术文档，了解各种信号的类型以及它们之间的差异，如何按照需求选取最适合的组件，最后将这些组件应用到一个实际的项目中。

第4章　打造属于自己的系统，这一章介绍了设计一个家庭自动化系统的方法，这个系统结合了家居自动化和物联网技术（Internet of Things，IoT）。你还将了解到在设计过程中要考虑的问题。我们还将确定项目的优先级、预算和可靠性。

第5章　Arduino和传感器，这一章会向你讲解如何来使用库文件，以及如何进行库文件的创建、导入和修改操作，对库文件的这些操作将提高你的代码的工作能力。此外，我们还将整合更多的传感器和电路元件，比如MOSFET和引擎，并学会如何控制这些设备。

第6章　文档和版本控制，这一章会向你讲解如何将代码文档化，以及如何分享代码、跟踪代码状态、维护代码的备份。最后，本章将指导你完成一个简单的图形化应用程序，通过它你可以远程控制你的Arduino Uno。

第7章 系统交互和连通，这一章谈到了如何建立一个用于进行人脸检测的系统，这个系统将增强我们基础设施的性能。我们对这一章的主要内容进行了简单的概括，最后，以一个实际应用的例子作为结束。这一章还引入了一些新的概念和技术，比如实时的人脸检测技术（人工智能）。

阅读本书之前的准备

为了实现本书中的实例，你需要一个“初学者工具包”（这将包含一个Arduino UNO开发板、电缆和电阻，详细信息见
https://www.arduino.cc/en/Main/
 ArduinoStarterKit

 ）。另外，还要准备一台计算机、一个树莓派以及具备能连上互联网的条件。你还需要从
HTTP：//www.packtpub.com/support

 下载Arduino和Python的代码文件，这些代码是被设计用来与电路原理图协同工作的，本书中研究了这些设计。在测试时，你要确保已经弄清楚了代码包中的代码。

目标读者

本书是为程序员中的新手和那些想要了解Arduino Uno的爱好者编写的，目的是指导读者来设计一个家居安全系统。另外如果你想钻研Arduino的技术，那么本书也适合你。

排版约定

本书正文会涉及很多版式，以区分不同的信息，以下是这些版式的解释。

正文中的代码、数据表名、文件夹名、文件名、路径名、URL、用户输入和Twitter账户可以表示为：“我们可以通过使用include指令来将其他的内容引入进来”。

代码块这样表示：


from time import sleep
import serial
port = serial.Serial（'/dev/…', 9600） # "…" Put your serial port
# remember you can know it in the Arduino-IDE
# go to Tools > Serial Port

while True: # Enters a loop in which hears every 0.2 seconds
print port.readline()
sleep（0.2）






当我们想提醒你注意相关代码块时，特定部分的行或细目被设置为如下格式：


from time import sleep
import serial
port = serial.Serial（'/dev/…', 9600） # "…" Put your serial port





# remember you can know it in the Arduino-IDE
# go to Tools > Serial Port

while True: # Enters a loop in which hears every 0.2 seconds
print port.readline()
sleep（0.2）







任何命令行的输入或输出如下：



sudo apt-get update












新术语和重要词汇都是以黑体显示的。你在屏幕、菜单或对话框中看到的单词，会按照这样的格式显示：“在IDE窗口的顶部找到Tools | Board，然后再选中Arduino Uno”。
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警告或重要说明出现在这样的一个框中。
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提示和技巧会这样出现。
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勘误
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如果你对本书有任何方面的疑问，可以通过questions@packpub.com
 联系我们，我们将尽最大的努力为你解答。








第1章　家居安全系统的入门知识

在这一章中，我们将会介绍如下的内容：


	什么是家居安全基础设施

	它是如何工作的

	部署这样一个系统都需要些什么

	在当前条件下为安全系统所做的准备

	有线安全系统和无线安全系统

	传统系统与现代化家居安全系统



为了紧紧跟随硬件的发展趋势，本书介绍了随处可见且价格极为低廉的平台——Arduino。今时今日，我们可以在各种各样的公共场所如中小学校、高等院校、小型企业或者公共机构见到这个小电路板的身影。

Arduino平台因其众多的优势而著名，例如低廉的成本、开放性的设计、简单易行的组装性以及可进行调整的性能。这也就是几乎所有的项目，无论专业还是业余，通过这些神奇的板子，都能从一张纸上的简单设计快速地在真实世界中成为现实的原因。本书中我们将介绍采用这种技术来创建我们的家居安全系统。

本章将会带你步入家居安全系统的世界。此外，你也将会了解到传统的监控系统与家庭自动化系统之间的差异，也会了解它们的工作方式、进行安装的需求以及如何就环境进行准备。

你应该在对电子产品和计算机的基本概念有一些了解之后，再来深入地研究本书的内容，并在随后的章节中深入地学习更先进的原理（但是请不必为此过度担忧，本书的每一个知识点都通过实例进行了仔细的说明，还关联了大量的相关信息，以此来方便读者的理解）。请弄清楚一件事，本书并不仅仅是一本带领你一步一步地创建一个简单系统的指导书，同时还是一本向你提供了能够打造一个自己专属的家居系统的相关知识的工具书。
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安全建议：


在整个项目的开发过程中，你要采取最严格的安全措施，注意你周围的环境，永远不要独自一人施工，除非你拥有极为丰富的高级技术经验。另外，尽量少使用或者避免使用高电压的电气设备。



1.1　家居安全的基础设施

当然，如果你被问到一个关于安全系统组成部分的问题，你可能会毫不犹豫地对这个问题做出回答，例如，你可能会就监控摄像头、运动传感器和报警器等设备侃侃而谈。但是你确实了解这些不同的组成模块了吗？你能清楚地说出它们之间所有的关联吗？你能详细地讲出它们的工作方式吗？你能准确地说出传统的系统和当前的系统的区别吗？不要着急，这些答案都将为你揭晓。

好了，现在我们这里已经有这些问题的答案了。安全基础设施包括了所有的硬件设备、软件部分以及它们之间关联的设计，将所有这些组件组合在一起构成了一个整体。这里以一个访问接入控制点基础设施为例，在这个例子中，你使用一个连接到了数据库的读卡器，通过对数据库数据读取可以实现对卡的ID（卡片序列号）的检查，以此来确定门禁的放行或者禁止操作，还有摄像头提供支持，以实时地显示事件动态。

在这种情况下，如果有人试图破坏安全措施时，系统将会触发警报。然后，你可以决定下一步该怎么做。

正如你在这个简单的例子中看到的，我们使用了大量协同工作的要素来保证环境的安全。所有这些共同构成了一个安全的基础设施。

1.2　工作原理

之前讨论了家居安全系统基本的组成部分，但是这些要素都是什么，它们是如何工作的呢？通过对它们进行分类，我们可以将一个安全系统分成两个部分。

1.2.1　硬件部分

一个基础设施的硬件要素必须能够胜任软件的所有技术需求。可以将它们进一步细分为3个不同的子类别。这种分类方式不应该被理解为具有排斥性，因为一个要素经常可以被分到多个子类别中，这种分类方式反而有助于你理解系统所执行的功能。


	
传感器：
 传感器将作为系统的感觉器官，其作用就如同人类的身体感官。它们的功能就是从环境中搜集信息，并将这些信息转化为数字信号，然后将这些信号发送给另外一些组件，这些组件就是被设计用来控制这些信号的，所获取的数据将会作为我们设备的输入。这个类别中包括了摄像机、声音传感器、运动检测传感器、烟雾传感器、红外传感器以及温度传感器等。

	
执行器：
 如果说传感器是提供了环境中的所有必要信息的感觉器官，那么执行器就是执行所有行动的肌肉组织。一旦我们做出了一个行动的决定，我们将会发出一个信号来命令该要素开始工作。这个类别中的典型设备有警报器、扬声器、锁和开关。

	
控制器：
 这个部分就如同系统的大脑。一个典型的实例就是微处理器开发板，例如一个Arduino控制器，它可以存储并运行程序。控制器可以接收感知的信号，并对它们进行处理，然后激活并控制执行器设备和警报器。



1.2.2　软件部分

正如你在硬件部分的最后一段所看到的一样，当我们获得了一些输入的数据并希望在收到之后产生一个相应的反馈，那么我们就需要一个工具来建立一系列规则，这些规则将会决定系统的行为机制。这个过程要依赖软件资源，也就是你系统中的一套程序，来进行管理。

更具体地说，我们需要编写代码来创建自己的程序，并将它们存储在我们的微处理器芯片中。因此，当我们得到了需要的数据（例如，用来检测火灾的室内监控温度数值），对这些数据进行了处理（通过是否超过了温度的阈值，来判断火灾的发生），处理过程无需人工干预，然后，着手实施必要的措施（触发警报并执行灭火措施）。

在这里我并不会向你指定具体的一门编程语言。我们单就软件部分进行讨论，随后将会深入地研究各种不同的编程语言和应用程序（在本书中，我们将会使用到很多种编程语言，例如Python）。

读到此处，读者们应该已经熟悉了相关的基本术语以及系统的组成部分，并对它的功能有了一定的了解。但是现在你能确切地讲出，创建一个安全系统都需要些什么吗？在哪里安装又如何对其进行安装呢？它是否被安装在了正确的位置呢？这就需要你先来对这个系统进行设计。

1.3　部署安全系统的先决条件

如果你正在考虑部署一个安全系统，那么最有可能的原因就是你有这方面的关键需求。因此，在这里最重要的事情就是要准确地确定这种需求。如果做不到这一点，我们最终会步入歧途并造成损失或者导致半途而废。

如果并没有这种需求，你只是拥有着一颗对现代科技勇于探索的心，那么你可能是出于学习和娱乐的目的来设计这个系统，或者试图将自己的家打造成一个现代化的场所。你可以浏览一下这个行业的先进企业的网站以获得参考。

我们可以看到，大多数企业的系统是类似的，只是在某些部分存在一些差异，而这些差异大多是源于客户的需求。举个例子，许多系统都使用了相同的或者相类似的电子元件，那么它们的区别在哪里呢？就在于图形化用户界面（Graphical User Interface，GUI）的细节。对于系统而言，图形化用户界面就如同我们每个人的脸一样，它的设计同样也要考虑到最终用户的方便易用。如果你设计了一套任何人都无法理解和控制的程序，结局只能是徒劳无功。

一旦你在脑海中有了一个设计思路，那么下一步就是考虑你要安装的系统所在的环境，此外，还要考虑到你所能利用到的物资资源以及所能投入的经济成本。

这些事情看起来可能很简单，可你搜集的信息越多，工作起来的时候就会越顺利。这里举一个说明性的例子，就是必须弄清楚光源、管道以及提供给我们网络接入的布局。当你掌握了这些布局情况后，就可以很容易地构建我们的项目了。

说到这本书所使用的材料，我们采用了一款最为著名的Arduino模块——Arduino UNO的3.0版本。在下一章中，我们将会对它进行更多的了解。需要的其他材料也都是随处可见并且价格低廉的，它们当中很多都是由免费的硬件或者开源的硬件（本身也都是很便宜的资源）所创建的。因此，如果你愿意的话，可以使用相对装配模块而言成本极为低廉的方案在家中建立一个这样的系统。
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如果想获得关于免费硬件更多的信息，请访问如下网址：
http://en.wikipedia.org/wiki/Opensource_hardware





1.4　在当前条件下要为安全系统做的准备

当你选定了安装的地址之后，这里就有许多的因素（甚至要考虑到周边行人）需要你进行考虑，以此来保证系统组件的安全性、完整性以及可靠性。

由于我们的系统能源要依靠于电力的提供，从性能优化和使用成本的角度来看，最好是使用一个独立的电力供应，而不要使用电池。电池的价格较高并且使用寿命又短。另外，在只需要一个连接的配备条件下，你可以将Arduino板和其他的一些模块放入墙体的变电箱中。

如果你的环境中不具备使用电源的条件，或者想要一个后备系统（例如一个UPS[不间断电源]），可以选择可充电式锂离子（Li-ion）电池，甚至太阳能电池板来作为系统的能源供应。后一种选择我们也经常在现实生活中遇到，例如路标、农场的监控系统以及气象站等。
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警告：


无论在什么时候使用电池，你都需要考虑到极端的温度会对电池产生的影响，例如电池电流承载能力降低，在低温情况下电池放电能力的减弱，高温带来的热损坏风险，以及在某些极端情况下可能会有爆炸风险。同样地，我们也必须要小心湿气、水凝结和露水，这些都可能会对我们的基础设施产生破坏。



这里建议你最好能保证网络的连接，倒不一定是必须要连接到互联网上。如果连接到了一台内部网络的路由器上，通过这个连接你可以访问每一个独立的部分，修改它们的设置或者访问它们的服务（例如，一个用户图形界面显示警报是否已经触发）。

有一点要十分注意的是，在我们的地点周围尽量不要出现极端的无线电干扰，这些干扰可能是由于我们连续地使用某些技术设备产生的。这些设备以不同的频率向外发射电磁辐射，而这些电磁辐射可能会导致系统的行为被改变。

另一方面，如果安装是在室外进行的，你应该对设备进行妥善的安置，以使得它们免于恶劣天气（例如闪电以及接地）的伤害。所有这一切都可以摧毁系统的电路，而且也会给人身安全带来危险。
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最后，我必须指出一点，如果你在家里养了宠物的话，那么在你安装那些价格可能十分昂贵的传感器和执行器的时候，一定要加倍小心。这些设备很有可能会被破坏，而针对它们的修复工作是十分困难的。另外，如果你的设备没有选好合适的定位，那么可能每当你的狗或者猫穿过花园的时候，都可能会激活报警系统。

请牢牢记住，要定期对设备进行维护。这里建议你最好在日程表中预留一些时间来专门执行系统的维护。



1.5　有线以及无线安全系统

摆在你面前的最后一项工作就是如何将系统中所有组成部分连接到一起。目前，市场上已经有了一些高度可靠的无线解决方案，如果不考虑它们昂贵的价格，这些方案确实拥有着相当优秀的易用性。同样，这里举一个无线设备的例子，这个例子将会在本书最后的章节中被深入地讨论，这个设备适合在很多地方进行放置，并能快速地进行安装（无需费神地在环境中部署线路）。

正如之前所提到的，这种部署方式具有被无线电干扰的缺点。家用无线技术的工作频率很多都相当接近。目前最受欢迎的无线技术Wi-Fi和蓝牙所使用的频段都是2.4GHz，考虑到周边可能会有很多的设备同时也在使用这些无线技术，再加上空间有时会相对不足，这些都会成为通信的障碍。
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如果你想获得更多的相关信息，建议访问负责监管这些技术标准的组织IEEE的官方网站：
http://standards.ieee.org/





另外一种流行的部署方案就是利用你家中现有的布线。这里指的是你家中的用来传输电力的普通线路。这里有一些措施（例如X10技术），可以实现一栋建筑内的所有房间的互联，只需要它们的电源相数相同即可。X10技术可以使用电力线路来传送信号以及进行控制操作。这种部署方案的缺点主要在于初期的经济投入。
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注意：


如果你想获得更多关于X10技术的相关信息请访问如下网址：



http://en.wikipedia.org/wiki/X10_（industry_standard）





1.6　传统系统与现代化的家居安全系统的比较

最后，我们将给出一个传统系统与现代化系统之间的比较，值得指出的是，在面对不同需求的时候，它们各自都有着特定的用处，这些需求例如减少模型的复杂性，提高系统的可靠性，增加系统可用性以及向开发者提供丰富的信息。

以前，如果综合考虑到多种因素，例如价格、技术的成熟度以及现有的基础设施（连接）等，以一个较低的成本来实现一个可以实时管理的系统几乎是不可能的。

而在智能手机和平板电脑已经普及的今天，这些设备有足够的能力来将硬件收集的数据即时进行发送和接收，并实现这些数据的可视化。我们可以在自己创建的服务器上来把这样的一个系统变成现实。更进一步地说，你甚至可以利用拥有更强大处理能力的云计算系统，这种方案可以真正的实现零维护。

在这里我还要补充一点，只需要具备基本的编程和电子方面的知识，就可以完成系统的安装、维护和迁移。如果有一天你要搬家了，你可以轻松地将系统中最重要的设备带走并再次利用。

最后一点，你在世界上的任何地方都可以实现对数据的访问。只需要在智能手机上安装一个简单易用的应用程序，你就可以检查家中的所有事务是否井然有序。

因此，可以这样说，如今我们拥有了更智能、更经济的系统。这些系统运行速度更快，也为我们的家庭和环境提供了更大的安全保障。

1.7　小结

在这一章的学习中，本书详细地介绍了一个安全家居系统的各个部分，但是并没有涉及相关的任何具体设备。通过理论讲解的方式，我们了解了系统的组成部分以及它们各自的功能。在拥有了这些知识之后，我们已经做好了在下一章中深入学习的准备了。我可以向你保证，下一章中内容将会是引人入胜的。

在下一章中，我们将了解Arduino的概念和历史，以及Arduino Uno的各个组成部分。同样我们也将学习到它们的工作方式，以及如何使用shield对Arduino UNO进行扩展。








第2章　Arduino与Arduino IDE入门

在这一章中，我们将会介绍如下的内容：


	Arduino UNO的介绍

	Arduino开发板

	项目实施中的安全预防措施

	Arduino集成开发环境（Integrated Development Environment，IDE）

	编写第一个Arduino程序——“Hello World”

	Python编程语言和Arduino



在经过了上一章中对家居安全系统简单的学习之后，我们现在即将进入神奇而又强大的Arduino世界。随着本章内容的展开，我们将会一步步地了解到Arduino的特点、编程环境以及它那强大的功能。在这一章中，我们还将会介绍创建自己的第一个Arduino程序。不过在此之前，我们首先还是先来了解一下Arduino UNO。

Arduino项目最初于2005年在意大利的伊夫雷亚被设计并开发出来，最初是为了给学生在开发项目时提供一种价格低廉而又性能优越的开发板。在Arduino平台出现以前，市面上并没有性价比如此优越的同类产品。Arduino平台具有极大的优势，它具备了多种功能，成本又十分低廉，价格不超过30美元，对于所有人而言开发都十分简单，即使你完全没有专业方面的知识也可以轻松掌握，学习效果十分理想。另外，Arduino所使用的编程语言是基于C#（C-Sharp）。在Arduino出现之前，我们建立系统可不是一件简单的事。例如，我们建立一个简单的发光系统，它的功能是每隔固定的一段时间就闪烁一次。那么我们必须使用一种特定的芯片并对其进行处理，使得这个芯片可以按照要求来控制灯的闪烁。另外，我们还需要手动的将这个芯片焊接到一个PCB上。

Arduino的软件和硬件自从推出就一直遵循着开源的原则。尤其是Arduino的开源硬件，得到了社会各界的认可并直接促进了硬件厂商的技术变革。借助于互联网的传播，Arduino在短短的10年成长过程中已经成为了世界上最流行的开发板产品。

需要注意的是，目前世界上有很多家的厂商都在生产Arduino开发板，例如Adafruit、 SparkFun等，当然Arduino本身也提供这些产品。因此，你经常会发现一些不同品牌的开发板却有着相同的设计。

Arduino的成功得益于其优秀的开源措施。Arduino的开发团队鼓励所有人去查看和下载他们的设计图纸，参与对Arduino的学习和研究，将资料进行分享或者使用Arduino和其他设备联合工作。随着Arduino相关的开源社区和开源论坛的完善，你可以随时从这里获得知识和解除疑惑。
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这里推荐一个由Massimo Banzi在TED-Talks上录制的关于Arduino短片，你可以访问如下地址进行查看：
http://youtube/UoBUXOOdLXY





2.1　Arduino 开发板

从现在开始，我们将开始讲述Arduino的特性，Arduino的标识如图2-1所示。下面列举了开发板的一些性质，我们可以根据这些性质作为标准来对其进行分类：


	所拥有输入/输出引脚的数量

	所使用的芯片类型
	ATMEGA系列

	Intel系列





	规格

	用途

	连接类型



前面给出的分类标准并不是绝对的，但是这些标准可以帮助我们快速对各种开发板有一个大概的认识，从而根据自身的需求做出最适合的选择。当然，正如前文所提到的，所有的开发板都是基于相同的原理，从一个到另外一个并不会有太大的差异。下面列举了当前市场上流行的开发板。
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图2-1　Arduino的标识

2.1.1　Arduino MEGA

这种开发板拥有数目众多的输入输出引脚，用来实现和大量的传感器或者执行器的互联，这样就无需再使用复用器之类进行信号交换的设备。使用MEGA作为开发板的优势在于，在无需扩展板的情况下，我们就可以通过它来控制大量的硬件。MEGA经常应用在气象站和3D打印机等场合。

2.1.2　Arduino NANO

Arduino NANO是这个系列开发板中体积最小的一种。由于体积上的优势，Arduino NANO可以轻易地被集成到任何已建成的装置中，从而为其提供新的属性。对于一些对计算能力要求不强的系统，Arduino NANO是十分理想的智能模块，它拥有着极低的功耗（5V）和较轻的重量。它拥有一个micro USB接口，所有的输出接口都设计在了开发板的背面（我们可以通过电缆或者焊接的方式对其进行连接）。Arduino NANO在一些受到环境限制的最终解决方案（例如无人机或者火箭）中是极为理想的。

2.1.3　Arduino ETHERNET

这个开发板和Arduino UNO十分相似，它的优势在于拥有一个以太网接口。如果以前一直使用有线连接，那么现在是时候来考虑一下无线连接的方案了。

2.1.4　Intel GALILEO

Intel Galileo是一款使用了英特尔处理器的新型开发板。它拥有一个以太网接口，两个micro USB（双向）接口，一个多功能的输入输出接口。利用这个接口可以实现多个开发板的集群工作，而每一个开发板本身都可以作为一个独立单元来工作。

2.1.5　Arduino UNO

Arduino UNO（如图2-2所示）是目前市面上通用性最好使用范围最广的开发板，大小适中的特点使得它几乎可以部署在任何的环境中。乍一看这个开发板似乎很简单，但是，它拥有着大量的扩展模块，例如Wi-Fi、蓝牙、NFC和I/O扩展模块板，这个特点使得Arduino UNO可以满足我们在各方面的需求。这使得Arduino UNO成为了一款极为灵活的微处理器。在目前的市场上，Arduino UNO得到了开发者们最大的支持。
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图2-2　Arduino UNO （Fritzing工具）

Arduino UNO开发板上包含了13个数字接口、6个模拟接口、一个5V和一个3.3V的电源引脚。另外它还有一个可以更换的ATmega328芯片，这个特性使得将来对其进行升级和修理都成为可能。


[image: ]



技巧：


在某些情况下，你可以拔下微控制器芯片，然后将Arduino 开发板作为一个串行端口适配器，但是这个技术在本书中并没有详细介绍（注意：如果你这么做的话，可能要冒着设备被损坏的风险）。当芯片被移除以后，我们将会使用引脚0（RX）和1（TX）。

想获得有关于开发板的规格、功能的更多信息或想购买各种开发板，你可以访问如下链接：


	


http://www.arduino.cc/en/pmwiki.php?n=Main/Boards





	


http://store.arduino.cc/





	


https://www.sparkfun.com/





	


https://www.adafruit.com/









2.2　安全注意事项

孩子们也可以参与到本书的实例中。但是至关重要的一点是，孩子们不可以独立完成这些任务，这一切必须在一个负责任的成年人的监督下来进行，整个过程中要严格遵守安全措施。尽管我们使用的组件都工作在一个很微弱的电压下，通常在3.3V到5V之间，但是疏忽或者某些技术的不当使用同样会给使用者带来危险。因此，建议你要遵守如下的注意事项。


	始终保持干净、整洁的工作环境。

	在使用电器或者进行加热操作的时候，你一定要远离可燃物品。要知道一个装满了油漆或者化学药品的仓库可不是一个能进行焊接的地点。

	对于孩子来说，Arduino可以算是一个完美的选择，它不需要进行线路焊接。但是要注意Arduino包含了许多的细小的零件，因此一定要小心处理。

	如果你工作在一个高电压的环境下，在对任何模块和组件进行操作时一定要记得关闭电源。

	还有一定要注意的一点是，尽量保护你项目中使用的材料，不要使其受到恶劣天气的影响。在最终安装设备之前，一定要进行长时间的测试（这样做是为了保证组件在运行过程中的稳定性和安全性）。

	如果你在项目的哪个环节卡住了或者不了解自己现在正在做什么，又或者对某个环节产生了疑问，那么有很多的方法来解决这些问题。首先你可以尝试通过上互联网（这里有很多的制造商论坛）来寻找问题的解决方案，又或者你可以研究项目的装配简图来对其进行分析。如果你十分了解这些设备的原理，你还可以使用万用表来解决一些问题。



但是人非圣贤，孰能无过，那些将自己的设计上传到网络的人也同样会出错误。如果你选择了别人的设计，在这里还是要建议你尽量联系到设计者，以获得更详细的设计信息。这将帮助你对设计有更多的了解，同时也确保了你能搞清楚为什么这个设计可以工作起来，以及这个设计是如何工作的。

2.3　Arduino IDE

我们现在介绍Arduino IDE的安装过程。

2.3.1　安装

在完成了对相关概念的理解之后，我们就要开始步入实践环节中了。你将使用到Arduino UNO，一个USB的A型公头对B型母头转接线，一台个人计算机或者一个树莓派。

接下来，我们将介绍在各种操作系统下Arduino IDE的安装步骤。这些不同系统的安装过程具有一定的复杂性，因此在处理时应该十分仔细（关于其他的发布版的安装信息或者在安装的过程中遇到的麻烦，你可以通过阅读在线操作指南来查询或解决）。

如果你需要下载Arduino IDE，可以访问：
http://arduino.cc/en/Main/Software



1．在Windows操作系统上安装IDE

如果想在Windows操作系统上安装Arduino IDE，你必须先获得系统的管理员权限。在成功取得了必需的管理权限之后，你就可以按照如下步骤进行安装操作了。

（1）将安装文件下载到桌面上，并对其进行解压缩操作。

（2）双击运行可执行文件（.exe文件）。

（3）当安装过程结束后，你就可以将这个模块连接到你的计算机上了。

2．在Mac操作系统上安装IDE

如果想在Mac操作系统上安装Arduino IDE，你必须先获得系统的管理权限。在成功取得了必需的管理权限之后，你就可以按照如下步骤进行安装操作了。

（1）将安装文件下载到桌面上，并对其进行解压缩操作。

（2）运行.dmg安装文件并按照屏幕中的指示进行操作。

（3）当安装过程结束后，你就可以将这个模块连接到你的Mac计算机上了。

3．GNU-Linux （Debian-Ubuntu）

如果想在Linux操作系统上安装Arduino IDE，你可以按照如下步骤进行安装操作。

（1）在你确认了自己拥有超级用户的权限（当你拥有了的这个权限之后，在你所输入的命令之前都会有一个美元符号（$
 ））后，打开一个终端窗口，运行如下的命令：


George:~$ sudo apt-get update             //更新存储库
George:~$ <strong>sudo apt-get install arduino</strong>     //下载并安装
George:~$ echo $?                         //测试






（2）在最后一个命令输入完成之后，如果屏幕上输出了一个字符0，这表明了安装已经成功完成。如果不成功的话，请再次仔细执行前面的步骤。如果错误仍然存在，请参阅Arduino网站上的官方指南。

（3）如果你使用的是其他的一些Linux发行版，而这些发行版并不含有高级程序包工具（Advanced Package Tool，APT）。那么你可以从Arduino的网站下载一个官方的.tgz库文件，然后执行以下步骤：


George:~$ tar xvzf （filename.tgz）         //解压缩文件
George:~$ cd Arduino-1.X.Y…             //修改文件目录
George:~$ ./arduino                     //测试






2.3.2　使用Arduino IDE开始工作

在成功地安装了Arduino IDE之后，让我们来继续了解它的各个组成部分，并逐步熟悉如何利用Arduino IDE来配置Arduino Uno。当然，首先必须将Arduino Uno和你的计算机连接到一起。接下来，按照如下步骤来配置IDE。

（1）如图2-3所示，首先要在IDE窗口最顶端的导航栏处选中Tools选项，然后在Tools
 下拉菜单中选中Board
 ，在Board的下一级菜单中选中Arduino UNO
 。
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图2-3　在Arduino IDE中选中Arduino UNO

（2）然后，还是在最顶端的导航栏处选中Tools选项，然后在Tools
 下拉菜单中选中Serial Port
 ，这表示我们在这里选择使用串口来连接Arduino Uno。如果选中的端口不能工作的话，可以尝试使用一个不同的端口。选中的端口不能正常工作，往往是由于这个端口已经被一个连接到了你计算机上的真实或者虚拟设备占用。

到此为止，我们成功建立了用来进行项目开发的软件工作环境。怎么样，很简单吧？如果你之前有过其他微控制器开发的经验，那么你一定会发现Arduino开发环境的搭建多么容易。

接下来我们来介绍这个界面友好的开发环境的详细信息，如图2-4所示。


	在界面的上方，你可以看到一个绿色的图形化工具条，它包含了6个小图标，第一个图标是对勾，最后一个图标是一个放大镜。

	下面是这些图标的详细功能。
	
编译（Verify）
 ：这个操作负责在代码载入到芯片之前对其进行检查，并对这些代码进行编译，将这些代码转化为一种机器可以理解的语言。

	
上传（Upload）
 ：这个选项可以将代码烧录到Arduino UNO上。

	
新建程序（New）
 ：使用这个选项，你可以打开一个空白的项目文件，然后在文件中编写新的代码。

	
打开程序（Open）
 ：使用这个选项，你可以打开一个保存在计算机中的代码文件。

	
保存程序（Save）
 ：使用这个选项，你可以用来保存你编写完的代码文件。

	
串口监视器（Serial Monitor）
 ：这是最常用的选项之一，通过它可以实现计算机和Arduino开发板之间的通信。一般而言，它是一个可以记录向Arduino UNO发送和从Arduino UNO接收信息的界面。







[image: ]


图2-4　Arduino IDE的细节


	在白色的画布部分可以输入项目的代码，随后我们将讲解代码，并对代码进行检查和编译，然后将其发送到Arduino Uno。

	最后的一部分是屏幕最下方的控制台（黑色盒状区域），这是一个调试用的工具。如果某些代码中出现了错误，它将会在这里被显示出来以便我们发现。



2.4　Hello World

现在是时候来开始学习和Arduino相对应的软件/代码部分了。Arduino UNO允许你使用多种编程语言来进行项目的开发，但是如果你此前对编程开发并不熟悉或者现在想采用一种快速而简洁的编程解决方案，在这里我推荐你采用项目本身自带的Arduino语言（这是一种过程语言演变而来的语言）。

一个程序的结构如下所示，它将作为我们今后程序的范例：


// 这一行是一个注释语句，Arduino IDE并不会编译这句代码
// 我们必须使用注释来保证代码的可读性

#include NAMELIBRARY         //将 NAMELIBRARY库文件添加到项目中

void setup(){                 //函数入口，运行一次 
                                //准备设置Arduino的输入输出引脚

pinMode（10, OUTPUT）;         //将10引脚设置为输出引脚
pinMode（11, INPUT）;         //将11引脚设置为输入引脚

}

void loop(){                 // 在函数"setup"完成后开始执行 
                             //迭代执行多次
}






到此为止，我们已经有了足够的知识储备来创建一个小型的程序。如果愿意，你可以通过IDE环境自带的一些代码范例来进行学习。查看这些代码的方法是：首先选择File选项，然后在下拉菜单中选择Examples选项，在弹出的对话框中选中目录C:\Program Files （x86）\Arduino\examples\
 ，就可以打开并查看实验项目的源代码（前提是你已经拥有了实例中所使用的必备硬件）。下面就是一个用于Arduino Uno的基础代码实例：


//我的第一个Arduino项目

void setup()
{
  Serial.begin（9600）; //打开串行端口
}

void loop()
{

   delay（1000）; //等待1秒 =1000 毫秒
Serial.print（"Hello, I'm Arduino\n"）; // 输出“Hello...”
   // "\n" 相当于ENTER键

}






前面的例子展示了一个用来打开串行端口（如图2-5所示），并等待1 000毫秒的简单任务。在任务的最后打印输出了一句话“Hello, I'm Arduino”。
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图2-5　Arduino串行接口——输出

2.5　Python和Arduino

在了解了串行接口的工作原理之后，我们的学习将迈上一个新的台阶。现在我们使用Python编程语言（Python的标识如图2-6所示）和Arduino UNO进行交互，在这个过程中将不会使用到串行监视器。
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图2-6　Python的标识

这里先对Python语言做一个简短的回顾，它是一门解释型的语言，这门语言的设立宗旨就是增加代码的可读性，使其具备模块化、灵活性以及多用性的特点。使用Python语言，我们可以完成数学运算，对复杂的方程式求解，创建图形化的界面，甚至可以将它应用于声音和图像方面。这是一门十分优秀的编程语言，所以真的很难用三言两句就讲清楚，这也是我向你推荐多阅读一些Python相关书籍的原因。

如果你是刚刚接触到这种语言的话，请访问
https://www.python. org/

 来获得关于Python的基本思想作为这个项目的开始。

在本节中，你需要首先了解安装Python2.7的细节，并熟悉控制台或者图形化环境的使用。如果这是你第一次听到这些内容，也不用为此担心，之前给出的链接中提供了简明的教程和学习指南，相信这些内容可以使你快速地开始学习并持续提高开发能力。

2.5.1　PySerial

从PySerial官方网站下载压缩文件：
https://pypi.python.org/pypi/pyserial

 （注意Linux操作系统对应的版本为pyserial-2.7.tar.gz
 ，Windows操作系统对应的版本为pyserial-2.7.win32.exe
 ）。

可以按照如下的步骤来安装PySerial。


	在Windows操作系统环境下，双击执行.exe文件然后按照屏幕上的提示完成安装的过程。

	在Mac/Linux操作系统环境下，你需要下载并解压正确的安装文件。在终端中使用如下的命令来解压文件：




tar xfvz /Downloads/pyserial-2.6.tar.gz







	使用如下的命令来更改目录并进行安装：




cd pyserial-2.6
sudo python setup.py install






2.5.2　Arduino代码

现在，我们将再次利用那个通过串行接口实现周期性打印消息的Arduino代码。

2.5.3　Python 代码

我们将创建一段Python代码，这段代码从同一个串行接口接收消息。下面就是这段代码：


# This is a comment
from time import sleep
import serial
port = serial.Serial（'/dev/…', 9600） # "…" Put your serial port
# remember you can know it in the Arduino-IDE
# go to Tools > Serial Port

while True: # Enters a loop in which hears every 0.2 seconds
print port.readline()
sleep（0.2）






你可以使用你最喜爱的文本编辑器来创建这段程序，并将它以serialpython.py为名保存。



$ python SerialPython.py












这个程序执行后将会得到如下的输出：



HELLO SERIAL





HELLO SERIAL





HELLO SERIAL












2.6　小结

现在我们已经到达了这个章节的最后部分了。在本章中，我们走进了神奇的Arduino世界，了解了它的各个组成部分，学习了如何进行安全措施的管理，安装了开发环境并创建了我们的第一个Arduino程序。

这一章是十分重要的，所以，在开始后面几章的学习前，一定要先确保你已经彻底理解了本章的概念。好了，如果你已经准备好了，那么我们就开始下一章的学习。在下一章中，你将步入传感器的世界。








第3章　从代码到真实世界

当你掌握了在前面章节中讲到的内容之后，我们可以开始增长新的见识了。

通过本章的学习，你将可以熟练地阅读设备的技术规范表，并以此来了解设备的特性，比如设备的接口信息和工作原理，以及用来验证概念的必要组件的信息。在本章的最后部分，我们还将讲解到强大的NFC技术。通过NFC技术，我们可以提高Python脚本的能力。

在本章中，我们将从以下几个方面来开展学习：


	ProtoBoards和接线

	信号（数字和模拟）

	端口

	数据手册



3.1　ProtoBoards和接线

在使用电子组件进行实验和研究的时候，你有很多种可行的方案可以选择。其中一个很不错的方案就是使用ProtoBoard
 （也称为面包板）。使用面包板有一个很强大的优势，那就是我们可以在不进行焊接操作的情况下，就对它的组件和原型电路进行测试。这样做的好处很多，比如你可以反复利用同一组件，实现系统的快速开发，一旦发生错误可以很容易地修改，轻松完成系统的升级改进。

从外观上看，ProtoBoard像是一个长方形的盒子，它由一些排成行和列且内部互相联系的小插孔组成，有几组小插孔可以互相连接。这些孔通过插入组件的引脚来完成安装。

ProtoBoard可以被看作是迈向最终的PCB成品设计的阶梯，这个阶梯可以帮助你消除系统的错误，降低开发的成本。相关的更多信息请访问
http://en.wikipedia.org/
 wiki/breadboard

 。

使用面包板进行开发的时候，你将会对接线技术有更多的了解。相比起其他的开发板，你可以快速地对接线进行调整，这将可以为你带来更多的接线经验。在接线的过程中有一些必须遵守的规则，如果违反了这些规则，可能会直接导致元件的短路从而对电路板造成无法挽回的损害。

图3-1给出一张具体的ProtoBoard图片，从图中我们可以看出ProtoBoard主要包含了两种区域，两侧的垂直列部分（以+和-极性符号开始的列）和中间的水平行部分（由字母和数字组成的坐标系）。“+”表示用于连接电路板的电力供应，“-”表示用于接地。电子元件不应该插在垂直的那些列上，而是应该用线连接到ProtoBoard中间的那些行上。如果我们将电阻器的一条引线连接到了第一行的第一个插孔中，那么电阻器的其他引线就应当连接到其他行的插孔中，而不能再连接到同一行了。

[image: ]


图3-1　一个ProtoBoard和一个Arduino Uno

这个面包板被一条无形的轴线分成了垂直对称的两个区域，这意味着这两个区域在电力的使用上是相互独立的。我们将利用这个特性来使用某些集成电路（Integrated Circuit，IC）。这些集成电路的安装将横跨两个区域。

仔细观察图3-2，图片的上半部分给出的都是错误的元件安装方式，而下半部分则给出了正确的元件安装方式。另外，图中横跨两个区域的芯片安置方式是正确的，这种用法在集成电路中是很常见的。
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图3-2　利用Fritzing得到的Protoboard图像
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Fritzing是一个可以帮助我们为项目快速创建电路设计的工具。关于Fritzing这款工具的更多详情请访问网址
http://fritzing.org/download/

 。



3.2　模拟端口和数字端口

现在我们已经了解面包板的正确用法了。紧接着一个非常重要的概念——端口，摆在了我们面前。开发板包含了各种的输入和输出端口，端口的数量因我们所使用的开发板的型号差异而有所不同。

但是端口是什么呢？Arduino UNO开发板的端口在它的两侧。它们作为一种连接，来实现开发板与传感器、执行器以及其他设备（甚至是其他的Arduino开发板）的交互。主板的端口支持数字和模拟两种信号。这些端口的优势不仅在于它们的双向性，还包括开发者可以对这些端口的行为进行定义。

在下面的代码中，第一部分表明我们设定了将要使用端口的状态，下面就是setup函数的内容：


//代码开始
void setup(){                 //函数入口，运行一次
                             //准备设置Arduino的输入输出引脚

pinMode（10, OUTPUT）;         //将10引脚设置为输出引脚
pinMode（11, INPUT）;         //将11引脚设置为输入引脚
}






下面让我们来看看Arduino UNO上的数字与模拟端口。

3.2.1　模拟信号

模拟信号指的是随着时间连续变化的信号，模拟信号可以被理解为随着时间连续变化的电压。举个例子，它可能从2V变到3.3V再变到3.0V或者3.333V，电压随着时间逐渐变化，每次的值都不相同。两个值之间的数字是无限多的（理论上）,这是一个很有意思的特性，而这个特性刚好是我们所需要的。例如，如果我们想要测量一个房间的温度，温度的测量值精确到小数，这就需要使用一个模拟信号来表示测量值。另外，我们平时所使用的十进制表示法中不可能存储无限长的小数，只能进行数学舍入（数值截断）。有一个被称为离散化的过程就被用来实现模拟信号到数字信号的转化。
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无论是在现实世界中还是在微控制器的世界中，两个值之间的数字的个数都不会是无限大的。Arduino UNO的接口使用了0到1 023来描述一个模拟输入信号。某些被标记了PWM或者a~的端口可以创建一个在0到255之间变化的输出信号。



3.2.2　数字信号

数字信号只包含了两个值——0和1。许多电子设备内部都设立好了一个范围，从3.5V到5V之间的电压值被看作是逻辑值1，从0V到2.5V之间的电压为逻辑值0。为了更好的理解这点，我们来看一个按下按钮触发警报的例子。对于警报来说只有两种有效的情况，一是当按钮被按下触发警报，另一种就是按钮没有被按下。这里只能观察到这两个状态。所以不同于之前那个有一个线性范围值的温度传感器的例子，这里只有两个值。从逻辑上讲，我们可以根据不同的目的使用这些特性。
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Arduino IDE中包含了一些说明性的例子，你可以将它们加载到开发板上来研究模拟信号和数字信号的理论。加载的方法是在导航栏上依次点击File | Examples | Basic | Blink。



3.2.3　传感器

在第1章家居安全系统的入门知识中，我们讨论了各种不同种类的硬件，现在我们将就其中的传感器展开详细的讨论。

现在传感器的种类各种各样，我们没有必要去讲解得面面俱到。现在我们就它们之间的一些差异进行一下描述。

现实世界物体的物理属性或者这些属性的集合都有相对应的传感器，所以我们可以测量力度（人们在地上行走的压力）、运动（物理位移，即使在没有光线的情况下）、烟雾、气体、图片（是的，摄像机也是一种传感器）、噪声（录音）、天线（无线电波、WiFi和NFC）以及一系列的属性，这也许需要一整本书来讲解所有这些内容。

如果你去一家电子商店或者销售门户网站购买一个湿度传感器（或者其他的任何电子产品），你将会看到很多的同类产品分布在了一个广泛的价格区间内。在一般情况下，价格昂贵的传感器暗示着它们拥有着比其他同类产品更可靠的性能，这个价格也暗示着它们可以工作在更多的环境中，以及拥有更长的工作持续时间。这意味着价格高昂的传感器往往要比廉价的山寨品更耐用。
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当我们开始寻觅一款合适的组件时，可以先查看详细的组件数据资料（后面我们将会对这个文档有详细的讲解），它涵盖了产品的运行特性和价格差异。你不必对数据资料中出现的两款非常相似的型号感到惊讶，一些产品是用来实现专业部署的（例如应用在一些技术部门或者军事部门），而其他的一些产品主要是为满足消费类市场而设计的。



这里，我们将考虑的重点将放在那些质量不错且性价比又比较高的产品。接下来我们将会以一个例子来作为和后面段落的衔接。这个例子中我们将会使用一个温度传感器（TMP-36）和Arduino UNO上的模拟端口。图3-3中给出这个实验的电路原理图。
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图3-3　我们的设计——使用 Fritzing设计


//代码开始
//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################
// A3作为输入引脚
// 传感器 TMP36
//###########################
//全局变量

int outPut = 0;
float outPutToVol = 0.0;
float volToTemp = 0.0;
void setup(){
 Serial.begin（9600）; //启动串行端口，波特率设置为9600
}
void loop(){
 outPut = analogRead（A3）;

//从A3输入端口获取值

 outPutToVol = 5.0 *（outPut/1024.0）;

 //使用值进行计算

 volToTemp = 100.0 *（outPutToVol - 0.5）;

 // 从数据表中获得数据

Serial.print（"_____________________\n"）;
 mprint（"Output of the sensor ->", outPut）;
 mprint（"Conversion to voltage ->", outPutToVol）;
 mprint（"Conversion to temperature ->", volToTemp）;
 delay（1000）; // 等待 1秒

}
// 创建输出函数
// 创建一个可以重用的函数

void mprint（char* text, double value）{

// 接收两个参数

 Serial.print（text）;
 Serial.print（"\t"）; //输出一个制表符
 Serial.print（value）;
 Serial.print（"\n"）; //输出新的一行
}






现在，你可以从IDE中打开一个串行端口，当然也可以选择不打开端口而仅执行前面的Python脚本。我们可以看到Arduino的输出。输入下面的命令来将这些代码在python中运行：



$ python SerialPython.py




。








输出的结果将如下：


_____________________
Output of the sensor       145.00





Conversion to voltage        0.71





Conversion to temperature  20.80





_____________________






通过这段Python脚本，我们设法从传感器中提取到了一些数据，这些数据是经过Arduino UNO对信号进行处理之后得到的。现在使用Arduino UNO的串行端口（利用Python脚本）对数据进行提取和读取。此时，我们可以按照自己的想法对数据进行任意的处理，比如将它们存储到一个数据库中，或者将它们作为参数带入到一个函数的运算中，又或者使用它们来创建一个HTML页面等。

正如你可能已经注意到的，我们现在正在进行数学计算。不过，我们从哪里来获得数据呢？这个问题的答案就是数据手册。

3.3　电子组件的数据手册

每当我们需要使用或者操作一个电子组件的时候，就必须对它们的特性进行研究。对于这一点，我们可以通过阅读它们的官方文档来解决，这些文档的长度各不相同，但是制造商一般都会对该元件的特性进行细致地描述。

首先，我们要确定这个组件在它被制造时所获得的唯一ID或者型号名称。
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{TMP 36GZ} 我们非常仔细地查看了组件表面，从而找到了组件型号，然后我们利用互联网就可以很快找到它对应的数据手册。可以去
http://www.google.com

 搜索关键词“TMP36GZ+datasheet”，或者直接访问以下网址：
http://dlnmh9ip6v2uc.cloudfront.net/
 datasheets/Sensors/Temp/TMP35_36_37.pdf

 来获得这个数据手册。



在获得了这个数据手册之后，你会发现很多组件看起来很类似，但是实际上这些组件的大小区别却很大（这里的规格选择对一个项目来说是至关重要的，一个错误的选择可能给你带来十分郁闷的意外）。这里举一个例子，如果我们没弄清楚元件的介绍就做了决定，那么可能会误将一个用在手机上的元件买回来，这种元件是不可能被使用标准方式进行焊接的，因为它们比你的小指甲还要小。因此，组件的外观也是必须要注意的。

在数据手册的初始页你可以看到该组件物理方面的特性。之后，它将介绍一些技术特点，比如工作电流、输出电压以及其他一些我们必须认真了解的特性。这样做是为了让我们的设置与组件特性相符。一般情况下，我们工作的理想输入电压为2.7V到5.5V之间。Arduino的输出电压为5V。此外，要保持温度在正常的工作范围内。下面我们将讨论温度对电子组件性能影响的具体细节。

这些电子元件只有在合适的温度范围内才能够稳定的工作。这是十分重要的一点。要知道即使在末端的传感器的支持下得到了测量的数据，可是环境温度的细微变化即会导致数据出现非常大的误差。因此，尽量选择那些在数据手册中有着最优异表现的组件来构建系统。此外，你还必须始终遵守输入电压不能超出规定限额的规则，否则设备可能会被损坏，甚至无法修复。
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如果想获得更多的关于 ADC的信息，请参阅：
http://en.wikipedia.org/wiki/Analog-to-digital_converter

 .



当我们拥有了一个温度传感器设备之后，就可以利用它提取所需要的数据了。因此，我们需要进行一个数据手册中给出参考的简单计算，正如所看到的，我们提供5V的电压给传感器，而它将根据温度返回一个0到1 023之间的数值。因此，我们使用一个简单的公式来将这个数值和电压值（模拟值）进行转换：

电压=从传感器得到的值×（5/1024）
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这里使用数值1 024是没有问题的，因为我们已经表示，这个数据的取值范围是从0（包括0）到1 023。这个数字看起来可能有些不同寻常，但是在计算机和电子的世界中，0是一个十分重要的数字。因此，在进行计算时要多加注意。



当我们取得了电压的值之后，我们就着手将这个测量结果转换为度数。为此，通过使用数据手册中的公式，我们可以快速地完成这个转换。我们使用一个可以保存小数的数据（双精度型或者浮点型）类型的变量，否则结果将会被截断，一些有用的信息将会丢失（这看起来好像有些奇怪，但是这个错误很常见）。

这个转换的公式是Cº=（电压−0.5）×100.0。

现在我们拥有了所有必需的数据以及优秀的传感器实现方案，这样我们就可以消除数据的噪音和干扰。如果你有这方面的需求的话，可以更深入地对此进行研究。有了前面的知识储备，这些将不难实现。

3.4　近场通信

近场通信（Near Field Communication，NFC）技术基于射频识别（Radio Frequency Identification Devices，RFID）技术。这个技术的基本原理就是将两个设备结合到了一个开发板上，一个担当天线的角色用来发送信号，另一个担当读取/接收信号的角色，它们使用电磁场来交流信息。它们能处理小块的信息，这足以使我们让这个卓越的开发板发挥出更为神奇的能力。
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如果想获得更多的关于RFID 和NFC的信息，请参阅：


	


http://en.wikipedia.org/wiki/Near_field_communication





	


http://en.wikipedia.org/wiki/Radiofrequency_identification









如今，我们可以在各种身份识别场合和门禁卡系统（一个开创性的例子就是某些国家，比如西班牙，所使用的身份证），公共交通的储值卡，银行的信用卡甚至智能手机（通过NFC技术实现支付）中看到这种技术的身影。

对于这个项目，我们将会使用一个流行的模块PN532 Adafruit RFID/NFC
 。其实在模块的选择上，你大可随意。我之所以选择这款，是对性能、费用，当然最重要的是芯片等方面经过综合考虑做出的决定。目前流行的PN532得到了交流社区的有力支持，有很多相关的书籍和工具，它本身还自带了大量库文件。

你可以将这个模块插在Arduino上，再连接到一个树莓派或者直接连接到你的计算机（通过一个USB转串口适配器）上。另外，PN532开发板上配备了一个免费的Mifare 1k
 卡，在这个项目中我们将会使用到这个卡。

此外，你也可以花钱去购买标签卡或者那种内置有小型电路的钥匙扣，这种钥匙扣可以对信息进行存储，甚至对其进行加密。这种方案的好处是除了价格低廉之外，我们还可以保护某些区域甚至全部区域的信息以不受用户的访问。这将保证我们重要数据的安全，同时避免被人对标签进行克隆/复制操作。

这里有很多的标准来帮助我们对现存的各种不同类型卡进行分类。Mifare 1K卡就是其中的一类（当然在这个实验中你也可以使用其他的NFC卡，但是实验中需要做一点小小的更改）。
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有关MIFARE卡的更多信息，请参阅：
http://en.wikipedia.org/wiki/MIFARE

 。



顾名思义，这种型号的卡只能存储1KB的信息，它采用了EEPROM类型存储芯片（可重写）。此外，这种型号的每张卡片还拥有着一个独一无二的序列号（这点很有用，因为序列号将会如同卡片的指纹信息，这样，即使两张卡片储存有相同的内容，我们也可以轻易将它们区分开）。

卡的内部被划分成了16个扇区（0～15），并且每个扇区被细分成了 4 个块（0～3），每个块至少可以保存16个字节的信息。对于每个块，我们都可以为其设置一个密码以防止别人阅读你的内容。（现在，我们要巧妙地控制卡的密钥，因为用户可能会意外地对卡进行了加密，从而导致了卡无法使用）默认情况下，所有卡都会有一个默认密码（ffffffffffff
 ）。

读者可以参阅链接
http://www.adafruit.com/product/789

 的内容来继续上面的例子，又或者你选择了一个其他的设备，那么你可以通过互联网搜索它的特性信息。链接中也包含了一些教程，这些教程将教会你如何兼容其他设备（树莓派），理解数据手册，以及通过Github下载模块使用的库文件。

现在我们来执行上面提到的最后一点，下载模块使用的库文件。作为开源硬件最大的优势，它的设计可以被任何人进行修改和完善。
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对了，一定要牢记在处理电子组件的时候，一定要小心并尽量避免静电。



正如你所看到的，这个模块是直接插在Arduino上的。如果焊接引脚不能直接接在上面，你可以使用杜邦公对母延长线来利用其他未使用的端口。当我们成功安装了设备以后，就可以使用那些用来控制这个设备的库文件了。在本书的第5章中提供了一个详细的程序。这里有一点很重要，你必须对要下载的库进行重命名操作，以去除空格或者其他类似的字符。否则，在导入过程中可能会引发错误。

当我们做好了这些准备，并且拥有一个Mifare 1K卡，就可以来研究下面这段有助于我们理解本章讲解的所有技术的代码了。这段代码将为标签分配唯一标识符（UID
 ）：


// ###########################
// 作者 : Jorge Reyes Castro
// Arduino Home Security Book
// ###########################

#include <Wire.h>
#include <Adafruit_NFCShield_I2C.h>
// 这是 Adafruit 库文件

//宏定义
#define IRQ （2）
#define RESET （3）

Adafruit_NFCShield_I2C nfc（IRQ, RESET）; //准备 NFC 模块

//安装
void setup（void）{
  Serial.begin（115200）; //打开串行端口
  Serial.print（"###### Serial Port Ready ######\n"）;
  nfc.begin(); //启动NFC
  nfc.SAMConfig();
  if（!Serial）{ //如果串行端口没有工作，等待
   delay（500）;
  }

}
//LOOP
void loop（void） {
  uint8_t success;
  uint8_t uid[] = { 0, 0, 0, 0}; //用来保存读取的数据的缓冲区
  //uint8_t ok[] = { X, X, X, X }; //输入你的序列号
  uint8_t uidLength;

  success = nfc.readPassiveTargetID（PN532_MIFARE_ISO14443A, uid,
&uidLength）; // 读取
  // 如果标签卡存在
  if （success） {

   Serial.println（"Found card\n"）;
   Serial.print（" UID Value: \t"）;
   nfc.PrintHex（uid, uidLength）; //将字节转换为十六进制
   int n = 0;
   Serial.print（"Your Serial Number: \t"）;
   // 该函数显示出真实值
   //从4个位置运行提取数据
   while （n < 4）{
     //复制这段代码并记得在下面的例子中使用
     Serial.print（uid[n]）;
     Serial.print（"\t"）;
     n++;
   }
   Serial.println（""）;
  }
  delay（1500）; //等待1.5秒
}






现在，你可以从IDE中打开一个串行端口，当然也可以选择不打开端口而仅执行前面的Python脚本。我们可以看到Arduino的输出。输入下面的命令来将这些代码在Python中运行：



$ python SerialPython.py












程序执行完将会得到如下的输出结果：



###### Serial Port Ready ######





Found card






UID Value: 0xED     0x05     0xED    0x9A





Your Serial Number: 237     5     237     154












这样我们就得到了自己的识别号码，但是在我们的号码上面出现的那些字母又是什么意思呢？很好，这就是十六进制，一种广泛使用的进制，主要用来表示计算机中信息。十六进制在表示数字的时候使用了一些英文字符，它可以表示比我们平时所用的十进制更多的数字（要知道我们的卡的存储空间不大，使用十六进制可以更加有效的节省内存空间）。这里举一个例子，比如说数字15，如果是十进制的话，我们需要使用两个字符，而如果使用十六进制的话则只需要一个字符f（0xf，这是十六进制数的表示方法，使用0x开头，这件事情应该熟记于心，在将来这是十分有用的）。

打开一个Python的控制台。运行下面的代码来输入十六进制的数字，你将看到它到十进制的转换（你可以使用之前放入代码中的值来代替它们）：
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有关数字进制的详细信息，请参阅：
http://en.wikipedia.org/wiki/Hexadecimal







$ python





>>> 0xED





237





>>> 0x05





5





>>> 0x9A





154












你现在可以知道它们指的是同样的数字。

当你熟悉了这项技术的使用之后，就可以挑战一些更困难的问题了。接下来，我们将会完成这个访问控制系统。在此之前，一定要先把你的序列号（十进制）记好。

接下来，我将重点关注NFC卡（如图3-4所示）的使用，但不涉及认证密钥的问题。以前曾提到过关于密钥的问题，这可以作为本章实例的进阶实验，在这里建议读者独立完成这部分内容以提高系统的健壮性。此外，在这个系统中，我们还增加了一个LED和蜂鸣器，以提高系统的实用性。

[image: ]


图3-4　RFID/NFC模块和标签

3.5　访问控制

在接下来的实践中我们的目的很明确，设计并实现一个访问控制系统，该系统只允许有身份的人通行（什么是有身份的人呢？首先他得有张属于自己的通行卡，其次，这张通行卡得有一个特定的序列号）。如果你能使用加密密钥的话，你就拥有了修改加密卡片信息的能力，通常这个密钥只有卡片的制造者才知道。当一张卡片成功通过了访问控制的认证之后，系统就会闪烁一下绿色的小灯，表示该卡片已经被授权允许访问。另外，用户还会听到一个令人愉悦的声音，例如，一个悦耳的声音对你说：“你已通过认证，欢迎进入”。

要是该卡片无法通过访问控制的认证，这时警报声会响起，并将一直持续，提醒我们有人正试图非法入侵，并将激活警报命令中心（你会看到一束红色的灯光在不断的闪烁，以此来提醒警卫）。

你可以按照自己的意愿添加更多的模块，如图3-5所示。
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图3-5　使用Fritzing绘制的我们的方案

图3-6给出了上面布线图的更清晰的表示，以方便理解这里并没有放置天线部分。
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图3-6　使用Fritzing绘制的我们的设计

现在我们已经是万事俱备，只欠东风了。接下来，你就可以开始将所有的部件连接起来并开始创建项目代码了。下面给出了NFC访问控制的代码实例：


//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################

#include <Wire.h>
#include <Adafruit_NFCShield_I2C.h> //这是Adafruit库
Library

//MACROS
#define IRQ （2）
#define RESET （3）

Adafruit_NFCShield_I2C nfc（IRQ, RESET）; //准备NFC模块

void setup（void） {
  pinMode（5, OUTPUT）; // 配置引脚5为输出模式
  pinMode（9, OUTPUT）; // 配置引脚9为输出模式
  pinMode（10, OUTPUT）; //配置引脚10为输出模式
  okHAL();
  Serial.begin（115200）; //打开串行端口
  Serial.print（"###### Serial Port Ready ######\n"）;
  nfc.begin(); //启动NFC
  nfc.SAMConfig();
  if（!Serial）{ //如果串行端口不工作，等待
   delay（500）;
  }
}

void loop（void） {
  uint8_t success;
  uint8_t uid[] = { 0, 0, 0, 0};
  //从标签卡读取ID存入到缓冲区
  uint8_t ok[] = { 237, 5, 237, 154};
  //输入你的序列号
  uint8_t uidLength;

  success = nfc.readPassiveTargetID（PN532_MIFARE_ISO14443A, uid,
&uidLength）; //读

  if （success） {
   okHAL(); // 声音“OK”
   Serial.println（"Found card\n"）;
   Serial.print（" UID Value: \t"）;
   nfc.PrintHex（uid, uidLength）;
   // UID转化为16进制的值
   int n = 0;
   Serial.print（"Your Serial Number: \t"）;
   // UID转化为10进制的值
   while （n < 4）{
     Serial.print（uid[n]）;
     Serial.print（"\t"）;
     n++;
   }

   Serial.println（""）;
   Serial.println（" Wait..\n"）; // 验证
   int m = 0, l = 0;

   while （m < 5）{
     if（uid[m] == ok[l]）{
   //将获得的UID与我们之前存储的数据进行比较
  }

  else if（m == 4）{
   Serial.println（"###### Authorized ######\n"）; // 一切就绪
   authOk();
   okHAL();
  }
  else{
   Serial.println（"###### Unauthorized ######\n"）;
    // 不同于警报!!!
    authError();
    errorHAL();
    m = 6;
   }
   m++;
   l++;
  }
}

delay（1500）;

}

//创建一个函数，以使我们能够快速创建声音
// alarm （ "time to wait" in ms, "tone/power"）
void alarm（unsigned char wait, unsigned char power ）{
 analogWrite（5, power）;
 delay（wait）;
 analogWrite（5, 0）;

}
// HAL OK
void okHAL(){
  alarm（200, 250）;
  alarm（100, 50）;
  alarm（300, 250）;
}

// HAL ERROR
void errorHAL(){
  int n = 0 ;
  while（n< 3）{
  alarm（200, 50）;
  alarm（100, 250）;
  alarm（300, 50）;
  n++;
} 
}

//当被我们调用时，这些函数激活了LED
// （仔细查看上面的代码所使用的位置）
// 红色——快速
void authError(){
  int n = 0 ;
  while（n< 20）{
    digitalWrite（9, HIGH）;
    delay（500）;
    digitalWrite（9, LOW）;
    delay（500）;
    n++;
  }
}
// 绿色——慢速
void authOk(){
   int n = 0 ;
   while（n< 5）{
     digitalWrite（10, HIGH）;
     delay（2000）;
     digitalWrite（10, LOW）;
     delay（500）;
     n++;
   }
}

//此代码可以精简，以提高执行的效率和速度
//但这些都是依据教学目的而设立，增加可读性






把这段代码复制一下，然后进行编译，将其应用在你的开发板上。确保当我们开始通信或者有人试图进行身份验证的时候，系统会发出一个声音。另外，我们还增加了两个简单的LED指示灯，这两个指示灯可以为我们的设计提供有用的信息。

最后，我们终于完成了整个的系统。现在也许是时候来完善我们的Python脚本和串行接口的设置了，这样，在接收数据的时候，计算机就会创建一个红色窗口或者响起警报。现在正是读者将理论转化为实践的阶段，通过这个转变，你将领略到程序世界的精彩。

3.6　小结

这是一个引人入胜的章节，这个章节中充满了新鲜的元素。通过这个阶段的学习，我们可以流畅的阅读技术性的文档，利用这些文档我们可以清楚地辨别各种不同类型的设备以及它们的主要区别，从而找到最能满足我们需要的组件，最后将它们应用到真实的项目中去。对了，我们还在项目中使用了NFC技术。这只是一个基础性的实验，将来读者可以对其进行进一步的研究和改进。在下一章中，我们将会展示一个设计。你将会系统地学习到如何确立设计的需求、安装环境以及开发所需的措施。








第4章　打造属于自己的系统

本章的目的是以实践的形式来向你讲解一些概念，这将不同于以往的纯理论讲授。这种新形式的教学尝试将使你拥有一种与众不同的思维方式和工作方式。

在本章中，我们会就以下内容展开学习：


	从零开始，一步一步地详细介绍系统设计的每个阶段

	系统需求的确定

	创建一个系统的草图设计或者原型设计

	系统的安装、使用以及维护

	电气定律与原理



4.1　项目设计

在前一章中，我们已经建立了一个小型的访问控制原型系统，当然这个系统严格来说还只能算是一个简单的组装，我们只是把所有的组件安装到了面包板上，这在实际工作中还是远远不够的。另外，我们最好能使该系统拥有一定程度的控制权。目前这个系统缺乏自主的控制权，它的控制主要依靠和计算机的连接来完成，另外该系统还存在着其他的一些问题。

因此，我们将开始了解如何来创建一个完善的设计，在这个设计中将解决所有可能的问题，不论这个问题发生在创建、部署还是开发阶段。首先我们来解释一下刚刚提到的3个词汇——创建、部署和开发，这是我们创建一个解决方案时最关键的3个点。

4.1.1　设计思想

在这一点上，我们必须能够清楚地找出系统的关键问题所在。这意味着我们将要完成一次实际项目的构思，以此来弄清楚系统中的哪些问题是表面性的，而哪些是实质性的。这些话听起来好像是很容易的，但其实要想成功完成一次设计工作，需要注意下面的几点。

举个例子，假设我们想要统计在特定的时间点通过门禁的人数。带着这样一个简单的想法，我们可以建立多种不同的解决方案，但是其中只有一小部分能真正地符合需求（对于需求/解决，这个方案应该被理解为一个说明性的模型，因为我们还不能对这些需求进行量化）。回到前面的问题，一个最简单的解决方案可以只包含一个激光器和探测器。但是如果在同一时间有很多人一起通过呢？这个系统可能会将同时通过的10个人计算成一个人。另一种解决的方案就是在刚才方案的基础上再添加一个摄像头，并使用一个人脸识别软件。这种方案显然在成本和复杂性上都远远高于了第一种方案。另外，如果安装的位置不合适的话，人脸识别功能也可能无法正常工作。

我们必须尽可能地收集与环境相关的、可能遇到的特殊情况以及使用需求方面的信息。只有在解决方案满足了所有的这些需求之后，我们才能顺利进入到下一个阶段。

要知道，具体环境中的空间分布和距离对于我们的设计来说都是强制性的制约条件。在实际的案例中要花费充足的时间来对其进行调研。
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这里的设计思想可以用来帮助我们解决各种行业中的问题，因此在实际项目中遵循上面提到的原则是一个不错的选择。



4.1.2　设计方案

在确定了系统需求和环境特点之后，我们将会开始设计阶段的工作。

当你在脑海中构思第一份草稿时，我们的设计其实就开始了。即使系统部署的环境很复杂，而你又不得不一次又一次地对设计进行修改，但绝不要轻言放弃。在设计中，一定要对你安装位置所在的环境的电力线路、电力节点、水管的部署了如指掌。

在这个阶段，你可能要做出一些选择，例如是否使用电缆，以及在无线部署和有线部署（见第1章）中进行二选一。因此，你需要复习一下它们各自的特点和优劣，在这里我们不会在这一点上再进行详细的讨论了。另外还要记住，整个项目不可能会是一帆风顺的，你可能会遇到一些阻碍，以致某些元件可能无法正常地进行工作。

4.1.3　项目部署

当完成了实验室中开发板的设计工作之后，就可以继续项目的部署工作了。如果决定开始执行安装工作了，那么我们首先要着手准备需要的材料，例如传感器、各种工具与设备（胶带、电线等）。

另外，我们还需要计算好项目中需要的人力、工期以及可能会面对的困难。试想一下，如果我们需要爬上一个屋顶或者到其他比较危险的区域，这时我们必须保证自己的安全。因此我们必须携带所有的重要设备和工具，来预防所有可能出现的事故，例如要避免从梯子上掉下来（当然，你绝对不应该独自一人在这种情形下工作）。

对设备进行全面的调试工作是一个相当明智的做法。这意味着我们在进行运行阶段的操作之前需要验证所有的操作是否正常，要考虑到一些特殊情况，即使这种情况很少发生。这个过程需要多次进行重新评估来保证系统的完善。

4.1.4　安装使用

当你完成了上面的步骤之后，就可以继续享受系统运行带来的乐趣了。运行阶段将会是我们整个项目周期中时间最长的一个阶段。所以可能要面临很多问题，我们可能需要对其进行性能的扩充，对项目中问题进行修复，或者进行基本的维护。

实例

在快速地完成了理论部分的学习之后，我们来看一个实例，这个例子中涵盖了你所需要练习的基本功能，以及一些问题的基本处理方法。

例如，我们希望创建一个系统，这个系统的目的是可以打开或者关闭一盏灯。通过使用一个LED来模拟远程的灯，LED是一种功耗极低并且不易损坏的设备。同样，我们还可以选择使用一个中继设备和一个220V的灯泡来实现该目的。这里我已经完成了表4-1中第一个步骤给出的需求。

表4-1




	
步骤


	
内容







	
需求


	
查看灯的状态以及对灯进行远程管理





	
设计


	
概要和草图







我们将创建一个小型的地图并尽可能地收集相关的信息。
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SketchUp是一款功能十分强大的免费软件，使用它可以完成图形的绘制和3D模型的创建（包括3D打印）。我向你强烈推荐这款软件（当然你也可以选择其他的类似工具）。最好在你开始项目的设计之前能够熟练地使用这款软件。你可以访问下面的这个链接来下载SketchUp：
http://www.sketchup.com/download

 。



在图4-1中你可以看到一个房间的平面布局，我们要控制这个房间里的顶灯。在这个例子中我们也可以使用工作电压更高的组件例如普通家用照明灯或者光传感器，来完成工作（要知道灯是用来在黑暗中照明的，因此我们要模拟的是室内的工作环境，或者是一个夜间的灌溉系统）。
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图4-1　一个房间的平面图

我们还需要确认当前环境中电源的插座以及Wi-Fi网络的覆盖情况，这样我们才能准确地安装微控制器和Wi-Fi模块，或者考虑采用树莓派和电池的方案。通过这个例子，我们还将引入一系列的工具，然后再创建一些符合需求的方案。

下一步是为这个项目创建一个原理图，如图4-2所示。

在前面的图中可以看到一个微控制器，与这个微控制器相连的电路中包含了一个LED、一个按钮、一个220Ω的电阻、一个10 000Ω的电阻。后面这个电阻和一个按钮关联在一起。最后使用计算机/树莓派来执行Python脚本。
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图4-2　使用Fritzing绘制的设计图纸

这段Python脚本将会监控按钮是否被按下，当按钮的状态发生改变时脚本将会向外发送一封电子邮件。该邮件将会实时通知我们正在发生的事件。

这里继续这个例子，需要在Python中安装smtplib库，安装的方法是在pip命令后加上库的名字。如果想获得更多的相关信息，请参阅下面地址：


	

https://pypi.python.org/pypi/pip



	

https://docs.python.org/2/library/smtplib.html





下面给出了Arduino程序代码：


//代码
//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################
//将引脚8设置为输出引脚
//将引脚9设置为输入引脚
//###########################

//全局变量
int on = 0;

//函数Setup
void setup(){
// 初始化串口通信

Serial.begin（9600）;

//PINMODE

pinMode（8, OUTPUT）;
pinMode（9, INPUT）;
qa
//默认

digitalWrite（8, LOW）;
digitalWrite（9, LOW）;

//LOW 表示0 
//HIGH 表示1
}

//LOOP

void loop(){
// 保存按钮的状态值
int sensorVal = digitalRead（9）;
       //按钮未按下
       if （sensorVal == 0）{
       }
// 按钮按下

     else{ // 如果sensorVal 的值为1 （我们要改变状态）

      if（on == 0）{
digitalWrite（8, HIGH）;
//打开
      on = 1;
// Python的值
Serial.println（"Y"）;
      }

      else{ //如果sensorVal 的值为 1 并且on 的值也为1
digitalWrite（8, LOW）;
      // 关闭
Serial.println（"N"）;
      // Python的值
      on = 0;
      }
    }

//延迟执行500秒
  delay（500）;
//返回循环

}






在上面的程序中，我们将开关的状态和一个变量进行了关联，并通过串行接口来发送这个状态。

让我们执行这段Python程序（这段程序可以应用在任何支持Python的平台上，例如树莓派），这样就可以远程的管理Arduino：


# 代码
###########################
# 作者 : Jorge Reyes Castro
# Arduino Home Security Book
###########################
#库文件
import time # 使用time库中的函数实现延迟
import smtplib #发送邮件
import serial #串行端口

#串行端口准备
sport = serial.Serial（'/dev/tty.usbmodemfa1311', 9600）

# 设置邮箱服务端
###############
#在这里我使用的是gmail，但是你需要使用你自己的邮箱
#通过互联网登录你的帐户
###############
#设置smtp协议和发送邮件
PORT = '587' #设置邮件服务端端口
SERVER = 'smtp.gmail.com'
TO = '...@gmail.com' #接收方邮箱地址
USER = '...@gmail.com' # 发送方邮箱地址
PASS = '***********' # 密码
SUB = 'HAL' # 邮件主题
TEXT = 'THE LIGHT IS ON !!!' # 邮件内容
###############
#帮助你发送邮件的函数
###############
def notify():
     print "try to send"
     server = smtplib.SMTP（SERVER,PORT）
     #尝试建立连接
     server.ehlo()
     server.starttls()
     server.ehlo()
     #尝试进行验证
     server.login（USER, PASS）
     #创建一个消息
     notifycation = 'To:' + TO + '\n' + \
     'From:' + USER + '\n' + \
     'Subject:' + SUB + '\n' + \
     '\n' + TEXT + '\n\n'
     # 通过串口向你显示信息
     print notification 
     server.sendmail（USER,TO,notification）
     # 发送邮件
     # 关闭连接
     server.close()
     print "close"

###############
# 函数主体
###############
while True:
     readed = sport.readline()
     # 一直进行read操作
     if readed[0] == 'Y' :
     # 如果Arduino发送的值为Y，则发送邮件
          notify() # 调用函数notify
     else:
         print "Waiting"
     time.sleep（0.5）
     # 推迟执行0.5秒

#########
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警告：


电子邮件服务器一般都会有一些安全措施，因此可能不接受来自不正常区域的请求，例如一些封闭地区的网络或者一些特定区域网络的请求。因为这可能导致在运行这段登录脚本的时候发生失败，并输出一个警告。如果是这样的话，你可以简单地通过网络来访问自己的账户并关闭这些安全措施（这里建议你不要使用自己的常用私人账户，而是创建一个专门用来测试和开发的账户，这样将保证你在尽情地使用这段脚本的同时还不会损害到私人账户的安全）。



现在，使用如下的命令来执行刚刚的Python脚本，你将会看到Arduino UNO上的输出如下：



$ python SerialEmail.py












输出的结果将如下：


_____________________
try to send
To: …@gmail.com
From:…@gmail.com
Subject:HAL

//灯亮了！！！
Close
_____________________






最后，当我们完成了在面包板上的设计并测试成功之后，就可以进行到下一步——安装，表4-2给出的是应该遵守的步骤。

表4-2




	
步骤


	
内容







	
需求


	
查看灯的状态以及远程对灯进行管理





	
设计


	
概要和草图





	
安装


	
将一切设备布置妥当





	
开发


	
使用以及维护







在这部分的工作中，我们还需要一些基本的工具。为了保证设备和电源相隔离，除了绝缘的胶带以外，我们还需要一个盒子来保护设备。Arduino使用USB接口供电。这个解决方案价格低廉，易于操作而又持久耐用。

如果你的方案中使用了真正的电灯泡或者高电压元件的话，部署的过程中请一定记住要切断电力供应并注意元件的绝缘保护。

现在开始进行快速的安装，首先要完成测试，之后再进行部署。但是，一旦完成设备的部署，之后它是否还能正常工作呢？我必须等待有人按下按钮才能了解灯的状态？如果系统不工作了怎么办？如果系统失败了怎么办？很好，这些问题都是在项目中经常遇到的，因此，现在是时候引进一个新的概念——调试和记录。当然这个概念我们之前也经常提到。

调试是一个对项目代码或者项目实施进行查错和排错的过程。以一种更简单的方式来说，你应该在一个稳定的环境运行这段代码，并一直观察它们的反应（在调试的过程中应该不断地修改变量的值）。

4.1.5　使用调试的意义

好了，假设前面的例子中出现了问题。这个问题可能是一个编译性的错误，或者是在复制完代码之后系统却无法正常执行，又或者现在你也不明白系统发生了什么问题。

好了，好在我们还有记录，这些记录中记载了系统运行的信息，凭借这些信息我们可实现对系统状态和特定参数的监控。

记录和输出打印的主要不同在于，记录只应该展示给特定的人看。这些人通常是系统的维护人员，他们通常出于维护和调试的目的来查看日志。如果将日志展示给所有的人看的话，试想一下，在供用户使用的显示台上一会儿显示一个过程X正在运行中，一会儿输出一个变量Y赋值为1这样的消息，用户一定会看得一头雾水，这样也就违背了我们最初的设计目的。

为此，我们将使用如下的结构。我建议你修改和完善前面的代码并添加调试选项：


Import logging
#库

logging.info（'INFO'）
#以标准格式显示正常信息
logging.warning（'WARNNING'）
#以标准格式显示正常警报
logging.error（'ERROR'）
#以红色的标准格式显示错误警告
logging.debug（'DEBUGGIN'）
#显示用来调试的信息
#只有当你使用“-d”选项调用这个脚本






通过这些选项，我们可以快速地连接到我们的项目，轻松地来获取数据和追踪一些变量的值。好了，到此，我们完成了设计和安装部分。

4.2　电子学的基本原理

如果你的年纪还比较小或者你是个电子项目方面的生手，你可能对电子学方面的一些规律和定理不太熟悉。所以，在本章的最后部分我们来学习这些内容。另外，我们还要弄清楚用来测试项目的基本材料。为了能跟上本书讲解的内容，你最好仔细参阅本书中提供的链接。

4.2.1　电压

电压的确切定义应该是电位差，或者是电路上的某一点和电池或者电路元件之间的电势
 之差。电压的单位是伏特。

一个电路中的所有元件对于电流都具有一定的阻碍作用，甚至包括用来发电的发电机。这缘于物理定律（能量守恒），比如，当我们生成能量或进行能量转化时，做功会导致能量的消耗。
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如果想了解关于电压的更多内容，请参阅：
http://en.wikipedia.org/wiki/Voltage





4.2.2　导体电阻

正如前面所提到的，电阻指的是物体对通过自身电流的阻碍作用，这个系数由材料的自身属性（金属就是良好的导体，塑料则基本不导电）、横截面、长度以及其他的一些属性共同决定。电阻的单位是欧姆（一个电阻，在它身上的色环表示它的电阻值，这个电阻值以欧姆为单位）。
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如果想了解关于电阻的更多信息，请参阅：
http://en.wikipedia.org/wiki/Electrical_resistance_and_conductance





4.2.3　电流

最后，根据前面给出的两项我们可以应用一个数学公式来计算电力的强度，即单位时间内通过已知导体任一截面的电荷总量称为电流。测量电流的单位是安培。
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了解关于电流的更多信息，请参阅：



http://en.wikipedia.org/wiki/Electric_current





4.2.4　欧姆定律

通过欧姆定律，我们只需要知道电压、电阻和电流3个要素中的任意两个，就可以求出另外一个的值，下面给出了欧姆定律的数学表达式：

V = I·R（电压=电流×电阻）。
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了解关于欧姆定律的更多信息，参阅：



http://en.wikipedia.org/wiki/Ohm%27s_law.





4.2.5　焦耳定律

导体在电流通过的时候会产生热量，热量的值和导体的属性有关。这个效应有时是很微弱的但是我们必须重视，无论在什么时候，只要你和电子元件打交道就必须考虑到这一点。大量的电子元件（例如处理器或者芯片）在一个密闭的空间中工作都会产生热量。

如果想了解关于焦耳定律的更多信息，请参阅http://en.wikipedia. org/ wiki/Joule_heating
 。

4.2.6　电阻和电容

当你弄清楚了上面讲到的所有术语之后，我们继续来讲解电阻（电阻器），它是在电路中阻碍电流移动的电子元件，例如之前例子中用到的电阻。因为LED不能工作在比较高的电压下，所以我们接入了一个220Ω的电阻来降低电压以保证LED不会被烧毁。

除了这些以外，另一种比较有趣的电子元件是电容，它的特性是可以在短时间内存储一定量的电荷。
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当然，读者们可能对电容有一些大概的了解，甚至知道电容的具体类型。电容由钽制成，钽是一种矿物。现实中，钽和铌
 这两种矿物经常会伴生，通常我们称之为钶钽铁矿。

我建议读者去阅读更多的资料，以了解这个矿物元素在电子世界中神奇的功能。不过，由于钽元素的稀缺，一部分国家和地区经常为抢夺这种资源而发生冲突。一些贸易商们却一直在使用冲突地区出产的钽矿石。

你可以访问http://en.wikipedia.org/wiki/Tantalum
 来获得关于钽的更多信息。还可以访问http://en.wikipedia.org/wiki/Coltan
 来获得关于钶钽铁矿的更多信息。



我们使用电容可以创建一个能实现信号延迟的电路（虽然电路的复杂性并不在本书的讲解范围之内，对此感兴趣的读者可以点击下面的地址以获得更多的信息：http://en.wikipedia.org/wiki/RC_circuit
 ）。

当我们已经储备了足够的相关知识之后，现在是时候来使用一系列的标准来对电路进行测试了，实验中的电路如图4-3。

正如我们所看到的，这里有4个电路。读电路和阅读英文一样，都是从左上角开始，到右下角结束。这里有一个用电阻布置的并联电路，每一个支路的电压都是相同的，但是通过的电流是不同的。然后，这里有一个陶瓷电容和两个电阻组成了一个串联电路，在串联电路中，每个元件的电压是不同的，但是通过的电流是相同的。这个电路最后和一个钽电容串联在一起。
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图4-3　测试的电路——使用Fritzing绘制

现在如果我们想要知道跟这些元件相关的值，可以单独地或者综合地使用如下两种方法。

4.2.7　理论分析

利用理论分析的方法我们可以计算出电路的近似值（这个值并不能等同于实际的值，因为实际值受到多种因素的影响，例如制作工艺、产品属性，制造商给出的产品功耗以及环境温度）。

对此，我们可以使用欧姆定律和以下的数学公式来计算：


	串联电路：在这种情况下，R1、R2、R3这几个电阻所组成的电路中电阻值是累加的，在计算时，你可以设想使用一个电阻值为这几个电阻的阻值之和的大电阻R来代替它们。数学表达式如下。
	电阻的表达式为：R = R1 + R2 + R3

	电容的表达式为：1/C = 1/C1 + 1/C2 +1/C3







如果你现在正在进行电容的计算，那么需要使用电容值的倒数（存储单位是毫微法拉或者微法拉）。


	并联电路：将元件组成与串联电路相对的并联电路。在计算电阻的时候我们使用的方法刚好与串联电路中用的相反（使用的值是单个电阻的倒数）。下面给出了并联电路的电阻和电容计算公式。
	电阻的表达式为：1/R = 1/R1 + 1/R2 + 1/R3

	电容的表达式为：C = C1 + C2 + C3







4.2.8　万用表

也许很多人会认为前面给出的这种计算方法既繁琐又无聊，不过，这可是很多问题的基础，例如进行良好的设计，了解技术的局限性以及对其行为进行预期。另外，你大可无需对此忧虑，我们还有一个强大的工具——万用表，它能够被用来测量很多的值，例如电压、电流、电阻，图4-4中展示的是一个万用表。
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图4-4　万用表

正如你所看到的，万用表有一个液晶屏，这里用来显示测量出来的数值。一个旋转开关用来选择需要测量的数值的类型。还有两个探针，我们将这两个探针分别连在物理组件的两边来测量它的数值。你可以在电器商店或者五金商店里买到万用表，它的价格并不贵，而且在某些场合下使用起来十分顺手，要注意在很多时候这个设备是必不可少的。
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如果想了解关于万用表的更多内容，请参阅https://en.wikipedia.org/wiki/Multimeter
 .



当你完全理解了这些概念以后，我建议你重新回到之前的实验中，再检查一下那些使用过的电路，并尝试计算出这些电路中电容和电阻的值。最好先使用公式计算的方法，然后再使用万用表进行测量。
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最后，我还要隆重向你推荐一个小型的口袋工具，这是一款名为ElectroDroid的智能手机应用，它已经被电子爱好者广泛使用。当你需要对一些计算进行验算或者当你对基本的电子原则和计算方式有疑问时，有了ElectroDroid，你就无需再去记忆什么公式了。要了解关于这个应用程序的更多详细信息，请访问：www.electrodroid.it
 。



4.3　小结

现在我们已经学习了项目相关的足够的理论知识，从开始设计到系统需求的确定、模型的构建，再将设计在纸上实现。然后我们可以创建一个原型系统出来，并在现实世界中进行安装。我们的Arduino拥有传送实时任务和传感器状态的能力。

在下一章中，我们将会重点讲解库文件的使用，例如如何创建库文件，如何导入库文件，如何对代码进行修改以提高它的能力。此外，我们将会整合更多的传感器和电路元件例如MOSFET（金属氧化物半导体场效应晶体管），并将进一步学习如何控制它们。








第5章　Arduino和传感器

如果你已经读到这里，那么我不得不说你的表现十分优秀，另外，我也很欣赏你的求知欲望。在本章中，我们将会学习一些很有意思的内容，例如：


	如何创建、使用和查找库文件

	为我们的系统添加新的传感器和其他组件，例如LCD

	更多的硬件信息

	调试技术



除此以外，我们还会强化之前学习过的一些内容，将之前学过的一些概念投入到实践当中。你可能还记得之前讲过电阻和电容是组成电路的基本要素。在这一章中，我们要向你展示它们的一个新的用途，那就是它们还可以组成一个RC（电阻-电容）电路。

我们将要对此进行详细讨论。这里你最好浏览下面给出的链接内容，可以对这个问题了解得更深入一些。电容可以存储电荷，电容的基本单位为法拉，通常使用最多的是皮法和微法。当一个电路中有电流流通时，电容就会开始存储电荷（能量）。电容还有一个非常有趣的属性，就是当电容充电过程完成之后，电容就开始阻碍电流的流动，好像成为了一个断开的开关。当进行放电操作的时候，电容中保存的电量将会被释放。这个特性被用于去除电振荡（例如UPS和限电），从而产生更稳定的信号。

电阻，分为固定电阻和可变电阻。固定电阻具有不变的电阻值，你可以从被打印在其两侧的彩色编码来查看，而可变电阻则有一个可以用来调节电阻的齿轮。电阻是允许电流通过的通路，但是却要对电流进行限制。这个特性可以用来保护电路中的元件，要知道在较高的电压下，很多电子元件都会被毁坏。

如果我们将一个电容和一个电阻组合在同一个电路中使用，将会得到一个过滤器。这个过滤器只允许一定频率范围内的信号正常通过。我们不必对这个概念钻研得太深，但是这个概念在将来设计电路的时候会很有帮助。你必须重视这些元件在不同场合的用途，一个元件在单独使用时相比它与其他元件结合使用时可能具有完全不同的功能。要知道，有时在同一个电路中的相同元件，因为位置的不同就会有不同的作用。我们将会使用这种过滤器技术来减弱或者去除干扰信号的噪声（在数字电子、无线电系统和信号处理中广泛使用）。
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你可以参阅下面网址中的内容来获得关于过滤器的更多信息：


	

http://en.wikipedia.org/wiki/High-pass_filter




	

http://en.wikipedia.org/wiki/Filter_（signal_processing）




	

http://en.wikipedia.org/wiki/Bode_plot




	

http://en.wikipedia.org/wiki/RC_circuit








在完成了这个概念的学习之后，我们将开始学习与库文件相关的内容，例如如何创建一个库，如何在互联网上搜索一个库，以及使用库文件的优势所在。

5.1　代码库

在进行程序编写的过程中，我们一直都在遵循着代码编写的3个原则：优化、重用以及精简。我们在这3个原则的指导下创建项目和编写代码，这样做的好处就是可以很轻松地从其他项目中移植一段代码，这将会节省项目开发所花费的精力和时间。

假设我们希望通过串行端口来打印消息，并且按照一个特殊的格式进行打印（我们在第一个例子中做到了这一点，在此我们创建了一个使用较多参数的函数，这个函数完成了打印的要求）。在这里我们将创建一个使用特定格式进行打印的代码段，当你需要使用打印功能的时候，只需简单地写一行代码来调用这个代码段，从而避免每次都重复编写相同的代码。同理，使用代码库可以避免我们重复地编写同样功能的代码段。但是如果我们现在有一些函数，这些函数将会在许多项目中再次使用，又或者这些函数可能会被独立地进行维护和改善，那么我们该如何来安排他们呢？这个问题的答案就是，使用库，这里的库指的是一些完成指定功能的函数的集合。

我们已经知道库的概念和基本用途了，现在我们来了解它的其他用途。库还有一个作用就是加速完成外部元件至代码的整合。举个例子，现在我们需要将一个LCD设备添加到项目中来，但是又不想为此特地编写数百行的代码。好在现在已经有人早就编写好了这样的代码（正如你所看到的，库的使用为我们开创了一个代码的新纪元。代码分享的精神，正是“人人为我，我为人人”）。

5.1.1　创建你自己的库文件

要想深入了解库，最好的办法就是我们自己来创建一个库文件。对于这一点，我们需要遵循下面的这些步骤（我们现在的工作与你使用的系统平台无关）：

（1）创建一个文件夹，注意文件夹的名字中不要含有空格，并且要避免和你的计算机中现有文件夹同名。在给这个文件夹起名时，还要注意不要与其他的库文件重名。那么，Jlib就是一个不错的选择。如果你使用的是基于UNIX的系统，就可以在终端中完成这一切，输入下面的命令：



George:~$mkdir ./Jlib// New folder
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你可以使用一个文本编辑器，比如Notepad Plus Plus （Notepad++）或者Sublime Text，这些文本编辑器的界面都十分友好，你可以从下面的地址来下载这两个软件：


	

http://notepad-plus-plus.org/




	

http://www.sublimetext.com/








（2）按照如下的步骤进行：



George:~$cd ./Jlib //Enter the folder





George:~$touch ./jlib.cpp ./jlib.h ./keywords.txt





George:~$nano ./jlib.cpp












下面给出了Jlib.cpp文件的代码：


//CODE
//###########################
//作者: Jorge Reyes Castro
//Arduino Home Security Book
//###########################

#include "Arduino.h" // 引入了 Arduino中的函数
#include "Jlib.h" // 自定义的库
// Jlib Class::function
void Jlib::format（char* text）{ #f1
  Serial.println（" --###################-- "）;
  Serial.print（" "）;
  Serial.print（text）;
  Serial.print（"\n"）;
  Serial.println（" --###################-- \n"）;
}

void Jlib::start(){ #f2
  format（"Author"）; // 调用上面的函数
  format（"J.R.Castro"）;
  format（"Starting Program"）;
}






在Jlib.cpp文件中，我们定义了JLIB类中的两个函数。第一个函数（f1，我们可以在代码的注释中看到）需要一个文本参数；而第二个函数（f2）不需要参数，在此基础上，会显示一个特殊的消息。

现在，创建另一个文件，命名为Jlib.h：



George:~$nano ./jlib.h












输入以下代码到Jlib.h文件中去：


//CODE
//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################

#include "Arduino.h" //引入了 Arduino中的函数
#ifndef Jlib_h // 如果没有定义Jlib
#define Jlib_h // 避免多次引入

class Jlib{ // 定义class
  public: // 函数的属性为公有
  void start();
  void format（char* text）;
};

#endif







Jlib.h
 是一个头文件，头文件主要包含函数声明和类定义。我们现在编程使用的是面向对象（OOP）的语言。要了解更多的关于面向对象的编程，请访问。当你完成了头文件的建立之后，接着创建一个名为Keywords.txt的文件，然后在这个文件中输入如下内容：


Jlib     KEYWORD1
format     KEYWORD2
start     KEYWORD2






这个文件是可选的，添加之后可以实现通用形式的调用。你必须引入库名称（KEYWORD1）和库函数（KEYWORD2）。可以这样说，库就是由一系列的函数所组成（这些函数可以被IDE调用并执行），注意这段内容在拼写上是严格的（不要添加注释和额外的字符）。

当我们完成了这些文件的创建，就将它们添加到我们的IDE中。要做到这一点，我们需要执行下面的步骤。

（1）打开Arduino IDE。

（2）导航到工具箱上，选择Sketch | Import Library | Add Library。

（3）添加文件夹或ZIP文件（ZIP文件和文件夹是一样的，但压缩是为了便于分享）。

（4）通过Arduino的控制台检查一下是否有错误。
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现在，我们有必要复制一份新建的库文件。如果我们在库的定义时出了差错或者试图对其进行修改，就需要将这个文件删除然后从新导入副本文件。所以在对我们的代码进行维护之前一定要先保存文件。参阅http://arduino.cc/en/guide/libraries
 , 以了解关于库的更详细的信息。



（5）继续创建一个简单的程序来使用这个新的库文件，这个程序以演示为目的，并没有实现多么强大的功能。下面就是这段程序：


//CODE
//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################

#include <jlib.h> // 引入我们自己的库
Jlib obj; // 创建一个对象

// SETUP
void setup(){
  Serial.begin（9600）; // 初始化串口通信，并将波特率设置为9600
  obj.start(); // 调用obj的启动函数
}

//LOOP
void loop(){
// 调用这个对象的函数
  obj.format（"Hellow Library"）;
  delay（4000）; //延迟4秒
}






正如你所看到的，这段代码很简单。要注意的是，这里导入了我们所编写的库文件（#include jlib.h
 ），并借此创建了一个对象（obj
 ），最后使用了这个对象的功能（obj.start and obj.format
 ）。

最后得到的输出将如下：


--###################--
      Author
--###################--

--###################--
    Jorge R. Castro
--###################--

--###################--
    Hellow Library
--###################--






经过这些学习你应该已经对库有一定的了解了。你可以尝试着去创建、管理以及使用库文件。但是我们如何来使用一个现成的库呢？这一点，我们可以通过第三方的代码库来解决。

5.1.2　第三方代码库

有些时候我们并不需要自己独立地去开发库文件，或者我们只是出于兴趣才去运行电子元件而完全没必要自己来对代码进行编写、测试和调试。对于这些情况，我们可以使用开源代码。很多和你一样的人会将自己写好的开源代码上传到互联网，供人们免费下载使用，比如说
GitHub

 就是一个开发者们经常进行交流的网站。
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获得关于GitHub的更多信息，请参阅：https://github.com/




下一章将向你讲解作为一个用户如何使用和应用GitHub。现在，仅仅知道它是一个开源代码的仓库就可以了。任何人都可以对这个仓库中的代码进行浏览、阅读，也可以下载后进行修改和完善，然后再次上传并分享。

从网站中下载一个库文件，只需要点击下载的图标，然后解压缩下载的zip文件。对文件进行提取之后，要确保目标文件夹不包括无效的名称（例如，包含空格或者非字母和数字的字符）。当你完成了这些步骤之后，就可以将它们导入到IDE中了，接下来的步骤和前面提到过的一样。

5.2　代码的调试

通过调试，我们在开发阶段对代码进行评估和分析，目的是检验代码的所有组成部分。

一个典型的例子就是，在代码运行期间不断地修改变量的值。如果我们希望得到这个变量在特定时间状态，就需要一个能够执行状态监测的工具。调试可以满足我们的这种需要。

你可能多次为奇怪的代码执行结果感到惊讶并对代码进行调试，但是事实并非如此（通常这些问题出现在条件语句和循环语句中）。

这里有几个程序能够执行这些任务，但它们几乎都需要付费或者是为某些程序所专用的。因此我使用了如下的选项，这很容易使用，另外你也可以使用这个程序。


//CODE
//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################
const boolean debug=1; //编译器就会知道debug是一个常量，不允许修改
void setup(){
  Serial.begin（9600）;
}
void loop(){
  if （debug == true）
  {
   Serial.print（"YOU ARE DEBUGGING ME"）;
  }
  else
  {
    Serial.print（" NO DEBUG"）;
  }
}






正如你所看到的，我们现在有了一个优雅而又实用的解决方案，通过它我们定义了一个常量，如果这个常量的值为真，我们可以输出感兴趣的日志信息，否则，这部分将不会显示，但是它们还在内存中运行（占用一定空间），所以在最终版本中会对其进行优化，以达到去除这些碎片节省空间的目的。
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如前所述，可以找到调试代码的程序，但是，因为它们的性质在这里我们并没有选择使用。Atmel Studio 或者Visual Studio等工具确实可以帮助你轻松调试代码。



5.3　更多的硬件

接下来，让我们来看一个实际的项目例子。在这个例子中，我们加入了更多的元素，比如说可调电阻，电位器（存在于你日常使用的家电中，例如在你的收音机中起到控制音量的作用），还有LCD这个地球人都知道而且几乎所有的电器上都包含的设备。接下来让我们对这个硬件了解得更详细一些。

5.3.1　LCD设备

我们都知道，液晶显示器（LCD）是一种显示设备（通过自然光和其他光源照明），由一定数量的像素组成。它们通常功耗很低，价格又便宜。在无需使用价格昂贵的独立LED系统时，使用LCD进行信息显示的优势就表现出来了。LCD内部还集成了电路，这使得我们可以用简单的方式来传送要显示的字符。

注意，使用LCD向用户传达信息的方式经济便利，有些时候我们必须利用LCD来完成一些操作（一个典型的例子就是自动苏打水售货机）。
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如果想了解关于LCD的更多信息，请参阅如下网址：


	

http://en.wikipedia.org/wiki/Liquid-crystal_display




	

https://www.adafruit.com/datasheets/TC1602A-01T.pdf








5.3.2　电位器

如果我们希望改变在电路中通过的电流量，可以使用电位器。这些电路元件可调节电阻的阻值大小，这个电阻值的范围一般是固定的。

根据组成和性质的不同，电位器可以分成很多种类。最基本的是线性尺度式，电阻值的变化与旋转角度或移动距离呈线性关系，其他为对数尺度式，电阻值的变化与旋转角度或移动距离呈对数关系（它被广泛地用于音频设备，一个典型的例子是DJ混音器）。
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要了解关于电位器更多的信息，请参阅http：//en.wikipedia.org/wiki/Potentiometer。




5.3.3　半导体

在学习MOSFET（金属氧化物半导体场效应晶体管）之前，我们需要先来了解一下晶体管是什么。下面给出了其技术方面的简要介绍。

半导体是由一组元件所构成的电子组件。这些元件或者导电或者不导电，将它们按照比例进行组合，半导体就具有了特定的功能。半导体被广泛地应用在电路中，用于不同条件下执行开和关，被设计用来得到特定结果。总之，它们在电路中充当了开关的角色。所有的数字应用中都能找到晶体管的身影，例如你的计算机中就有一个由上亿的晶体管构成的芯片。

在家用的半导体中，你可以找到最简单的设备——二极管。假设电力就是顺着水管流动的水，但是你只希望得到少量的水，为此我们要使用到阀门（通过它我们可以打开或关闭）。二极管正是这样的一个设备，它如同水龙头一样，让水沿着一个方向流动，但是不能从反方向流回来。

依据二极管的工作方式，我们可以使用二极管来限制流过电路的电流。另外，阀门（以及二极管）可以阻止反向流动，当你的电路使用的是交流电源的时候，这一点是非常有用的。另外一方面，晶体管（包括MOSFET）拥有4个接触引线（用户通常只能看到其中的3个），它扮演着门的角色（在本书中，并不会对此进行详细的介绍）。这里我以一个例子来说明。假设我们这里有一个大坝，水流就如同电流，通过大坝的关闭和打开来调整进入的水的流量。但为了完成这个任务，我们需要向这扇门提供电力。晶体管的原理与此类似，如果因为电压导致电流过小的话，在特定的时候就可以用它来将电流放大。
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如果想获得关于半导体的更多信息，可以参阅如下地址：


	


http://en.wikipedia.org/wiki/Transistor





	


http://en.wikipedia.org/wiki/MOSFET/





	


http://en.wikipedia.org/wiki/Semiconductor_device









晶体管的应用非常广泛，它的出现是整个技术领域的一次革命性的创新。在此基础上，逻辑门得以创建，随后计算机的处理器被发明了出来。在一个电路（集成）中，有几百万个这样的微型元件在工作。

5.4　迷你项目

在本章结束之前，我们来建立一个小型的项目。之前我们讲解过的部分都将在这个例子中得到展示。我们利用步进电机（这是新的元件，它是一种将电脉冲
 信号转变为角位移
 或线位移
 的开环控制元步进电机件）创建了一个系统。这样我们将可以打开或关闭门锁。使用一个按钮可以便于我们对门进行管理，我们可以通过一个LCD屏幕来查看门的状态开/关。在项目中，我们还使用了一个电位器来调节LCD的对比度，一个用于伺服电机的电容（软化到达它的电信号），最后还有一个端口作为输出，一个读取按钮的状态的端口作为输入，每个状态对应着不同的内部值。最后，我们将通过串口来调试日志。

电路原理图如图5-1。
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图5-1　液晶和伺服电机小型项目——利用Fritzing得到的图像


//###########################
//作者: Jorge Reyes Castro
//Arduino Home Security Book
//###########################
#include <LiquidCrystal.h> // 库文件
#include <Servo.h>

const int debug = 0; // 将debug设定为常量，值为0
LiquidCrystal lcd（12,11,5,4,3,2）; // Arduino的pin
// 状态锁
boolean lock = false;
// 按钮按下
boolean button = false;
// 伺服类型
Servo latch;

// SETUP
void setup(){
  Serial.begin（9600）;
  // 按钮
  pinMode（6, INPUT）;
  pinMode（9, OUTPUT）;
  digitalWrite（9, HIGH）;
  // Port 7
  latch.attach（7）;
  // 默认锁
  latch.write（90）;
// latch.write（degrees）
// 90 = Closed
// LCD
  lcd.begin（16,2）; // 16个字符2行
  lcd.print（"Hi I'm your"）;
// 移动到下一行
  lcd.setCursor（0,1）;
  lcd.print（"Security System"）;
  delay（1000）;
}
void loop(){
  button = 0; //默认值
  lcd.clear(); // 清屏
  lcd.setCursor（0,0）; // 开始

  //显示状态锁
  if （lock = true）{
    mprint（"lock"）;
  }

  //显示状态锁
  if （lock = false）{
    mprint（"unlock"）;
  }

  // If pulse
  if （digitalRead（6） == HIGH）{
    button = true;
  }
  if （button == true）{
    latch.write（0）; // 打开门
  }
  if （button == false）{
    if（lock == true）{
       //如果我们没有关闭，那么2秒后会自动关闭
       latch.write（90）;
       mprint（"LOCKING"）;
    }
  }

  // 记录
  if（debug == 1）{
     Serial.print（button）;
     Serial.print（lock）;
  }
  delay（1000）;
}
//自定义lcd打印函数
void mprint（char* text）{
  lcd.clear();
  lcd.setCursor（0,0）;
  lcd.print（""Status""）;
  lcd.setCursor（0,1）;
  lcd.print（text）;
}






图5-2为项目完工以后的样子。
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图5-2　液晶和伺服电机小型项目

5.5　小结

好了，这激动人心的一章已经结束了。我们了解了如何创建一个库并对其进行导入的操作，然后我们进一步增加了一些硬件到设计中，并学习了如何使用这些组件。在这里，我建议你彻底搞清楚这些概念并将它们付诸实践，你也可以创建自己的库和共享。在下一章中，你将会学习到Git的代码和文档，以及如何分享这些内容。此外，我们还将建立一个图形化控制界面（Graphical User Interface，GUI）。








第6章　文档和版本控制

现在，你应该已经具备了项目的设计、构建、甚至实际部署的能力了。但是，这里还有几个重要的问题我们并没有提到，我们将在这章里面对这几个问题进行讲解。其中最重要的几点就是：


	代码文档

	版本控制

	图形化用户界面（Graphical User Interface，GUI）



这些内容都是十分重要的，如果它们没有妥善地完成的话，项目将永远不能结束，项目的维护和更新也会很困难。

6.1　代码风格和文档

我们经常会忘记编写关于代码的功能和用途的注释（无论编写代码本身还是编写一个单独的文件）。事实上有很多大型企业也犯过这个错误，为此它们不得不花费大量的时间来对代码进行升级。你可能会认为，只要在编写程序时遵守了编程规则，一个优秀的程序员就可以流畅地阅读这些程序代码。这里举一个作为编程规范的例子，在给变量起名的时候不要起重复而又无意义或长而复杂的名字。在Python中必须要充分考虑好缩进的格式，因为Python对缩进的要求极为严格，错误的缩进将导致解释器报错。

由于注释会被编译器和解释器忽略掉，所以你只有在拥有源代码的情况下才可以看到原作者的注释。这似乎是显而易见的，但很多人可能忘记了，编译器会对代码中的空格、注释和一些变量名进行优化和消除操作。项目文档化主要有两个方式。


	
最终用户的文档
 ：这是一个简单的指南文件，它解释了程序中的每个函数都做了什么，但是并不去讲解技术细节。请记住，最终用户可能对编程根本就不熟悉，我们现在的任务就是要帮助最终用户理解这一切。

	
技术规格
 ：这是我们真正感兴趣的文件，在这个文件中更加具体、明确地说明了系统的目的，系统产生的需求，内部的运作原理以及如何接收参数。它还详细说明了代码的输入与输出，详细介绍了各种模块组成和依赖关系（所使用的库，或者运行代码所需要的其他软件）。



这些说明性的文档可以使用各种各样的方式来创建，只要这些文档易于阅读即可。我们也可以使用网页的格式（你可以使用自己最中意的文本编辑器来进行编写，并将其保存为HTML格式）或者PDF格式来保存文件。最为常见的一种方式就是创建一个名为README的txt文件，以纯文本的形式来保存源代码。

当我们把文件保存为HTML格式时，它应该按照章节的格式来存储，而且我们只能在本地看到这个文件。在你没有连上互联网的情况下，却能在浏览器中阅读到这个文档，这可能会让很多读者感到奇怪（如果想测试这一点你可以在创建一个简单的HTML文件后，然后在不连上互联网的情况下打开这个文件）。

另外，某些大型的项目往往需要自己的在线网站，由开发人员在网站创建一个WiKi文档。任何人都可以查看这些文档，所有人都可以就该文档来撰写评论，提出疑问甚至报告错误以及给出改进的方法。

你可以看到这里有很多种创建文档的方法。重要的是，你必须要对你的代码进行记录和注释，同时要遵守所使用语言的编程规则。只有这样，你的项目才能准确无误地圆满完成。之后，你就可以将这个文档进行分享，这一点你可以通过社区来实现。你也将允许其他人使用这些代码或对此代码做出修改。我们将会在下一节中讨论这个问题。
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其实还有很多类型的文档的说明，你可以访问下面给出的网址来了解两种流行的代码记录方法：


	


http://en.wikipedia.org/wiki/mercurial





	


http://en.wikipedia.org/wiki/apache_subversion









6.2　版本控制和Git

到目前为止，我们只涉及了将创建的项目保存在本地计算机的范围。但是如果我们对项目做出了修正，重写了代码部分，然后却希望恢复到之前的状态，要解决这个问题，可以在每做一次修改之前，都将文件保存一份副本，但是这其实是非常不切实际的。

另外，很多项目是由团队合作开发的。想象一下，你和同事们在业余时间里进行程序的开发，每天当你们中的一个对程序进行修改之后，通过电子邮件将修改内容发送给其他人，每天你们都得去下载这类文件，然后使用它们来替换现有的版本，等等。在耗费了大量的时间之后，你会发现这样的工作方式是低效而且令人厌烦的。为了解决这个问题，这里向你推荐一种舒适且快捷的代码状态控制的维护方式，通过这种方式我们还可以进行非常有效的信息分享。Git
 正是这个绝佳的选择。

Git是一个安装在你计算机上的小程序，通过它你可以对代码版本进行记录，从最初的版本到不同的分支版本（有时可能同时去开发两个独立的代码版本，之后将它们合二为一）。为了更好地理解这个概念，这里我来举一个例子，将整个项目比喻成一棵树。它在最开始的时候是一颗种子，随着它的生长，代码量也越来越大。我们可以创建不同的项目分支，就如同树的枝杈。如果我们需要恢复到以前的状态，就可以从枝杈末端进行回溯操作，并选择另一个方向。当然，我们还可以对树进行剪枝操作（删除被开发者放弃的开发分支）。
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Git是由Linus Torvalds，也就是Linus操作系统内核的创造者所发明的（
http://en.wikipedia.org/wiki/Linus_Torvalds

 ）。如果你想了解关于Git的更多信息，我建议你访问
http://en.wikipedia. org/wiki/Git_%28software%29

 ，这里详细阐述了Git的相关信息。



所有的版本都可以在你的本地计算机上完成，当然这个操作也可以在本地服务器（在大学和公司中这是一种被广泛应用的设备）上完成。这一点也可以通过互联网来实现，在那里任何人都可以对代码进行读取和分享。
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警告：


出于对安全的考虑，你不应该将一个网络项目中包含的隐私信息进行上传，例如你服务器的IP地址等信息（如果你正在使用的应用程序中连接了一些特别重要的服务器）。

另外，要小心无处不在的恶意代码。当你获得了一段代码之后，一定要先对其进行检查，然后才能进行安装。即便如此，在公开社区中受信任的代码数量也是很少的。如果你在一个程序中检测到了恶意代码，请向社区举报它的来源，并尽快将这个程序从你的系统删除。



正如之前讲到的，这本书以大量的实践教学为主，其中夹杂了少量的复杂理论。如果你想对这些内容进行深入的研究，可以参阅主题后面提供的链接，这将有助于增长你的见识。

让我们继续安装Git并且来查看Git的一些简单的命令和它们的解释，这些命令都是非常有用的。

6.2.1　安装Git

第一步就是在不同的平台中安装Git管理，具体如下所示。


	
Ubuntu/Debian
 ：在shell命令行提示符下，输入下面的命令。





GeorgeDebian:~$ sudoapt-git install git














	
Fedora
 ：从shell命令提示符下输入以下命令。





GeorgeFedora:~$ sudoyuminstall git














	
Arch Linux
 ：从shell命令提示符下输入以下命令。





GeorgeArch:~$ sudopacman -S git














	
OpenBSD
 ：从shell命令提示符下输入以下命令。





GeorgeOpenBSD:~$ sudopkg_addgit














	
Windows and Mac systems
 ：根据你所使用的操作系统从以下地址选择匹配的选项，然后下载GUI安装程序。
	
Windows:
 
http://git-scm.com/download/win



	
Mac OS:
 
http://git-scm.com/download/mac









因为有些系统中可能没有安装器，这就必须要通过控制台来完成安装任务（用户应当对这些安装器很熟悉，因此在这里就不再赘述了）。

现在已经有数以百计的项目在使用Git了。通过图形化用户界面（Graphical User Interface，GUI）或控制台都可以实现对Git的控制。如果你想对此进行更深入的研究，我建议你在网上查找更详细的资料（在这里我们只会就它的通用方面进行解释）。

无论你是在本地或是在服务器上使用Git，步骤都是相同的，所以让我们来继续直接地进行说明。
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快速指南：


在我看来，下面给出的是在互联网上能找到的最简单、最轻松，也是解释最为详细的Git指南。我建议你保存这个链接，因为这个指南是非常方便的。


	

http://rogerdudler.github.io/git-guide/index.html







6.2.2　创建一个存储库，并使用Git对其共享

我们必须先创建一个文件夹，并在其中创建好所有的子文件夹，换而言之，这些子文件夹有着相同的根文件夹（类似一个树的分支），然后，将文件夹添加到Git中（如果你还没有启用查看隐藏文件夹的设置，有些文件你可能无法看到，因为Git隐藏了某些元素以避免用户看得眼花缭乱）。在终端输入以下命令来打造一个Git仓库：


George:~$ cd Newdirectory     //创建一个新的文件夹

GeorgeArch:~$ gitinit




         // 我们的新仓库

GeorgeArch:~$ gitadd




 .         //添加到git的所有子文件夹（注意结束时的“.”）

GeorgeArch:~$ gitcommint –a –m "Date: today -> First Commit"





// “是一个自由文本”








现在，我们已经创建了属于自己的第一个Git仓库。我们规定在该文件夹（“.”）保存所有修改过的镜像（-m）。

最后，我们提交了更改后的版本，标明了对修改的解释、修改日期和发生的变化。

到现在为止，我们已经在自己的计算机上保存了一份副本，但有时可能希望在服务器上也保存一份副本，这就需要进行如下的操作。

1．分享你的代码副本

如果我们要将代码的副本上传到服务器，首先需要拥有访问该服务器的账号和密码。在这里我建议你对在线Git仓库的 公有/私有选项都进行一些研究。
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如果要获得关于Git的更多的帮助，请访问以下网站：


	


http://git-scm.com/videos





	


http://git-scm.com/docs/git-help









使用Git仓库最大的好处就在于它的开放性，通过Git仓库任何人都可以对你的代码进行阅读、改进并进行再次分享，当然这一切都是建立在承认原作者的基础上。下面给出了代码的上传和下载的方法：


上传代码
 ：键入以下命令来上传代码：



George:~$ git push URL














下载代码
 ：键入以下命令来下载代码：



George:~$ git pull URL













2．Git 忽略

有些时候出于对安全和隐私的考虑，我们并不希望一些文件被复制，或者干脆隐藏了这些文件。对此，我们可以使用Git – ignore选项。另外我建议你访问下面给出的两个链接，这两个链接都给出了Git – ignore的详细解释，并给出了不同语言的实例。
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如果想了解更多的Git 忽略信息，请参阅下面两个网址的内容：


	


https://github.com/github/gitignore





	


http://git-scm.com/docs/gitignore









6.3　Git克隆

如果你想下载一个库，然后对其进行研究，那么这个操作很简单。我们可以使用git clone选项。通过这个命令你可以下载想要的代码，这样你就可以创建由某人上传的代码的本地副本。



George:~$ git clone URL













在掌握了版本控制的所有必须技能之后，我建议你对这里讲解过的内容进行再深入一点的学习。当我们创建了一个本地仓库，然后将它上传到网络空间的时候，将会产生一个名为test.txt的小文本文件。记得要创建一个名为README.txt的基本文档。（这最后一步留给你自己实现——正如我之前提到的，这将有助于规范我们的代码）。

在对这些讲过的内容有了一个清楚的认识之后，我们将要创建一个小型的项目。通过这个项目你将了解如何来设计一个小型的图形化用户界面。

6.4　图形化用户界面

在日常生活中，我们经常会使用各种各样的应用程序。无论是我们的智能手机、平板电脑或者是单位和家中的计算机，所有平台上的应用程序几乎都有一个图形化的操作界面。但是可以这样说，几乎没有什么人会知道这些漂亮的图形化界面背后到底有什么奥秘。很少有人知道创建这些漂亮屏幕和交互式应用程序的代码。当我们想要了解某个城市的天气情况时，只需要打开我们最喜欢的天气预报应用程序就行了。我们并不需要什么函数或者使用什么数据库查询，只需要轻轻一点就可以得到我们想要的信息。所有这一切都可以通过图形化用户界面来实现，所以我们的项目也应该有一个图形化用户界面。我们要从最基础的做起。在这个实例中，我们选择创建一个简单的Web界面。对于这个Web界面的编写，我们采用之前讲过的Python和HTML来作为前端代码。如果你不了解HTML，完全不必对此担心。这里，我们有一个简单的示例。如果你想了解更多，我们在下面也提供了一个详细的在线学习地址。


[image: ]


在下面给出的链接中，你会找到众多的Web语言教程。你可以访问各种教程，这些教程将会一步步地教会你如何使用这些代码。这个网址还提供了一个小控制台，你可以看到你编写代码的效果。


	

http://www.w3schools.com/html/







现在，我们进行的都是在本地访问图形化用户界面，在下一章中我们将会讲到远程访问图形化用户界面的例子。这个例子是十分值得推荐的，因为在使用图形化用户界面的验证过程中，防火墙是有可能对我们所使用的图形化用户界面的发布端口进行拦截的（因此我们将无法从网络浏览器中对其进行访问）。

一个使用图形化用户界面的迷你工程

现在假设你已经完成了Python 2.7的安装和配置，按照下面给出的步骤，不要忽略其中任意一项，一步步地实现你的目标。

（1）pip
 ：在使用Python工作时这是一款极为重要的工具。使用pip可以帮助你轻松舒适地下载和安装包。要做到这一点，你必须下载get-pip.py文件，确保它的文件扩展名.py不要被修改，打开一个终端然后输入：


	在Linux平台：sudo python get-pip.py


	在Windows平台：get-pip.py




如果想要升级这个pip工具，输入：



pip install -U setuptools
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将下面链接打开时出现的代码进行复制并保存到一个文档中（使用文本编辑器来粘贴待复制的代码并保存文件），将文档命名为get-pip.py
 ，链接如下：
https://bootstrap.pypa.io/get-pip.py



如果你在安装过程中遇到了任何的问题，那么你可以参阅下面的这个指南：



https://pip.pypa.io/en/latest/installing.html





（2）Web.py
 ：当你完成了上一步之后，你就要安装一个名为web.py的库。这个安装需要管理权限，在pip的安装目录下使用如下命令进行安装：



pip install web.py













当一切都准备妥当之后，你可以创建一个简单的网页了。这个网页可以在本地访问。这只能作为一个概念验证，千万不要在未采取任何必要安全措施的情况下就使用这种技术。因为这样可能会导致你重要的网络信息泄密。现在我们要开始Arduino代码的学习了。在这里我们将一个LED连接到了Arduino UNO的10号引脚，然后将Arduino UNO连接到了运行Arduino代码的计算机或者树莓派的串行端口。

下面给出了Arduino代码：


//###########################
//作者 : Jorge Reyes Castro
//Arduino Home Security Book
//###########################
// 全局变量
char messa;
int led = 10;

void setup() {
  Serial.begin（9600）; //设置波特率
  pinMode（led, OUTPUT）; // Pin 10 = LED
  digitalWrite（led,HIGH）; //初始测试ON/OFF
  delay（500）;
  digitalWrite（led,LOW）; //结束初始测试
}

void loop() {
  if （Serial.available()>0）{     //打开串行端口
                                     // 读取消息
  messa=Serial.read();
  if（messa=='F'） { // F = OFF
     digitalWrite（led, LOW）;
  }
  if（messa=='N'） {
    digitalWrite（led, HIGH）; // N = ON
  }
 }
}






下面给出的是 myweb.py 文件中的代码:


import web
from time importsleep
import serial

port = serial.Serial（'/dev/tty.usbmodemfd1311', 9600） #端口准备
urls = （# url （browser） - name （class）
  '/', 'index',
  '/on', 'on',
  '/off', 'off',
  ）
app = web.application（urls, globals(), True）

# Class index = main page
class index:
  def GET（self）:
    return """<html>
       <head>
       <title>My First Home Security system</title>
       </head>
       <body>
       <body bgcolor="#1FB2FB">
       <h1 align="center"><font color="white">Command and
Control</font></h1>
       <p align="center">Welcome to the graphical user interface,
press the button to turn off or turn on the LED.</p>
       <p align="center"><button onclick="location.href='/on'">ON</
button>
       <button onclick="location.href='/off'">OFF</button></p>
       <h4 align="center"><a href="/">Back</a></h4>
       </body>
       </html>"""

# 当你点击“On”时载入
class on:
  def GET（self）:
       port.write（"N"）;
#通过串行端口发送“N”
       return """<html>
         <head>
         <title>My First Home Security system</title>
         </head>
           <body>
           <body bgcolor="#1FB2FB">
           <h1 align="center"><font color="white">Command and
Control</font></h1>
           <h3 align="center">ON</h3>
           <h4 align="center"><a href="/">Back</a></h4>
           </body>
           </html>"""

#当你单击“Off”时载入
class off:
  def GET（self）:
      port.write（"F"）;
#通过串行端口发送“F”
     return """<html>
        <head>
        <title>My First Home Security system</title>
        </head>
        <body>
        <body bgcolor="#1FB2FB">
        <h1 align="center"><fontcolor="white">Command and
Control</font></h1>
        <h3 align="center">OFF</h3>
        <h4 align="center"><a href="/">Back</a></h4>
        </body>
      </html>"""
if __name__== "__main__": #run app
    app.run()






接下来，在Python文件所在的目录中打开一个shell，然后输入如下命令：



Python myweb.py













将会输出如下的结果：




http://0.0.0.0:8080/


















使用浏览器打开地址http://0.0.0.0:8080/
 ，你将会看到一个网页。如果现在的shell还处于打开状态，你应该能看到如下的内容：



127.0.0.1:59217 - - [13/Apr/2015 01:41:18] "HTTP/1.1 GET /" - 200 OK





127.0.0.1:59217 - - [13/Apr/2015 01:41:19] "HTTP/1.1 GET /" - 200 OK





127.0.0.1:59217 - - [13/Apr/2015 01:41:21] "HTTP/1.1 GET /" - 200 OK











6.5　小结

在本章中，你已经学会了如何对代码进行记录、共享、跟踪状态以及维护备份。最后，你创建了一个用来远程控制Arduino UNO的简单图形应用程序。

这里我建议你试着去建立一个具有更多选项的、更为完善的网页，当这些都完成以后，使用Git来分享你的作品。

最后一点将会是最后一章学习的关键，在此我们把到目前为止所学的所有内容结合到一起来创建最后的项目，请做好准备吧。








第7章　系统交互和连通

现在是本书的最后一章了。我们将会创建一个用来实现人脸检测的系统，这个系统将会增强我们基础设施的性能。在简要地介绍了本章的重点内容之后，我们将会实现这个系统。

到目前为止，我们始终都还是在通过计算机来读取从传感器获得的数据，当然这个计算机可能是笔记本式的，也可能是台式机。这种情况适用于小型的本地测试。为了增加系统的实用性，我们将会在系统中加入一个新的元件——微型电脑。当然我想你一定也知道一些价格低廉、计算能力强、功耗低的计算机类型。在这个项目中，我们选择了树莓派。

7.1　树莓派

树莓派是一个拥有USB接口的小型计算机板，采用了ARM处理器（通常是单核或者 4 核）。ARM处理器目前被广泛地应用在各种移动设备中。ARM处理器具有功能强大、功耗低、通用性强的优势。树莓派最大的优势在于它通用的输入/输出（General Purpose Input/Output，GPIO）端口，通过这些端口你可以连接各种不同的组件，例如现成的shields或者直接连接到基本的电子元件。它的价格在35美元左右，这是很低的价格。树莓派还为我们提供了大量的拥有极大灵活性和极其个性化的Linux发行版。你可以只安装自己需要的软件包（那些使用过Linux系统的用户在接触到树莓派的使用界面后会有十分熟悉的感觉）。它可以让你拥有对正在运行服务的完全控制，并最大程度地利用硬件。
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如果想要了解关于ARM的更多详情，请访问：


	


http://www.arm.com/products/processors/





	


http://en.wikipedia.org/wiki/ARM_architecture







如果想要了解关于树莓派的更多详情，请访问：


	


http://en.wikipedia.org/wiki/Raspberry_Pi





	


http://en.wikipedia.org/wiki/Generalpurpose_input/output





	


https://www.raspberrypi.org/





	


https://www.raspberrypi.org/products/









我们从支持树莓派的众多Linux发行版中选择了Raspbian系统，这主要是由于它对树莓派的强大的支持以及优异的稳定性。它是基于Debian操作系统的，由于拥有着高级安装包管理工具
 （APT），在这个系统中进行的软件包和库的安装是十分方便的。
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APT是一个功能十分强大的命令。我建议你仔细阅读网址http://en.wikipedia. org/wiki/Advanced_ Packaging_Tool
 中的资料，以此来更好地了解APT的用途。如果你想了解关于树莓派所支持的操作系统版本的信息的话，请访问http:// elinux.org/ RPi_Distributions
 。这些操作系统都是可以免费下载的，你可以在其中选择你最为欣赏的一款。每个系统都有其优势所在，因为它们被设计出来的目的（作为Web服务器、安全工具甚至是娱乐平台）各不相同。



这里我并不打算进行一个面面俱到的指导，你可以仔细研究书中给出的链接，它将通过简单的示例来向你演示如何在这些设备上安装和配置操作系统。我强烈建议你使用NOOBS安装管理器，使用这个软件可以轻松安装任何支持树莓派的Linux发行版。
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如果想获得关于Raspbian 和NOOB的更多详细信息，请参阅：


	


https://www.raspberrypi.org/downloads/





	


https://www.raspberrypi.org/help/noobs-setup/





	


http://www.raspbian.org/









当我们使用SD卡存储了一个待安装的Linux发行版之后，将继续使用这个系统来引导启动树莓派。这将需要启用SSH连接（记得要修改默认的密码，要知道任何人都可能使用这个默认密码来访问你的敏感信息）。

安装

当你在SD卡上成功烧录了镜像文件之后，你可以将其连接到树莓派上。在显示器和键盘的帮助下，就可以完成基本的配置。在成功连接到了控制台之后，输入以下的命令：



GeorgeRaspbian:~$ sudo raspi-config













输入这个命令以后，你就会看到一个图形化用户界面的工具选项屏幕。选择其中的高级选项，并启动SSH功能。然后退出程序，并输入下面的命令来配置你的新密码：



GeorgeRaspbian:~$ passwd pi













当我们完成了上面的两个步骤之后，就可以将树莓派连接到路由器上了。我们可以使用计算机或者智能手机上的网络扫描程序来获得树莓派的IP地址。这些扫描程序需要具备能扫描网络中的设备以及它们的IP地址的功能。
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Fingerbox就是这样的一款应用程序，使用它可以对网络进行扫描，并显示出连接在同一网络中的设备。如果你想了解关于这个软件更多的信息，请访问：


	


http://www.overlooksoft.com/download





	


http://www.overlooksoft.com/docs/ FingboxUser-Manual.pdf









当我们知道了IP地址之后（例如123.456.7.8），就可以继续使用SSH来将系统连接到树莓派上了。当连接完成以后，我们就可以升级安装工具，并开始准备我们的环境项目了。按照下面的步骤来使用SSH远程连接。

（1）在你的个人计算机/智能手机/苹果设备中输入如下的命令来远程连接到树莓派，在我们的这个项目中，要确保命令中使用的是树莓派的IP地址：



ssh -X pi@123.456.7.8

















（2）输入-X来启动图形化用户界面。

（3）接着，系统将要求你提供用来连接的密码。要注意，在输入密码时，你可能什么都看不到，这是正常现象。你只需要输入密码，然后按下回车键即可。

（4）输入下面的命令来为树莓派更新列表中的软件：



sudo apt-get update













（5）当列表更新完成以后，就可以更新树莓派了：



sudo apt-get upgrade













（6）更新操作系统的版本：



sudo apt-get dist-upgrade













（7）安装应用程序build-essential, cmake和pkg-config：



sudo apt-get install build-essential cmake pkg-config













我们已经进行了更新以确保读者使用到的所有库文件都是最新版本的。该项目中很多地方都需要用到更新以后的库。

SSH的更新是很快的，如果你经常要使用SSH来连接到远程服务器上的话，建议你经常性地对它进行更新（要注意很多Linux发行版中并没有包含图形化的安装包）。

前面步骤的完成可能要花费一些时间，所以请耐心地等待树莓派的更新。一旦一切顺利完成，我们就可以继续下一步了。现在，我们先来了解一个在项目中会出现的新的传感器。


[image: ]


如果你想了解关于SSH的更多信息，参阅下面给出的链接。如果你的操作系统中默认不含集成SSH包，例如Linux和Macintosh系统，可以到下面的链接中下载工具：


	


SSH:
 http://en.wikipedia.org/wiki/Secure_Shell





	


Windows SSH client:
 http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html





	


Android SSH Client:
 https://juicessh.com/





	


IOS:
 https://itunes.apple.com/es/app/





	

serverauditor-ssh-shell-console/id549039908?mt=8








7.2　摄像机与IP网络摄像机

现在市面上有各种各样的数码摄像机供我们选择使用。这些摄像机可以根据各自使用的技术来分成很多类，下面给出了一个基本的分类方法。


	
无线
 ：这个分类不需要线路连接，可以通过空气传输图像，部署速度快但价格较昂贵。

	
有线
 ：这个分类需要通过有线线路来通信，它可以拥有较高的传输速率，也不容易受到干扰。



摄像机也可以根据使用的传感器类型进行分类。


	
专业类型
 ：这种类型的摄像机可以捕捉到非常特殊的光谱（红外），并能以慢动作和高清晰的方式记录图像。

	
非专业类型
 ：这种相机是通用的相机，它们一般只提供摄像功能，例如网络摄像机和普通数码相机，这种设备的价格一般比较低廉。



无线摄像机可以连接到路由器或直接连接到网络上，你可以通过计算机上的浏览器或者智能手机来实时地与它进行通信。这种方式的主要问题在于连接的安全性（如果配置不正确的话，可能会导致隐私的毁损）。无线摄像机甚至可以放置在运动的物体上来获得更有趣的图像和片段（例如，你可以将一个网络摄像头安置在一架无人驾驶飞机或者远程控制四通道直升机上）。你也可以将一台带有摄像头的旧手机作为网络摄像机来使用。你需要安装一个第三方的软件，以便我们与同一个Wi-Fi网络中的设备进行互联。

有很多种方法可以用来创建一个移动的网络IP摄像头，你可以使用专用的摄像头，例如运动摄像机，或者你已经不用的旧智能手机（在这种情况下安卓手机一般会提供更大的灵活性），来在无线网络中输出影像。我建议你在网上查找更多的资料来了解这些内容，建议访问的地址：http://www. howtogeek.com/139373/how-to-turn-an-oldandroid-phone- into-a-networked-security-camera/
 ：

另外，USB摄像头是十分常见的，几乎每个家庭都拥有这种设备。这种摄像头稍加调整后就可以连接到我们的树莓派上，下面给出了一个演示。

（1）你必须在树莓派启动之前将其与摄像头连接完毕（SSH-X
 选项）。

（2）下载用来控制摄像头的驱动程序。在树莓派的终端控制台中输入如下命令：



sudo apt-get install fswebcam













（3）输入如下命令来下载一个图像浏览器：



sudo apt-get install links2













（4）在成功安装了软件之后，可以使用相机拍照来进行测试，使用如下的命令：



cd /tmp/





fswebcam helloPi.jpg













由于这是一个测试，我们将图像保存在了一个临时目录，在机器重新启动之后所有的测试图像将会被删除。

（5）如果你得到的图片是空白的或者是模糊的，可以输入如下的命令：



fswebcam –p YUYV helloPi.jpg













（6）输入如下的命令来查看你刚刚拍摄的照片：



links2 –g helloPi.jpg













（7）如果你希望将图片以电子邮件的形式发送出去，可以遵循如下的步骤：


	输入如下的命令来安装一个SMTP服务器：





sudo 











apt-get install ssmtp # 发送邮件的服务器 - 安装电子邮件使用工具：



sudo apt-get install mailutils





sudo apt-get install mpack 




#附件









	在ssmtp.conf文件中输入以下的内容，来配置电子邮件地址和数据通信服务器：





sudo nano /etc/ssmtp/ssmtp.conf





       AuthUser=user@gmail.com





       AuthPass=userpass





       mailhub=smtp.gmail.com:587





UseSTARTTLS=YES














	最后将图像以邮件附件的形式发送出去，可以通过如下命令来实现：





mpack –s "Hello" -D ./helloPi.jpg email@friend.com



















一条一条地输入并执行命令看起来好像是一件很麻烦的事情，我们现在可以利用一段包含了多条命令的脚本来完成这件事情。每当有人进行了触发行为（例如，对一个NFC门禁系统进行了3次以上的解锁操作），通过这样的一个工具，你就可以对未经授权却试图打开门禁系统的人进行监测和标记。正如前面章节提到的，我不仅仅想拍一张照片而已，我们希望做的是对相机拍摄的数据进行处理，然后基于处理的结果来做出决定（例如，检测相片中的人是否得到授权）。

7.3　OpenCV

为了完成对图像的处理，我们决定使用著名的OpenCV库。这个库是可以免费使用的，它可以被大量的语言例如C、Java和Python等调用。这个库可以应用在智能手机、平板电脑和计算机等很多设备上。

我们将要使用一些现成的Python程序。
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注意：


这个项目需要花费大量的时间，你所选择使用的硬件版本决定了具体的时间消耗。项目中包含了一些步骤，这些步骤中有的可能需要长达10个小时以上的时间来完成！请仔细按照下面给出的步骤来完成正确的顺序。

这看起来是一个很漫长的过程，但是请注意，我们要在一个片上系统（SoC
 ）处理器上进行大量代码的编译。这种处理器主要是用在智能手机和平板电脑上的。在这种情况下，经常要等待好几个小时来编译一些重量级的程序。但是，我向你保证，结果将是令人满意的。关于OpenCV的更多信息，请访问如下链接：


	


http://opencv.org/





	


http://en.wikipedia.org/wiki/OpenCV









如果你还没有将树莓派更新到最新的版本,那么我建议你在开始项目之前先安装所有的更新。另外，项目中还需要很多的依赖项，但是这些内容已经超出了本书的范围，请你自己确保所有必需的安装项都已经安装完成。

安装应用程序和它的依赖项

现在开始安装工作了，按照给定的顺序来执行下面的步骤：

（1）安装树莓派和setuptools。



cd /tmp/





sudo apt-get install python2.7-dev





wget https://bootstrap.pypa.io/get-pip.py





sudo python get-pip.py





pi@raspberrypi /tmp $ pip install -U setuptools





pi@raspberrypi /tmp $ pip install -U pip













（2）安装数学库。



pip install numpy && echo "End of numpy" | mail -s "Numpy Install"






yourmail@email.com

















好了，现在你可以离开你的计算机去休息一会了，有杯咖啡也许更惬意。安装过程大概要一个小时。

（3）安装virtualenv来创造一个Python的沙盒环境。



sudo pip install virtualenv virtualenvwrapper





export WORKON_HOME=$HOME/.virtualenvs





source /usr/local/bin/virtualenvwrapper.sh





source ~/.profile





mkvirtualenv cv













（4）现在我们拥有一个虚拟环境cv（我们可以称之为$workon cv
 ）。



sudo apt-get install libjpeg8-dev libtiff4-dev libjasperdev libpng12-dev libgtk2.0-dev libavcodec-dev libavformat-dev





libswscale-dev libv4l-dev libatlas-base-dev gfortran













（5）输入如下的命令下载并安装OpenCV，这个过程大约10个小时才能完成。



cd.. # to switch back to the Home directory





wget -O opencv-2.4.10.zip http://sourceforge.net/projects/





opencvlibrary/files/opencv-unix/2.4.10/opencv-2.4.10.zip/download













（6）当下载完成之后，你需要在使用前先提取文件。



unzip opencv-2.4.10.zip





cd opencv-2.4.10













（7）现在创建一个目录并切换到新创建的文件夹。



mkdir build





cd build
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在进行这部分的操作时，我们要重视的是，当向控制台中输入命令时千万不要犯任何的错误，要知道这部分的操作要花费10个小时；即使在好几个小时的工作之后故障仍然可能会发生。



（8）制作和安装OpenCv。



sudo cmake -D CMAKE_BUILD_TYPE=RELEASE -D CMAKE_INSTALL_PREFIX=/





usr/local -D BUILD_NEW_PYTHON_SUPPORT=ON -D INSTALL_C_EXAMPLES=ON





-D INSTALL_PYTHON_EXAMPLES=ON -D BUILD_EXAMPLES=ON .. && echo "End





of cmake" | mail -s "Cmake ok" yourmail@email.com




















[image: ]


这个过程你可以关闭计算机（SSH连接可以断开），但你不能关掉树莓派，因为，它还在工作！





sudo make && echo "Make" | mail -s "Make Ok" yourmail@email.com





sudo make install && echo "Make install" | mail -s "Make install"





yourmail@email.com





sudo ldconfig













（9）接下来，我们配置虚拟环境。



cd ~/.virtualenvs/cv/lib/python2.7/site-packages/





ln -s /usr/local/lib/python2.7/site-packages/cv2.so cv2.so





ln -s /usr/local/lib/python2.7/site-packages/cv.py cv.py#END













此时此刻，我们已经做好了项目的所有准备工作。在此，我强烈建议你在进行下一步之前先将安装完的镜像做一个备份。备份文件可以确保系统在发生问题时不会丢失我们之前全部的工作。

接下来，我们将使用一个库中的例子，同时你也将见识到这项技术的强大力量。你第一次启动这些脚本时可能需要几分钟，请耐心等待。

（10）使用ssh –X选项连接到你的树莓派（这将使我们打开一个远程会话），要确保你的USB摄像头已经连接到了树莓派。

（11）现在使用下面的命令来加载虚拟环境。



workon cv













（12）在OpenCV的安装目录中找到范例文件夹。



cd opencv-2.4.10/samples/python2/













（13）最后执行facedetect.py脚本。



~/opencv-2.4.10/samples/python2 $ python facedetect.py













不久，我们就会看到项目开始进行人脸检测，它会识别眼睛部分，还会识别脸型。这有点令人难以置信吧？我们使用这个迷你的小设备所做到的事情是不是很神奇？

我们现在可以对人脸进行检测甚至识别了。我建议你在这里对刚刚的例子多进行几次实验。同样你也应该去尝试一些网上的实例。除此以外，我们还可以在照片中、视频中进行人脸检测，甚至可以检测物体的运动。更神奇的是，我们还可以在像素的帮助下添加一个增强现实的层（思考一下，你如何能将在人眼附近标记的一个矩形替换为另一类物体，例如眼镜）。

7.4　人脸检测

现在，我们有两个选择，一是可以同例子中一样，整合我们的人脸识别安全系统，二是我们可以创建一个专用系统来识别人脸，然后将捕获到的图像存储起来。这样做就确保了当你在打开门时，你可以检查并确定在你之前都有谁已经进入了房间，甚至可以知道他们进门的准确时间。下面给出了一系列人脸识别的步骤，其具体的实现采用了Python语言：

（1）使用以下的命令来启动一个OpenCV会话。



workon cv













（2）创建一个用来保存图像的目录，这个图像一会儿将在Web界面中使用到。



mkdir static













（3）现在进入新创建的目录。



cd static













（4）创建脚本文件face.py。





nano face.py













（5）将下面的代码输入到该文件中，或者你也可以使用文本编辑器将代码粘贴到文件中。


#!/usr/bin/env python
###################################
#
# 作者 : Jorge Reyes Castro
# Arduino Home Security Book
# 文件名: face.py
###################################
import numpy as np
import cv2
import cv2.cv as cv
from cv2 import *
from video import *
from common import clock, draw_str
from time import gmtime, strftime

###################################
# 人脸检测
###################################
#对于可选项，我们可以插入发送电子邮件的代码（第6章）
#或者可以使用串口代码来控制我们的Arduino

def detect（img, cascade）:
  rects = cascade.detectMultiScale（img, scaleFactor=1.3,
minNeighbors=4, minSize=（30, 30）, flags =
cv.CV_HAAR_SCALE_IMAGE）
  # 未检查到脸部
  if len（rects） == 0:
    print "NO FACE"
    return []
  rects[:,2:] += rects[:,:2]
#可选，保存和打印当前日期
# date = strftime（"%Y-%m-%d %H:%M:%S", gmtime()）
# print "date" + " " + "Face Found"
# imwrite（"date" + "face.jpg", img）

  print "FACE FOUND"
  imwrite（"face.jpg", img）
  return rects

###################################
#     MAIN
###################################

if __name__ == '__main__':
  import sys, getopt

  args, video_src = getopt.getopt（sys.argv[1:], '',
['cascade=', 'nested-cascade=']）
  try: video_src = video_src[0]
  except: video_src = 0
  args = dict（args）
  cascade_fn = args.get（'--cascade',
"../../data/haarcascades/haarcascade_frontalface_alt.xml"）
  nested_fn = args.get（'--nested-cascade',
"../../data/haarcascades/haarcascade_eye.xml"）

cascade = cv2.CascadeClassifier（cascade_fn）
nested = cv2.CascadeClassifier（nested_fn）

cam = create_capture（video_src）
#执行 
while True:
  # 准备好摄像头
  ret, img = cam.read()

#使用灰度
gray = cv2.cvtColor（img, cv2.COLOR_BGR2GRAY）
   gray = cv2.equalizeHist（gray）

   t = clock()
   rects = detect（gray, cascade）
   dt = clock() - t
   if 0xFF & cv2.waitKey（5） == 27:
     break

###################################
#    END
###################################






（6）输入以下命令来运行脚本文件。



~/static $ python face.py













你应该在屏幕上看到类似的日志输出：（你的脸应当对准相机并与其保持一定的距离，以保证能够获得清晰的全脸图像）。



NO FACE





NO FACE





NO FACE





NO FACE





NO FACE





FACE FOUND





NO FACE













（7）程序完成脸部检测以后，将会以face.jpg为名将其保存到一个static文件夹中。


[image: ]


你在学习中不要纠缠人脸识别的概念性问题，因为要充分理解这项技术你需要广泛的知识。如果想弄清楚这项技术的来龙去脉，你需要阅读大量的相关技术文档。



到现在为止，你已经知道了如何使用这个系统。你还可以将人脸识别和安全级别结合起来，例如，一个未获授权的人将无法打开门（比如说你从未见过的陌生人）。你还可以创建一个控制界面，通过这个界面你将会看到谁是最后一个打开门的人（就如同浏览器的历史标签）。你可以轻松地完成这些代码并为它们添加更多的功能。

7.5　命令与控制

最后，我们将通过构建一个用户界面或者网页来将这最后一个组件整合到我们的项目中。我们通过对代码和用户界面进行细微的调整，就能让系统产生较大的变化。好了，现在只需要按照如下的步骤你就可以为你的项目添加一个基于Web的图形化用户界面：

（1）在树莓派上安装Pyserial 和 webPy组件，具体的命令如下所示。



sudo pip install pyserial





sudo pip install web.py













（2）创建脚本文件myweb.py。



nano myweb.py













（3）将以下代码输入到myweb.py文件（如果你要复制代码的话，一定要确保在复制的过程中保持正确的缩进格式，这样.py文件才能正确执行）。


###################################
#
# 作者 : Jorge Reyes Castro
# Arduino Home Security Book
# 程序名: face.py
###################################
import web
from time import sleep
import serial

port = serial.Serial（'/dev/ttyACM0', 9600） #端口准备
urls = （                     # url （browser） - name （class）
 '/', 'index',
 '/on', 'on',
 '/off', 'off',
 ）
app = web.application（urls, globals(), True）

# Class index = main page
class index:
  def GET（self）:
    return """<html>
           <head>
           <title>My First Home Security system</title>
           </head>
           <body>
           <body bgcolor="#1FB2FB">
           <h1 align="center"><font color="white">Command
and Control</font></h1>

           <p align="center">Welcome to the graphical user
interface, press the button to turn off or turn on the
LED.</p>

           <p><img src="/static/face.jpg" alt="HummanDetect"
align="center"></p>

           <p align="center"><button
onclick="location.href='/on'">ON</button>
           <button onclick="location.href='/off'">OFF</button></p>

           <h4 align="center"><a href="/">Back</a></h4>
           </body>
           </html>"""

#当你点击“On”时，载入
class on:
  def GET（self）:
       port.write（"N"）; #通过串行端口发送“N”
       return """<html>
            <head>
            <title>My First Home Security system</title>
            </head>
            <body>
            <body bgcolor="#1FB2FB">

            <h1 align="center"><font color="white">Command
and Control</font></h1>
            <h3 align="center">ON</h3>
            <h4 align="center"><a href="/">Back</a></h4>
            </body>
            </html>"""

# 当你点击“Off”时，载入
class off:
  def GET（self）:
       port.write（"F"）; #通过串行端口发送“F”
       return """<html>
            <head>
            <title>My First Home Security system</title>
            </head>
            <body>
            <body bgcolor="#1FB2FB">
            <h1 align="center"><font color="white">Command
and Control</font></h1>

            <h3 align="center">OFF</h3>
            <h4 align="center"><a href="/">Back</a></h4>
            </body>
          </html>"""

if __name__ == "__main__": #run app
  app.run()

###################################
#     END
###################################






（4）打开static文件夹。



cd static











（5）现在执行face.py和myweb.py脚本。



python face.py





python ~/myweb.py













（6）将你的脸部对准摄像头，刷新页面，你将会看到被检测的人的面部照片出现在了屏幕上，如图7-1。

[image: ]


图7-1　一个输出的实例

7.6　小结

到此为止，我们已经完成了对这个家用监视控制系统的介绍。在此期间我们细致地讲解了整个项目的各个方面，而且学习了如何解决遇到的复杂问题，以及对各种模块进行了设计，还对它们做了改进。

很感谢你从头到尾的合作，我很希望我们能很快在另一个很棒的项目中再次相聚。我很享受在本书中编写和创建项目的过程，希望你也能在其中得到乐趣。现在是时候将我们所学的一切付诸到实践中了，你可以将本书介绍的模型在你的家里或者工作场所变成现实，圆满地完成这次学习的周期。








欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn
 )是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 图像说明文字]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信订阅号
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微信服务号
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官方微博
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QQ群：368449889


社区网址：
 www.epubit.com.cn



官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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