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采用分布式实时操作系统的
容错系统的设计与实现

戈应安　刘松强　王砚方

(中国科技大学近代物理系快电子学实验室 ,合肥 230027)

介绍了设计和实现的一个分布式容错系统的实验原型。系统采用 PC 双机备份结构和 QNX 分布式实时

操作系统 ,通过用监视器进程定时检测工作节点状态和主机和备份机相互切换的方式 , 实现对单节点静默失

效和偶发故障的实时容错。由于系统的容错功能是采用软件方式实现 , 使得该系统不仅开发成本低 ,而且功

能易于扩充和升级。

关键词:分布式系统　容错　实时

0　引言

分布式操作系统与网络操作系统虽然都使用网络 ,但是两者具有不同的结构和工作方式 。

网络操作系统按客户-服务器方式工作 ,系统的客户部分和服务器部分各自设置在不同的节

点上 ,它是一种各个组成单元分布在网络各节点上的集中式操作系统。分布式操作系统通常

是按对等方式下工作的 ,客户和服务器可以分处 、也可以共处在系统的任意节点 。分布式操作

系统有以下两个基本特征:(1)分离性 ,即系统内有大量独立 、自治的和可以相互通信的处理机

节点;(2)透明性 ,对用户和编程者而言 ,整个系统如同一个单一处理机的系统。透明性是分布

式系统最重要的特征 ,它极大地简化了应用软件设计。

传统的容错设计大多依靠硬件冗余设计 ,要采用各种专用芯片 、特殊电路和专门的实现手

段 ,并投入大量的研究资金和开发时间。这使得成熟的容错设计总是落后于现代技术的发展

步伐 ,其系统性能往往远低于非容错系统 。这使用户在选择系统时不得不在系统性能与容错

要求之间作出妥协。

随着微电子学技术的不断发展 ,芯片集成度迅速提高 ,价格持续下降 ,部件的出错概率大大

降低 ,这使得电路级与板级的硬件冗余的必要性大为减弱。由于分布式系统的每个自治的节点

形成独立的故障隔离区 ,它可以很方便地实现节点级的冗余备份 。因此 ,可以采用分布式操作系

统 ,将分布与备份相结合来获得系统容错能力 ,组成分布式容错系统。这种基于软件的系统易于

扩充容错能力和处理能力 ,且不必改变其结构 ,仅通过对构成节点的计算机的升级就可提高系统

性能 ,从而可以充分利用现代成熟的通用计算机的计算能力 ,跟上更新换代的步伐。

1　分布式容错实验系统

1.1　分布式容错基本原理

分布式系统故障的最常见形式是静默失效(fail silent),这时出故障节点的处理机不再响
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应任何输入 ,也不再产生任何输出 。单节点静默失效可分为两种情况:主节点的静默失效与备

份节点的静默失效。在分布式容错系统中 ,可以采用监视器进程检测主机的控制流的方法来

发现节点的静默失效 。

对于主节点的静默失效情况 ,当备份节点的监视器进程Watchdog 发现主节点失效时 ,就

向系统管理员发出失效警告 ,同时运行主节点备份进程从而升格为主节点。在对失效节点排

除故障重新启动后 ,原主节点就成为备份节点并运行监视进程;新的主节点的服务器进程 MP

收到新的备份节点监视进程发来的消息后 ,就终止本节点的监视进程 ,从而使系统恢复到失效

前的正常工作状态。对于失效时未完成的客户服务 ,原主节点停止执行 ,在备份进程启动后再

接受客户请求。对备份节点的静默失效 ,可以采用由主节点的服务器进程 MP 定时检测备份

节点的方法。发现其失效后 ,在本地节点运行监视进程 ,同时向管理员发出备份节点失效的警

告。其后的恢复过程同主节点失效一样 。

网络的局部失效等同于某一个节点的静默失效 ,任一节点在发觉网络联络中断时(此时其

它节点无法访问该节点)均终止当前进程并向管理员发出网络故障警告。由网络管理员在修

复其联接后重新启动该节点 ,若此节点为服务节点 ,则过程如前文所述;若为普通的客户节点 ,

则由客户决定其运行状态 。

1.2　系统的结构

作为对系统分布容错的初步研究 ,设计了由主机和备份机组成的 PC双机备份服务器 ,二

者通过以太网卡连接到 HUB上 ,与各个客户机一起构成分布式容错系统。除了运行客户进

程的客户机外 ,用作服务器的两台机器也可运行客户进程。系统的结构如图 1所示 。

图 1　实验分布式容错系统的结构

操作系统采用 QNX(V4.23A 版)分布

式多任务实时操作系统[ 1] , 该操作系统专

门用于 Intel的 80×86系列芯片和 PC 体

系结构 , 采用消息传递作为进程间通信的

基本手段 ,具有网络容错能力 ,软件开发使

用 QNX专用的Watcom C(V10.6版)编译

器
[ 2]
。

系统设计采用被动式的主机/备份机

运行模式:主机运行服务器进程 ,响应客户进程的服务请求 ,完成各项服务;备份机运行监视进

程与备份服务器进程 ,监视主机的运行状况 ,在主机完成某个服务请求时备份主机的相应工作

状态。当主机由于掉电或其它故障造成失效时 ,备份机用该机的服务器进程接替原来主机上

的服务器进程的工作 ,并发出主机失效的报告 。失效节点在消除故障重新工作后 ,自动充任备

份机 ,运行监视进程 ,向此时的主机发出监视进程运行的消息;主机收到该消息后 ,停止本节点

监视进程的工作 ,恢复双机备份工作模式 。客户进程无需了解提供服务的服务器进程所在节

点 ,服务器在分布式网络上任一节点运行。

上述设计中 ,主节点的服务器进程 MP 与备份节点上的监视器进程Watchdog之间的消息

传递给系统带来了额外的开销 ,这包括 CPU 的开销和网络负载的开销。对于 CPU 开销问题 ,

可以通过调节监视器进程的节点失效检测信息传递的频度 ,在用户对工作性能的要求与对失

效延迟响应的承受能力之间折中。频繁的检测可以迅速察觉失效的发生 ,但会占用较多的

CPU时间 ,从而降低系统性能;较低的检测频率则会使系统在发生失效时反应时间较长 ,使用
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户承受较长的恢复等待时间。对于网络负载问题 ,由于 QNX支持节点间多网线连接 ,可以简

单地通过增加网线来增大网络带宽 ,可在主节点与备份节点间增加一条网线(和相应的网卡)

专门用于失效检测信息传递 ,这样既提高了两机间通讯效率 ,又不占用公共网络的带宽。

图 2　服务器进程流程图

1.3　软件设计

为达到双机备份的目的 ,在

实验系统运行以下进程:服务器

进程 MP ,工作代理进程Worker ,

计时器进程 Timer , 监视进程

Watchdog ,客户进程 Client 。它们

分别运行在主机和备份机结点 。

1)主机上运行的进程

服务器进程 MP:运行时 ,首

先查询网络的名称服务 ,若未发

现相同的服务器进程 ,便注册全

局名 MP_SERVER;然后调入工

作代理进程 、计时器进程与监视

进程;接收客户进程 Client 发出

的服务请求 ,查看可提供资源 ,在

许可的条件下为其分配一个工作

代理进程;定时触发监视进程

Watchdog 的一个定时 Proxy 。图 2所示为服务器进程的流程图 。

工作代理进程Worker:运行后向服务器进程 MP 发出准备好消息 ,等待分配任务;得到任

务后进行服务操作并完成服务;然后向服务器进程 MP 发出报告完成及结果的消息 ,等待下一

次任务分配。

计时器进程 Timer:为服务器进程 MP 提供定时服务 。

图 3　监视器进程流程图

2)备份机上运行的进程

备份服务器进程 MP R:结构

与主机上的服务器进程相同 ,查询网

络发现已有全局名为 MP SERVER

的服务器进程在运行 ,使进程进入备

份状态 ,也调入工作代理进程 、计时

器进程与监视进程 ,等待接收监视进

程的消息;在获得主机节点失效的消

息后 ,注册全局名 MP SERVER ,成为服务器进程。

监视器进程Watchdog:接收服务器进程 MP 的定时消息 ,在发现服务器进程 MP 的定时

消息超时时 ,检测其所在节点的状态;在主机节点发生失效时 ,使本节点的备份服务器进程

MP R成为全局名为 MP SERVER的服务器进程。图 3所示为监视器进程的流程图。

工作代理进程Worker和计时器进程 Timer:同主节点 。
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3)可在网络上任一节点运行的进程:

客户进程 Client:提出服务请求 ,等待结果答复;若应答信息有误 ,则重新定位服务器进程

并重发服务请求 。

1.4　对基本系统的改进

上节所描述的实验系统是被动地对主机进行备份 ,这在有些情况下无法采用 ,需要对系统

的工作模式进行改进 ,使其成为一种主动备份的工作方式 ,即主机的服务器进程 MP 每接收到

一个服务请求 ,先采用非阻塞式消息传递方式通知备份服务器 ,在得到应答后才进行服务 ,并

在确认备份服务器任务完成后才通知客户进程。

为了防止工作过程中主节点的某些偶发故障 ,我们可以使监视器进程Watchdog 也通过

注册获得全局名称WD ,并针对工作代理进程采用签名确认的方式 ,避免由于偶发故障造成系

统出错。为简单起见 ,对主节点的某些偶发故障引起的工作代理进程Worker失效 ,在实现容

错时采用了由服务器进程 MP 终止该失效进程 ,并重新为客户请求分配一个工作代理进程的

方式;而不是将容错步骤设置在工作进程Worker的内部 ,这样就简化了工作代理进程Worker

的设计。

QNX系统本身提供的对网络上节点失效定时检测的系统函数以约 4s/次的频度运行 ,响

应时间过长且无法灵活调整 。为此 ,在 MP 服务器进程与监视进程 Watchdog 内部设置定时

器 ,可以根据应用系统所能容忍的最大响应延迟进行调节 ,以缩短节点失效检测时间 。我们在

两个节点同时运行 MP 服务器进程与监视进程Watchdog ,形成两个功能完全对称的节点 ,将

其中一个置为备份进程 ,处于悬置状态 ,仅在有节点失效情况下才投入运行 。这样就省去了将

进程调入内存所需花费的时间 ,仅需要考虑节点失效检测时间 、全局名建立时间和进程调度时

间。

作了以上改进后 ,各进程功能如下 。

服务器进程 MP:查询网络的名称服务后未发现相同的服务器进程 ,注册全局名 MP

SERVER;调入工作代理进程 、计时器进程与监视进程;接收客户进程 Client发出的服务请求 ,

查看可分配资源 ,在许可的条件下为其分配一个工作代理进程 ,并触发监视进程 Watchdog 的

一个相应 Proxy ,通知其获取客户信息;接收监视进程的消息并分别进行处理:获取客户信息

或工作进程出错;定时触发监视进程Watchdog 的一个定时 Proxy 。

工作代理进程Worker:运行后向服务器进程 MP 发出准备好消息 ,等待分配任务;得到任

务后进行服务操作 ,完成服务;结束后向服务器进程 MP 发出结果与完成消息 ,等待下一次任

务分配。在向服务器进程 MP报告工作结束前 ,向监视进程Watchdog 发送预先设定好的签名

消息 ,等待其确认 ,以保证程序流程无误或运行结果合理。只有在被确认后 ,才结束操作 ,向服

务器进程发送结果。

监视进程Watchdog:接收服务器进程 MP 的定时消息 ,在发现服务器进程 MP 的定时消

息超时时 ,检测其所在节点的状态;在主机节点发生失效时 ,使本节点的备份服务器进程 MP

R成为全局名为 MP SERVER的服务器进程;接收主节点工作代理进程的签名消息 ,进行合

理性校验或正确性检查 ,向通过检测的工作进程发回确认消息;未通过检测的则报告服务器进

程。

客户进程 Client:提出服务请求 ,等待结果答复;若应答信息有误 ,则重新悬置本进程 1s后

重新定位服务器进程并重发服务请求。
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计时器进程 Timer没有做改变 。

1.5　系统测试结果

实验系统所使用的主机为主频 133MHz 、内存 32MB 的 Pentium 机 , 备份机为主频

45MHz 、内存 8MB的 486机 。实测 ,一个4字节的消息在两机之间传递的时间为 2.5ms ,在同

一机器上进程间传递一个 4字节消息的时间分别为 16μs(Pentium)和 110μs(486)。在实验中

我们所设计的工作代理进程的计算时间为 10ms。由于进程较少而且简单 ,系统进程调度所用

的时间开销可以忽略 。

对于我们所设计的客户服务 ,在备份机(486)不运行监视器进程Watchdog 时 , Pentium 机

上运行的服务器进程 MP 完成一次本地发出的客户请求需时约 11ms ,完成一次从备份机发出

的客户请求需时约 62ms。当在 486上运行监视进程 Watchdog 时 ,完成一次本地发出的客户

请求需时约 14ms ,完成一次从备份机发出的客户请求需时约 64ms。由此可以看出:由于监视

器进程的引入 ,主机对本地客户服务每次增加了 3ms开销 ,对远程客户服务每次增加 2ms开

销。

监视进程若超过 200ms未接收到主节点服务器进程的定时消息 ,则对主节点进行检测 。

若检测结果为主节点失效 ,则应答本节点的备份服务器进程 ,使备份升格为主服务器进程 。检

测主节点失效所需的最长时间为主节点自发出定时消息后即失效 ,至备份服务器进程接收到

应答消息 ,实验中测得约 250ms。备份申请全局名至其在网络生效所需的最大时间可以由系

统设定 ,实验中定为 1s。所以在客户进程得到系统返回的出错信息后 ,采用悬置进程 1s后再

定位服务器进程的方式以保证备份服务器可靠升格为主服务器进程 。

实验中采用切断机器电源 、终止服务器进程或切断网络连接的方式引入节点的静默失效 ,

用伪随机发生器随机发出错误签名的方式引入工作代理进程的偶发错误 ,客户服务(仅指在未

失效节点运行的客户进程)都没有异常 ,只是在恢复期间的响应延迟稍有增大。偶发失效的平

均恢复时间为 7ms ,最大为 11ms;静默失效的平均恢复时间为 1.2s ,最大值为 1.3s。

2　结束语

本文介绍的容错系统为通过网络连接的 PC 双机备份服务器系统。系统采用监视器进程

Watchdog 定时检测工作节点状态 ,从而实现对单节点静默失效的容错和偶发失效容错 。这种

软件实现的分布式容错的主要优点是开发成本低 ,容错功能易于扩充 ,硬件系统易于升级 。另

一个优点是由于系统节点可以分布在不同的地理位置 ,可以实现对灾害性事件(例如地震和战

争等)的容错。分布式容错系统的故障恢复时间比传统的硬件容错系统要长 ,这可以通过调整

定时检测频度和提高网络带宽来加以改善。

作为一个实验系统 ,它所实现的对节点的控制流作定时检测以发现节点的静默失效并及

时处理的功能 ,只是容错系统的基本功能的一部分。对该系统的容错功能的扩充和性能的完

善的工作正在进行之中。
(收稿日期:1999-06-08)
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