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第５篇：物联网与实时操作系统

Ｍｉｃｒｉｕｍ　Ｃｈｒｉｓｔｉａｎ　Ｌｅｇａｒｅ

江文瑞 译，何小庆 审校

物联网设备为什么需要实时操作系统？

日益增长的数据驱 动 世 界 的 需 求 意 味 着 物 联 网 设 备

将需要强大和可靠的软件。因此，你将需要一个实时操作

系统（ＲＴＯＳ）。

正如在《第２篇：嵌入式计算设备》中讨 论 的 那 样：在

Ｍｉｃｒｉｕｍ公司看 来，物 联 网 的 设 备 可 以 作 为 在 网 络 上 发

送和接收信息的嵌入式系统。尽管许多嵌入式 系 统 可 以

使用并不复杂的软 件 管 理，但 网 络 设 备 需 要 更 强 大 的 系

统软件。

物联网设备的软件必须具有：

◆ 可扩展性，以适应范围广泛的不同类别的设备。

◆ 模块化，可以只选择满足严格的ＲＡＭ需求的组件。

◆ 连通性，可以通 过 ＷｉＦｉ、以 太 网、ＵＳＢ或 蓝 牙 来 实

现设备之间的数据传输。

◆ 可靠性，设备需要通过关键性的安全应用认证。

为什么不是Ｌｉｎｕｘ？

不可否认，Ｌｉｎｕｘ是 一 个 强 大 的、对 开 发 人 员 友 好 的

操作系统，其作为物联网设备平台的操作系统也已受到重

视。对于许多应用，Ｌｉｎｕｘ已 经 成 长 为 一 个 主 流 的 嵌 入 式

操作系统。

然而，与实 时 操 作 系 统 相 比，Ｌｉｎｕｘ有 一 个 缺 点———

存储器容量大。虽 然Ｌｉｎｕｘ可 以 通 过 删 除 工 具 将 嵌 入 式

系统中不需要的系统服务裁减下来，但它仍然是一个大型

软件，无法运行在８或１６位微控制器上，甚至是许多新的

３２位微控制器，对于Ｌｉｎｕｘ内 核 也 没 有 足 够 的 板 上（或 者

片上－见译者注）内存。ＡＲＭ　Ｃｏｒｔｅｘ－Ｍ系列就是一个很好

的例子：有数百种基于流行的Ｃｏｒｔｅｘ－Ｍ架构的微控制器，

通常 它 们 的 板 上 内 存 只 有 几 百 ＫＢ，Ｌｉｎｕｘ很 难 在 这 些 芯

片上运行。

［译者注］：现在许多的微控制器一般都支持大容量的

片上内存，所以不仅仅是板子内存，还包括片上内存。

无疑Ｌｉｎｕｘ将在嵌入式设备中被广泛地使用，尤其是

提供丰富的图形用户界面的应用。但同时，也有成千上万

的应用对Ｌｉｎｕｘ来说是不太适合的。

工业与消费物联网的需求对比

用于工业和消费物联网设备的软件要求是有差异的。

尽管它们可能共享一个共同的内核和低级别的服务，但它

们应用所需的中间件可以是完全不同的，如图１所示。

图１　工业物联网设备和消费物联网设备

图１（ａ）中，我们看到针 对 工 业 物 联 网 设 备，例 如 无 线

传感器节点的软件协议栈，这是一个低功耗、低成本设备，

有可能完全在电池 供 电 下 运 行。通 常 这 种 设 备 可 以 使 用

Ｃｏｒｔｅｘ－Ｍ０或Ｃｏｒｔｅｘ－Ｍ３／Ｍ４微 控 制 器 以 及 高 效 的 网 络

协议（如６ＬｏＷＰＡＮ），以减少传输时间、节省电力。而 且，

它还将使用蓝牙或低功耗 ＷｉＦｉ，进行短距离 无 线 通 信，或

者使用以太网进行通信。

图１（ｂ）为针 对 消 费 物 联 网 设 备 的 软 件 协 议 栈，对 于

这种设备 的 软 件 需 求 要 大 得 多。它 可 能 需 要Ｊａｖａ虚 拟

机，并 很 可 能 使 用 垂 直 市 场 的 协 议，如 ＡｌｌＳｅｅｎ、Ｈｏｍｅ－
Ｐｌｕｇ／ＨｏｍｅＧｒｉｄ、Ｃｏｎｔｉｎｕａ联盟或２ｎｅｔ。通 常 这 种 设 备 可

能使用Ｃｏｒｔｅｘ－Ｍ３／Ｍ４或Ｃｏｒｔｅｘ－Ａ处理器。

这些需求将推动实时操作系统的选择，而大家并不希

望选择软件平台来支配设备的功能。
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物联网设备对操作系统的基本要求

可扩展性

灵活的、可扩展的实时操作系统可以帮助你提高投资

回报率，降低开发成本，并缩短上市时间。虽然嵌入式系统

历史完全是建立在８和１６位微控制器之上，但是３２位微

控制器的价格已经迅速下降，使得它们能成为商业化产品。

因此，它们在嵌入式设备中的受欢迎的程度大为提升。

在设备中使用两个处理器是常见的用于网络嵌入式系

统工程的解决方案。在这种结构中，一个８位或１６位微控制

器被用于传感器或执行器，而另一个３２位微控制器被用于

网络接口。在３２位微控制器上运行实时操作系统（ＲＴＯＳ）。

３２位微控制器的销售 量 已 经 在 过 去 的 几 年 里 激 增，

并成为微控制器市场最大的细分市场。预 计 到２０１７年，

单独的３２位微控制器部 分 将 增 长 至１９２亿 美 元，如 图２
所示。

图２　微控制器销售和单位出货量

未来几年，物 联 网 设 备 将 仍 然 是 小 型 和 大 型 微 控 制

器的混合体。在各种１６位 和３２位 微 控 制 器 上 运 行 可 扩

展的ＲＴＯＳ，可以满 足 严 格 的 内 存 要 求，降 低 对 处 理 器 的

需求，从而节省费用。

模块化

物联网设备将需要 模 块 化 操 作 系 统，以 便 中 间 件、协

议和应用与内核分离。这样做的原因是易于开发，并保持

软件的内存占用量达到最小值。

采用模块化的操作系统可以简化开发过程，特别是如果

开发者正在开发具有不同功能的设备系列。依托于一个共

同的核心，它允许整个设备系列共享通用的代码库，而每个

设备可以仅仅通过应用所需的中间件和协议栈进行定制。

这种方法还允许针对更小内存尺寸的设备，不同于捆

绑了整个软件套件在一起的单一操作系统，模块化操作系

统允许为 设 备 裁 减 嵌 入 式 软 件，使 用 更 少 的 ＲＡＭ 和 闪

存，降低成本。

连通性

网络连接是物联 网 的 本 质。无 论 我 们 谈 论 的 是 工 厂

里的无线传感器节点还是医院里的网络医疗设备，当前这

个行业的预期是：嵌入 式 设 备 彼 此 相 互 连 接，并 与 企 业 或

公共网络进行通信。

选择 操 作 系 统 需 要 支 持 的 通 信 标 准 和 协 议，如

ＩＥＥＥ８０２．１５．４、ＷｉＦｉ和 蓝 牙。设 备 必 须 能 够 连 接 到 使 用

具有高效带宽的ＩＰ协议网络，如６ＬｏＷＰＡＮ的ＩＰ网络。

操作系统将允许你选择需要的特定的协议栈，这样可

以节省设备内存，并降低成本。它能帮助你改造现有的设

备使其 具 有 新 的 连 接 选 项，而 不 用 修 改 嵌 入 式 软 件 的

核心。

可靠性

许多物联网系统将被部署在关键性的安全环境中，或

安置在维修和更换较为困难的地点。因此，物联网设备需

要绝对可靠。

你可能还需要操作系统具有安全认证，这是至关重要

的，以便证明设备的可靠性和安全性。

可能需要的认证包括：

① 航空电子系统的ＤＯ－１７８Ｂ。

② 工业控制系统的ＩＥＣ　６１５０８。

③ 医疗设备的ＩＳＯ　６２３０４。

④ 运输和核能系统的ＳＩＬ３／ＳＩＬ４ＩＥＣ。

如果使用 安 全 关 键 环 境，使 用 已 经 认 证 软 件 建 立 产

品，可以减少设备的 认 证 时 间，并 降 低 成 本。设 备 的 每 一

部分都将需要认证 和 准 备 大 量 的 文 档。通 常 从 第 三 方 获

得可用的验证套件和认证包，它们可以提供你所需要的为

产品创建的数千页的文件。

即使不需要为设备认证，得知运行在设备上的操作系

统已被认证，也可以为你提供产品能够可靠完成的信心和

定力。
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