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摘要:随 着 网 络 的 普 及 , 安 全 问 题 正 在 威 胁 着 每 一 个 网 络 用 户 。由 于 黑 客 攻 击 和 信 息 泄 漏 等 安 全 问 题 并 不 像 病 毒 那 样 直 截 了

当 的 对 系 统 进 行 破 坏 , 而 是 故 意 隐 藏 自 己 的 行 动 , 所 以 往 往 不 能 引 起 人 们 的 重 视 。 但 是 , 一 旦 网 络 安 全 问 题 发 生 , 通 常 会 带

来 严 重 的 后 果 。 目 前 最 常 见 的 网 络 安 全 防 范 工 具 是 软 件 防 火 墙 , 这 种 防 火 墙 的 缺 点 就 是 占 用 有 限 系 统 资 源 , 随 着 防 火 墙 的

等 级 提 高 , 该 防 火 墙 将 严 重 阻 碍 通 信 的 质 量 。 本 文 对 网 络 防 火 墙 的 具 体 分 析 , 来 讨 论 通 过 嵌 入 式 系 统 来 实 现 网 络 硬 件 防 火

墙 的 过 程 。
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Abstract:As Internet is becoming more and more popularization, the security of every network users are threatened by hacks. Luckily, net-

work firewall can be used as a barrier to prevent the spread of the attack. Software firewall is based on PC operation system such as Win-

dows and it must share system resources with other user tasks. But hardware firewall is a self- governed embedded system and it can filter

certain network packets.This paper analyze the architecture of firewall in detail, and use a concrete example to intruduce the realization of

a hardware firewall based on embedded system.
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1 引言

网络 防 火墙 是 一 种控 制 用 户计 算 机 网络 访 问 的 软 件 或 硬

件。通过对它的各种规则设置 , 使得合法的链路得以建立 ; 而非

法的连 接将 被 禁 止 , 同 时 通 过各 种 手 段屏 蔽 掉 用户 的 隐 私信

息 , 以保障用户的对网络访问的安全。目前一般个人电脑是用

的软件防火墙 , 随 着 微 电子 的 快 速发 展 , 我 们可 以 完 全利 用 嵌

入式系统来实现硬件防火墙 , 从而提高系统的网络访问性能。

2 网络防火墙的硬件实现

2.1 网络防火墙的硬件结构

在本系统中 , 主芯片采用菲利普的 LPC2210, 它是一款采用

ARM7TDMI 的核, 工作频率可高达 60M。网络芯片采用的 Real-

tek 公司的 RTL8019AS, 它是一款 10M 的网络芯片。PC 机的通信

芯片采用 Cypress 的 USB2.0 的接口芯片 CY7C68013, 它可以完

成 PC 机和硬件防火墙的高速通信。在本系统中还提供 2M 字节

的 FLASH 和 512K 字节的 RAM, 它们分别由芯片 SST39VF160

和 IS61LV25616AL 来实现。系统的硬件结构如图 1:

图 1

2.2 主芯片 LPC2210

LPC2210 是 基 于 一 个 支 持 实 时 仿 真 和 嵌 入 式 跟 踪 的 16/

32 位 ARM7TDMI- S 的 微 控 制 器 对 代 码 规 模 有 严 格 控 制 的 应

用 可 使 用 16 位 Thumb 模 式 将 代 码 规 模 降 低 超 过 30%而 性 能

的损失却很小。

由于 LPC2210 的 144 脚封装极低的功耗多个 32 位定时器

8 路 10 位 ADCPWM 输 出 以 及 多 达 9 个 外 部 中 断 使 它 们 特 别

适用于工业控制医疗系统访问控制和 POS 机 。

通过配置总线 LPC2210 最多可 提 供 76 个 GPIO 由 于 内 置

了宽范 围的 串 行 通信 接 口 它们 也 非 常适 合 于 通信 网 关 协议 转

换器嵌入式软 modern 以及其它各种类型的应用。

2.3 网络通信芯片 RTL8019

RTL8019AS 网络芯片是 REALTEK 公司生产的 , 基于 ISA

接口的 10M 以太网通信芯片。 它采用全双工方式来进行接收

以太网数据 , 非常容易和微处理器接口。该芯片集成了以太网

的 物 理 层 以 及 以 太 网 的 收 发 器 , 数 据 封 包 形 式 完 全 符 合

IEEE802.3 标准。

2.4 USB2.0 接口芯片 CY7C68013

CY7C68013 是 Cypress 公 司 生 产 的 一 款 USB2.0 的 接 口 芯

片。它内部集成了 8051 的核 , 可以单独对该芯片编程。由该芯

片完成 USB2.0 接口 , 跟 PC 机的通信速率可以高达 10Mbyte/s。

我们利用该款芯片来实现一个数据 FIFO, 即对微处理器来讲 ,

它 只 要 将 数 据 写 入 该 FIFO, 然 后 该 芯 片 就 会 将 数 据 按 照

USB2.0 的协议发送给 PC 机。

3 网络防火墙的软件实现

在本 系 统中 , 软 件 一共 分 为 两个 部 分 : 即嵌 入 式 系 统 实 现

部分和 PC 机用户界面实现部分。嵌入式系统实现部分主要完

成对网络封包的过滤以及完成与 PC 的人机界面的接口。用户
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您 的 论 文 得 到 两 院 院 士 关 注

可以通过 USB2.0 接口对网络硬件防火墙进行设置 , 然后嵌入

式系统根据用户设置的安全规则来完成对网络封包进行过滤。

3.1 底层软件的实现

这部分软件是网络硬件防火墙实现的关键 , 它主要完成四

个方面的工作 , 即对网络封包的过滤 , 日志的记录并发送 , 对用

户的报警以及跟 PC 机的接口。在本系统中我们采用实时操作

系统 UCOS, 配合自己编写的 TCP/IP 协议栈来实现对各个网络

层次封包的过滤。

3.1.1 UC/OSII 在 ARM7 下的移植

UCOSII 是一个完整、可移植、可固化及可剪裁的占先式 实

时多任务内核。它用 ANSI C 编写 , 包含一小部分汇编代码, 使之

可以供不同架构的微处理器使用。移植该实时操作系统是实现

底层软件的第一步。移植操作系统其实是一件不简单的事情 , 它

必须要求开发人员对目标硬件平台有很深的了解 ; 对 UCOS 的

原理有相当的了解; 对所使用的编译器有较深入的了解。只有具

备以上三点 , 才能成功移植该实时操作系统。要移植 UCOS, 只

要 编写 三 个 文件 即 可 , 它 们 分 别 是 : OS_CPU.H, OS_CPU_C.C,

OS_CPU_A.ASM。下面就简单介绍该移植的实现过程。

第一个是编写 OS_CPU.H。在该文件中主要完成以下几个

方面的工作。首先是几个数据类型的定义 , 如 INT8U、INT16U、

INT16S 等 , 之 所 以 这 样 做 是 因 为 ANSI C 中 并 没 有 明 确 定 义

short、int 等数据类型的实际长度 , 它与处理器的类型有关 , 隐含

着 不 可 移 植 性 。 代 之 以 移 植 性 强 的 INT8U、INT16U 等 数 据 类

型 , 即直观又可移植。其次就是完成两个中断处理宏的定义 , 一

个是 关 中 断 宏 OS_ENTER_CRITICAL( ), 另 一 个 就 是 开 中 断 宏

OS_EXIT_CRITICAL( )。考虑到不是所有版本的 C 语言都支持

C 语言级的开关中断 , 所以编写此宏来实现 C 语言级的开关中

断。最后 就 是 定义 栈 生 长方 向 和 栈的 宽 度 , 它们 分 别 用变 量

OS_STK_GROWTH 和 OS_STK。

第二个是编写 OS_CPU_C.C。在该文件中主要完成函数 OS-

TaskStkInit( )的编写, 该函数主要完成任务堆栈的的初始化工作 ,

如初始化各个寄存器的状态, 以及用户添加的一些任务变量等。

第三个是编写 OS_CPU_A.ASM。该文件的是移植的关键所

在 , 在本文件中必须完成四个函数的编写工作 , 它们分别为 OS-

IntCtxSw( ), OSCtxSw( ), OSStartHighRdy( )和 OSTickISR( )。其中

前两个函数是 重 中之 重 , 它 们必 须 用 汇编 语 言 编写 , 主 要 完成

任务环境的切换工作。

在 ARM7 硬件平台下移植 UCOSII 要注意几个问题 , 首先

是在移植系统函数或者系统宏时要尽量的调用软件中断 , 这样

有助于简化移 植 工 作 ; 其 次 在 初始 化 任 务堆 栈 时 , 可以 添 加 任

务变量 OSEnterSum 这个变量来监视中断开关次数 , 这是关于

移植的一个技巧 ; 最后要注意为了方便编写中断服务程序 , 在

移植时还要提供相应的汇编宏来简化用户层代码的编写。

3.1.2 TCP/IP 协议栈在 UCOSII 下的实现

TCP/IP 协议 分 为四 层 , 分 别为 应 用 层、传 输 层 、网络 层 , 物

理层。本系统中物理层主要包括 8019 的驱动程序 , 网络层包括

IP 协议和 ARP 协议 , 传输层主要包括 TCP 协议和 UDP 协议 ,

应用层主要包括 FTP、HTTP、SNMP 和一些用户应用程序。由于

该协议实现很 复 杂 , 这 也 是 本系 统 实 现的 难 点 , 下面 给 出 该协

议栈实现的函数框图 :

箭头表示函数的调用关系, 该协议栈是一个较完整的 TCP/

IP 协议栈 , 它提供标准的 SOCKET API 函数 , 非常方便用户来实

现 INTERNET 通信。并集成了简单的路由协议, 可以跨越网关收

发数据。TCP/TP 协议栈的实现都是通过调用图 2 框图来实现的。

图 2

3.1.3 各协议层下网络封包过滤的实现

实现了 TCP/IP 协议 , 在该基础上实现网络封包的过滤只是

个原理的实现问题。在实现网络封包过滤时 , 一般不会直接在

协议里面进行数据包的过滤 , 而是在 TCP/IP 协议栈的各个层次

下嵌入用户过滤层 , 从而实现对改层数据包的过滤。比如要将

PING 程序的回显屏蔽掉 , 只要在传输层之上嵌入用户过滤层 ,

该用户层作用是 , 当传输层向用户层提交接收到的以太网数据

时 , 该用户层必须对所有的 IP 数据包进行检查。若检查到某个

IP 数据包含有 PING 请求时 , 该用户层就会将该数据包屏蔽掉 ,

即它不会将该数据包提交到网络层的。若 IP 数据包正常时 , 它

就会将数据包直接提交到网络层。这样 , 添加了该层协议之后 ,

就可以对传输层的协议包进行过滤。同样的道理 , 可以在各个

协议层下添加用户过滤层来实现各种协议数据包的过滤。具体

的实现过程见图 4:

图 3

3.1.4 USB2.0 接口模块的实现

该模块采用 CY7C68013, 该芯片本身提供高速 FIFO 通道

来实现通信数据到 USB 协议的转换 , 只要在程序初始化时 , 将

该芯片置成 SLAVE FIFO 模式 , 那该芯片就会扮演一个协议转

换器的角色。它的工作原理见图 4。

由上图可以看出 , LPC2210 只要周期的查询标志位 , 来判

断 FIFO 是满还是空 , 如果接收 FIFO 有数据就立刻将数据读进

来 进 行 处理 ; 若 发 送 FIFO 满 , 这 时 就 不 能 将 数 据 发 送 到 FIFO

中。CY7C68013 的初始化程序片段如下 :

IFCONFIG = 0xCB;//设置 68013 工作在 SLAVE FIFO 模式

PINFLAGSAB = 0x98; //将 FLAGA, FLAGB 分 别 设 置 成
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FIFO满和空标志

FIFORESET = 0x02; //复位各个 FIFO 缓冲

FIFORESET = 0x04;

FIFORESET = 0x06;

FIFORESET = 0x08;

EP2FIFOCFG = 0x00; //将 FIFO 设置成自动输出 , 并

是传输数据宽度为 16 位

图 4

只要在 CY7C68013 中添加以上初始化程序 , 就 可 以将 该

芯片变成一个 USB 协议转换器 , 其传输速率可达 10Mbyte/S。

3.2 PC 机人机界面的实现

该部分软件可以称为上位机软件 , 主要是在 WINDOWS 环

境下实现的用户界面。该用户界面一共分为四个部分 : 封包监

视、日志查询 、控 管 规则 以 及 系统 设 置 。这四 个 部 分都 是 通 过

USB2.0 接口与硬件防火墙进行通信 , 用户通过它们就可以很方

便的实现对具体网络封包的过滤 , 对日志进行查询以及对网络

控管规则的设置。

封包的监视 : 该模块就是指硬件防火墙根据用户设置的控

制规则对网络封 包进 行 过 滤 , 当 有 网 络封 包 被 拦截 之 后 , 硬件

防火墙会通过 USB 接口模块将拦截信息传给该模块。该模块接

收到拦截信息后 , 就会在 PC 机上以一定的形式显示出来。

日志管理: 该模块是用来设置查询条件并显示查询结果。该

模块是非常实用的, 用户可以从某个日志文件中查找符合条件

的记录并显示 , 这极大的方便了用户对网络封包数据的分析。

控管 规 则 : 该 模 块 是人 机 界 面的 最 重 要部 分 , 它 用来 设 置

和显示应用程序以及网络数据的控管规则 , 这个模块需要提供

对控管规则进行增加、修改和删除的功能按钮。比如 , 用户希望

对某个 IP 地址或者 IP 范围进行屏蔽 , 就可以通过添加控制规

则来实现该目的。

系统 设 置 : 该 模 块 其实 是 一 个辅 助 模 块 , 由 它 来 设置 系 统

的配置参数。这些参数分为公共设置和报警设置 , 其中公共设

置包括日志设置 , 是否自动启动以及是否显示欢迎界面。报警

设置包括拦截时是否用声音报警和是否闪烁图标报警等。

4 结语
我们设计的针对个人 PC 用户的硬件防火墙 , 具有成本低 ,

性能优越的优点 , 它 可 以极 大 的 节约 系 统 资源 , 为 个 人用 户 提

供高效可靠的网络环境。随着网络的普及 , 个人网络硬件防火

墙将会有很大的发展空间 , 它的出现将极大的保障用户的对网

络访问的安全。

本文 作 者的 创 新 点 : 用 硬 件 实现 软 件 防火 墙 的 功能 , 更 好

的保障了工业现场用户对网络访问的安全。

参考文献:

[1]谢希仁译.TCP/IP 协议族.北京:清华大学出版社,2001
[2]Jean J.Labrosse.MicroC/OS- II The Real- Time Kernel.北京:北京

航空航天大学,2002
[3]Realt ek.RTL8019AS Realtek Full - Duplex Ethernet Controller
with Plug and Play Function.Data Sheet.2001
[4]Philips.LPC2210 Users Manual.Data Sheet.2004
[5]Cypress.EZ- USB FX2 Technical Reference.Data Sheet.2001
[6]刘姝,张新有,李成忠.基于 linux 的 internet 防火墙的设计实现

[J].微计算机信息,2001,9

作 者 简 介 : 方 政 , 男 (1980- )汉 , 江 苏 大 学 , 研 究 生 ; 赵 德 安 , 男

(1956- ),汉,江苏大学,电气学院,教授,博导。

(212013 镇江 江苏大学电气学院)方政 赵德安 周俊华 洪剑青

(Jangsu University,Zhenjiang City 212013,China)Fang Zheng
Zhao Dean Zhou Junhua Hong J ianqing

(收稿日期:2006.9.26)(修稿日期:2006.10.23)

(上接第 256 页)

WHEN ST0 => ... ...

WHEN TR0 => ... ...

WHEN TW0 => ... ...

END CASE;

END PROCESS;

创新点: 本文的创新点 是 采 用 VHDL 语 言 来 实现 SDRAM

控制器 , 该方案直观而占用资源较少 , 具有较强的移植性 , 对需

要大容量存储器的应用是较经济的设计 ; VHDL 语法独立于技

术和结构 , 因 此 在选 择 正 确的 器 件 和工 艺 技 术的 同 时 , 可以 分

析设计的功 能和 行 为 ; 另外 , 由 于 在不 同 的 设计 阶 段 和平 台 之

间能采用同样的语法 , 可移植性使现有设计可以重新利用 , 降

低整个系统的成本。
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