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摘要

摘 要

随着现代网络技术的飞速发展，千兆局域网解决方案己经成为一种潮流。因

此，人们迫切需要速度更快、功能更好、性能更强的入侵检测系统，来适应在高

速环境下的网络安全防护。

本课题研究基于IXP2400网络处理器的网络型入侵检测系统。整个系统被分

成预处理子系统，规则检测子系统，告警子系统三大部分。作者在本课题中负责

预处理子系统的设计与实现。预处理子系统由报文解码，IP分片熏组，端口扫描，

TCP协议分析，应用协议分析等模块构成。

本论文首先对IXP2400网络处理器技术作简要介绍；然后提出了NP—NIDs

预处理子系统整体设计方案；接着详细探讨了报文解码模块，IP分片重组模块，

端口扫描检测模块的设计与实现方案；最后简要讨论了其它预处理功能，并对下

一步工作进行了展望。

解码模块在微引擎中实现，文中对解码数据结构的设计作了详细分析，设计

出的解码结构只有5个长字，比起SNORT的packet结构可以说有了质上的不同，

非常适合微引擎处理，通过测试，基本实现了lG比特的报文解码功能。

IP分片重组模块的实现分CC和MB两部分，CC部分用于完成正常的分片

重组及告警；MB部分主要完成自保机制，两者有机配合，可以抵抗IP分片洪流

的攻击。本文对此模块的关键点，即分片存储和重组，作了详细探讨，并提出了

分区合并分片重组算法，此方法相对于SNORT的分片重组算法，大大降低了对内

存的需求。

端口扫描模块在微引擎中实现，设计上使用了按升序排列关键字外加设标志

位的办法，合理的解决了双关键字问题：采用超大hash表来作为连接结点数据库

和源IP数据库，使得查寻结点在几次内就可以完成；对过时结点清除采用了多队

列超时方法，使清除结点基本只与结点数量有关；对结点分配管理采用了堆栈式

管理，这种管理看似浪费内存，但因为很方便缓冲到ME的寄存器内，所以结点

分配效率极高。

关键词网络处理器(NP)；IXP2400；入侵检测(IDS)
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Abstract

With the rapid development of network technology，high speed LANs become

more and more popular in enterprises．Safeguard of high speed network needs high

performance NIDS．

The subject research network instruction detection system(NIDS)based on Intel

network processor IXP2400．It has been divided into three subsystem to

implement，which are preprocess subsystem，rule detection subsystem，alert

subsystem．This paper，named my research work，fall into preprocess subsystem．The

preprocess subsystem mainly include packet decode module，ip defragment

module，port scan detection module，tcp analyzing module，application analyzing

modules like http，telnet，rpc protocol etc．

This paper introduced the technology of IXP2400 in chapter 2．Then a whole

design of the preprocess subsystem is given in chapter 3．The following three chapters

which are the main parts of the paper，described the design and implementation of

packet decode module，ip defrag module and port scan detection module．

About packet decode module，we designed a special data structure for storing

packet decoded information，which is only 5 longwords in size and well fit for process

inME．

We described the store and defragment of ip fragmentation in detail．The method

used in this module for store and defragment can save a lot of memory compared with

SNORT’S method．

We solved the double key problem perfectly through ordering the connection key

and using a flag in the same time．We used the super large hash tables，stack-style node

management and multi-queue timeout methods to solve the store and manipulation of

port scan statistic information．

Keywords network processor(NP)；IXP2400；instrusion detection system(IDS)
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第一章绪论

第一章 绪论

随着现代网络技术的飞速发展和核心交换技术的不断提高，局域千兆网解决

方案己经成为一种潮流。用户的网络环境以及对入侵检测的安全需求发生了很大

的变化，表现在以下几个方面：

》用户的网络设备向高速化方向发展，如千兆网络交换设备、千兆网络服务器、

千兆网络防火墙等等，传统的网络入侵检测产品无法适应现有的网络结构。

≯用户希望对入侵事件的发现越早越好，因此需要在主干网络上布置入侵检测

系统。在高速流量环境下，现有的入侵检测系统对网络信息包捕获能力成为

一个瓶颈。

》在高速的流量环境下，用户对网络入侵识别的确定性提出了更高的要求，既

不能漏过重要的攻击事件，也不能出现大量纷繁复杂的报警而使管理员要花

费大量时问来从中寻找与重点防护资产有关的问题。因此对入侵检测系统的

信息分析能力和策略控制能力又是一个重要的挑战。

≯近年来入侵技术无论从规模与方法上都发生了变化，入侵的手段与技术也有

了“进步与发展”。只有提供高性能的入侵检测系统，才能有效降低系统的

漏报率和误报率，同时提高入侵检测系统自身的抗攻击能力。

因此，人们迫切需要速度更快、功能更好、性能更强的入侵检测系统，来适

应在高速环境下的网络安全防护。如何既为用户提供高性能的网络入侵检测和响

应，同时又保证系统的可扩展性、可升级性、可维护性和低成本，是长期以来安

全界面临的一个主要的课题和发展方向。

1．1 入侵检测系统概述

1．1．1什么是入侵检测

入侵检测是继“防火墙”、“信息加密”等传统安全保护方法之后的新一代安

全保障技术。它监视计算机系统或网络中发生的事件，并对它们进行分析，以寻
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找危及机密性、完整性、可用性或绕过安全机制的入侵行为。入侵检测系统(IDS)

就是自动执行这种监视和分析过程的软件或硬件产品。

1．1．2入侵检测系统的作用

入侵检测系统作为一种积极主动的安全防护工具，提供了对内部攻击、外部

攻击和误操作的实时防护，在计算机网络和系统受到危害之前进行报警、拦截和

响应。它具有以下主要作用：

≯通过检测和记录网络中的安全违规行为，惩罚网络犯罪，防止网络入侵

事件的发生：

≯检测其它安全措施未能阻止的攻击或安全违规行为；

≯检测黑客在攻击前的探测行为，预先给管理员发出警报：

≯报告计算机系统或网络中存在的安全威胁；

≯提供有关攻击的信息，帮助管理员诊断网络中存在的安全弱点，利于其

进行修补；

≯在大型、复杂的计算机网络中布置入侵检测系统，可以显著提高网络安

全管理的质量。

1．1．3入侵检测系统的主要类型

按数据来源的不同，可以将入侵检测系统分为基于网络的入侵检测和基于主

机的入侵检测。

(1)基于主机的入侵检测系统

基于主机的入侵检测系统通常是安装在被保护的主机上，主要是对该主机的

网络实时连接以及系统审计日志进行分析和检查，当发现可疑行为和安全违规事

件时，系统就会向管理员报警，以便采取措旌。

(2)基于网络的入侵检测系统

基于网络的入侵检测系统一般安装在需要保护的网段中，实时监视网段中传

输的各种数据包，并对这些数据包进行分析和检测。如果发现入侵行为或可疑事

件，入侵检测系统就会发出警报甚至切断网络连接。基于网络的入侵检测系统如

同网络中的摄像机，只要在一个网络中安放一台或多台入侵检测引擎，就可以监

视整个网络的运行情况，在黑客攻击造成破坏之前，预先发出警报。基于网络的

入侵检测系统自成体系，它的运行不会给原系统和网络增加负担。
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1．2高速入侵检测技术的现状与发展趋势

目前主流NIDS厂商推出了能够适应千兆环境的高速IDS系统，在技术实现

路线上主要有以下几点：

1．采用协议分析融合模式匹配的检测方式

特征模式匹配虽然是主要技术，但存在速度慢，效率低等缺点，协议分析是

新一代IDS探测攻击手法的主要技术，它利用网络协议的高度规则性快速探测攻

击的存在。协议分析技术优势在于能够详细解析各种协议，如命令字符串解析器

能对不同的高层协议一一如Telnet、FTP、HTTP、SMTP、SNMP、DNS等的用户命令

进行详细的分析。探测碎片攻击和协议确认技术可以因为系统在每一层上都沿着

协议栈向上解码，从而使用所有当前已知协议信息，来排除所有异常协议结构的

攻击。同时大大降低传统模式匹配带来的误报问题和提高了效率，同时减少了系

统资源消耗。

新一代IDS将协议分析和模式匹配技术融合起来，更完善得满足高速用户的

应用需求，成为千兆IDS发展的主流趋势。

2．负载均衡技术的使用

负载均衡是一项具备智能化的技术，通常是通过并行的几台设备，将处理流

量尽量平均的分配到各个设备，使得总体的处理负荷能够“分摊”到各个设备中，

从而使总体性能得到很大的提高。目前千兆IDS通常采用了基于中央控制下并行

和分布式共存的负载均衡设计，在高速网络环境中通过多台检测器进行分析，从

而能够适应更大的网络流量。然而负载均衡技术遇到的挑战是如何解决因攻击信

息被分流，而造成无法识别特征造成漏报等问题。

3．零拷贝方式的报文捕获

基于传统的处理网络数据包的方式，由于网卡驱动程序运行在内核空间，当

网卡收到包以后，包会存放在内核空间内，由于上层应用运行在用户空间，无法

直接访问内核空间，因此要通过系统调用将网卡中的数据包拷贝到上层应用系统

中，占用系统资源造成IDs性能下降。而改进后的网络包处理方式，通过重写网

卡驱动，使得网卡驱动与上层系统共享一块内存区域，网卡从网络上捕获到的数

据包直接传递给入侵检测系统，这个过程避免了数据的内存拷贝，不需要占用CPU

资源，最大程度的将有限的CPU资源让给协议分析和模式匹配等进程去利用，提

高了整体性能。但零拷贝只能缓解“抓包”的瓶颈问题，千兆的实现仍要依靠IDS

的协议分析和匹配检测等其他功能模块性能进一步加强。

4．优化系统和充分利用硬件平台的运算优势

高速IDS目前大多采用通用CPU架构来提高性能，如文献Cio]中评测的千兆

NIDS，无论是安氏Link Trust GIGA—HA，还是福建海峡黑盾1000e、绿盟科技冰之
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眼3．5版、天融信NGIDS—UF，青一色采用了多个通用CPU架构。采用NP技术，

使得系统线程并行化，能同时对多个数据包进行分析和处理，此项研究在IDs领

域正在升温，有些研究机构已经对NP在IDS应用有所成果。当然也有采用AsIc

防火墙构架，通过优化核心运算模块，采用汇编语言对底层硬件直接编程，充分

利用硬件资源的高效性，这种方法虽然很大程度上提高入侵检测系统的处理性能，

但突出缺点是开发成本高，升级困难。

1．3基于NP的NIDS预处理功能设计与实现的现状

商业上比较成熟的NIDS大都同时采用基于规则的入侵检测技术和基于异常

的入侵检测技术。 SNORT[1]将入侵检测引擎分成报文解码，预处理和规则检测

三部分。报文解码部分是整个检测引擎的基础，它为其它功能提供必要的报头信

息；规则检测功能部分，完成基于snort rules的入侵检测功能；预处理部分，一

方面完成基于异常的入侵检测(如端1：3扫描检测，ip分片攻击检测等)，另一方

面要为规则检测功能提供必要的支持，如ip分片重组，Tcp流重组，http协议规

整等)。SNORT将预处理的各种功能模块以插件的形式实现，各种插件相对独立，

每种插件都可以设置一些控制参数，这种方式，就象搭积木一样，对插件实现越

多，系统功能越强大，值得借鉴。SNORT软件目前支持linux，windows等操作系

统，运行在通用CPU之上，这使得它的处理能力有限。文献【18】对SNORT的抓

包及规则检测算法作了改进，并对改进后的性能作了测试，结果表明，处理流量

仍无法达到100Mb。文献【6】对Snort2．0预处理模块的设计与实现原理作了简要分

析。

本文中所指的“预处理”，不但包括snort的预处理功能，还包括报文解码功

能，因为作者认为，报文解码功能划入预处理更合理。

文献[16]将预处理的报文解码，ip分片重组，top流重组功能及规则检测的简

单功能放在一块ixpl200中实现，规则检测则放在FPGA实现，其性能达到100M。

下图为其设计图。
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图表1—1设计的检测引擎逻辑图

毒氇带
i自嘁|h墙

Janani Thanigachalam[11]试图在IXP2400(enp26U板)上实现Bro ids系统，

从文中介绍可知，它的预处理只实现了一个报文解码功能和TCP会话状态维护功

能，它将整个入侵检测功能放在一个ME上实现，采用ordered线程模型，文中没

有介绍系统性能，但可以推测，这个系统根本无法达到线速处理流量，因为

ordered线程模型虽然可以解决线程同步问题，但它没有发挥出ME线程的并发优

势，ME的使用效率比较低，另外，一个ME，若只处理报文解码还可以达线速，但

要进行TCP状态维护，就必然要不断进行内存操作，这样，一个ME根本无法达到

线速，若要再加上规则检测，就更谈不上线速了。

文献【12】将snortl．9在(IXP2400+IDT PAX．port+2500 CIE)硬件平台上实现，

其性能是在250000pps的TCP背景流量下，加载400条规则没有发生丢包现象，

文中提到，检测功能没有实现TCP会话状态维护和ip分片重组，tcp流重组功能及

http应用协议分析。可以推测出，该系统针对预处理功能也只实现了报文解码。

文献f13]decsystant研究人员声称它们在IxP2400+TcAM硬件环境下实现了

snort．nids，可以线速处理2．5G流量，但实际上，它们只实现了报文解码和规则检

测。文中说，TCAM用于规则检测，snort功能部分只使用一个ME，但我们对它

们的结果表示怀疑，因为snort在规则检测时，ME要有大量的IO操作，这会使

得ME无法全速工作，更何况，背景流量报文的负载长度会严重影响性能，最长

和最短情况，光报文数量就有十几倍的差别。

文献【14】Herbert Bos，Kaiming Huan在基于ixpl200基础上实现了一个简单

的snort入侵检测系统，它也只实现了报文解码和规则检测，检测引擎采用了5

个ME。文献[15]中分析了NP对snort模式匹配，及tcp flag，same ip的加速作

用。
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经过对基于NP的NIDS的文献检索，发现基于网络处理器的NIDS研究还是比

较少的(目前高速NIDS多采用多个通用CPU架构)，这些文献中介绍的系统大都

只实现了报文解码和规则检测，而且都重点分析规则检测算法在NP上的实现，对

预处理的设计与实现介绍基本没有。

1，4论文来源和论文的工作

总得来说，高速NIDS必须采用高速的硬件平台和高效的检测引擎，而这两

者只有有机结合起来，才能产生出高速优良的NIDS系统。所以我们不光要对采

用的硬件平台，所用的检测引擎等核心技术进行研究，更要对两者如何有效的结

合进行好好的研究。这也将是本课题的研究重心。

本课题是研究基于IXP2400的网络型入侵检测系统(主要是sensor部分，简

称NP--NIDS)，课题被分成了4部分，分别由林若川负责规则检测功能，由吴静

波负责规则解析配置功能，由窦小龙负责告警功能，本人则完成预处理子系统的

设计和实现。本课题的最终目的一方面是掌握IXP2400的开发技术，另一方面是

对NIDS的关键技术作较深的研究。

本论文是对基于NP的NIDS预处理子系统研究成果的总结。文中的“线速”

是指enp2611千兆以太曰的最高处理速度，即1G比特。

本论文结构安排如下：

第二章对IXP2400网络处理器技术作简要介绍；第三章给出NP—NIDS预处

理子系统设计方案；在接下来的第四、五、六章。重点探讨预处理子系统中三个

模块的设计与实现，它们分别是解码模块，lP分片重组模块和端口扫描检测模块：

其余的模块由于模块本身的复杂性和课题时间的紧张，只在第七章中作以简单探

讨，具体设计与实现将在下一阶段工作中进行。最后在第八章给出整个论文的总

结，并对进一步工作作以展望。
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第二章IXP2400网络处理器技术

随着当今网络规模和性能的迅速增长，Internet主干网络流量的指数性增长及

新业务接连的出现，这就要求网络设备具有线速和智能的处理能力。网络处理器

NP(Network Processor)便是一种新兴、有效的统一解决方案。它适用于各层网

络处理，具有ASIC高速处理性能和可编程特性，既能保证系统灵活性，又能完

成线速处理数据包所要求的高性能硬件功能。

由于网络处理器特殊的体系结构，它的软件编程模型与传统网络应用／嵌入式

应用开发有较大不同，更为复杂。在一般程序设计中，可以不考虑操作系统和编

译程序、线程调度的细节、寄存器的数量和容量，而在网络处理器的程序设计中，

忽略这些因素就不能编写出优化的程序。

本课题是基于intel的IXP2400网络处理器进行开发的，所以下面将对

IXP2400网络处理器技术分别从硬件系统结构，软件系统结构和开发环境作以简

要介绍。

2．1硬件体系结构简介

IXP2400网络处理器是Intel在2002年推出的第二代互联网交换架构(IXA)

网络处理器。它的体系结构充分体现了SoC(System on Chip)的思想。

图表2—1是IXP2400的硬件体系结构逻辑图，图表2—2是ME的逻辑结构

图。从图中可以看出，IXP2400共有9个CPU，其中intel Xscale core是一个通

用的32位RISC处理器CPU，它在IXP2400中起控制，管理和一般数据处理作

用，其上运行操作系统，如linux、vxwork操作系统；其余8个CPU被称为微引

擎，它们被分成两个cluster，每个cluster含有4个微引擎。微引擎执行快速通路

的任务，并负责了大部分的报文处理工作。每个微引擎都可以访问所有共享的资

源(譬如SRAM，DRAM，MSF等)，还可以利用Scratchpad或者Next Neighbors

进行引擎间的通信。
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图表2—1 IXP2400硬件体系结构逻辑图

图表2-2 Microengine结构逻辑图
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IXP2400的内存体系是多级的，访问内存由慢到快依次是

sdram，sram，scratchpad，local memory，除了local memory只能被所在的ME访问，其

它内存类型可被xscale和ME共享访问，此外ME内部还有多种不同功能的寄存

器组，它们分别是通用寄存器组，sram传输寄存嚣组，dram传输寄存器组，

next—neighbor寄存器组。它们都对程序员可见，这种多级内存体系结构，使得程

序开发人员能对IXP2400作非常精细的控制，为编写高效的代码提供了基础，但

也正是这种灵活性，使程序开发人员比普通编程要付出更大的努力。图表2—3

和图表2—4便是多级内存体系和各种寄存器的一些速度或容量等指标。

图表2．3多级内存技术指标

9
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图表2-4 MJcroengine各种寄存器的分配
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IXP2400还提供了丰富的专用处理单元，如硬件hash单元，cam单元，CRC

单元，MSF单元等，还有就是sram的原予操作，硬件queue，ring功能，scratchpad

的原子操作，硬件ring功能，都为高速的网络报文处理打下了坚实的基础。

2．2软件体系结构简介

Intel IXA的可移植性框架(Portability Framework)，它是Intel的互联网交

换架构IXA的基础之一。它可以满足更快以及更具有效成本的代码开发，同时它

通过软件的轻便性以及代码的重用性保护了软件的投资。一般的网络应用一般具

有如图表2—5的体系结构，图表2—6是基于IXA Portalility Framework的软件

体系结构，应用开发主要就是在Framework的框架下，开发运行在xscale上的

Core component(简称CC)，和运行在ME上的MicroBlock(简称MB)。一般情

况下，MB都有相应的CC，MB完成快速处理报文的大部分工作，而CC则负责

对MB进行配置管理或较复杂的慢速处理工作。应用开发，除了完成CC和MB

开发外，还要完成整个应用的初始化配置及管理配置功能的开发。

10
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图表2．5网络应用的平面关系图

图表2．6 一个IXA应用的逻辑元构成图
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2．3开发环境简介

针对ME上的MB开发，开发工具为workbench，它是一个图形界面丌发软件，

能够进行仿真开发，又能够在硬件环境下进行远程开发调试。

开发MB采用的编程语言有两种，一种是microcode，相当于汇编语言，另‘

种是MicroC，相当于c语言，但与普通c语言又有所不同。MicroC语言与c语言

相似，所以用MicroC可以更快的开发出MB，但其效率比起microcode则逊色许

多。所以可以考虑MicroC+Microcode开发，在对效率等方面要求严格的情况下，

用microcode来优化代码。

针对xscale的CC开发，则相对MB开发容易一点，因为xscale是一个通用

CPU，目荫支持嵌入式linux和vxwork两种操作系统，对CC的开发，与普通程

序的开发相似，如在嵌入式linux上丌发，主要采用linux内核模块编程技术；在

vxwork上开发，则可以利用功能强大的tornado开发软件，其调试环境比起linux

要棒很多。

除I二面讲的开发工具外，ixa sdk开发环境，有大量的库函数可供使用，还有

全套的文档，仔细研究它们，会对应用开发很有帮助的。

2．4小结

本章对IXP2400网络处理器技术分别从硬件体系结构，软件体系结构，开发

环境三方面作了概要介绍，应用开发人员主要在framework框架的基础上从事CC

和MB进行开发，开发MB主要使用ixa sdk集成开发环境workbench，开发CC

则依使用的操作系统不同而有所不同，在嵌入式linux上开发，主要采用linux内

核模块编程技术{在vxwork上开发，则可以利用功能强大的tornado开发软件。

开发人员只有从整体上掌握IXP2400的技术特点，才能开发出优秀的应用程序。



第三章NP--NIDS预处理予系统设计

第三章NP--NIDS预处理子系统设计

“预处理”是相对于“规则检测”而言，规则检测子系统完成按即定的规则

进行入侵检测判断，而预处理子系统则不但完成网络报文解码，ip分片重组，tcp

流重组及应用协议正规化等操作，为规则检测子系统进一步处理报文作很好地预

处理准备工作，而且承担着基于异常的检测工作，如ip分片攻击检测，端口扫描

检测，TCP flooding等异常检测功能。所以，预处理子系统是入侵检测引擎设计

的重要组成部分，除了解码模块外，其它各模块相对比较独立，并不是必须的，

但每增一个功能，都会使NIDs系统更加强大。

3．1 预处理子系统上下文定义

预处理子系统与报文接收模块，CLI配置管理予系统，告警子系统，规则检

测子系统都有连接。它主要接收来自报文接收模块的报文，预处理后送规则检测

子系统作规则检测，若在预处理过程中发现异常行为，各MB会将它们的告警发

送到相应的CC，由CC送给告警子系统作进一步处理。CLI配置管理子系统通过

预处理子系统提供的配置接口完成预处理子系统各功能模块的配置管理工作。如

图表3—1所示。

图表3．1预处理子系统上下文关联圈
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3．2预处理子系统整体设计

预处理子系统主要由以下几部分组成，见图3—2：

报文解码模块，IP分片重组模块，TCP协议分析模块(TCP会话状态维护和

TCP流重组)，端口扫描检测模块，应用协议分析模块(包括http，telnet，印c等应

用协泌)。

图表3-2预处理子系统内部设计图

本论文主要完成了预处理子系统中的报文解码模块，ip分片重组模块及端口

扫描检测模块的设计与实现(见图3—2灰色部分)，其它模块由于课题时间紧张和

模块本身的复杂，将留在下一阶段工作中完成。

3．3预处理子系统的接口设计

I．与报文接收模块的接口

由于intel sdk3．5提供了接收模块，所以与接收模块的接口就以sdk的接收模

块接口为准，主要是报文的meta结构+解码结构，通讯方式是scratch ring

2．与规则检测子系统的接口
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除了报文的meta结构外，还有报文对应解码结构，通讯方式足scratch ring，

与接收模块的scratch ring结构相同

3．与告警子系统的接口

主要是在ME上产生一个异常，送到各模块相应的CC，再由各CC将告警送

到告警子系统，通讯方式利用sdk的rm通讯机制，至于通讯的数据结构，MB异

常采用发送异常报文的标准格式，送给告警的格式见告警子系统对消息格式的定

义。

4．与CLI模块的接口

xscale部分主要是实现配置命令的ioctl功能。CC对MB的配置一般通过共

享scratchpad变量方式，ME部分主要是设法更新ME上的缓存参数。

3．4小结

预处理子系统不但完成网络报文锯码，i口分片重组，tcp流重组及应用西议

『F规化等操作，为规则检测子系统进一步处理报文作很好预处理准备工作，而且

承担着基于异常的入侵检测工作，如ip分片攻击检测，端口扫描检测，TCP

flooding等异常检测功能。

预处理子系统的每一个功能模块基本都分成CC和MB两部分，除ip分片的

CC主要完成重组工作外，其它模块的CC主要完成配置功能。

本论文将主要分析预处理子系统的部分模块，即解码模块，IP分片重组模块和

端口扫描检测模块的设计与实现。
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第四章报文解码模块

报文解码模块的功能是对从网络上捕获的原始报文进行协议分析，尽力从各

层协议头中提取重要的信息，如各种协议头的偏移，并记录在解码数据结构中，

供后序的各种模块使用。它是对报文进行合法性检查的第一道关卡，如果报文本

身有错，则会被丢弃，从而不必进～步分析。

4．1 snort解码数据结构的特点分析

snort解码数据结构Packet[1】，通过分析观察。可以看出，它主要包含以下几

部分：

>原始报文信息，即来自网络端口的报文在内存中的基址，长度，到达时

间

》指向各层报头的地址指针，将原始报文按网络协议进行分析，获得的各

个报头基本信息

》ip分片详细信息

>ip option解码后的信息

≯tcp option解码后的信息

》各个协议头的重要字段信息，如IP地址，TCP端口等

》其它一些配置信息。

这个结构具有以下特点：

优点：

>指向各层报头的基址指针十分方便后序插件访问各自所需的协议头。

>对ip option，tcp option进行了解码，并以数组形式存放，方便了对option

的检测。

缺点：

>指向各层报头的指针变量是以列举方式给出，不符合协议分层的特点，若

用union方式按协议分层给出，可节省不少内存。

≯ip option，tcp option是不常用字段，直接放在主控结构中，对内存是一种

浪费，可以设二层结构来存储它。这样会大大缩小主控结构(即packet

结构)的大小，从而节省大量内存。

》snort采用单进程单线程模型，使得处理能力有限。
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≯snort作为用户程序来进行，通过libcap库柬抓包，使性能大打折扣(此

条是snort的系统结构设计缺陷)，如果放在linux内核空间运行，效率会

大大提高。

4．2解码模块设计与实现

4．2．1解码数据结构设计

由于解码模块要处理千兆的流量，所以必须结合IXP2400网络处理器的硬件

特点，对解码结构作精心的设计。下面便是解码结构的设计想法。

1)将解码结构放在sram中，作为报文Meta的扩展

这是权衡各种因素的结果，一方面原因是dram访问速度过漫，scratchpad

又过小，不足以存放大量报文的解码结构实例，local mem不但容量过小，

还不能在ME之间共享，所以放在sram中是比较合适的；另～方面原因

是，IXP2400的接收模块会给每个报文分配～个hardware buffer(或buffer

chain)。而这种buffer由sram中的Meta结构和dram中的报文原始数据两

部分结成，所以把解码结构作为Meta结构的扩展(甚至可以去掉原Meta

结构的部分字段)，通过报文的bufferhandle就可以很方便的访问到解码

结构。

21解码结构提供的信息要与snort的Packet结构基本相当，这样才能方便其它模

块使用。

3)为了能够商效的访问解码结构，尽可能减少对sram的访问，解码结构要缓冲

到ME的寄存器中(至少，常用字段要缓冲)。

4)解码结构要尽可能的压缩，因为一方面ME内的寄存器数量有限，若为8线

程模式，则对于每个线程，gP—reg最多只能分得32个，local—mem最多只能分

得80个，各种xfer每种最多只能分得16个。另一方面过大的结构要多次读

取内存，会极大的影响处理效率，基于这个考虑，解码结构最好10个长字左

右(snort的Packet竟然用了200多个长字m

5)为了尽可能压缩解码结构，一方面要尽量使用union方式来定义字段(这对于

同一协议层的各种协议非常适合)；一方面尽量用相对索引，而不用绝对的地

址指针，并采用多字段合并到一个长字的方式：一方面可把非常用字段不放

在解码主控结构中(如对于ip option，tcp option，大部分报文并不含，就把它们

单独存放，解码主结构只提供链接信息，能够通过链接索引访问到即可。这

将会节省很多sram内存)，

6)适当增加统计变量，由于增加统计信息会影响效率，所以统计信息增加要适

当，并能在一定条件下关闭统计信息。
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基于上面的考虑，解码数据结构设计结果如下：

3l 二8 24 20 14 12 8 4 O

．r剖，§渡援1≯ I捌五i reserved

发i箱黪 ·裂编黪 鞭联镶黪 攥潮

数粼焖秽 熬捌K瞧 珀option漩移 Tcp opuon悄移

Ip option buffer handle

Top option bt垃fer handle

具体定义如下

主要结构定义 结构简单说明

Decode—meta 它相当于snort的packet结构，目前结构大

小为5个长字，内含的信息包括：网络报文含有什

么协议；各协议报头的相对位置；指向ip

option，tcp option的控制结构的句柄。

由于ip option。tcp option为不常用字段，所

以将它的控制信息放入二层结构中，若含有

ipotion，再从sram中调入。

此结构非缓冲时，同ip option，tcp option结

构一起放在sram中。

typedef struet

{

Ipstaek ipstaek；p定义现在的协议栈报头序列+／

Ipstack_hdr hdr：p定义各协议头的偏移+，

unsigned int ipopt_handle；／’指向ip option数据结构+／

unsigned int tepoptJandle；p指向tcp option数据结构+／

}lpstack—meta；

typedef union

f／·整个结构要尽量压缩大小，不同的协议栈可重用字段。·／

Ipstack-mcta ipstack—meta；

／+其它协议栈，请继续增加·，

／+这个数组大小．耍根据上面的struct的大小，作调整+／
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unsigned int value[5]；

}Decodemeta；

Ipstack 它指示出目前报文含有什么协议，它按协议

栈的层次来组织，对以太网ip协议栈来说，二层

协议占8位，三层占4位，四层占4位，其它位

预留将来使用。通过访问各字段，并配合

Ipstack—enum结构，可方便的判断协议栈的协议

序列

typedef union

(

struet

{

unsigned int eth～type：8；

unsigned int net—type：4；

unsigned int trans—type：4；

unsigned int reserved ：I 6：

)；

，·基本t是用1个长字+／

unsigned int value[1】；

}Ipstaek；

Ipstack-enum 定义ip协议栈的各协议的编号，自定义各种

协议的编号，而不采用rfc标准中的编号是为了

压缩长度，因为标准协议长度为16位，太长了。

通过它和Ipstack就可判断协议栈的协议序列

typedef enum

{

／,--层枚举+／

IP—MAC—ETH
2

1，

／*--层枚举+，

IP—NET—IP
2 1．

IP—NET—IPV6
2

2，

IP_NET_ARP 。3．

19
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IP—NET—RARP =4，

／·四层牧举+／

IP—TRANS—TCP =1，

IP—TRANS—UDP
5

2，

IP—TRANS—ICMP 5
3，

IP—TRANS—IGMP=4，

IP—STACK—UNKNOWN=0xf

)[pstaek—enura；

Ipstack_hdr 它与snort的packet中的协议头指针的作用

一样，只不过采用相对位置，即相对于报文数据

基址。针对tcp／ip协议栈，由于协议头的相对位

置不会超过256字节，所以每个协议分配8位就

足够了。

typedef union

(

struet

{

unsigned int eth：8：

unsigned int net—type：8；

unsigned int trnns—type：8；

unsigned int reserved：8；

unsigned int data：8；

unsigned int data_leu：g；

unsigned int ipopt：8；

unsigned int tcpopt：8；

)；

／·基本E是用2个长字·，

unsigned int value[2】：

)lpstaek—hdr；

Tcpopt，Ipopt 这是ip option，top option的解码控制结构，

在packet中为option保留了40个entry,在这个结

构罩，只保留9个entry,即最多可记录9种option，
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这～般情况就足够了。它共占10个长字，

对它的空间的分配采用一个40字节的硬件

buffer来分配。它由Decode～meta的ipopt_handle，

tcpopt—handle来指示。

typedef union

{

struct

(

unsigned int opt～count：8；

unsigned int opt—len：8；

unsigned int reserved：16：

Opt—entry opt—entry[IPOPT_COUNT MAX】．

}：

unsigned int value[tPOPT COUNT—MAX+1】；

}]popt；

typedef union

(

struct

{

unsigned int opt_count：8；

unsigned int optjen：8；

unsigned int reserved：16：

Opt—entry opt_entry[TCPOPT—COUNT—MAX]；

}；

unsigned int value【TcPOPT—COUNT—MAX+1】；

}Tepopt；

OpLentry 描述一个option的基本信息。Offset是相对

于option数据区的

typedef union

(

struet

f

unsigned char type；

2
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unsigned char len；

unsigned char offset；

unsigned char reserved；

}；

unsigned int value；

}Opt—entry；

4．2．2解码模块的实现

由于解码模块要对网络各层报文进行分析，所以把各层报文缓冲到ME的

localmem内，作为线程内的全局变量。下面是各种重要变量在ME内的分稚情况。

ME内结构变量的分布

以上为解码模块的主要变量分布，放在local—mem的主要是各种报头，如

IPHDR是ip头结构体，Transhdr是传输层报头结构，它是tcp，udp，icmp等报头结

构的union方式，放在gP—reg中的主要是全局控制变量，decode—meta为报文主

控制结构，dlBufHandle，dlEopBufHandle为报文buffer旬柄。

解码处理流程大致如下：
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解码子模块的处理流程图(灰色代表已实现)
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在对ipv4报头解码过程中，如果发现是IP分片，则程序会将解码结构写回

到SI'aI'I'I中，把报文发给IP分片处理模块继续处理；若解码过程中，发现报文有

错，如校验错，长度错误等，则会将报文抛弃掉：若正常走完解码流程，则会将

报文送到下一预处理子系统继续处理。

报文解码模块的调试输出结果如图4．1；在高速流量下，应关闭调试输出功

能。实测结果表明：在没有打开优化开关，解码模块在使用2个ME，每个ME

使用4线程模式，访问内存基本全部采用同步方式时，lG比特流量，500字节包

长下没有发生丢包现象，这基本满足了千兆的线速处理要求。
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图表4．1报文解码模块的调试输出截厨

4．3小结

本章首先分析了snort的报文解码数据结构设计的特点，然后提出了解码模

块数据结构的设计思想，并给出了一个高度优化的数据结构，此解码结构只有5

个长字，比起snort的Packet结构(大约200多个长字)有质的不同，非常适合

1XP2400的ME硬件特点；接着简要给出解码模块的实现。实测性能结果表示：

在没有打开优化开关，使用2个ME，每个ME使用4线程模式，访问内存基本

全部采用同步方式时，1G比特流量，500字节包长下没有发生丢包现象，基本满

足了千兆的线速处理要求。
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第五章IP分片重组模块

5．1 IP分片攻击原理

5．1．1 IP分片的由来

IP报文要通过网络物理端口发送出去，必须经过数据链路层的封装，而数据

链路层有一个MTU参数，即最大传输单元，它表示了数据链路层的一帧可以装

载的最大数据量。当IP报文的长度超过了MTU，那么IP层就要对报文进行分片

(fragmentation)操作，使每一片的长度都小于或等于MTU。当分片报文到达目

的地时，必须对分片进行重组，以还原出完整的IP报文。

在IP报头中，有以下几个字段，提供了IP分片重组的必要信息：

———}——}一十——}—·，一_——--——_——，—-+——-‘～一-卜·}一十一十一·}一十一·——-}一一——}—·}一十一‘一一～+
Identifieation {Rl骶}辨l Fragment Offset

一+一■一+一+--4-——·——■——÷一÷一一—+～+一一+_d—．—一+⋯·——．}一一一．‘一一+——{——上—+⋯一

Identification：IP分片标识，属于同一个原始IP报文的分片都有相同的标识

值。

R：保留未用。

DF：Don。t Fragment，

报进行分片。

MF：More Fragment，

的片都要把比特置1。

“不分片”位，如果将这～比特置1，IP层将不对数据

“更多的片”，除了最后一片外，其他每个组成数据报

Fragment Offset：该片偏移原始数据包开始处的位置。偏移的字节数是该值

乘以8。

5．1．2 IP分片攻击

IP分片攻击主要利用了各种系统在实现IP协议时的缺陷，通过恶意的使用

IP分片字段，从而绕过检测系统或使目标系统因无法『F确处理分片而产生异常。

5．1．2．1分片拒绝服务攻击

系统内存和处理能力都是有限的，如果短时间内有大量的分片到达，则系统

会因为忙于处理分片，而把系统资源耗尽。
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这种攻击是比较可怕的。它不仅让系统产生拒绝服务，而且高流量的分片会

占1}；}j大量的网络带宽。

例如，jolt21501是在一个死循环中不停的发送一个ICMP／UDP的IP碎片，

就可以使Windows系统的机器死锁。分片重组时会预分配大量内存，若分片不断

到达，则可能会因为内存被耗尽而死锁。

5．1，2．2分片过长攻击

IP协议用16位字段表示整个IP数据包的长度，所以IP报文最长为Oxffff；IP

协议用13位字段表示fragment offset，由于它实际要乘8，所以最大也能表示0xffff。

但若把IP头的ffagmem offset设得很大，如接近0xffff,若再加上分片长度，则重

组后的ip报文实际长度就超过了Oxffff,这显然无法在ip头中表示出来。

有缺陷的系统由于对这些特殊的情况没有很好的处理，一些攻击正是利用了

这个特性，发出超长分片，从而引起受攻击系统出现死机或拒绝服务等问题。

例如，死亡之ping(ping O’death)就是利用ICMP协议的一种碎片攻击。攻击

者发送一个长度超过65535的Echo Request数据包，目标主机在重组分片的时候

会造成事先分配的65535字节缓冲区溢出，系统通常会崩溃或挂起。

5．1．2．3 TEARDROP攻击

IP层在进行分片时，正常情况下分片与分片的数据只可能相接，但若出现分

片部分相交叠或一个分片内嵌在另一分片中的现象，我们就称它为teardrop攻击；

它实际是因为teardrop[49]程序而得名。有的系统因为没有正确处理这种分片情

况，引起缓冲区缢出，严重则导致系统崩溃，如老的Linux内核(1．x．2．0．x)在

处理这种分片的时候存在问题，WinNT／95在接收到10至50个teardrop分片时也

会崩溃。

5．1，2．4反监测IP分片攻击

由于对IP分片进行重组需要很多系统资源，所以有些防火墙或入侵检测系统

对IP分片重组不支持或处理能力有限，攻击者正是利用监测设各的这个弱点，通

过恶意乖j用IP分片来绕过监测设备，达到攻击或入侵的目的。

如Tiny fragment[5l】攻击，它就是通过恶意操作，将TCP报头(通常为20字节)

分布在2个分片中，这样一来，目的端口号可以包含在第二个分片中。对于包过

滤设备或者入侵检测系统来说，首先通过判断目的端口号来采取允许／禁止措施。

但是由于通过恶意分片使目的端口号位于第二个分片中，因此包过滤设备通过判
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断第一个分片，决定后续的分片是否允许通过。但是这些分片在目标主机上进行重

组之后将形成各种攻击。

再比如出现分片重复现象，snort将它告警成OVERLAP攻击，当出现这种现

象，不同操作系统在选择先到的重复分片还是后到的重复分片时有区别的，这就可

能被攻击者所利用，从而逃避检测。

甚至，可以利用IDS对分片重组的有限能力，先发送大量分片，这样IDS就

进入到自我保护状态，短暂时间内不会再对分片作监测，攻击者可以利用这个时

间差，发出真正带有入侵特征的分片，从而逃避|DS系统的监测。

5．2 IP分片重组设计与实现

任何能进行tcp／ip通讯的系统都具有ip分片重组功能，但是作为IDS系统的

IP分片重组功能，却有它自己的特点。

1． 一般系统只对到达自身的IP分片进行重组，所以重组量比较小，而

IDS系统则要对整个监测网络中的所有分片进行重组，所以重组能力

必须更加强大，特别是高速NIDs系统，对重组能力要求更高。

2． 一般系统对IP分片只重组，遇到异常时不告警，而IDS系统必须能

检测到IP分片报文的非正常使用，即前面讲到的IP分片攻击行为，

并给出告警。

3． 作为IDS系统，首先要保证自己的IP分片重组功能强健，能够应付

各种非正常的分片使用情况，在遇到分片洪流而自己又因处理能力

有限时，能启动自我保护机制。否则，一旦出现分片洪流，便会出

现“出师未捷身先死，常使英雄泪满襟”的悲惨局面。

下面在模块的设计与实现时，将兼顾重组能力，异常告警，自保机制等三方

面。图表5—1为ip分片重组模块的设计逻辑图，重组成功后的分片被重新放回报

文接收scratch ring，重新进行分析。
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图表5—1 ip分片重组模块设计逻辑田

5．2．1 异常告警

在进行分片重组过程中，必须对各种异常的IP分片进行告警，下表对各种告

警作以总结。

告警类型 触发条件

OVERSIZE—FRAG (1)分片偏移大于65515

(2)分片偏移加分片数据长度大于65515

TEARDROP 重组时，发现JP分片之间有部分重叠现象

TTL—EVASION 同组IP分片的ttl的变化超过一个阀值

oVERLAP 分片出现重复

DUPFIRST 首个分片出现重复现象

OUTOFORDER 分片到达出现乱序

IPOPTIONS 分片IP报头中有ip option

TlMEOUT 在一个时间限内，分片未全部到达

SUPRESS 分片抑制，当分片过多，超过一个阀值时

5．2．2分片重组
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5．2．2．1 分片存储

在同ID的IP分片未全部到达前，必须把已到达的分片暂时保存起来，以便

在所有分片到达后，进行重组，这种分片存储，是非常消耗系统内存的，所以必

须对它精心设计。

snort的分片存储方法是，在排序树中插入所有分片，但不进行分片合并。它

在每个分片到达后，都是先保存下来，然后检查分片是否全部到达，若全部到达，

则开始重组分片，所以snort的分片重组方法是等分片全部到齐才进行重组，实际上

linux2．4．1813]中的分片重组方法也是这样的。

这种方法的不足是每次分片到达都要遍历分片树，检查分片是否全部到达，

菲常消耗系统资源。即使不考虑这个因素，这种方法也难以用在IXP2400的分片

重组模块中，因为在IxP2400上实现时，报文的存储，并不是报文有多大，就分

配多大的内存，而是为了快速进行内存分配，采用等大内存分配策略，即采用

hardware buffer方式，每个报文至少使用一个buffer，buffer大小固定，⋯般为2048

字节，若一个buffer装不下报文，则可以用多个buffer形成一‘个buffer chain来记

录一个报文。所以即使分片数据中有一个字节，也要使用一个2048字节的buffer，

如果未分片报文为60000字节，分片数据为8字节，则此报文要分成7500个分片，

则用buffer方式存储，则要用7500*2048=t 5360000字节内存，大约有1 5MB内

存，这显然是无法容忍的。所以我们必须寻求新的方法来进行分片存储。

我们将采用一种分区合并分片重组算法，这种方法是按buffer的大小，将IP

分片的重组空间(分片重组后的报文数据最大为65535字节，所以它的重组空阳'J

即为0至65535)进行分区，每个分区都是一个buffer大小，当一个分片到达时，

我们就将它拷贝到相应分区的相应位置上，若分区还未分配，则先分配一个分区，

它比起一次性预分配所有分区显然节省不少内存，特别是当重组失败时，这种内

存节省的效果更明显。

5．2．2．2分片管理

在前节，我们对分片存储采用了一种分区合并分片重组算法，它实现了分片

的及时合并，节省了不少内存，但我们并没有说明如何管理分片，在本小节，将

给出分片管理的一种解决方案。

首先用一个hash表来记录每个ip分片的入口，关键字为四元组：

id，protocol，source ip，dest ip。对同ID的分片管理，有两个层次，即分区层和分片

层。我们用一个排序树记录所有已分配的分区。然后在分区内再用一个排序树记

录分片情况，而且分片描述符是可以合并的，当一个分区被填满时，则将“分区
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满”标志置l，通过遍历分区树，并结合“分区满”标志位，就可以判断分片是

否全部到齐，若分片全部到达，将所有分区按顺序用buffer chain方法串起来，它

就自然组成了一个完整的报文。图表5—2为分片重组的数据结构关系图，从中可

看出分片管理方法。

具体处理流程如下：

(1) 当一个分片到达后，在分区树中查找它所在的分区是否存在，若不

存在，则先建一个新分区，转(2)；若存在，直接转(2)

(2) 在区内的分片树中查找分片是否存在，若存在，则告警，若不存在，

则将分片拷入相应的位置，并更新分片树。

(3) 当最后一个分片到达后，检查分片报文是否全部到达，若全部到达，

转(4)，注意，在最后一个分片到达后，如果还有分片报文未到达，

则就应该每次检查分片是否可以重组。

(4) 分片报文全部到达，进行重组，即将所有分区链接成一个buffer

chain(如果有多个分区的话)，并释放重组此分片的管理结构，重组

结束

图表5—2 ip分片重组的数据结构关系囱
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5_22．3分片重组超时

当属于同一个IP报文的分片报文有一个因网络而丢失，则重组将无法完成，

所以必须有超时机制，保证无法重组的分片被及时清除掉，及时释放出系统资源。

超时方法很简单，可以设一个定时器，定期对超时分片结点进行清除郎可。

5．2．3 自保机制

进行分片重组是非常消耗系统资源的，即使IDS系统有很强的IP分片重组能

力，但是如果网络中存在IP分片洪流(如用fragroute对整个网络报文进行分片)，

它还是“吃不消的”。实际上重组能力并不是越强越好，由于IP分片报文源地址

可以伪造，所以攻击者完全可以发送大量的IP分片垃圾，故意让NIDS系统忙于

分片重组，这种情况下若还进行重组工作，反而是被攻击者“愚弄”了。自保机

制就是要保证在存在大量分片，超过NIDS的重组能力之后，能进入自我保护状

态，防止NIDS系统因系统资源消耗过大而无法正常工作，影响其它模块的正常

工作，甚至发生崩溃。

自保机制可以一方面通过设一个内存使用阀值，使IP分片重组模块对内存的

需求被限制在一个可控范围内：另一方面，设一个IP分片到达频率阀值，当超过

阀值时，在一定时间内不再进行重组工作。阀值大小的设定，可根据系统的资源

作调整，如果系统内存资源丰富，处理能力强大，阀值可设大点，否则小点，如

在snort中，默认值为1000。本模块目前也以snort的阀值为准。

本模块实现时，』下常重组在CC内实现，为了能高效的进行自我保护，特意

把自保机制放在ME内实现，作为一个microblock来实现，即当解码模块发现IP

分片报文时，便将报文送给IP分片microblock，此MB进行自保判断，若无异常，

才将分片送向重组CC进行重组，否则，直接在解码部分进行拦丢弃即可。这样，

即使用线速的IP分片进行“轰炸”，重组模块及其它模块也能正常工作，整个系统

性能也不会受到太大的影响。

5．3模块功能测试

本功能测试，将采用fragroute，teardrop,jolt2等工具时行测试，测试用例【8】

如下：

test I：ordered 8 byte fragments

test2：ordered 24 byte fragments

test3：out of order 8 byte fragments
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test4：ordered 8 byte fragments，duplicate first packet

test5：out of order 8 byte fragments，duplicate first packet

test6：ordered 8 byte fragments，reorder fragments in reverse

test7：ordered 16 byte fragments，fragment overlap(favour new)

test8：ordered 16 byte fragments，fragment overlap(favour old)

test9：teardrop

testl 0：oversize

testl 1：ttl evasion

testl2：ip option

测试结果如下

测试用例 是否告警 是否重组

Tbstl √

Test2 √

Test3 √ √

Test4 √ √

Test5 √ √

Test6 √ √

Test7 √ √

Test8 √ √

Test9 √

TestlO √

Testll √

Testl2 √

可以看出，达到了功能设计要求。图5．3为功能测试的截图。图中的3条告警

分别是对fragtest frag 192．168．74，33，fragtest frag·new 192．168．74．33，fragtest

frag．timeout 192．168．74．33的响应输出结果，其中module数值代表预处理模块编

号，code数值代表告警类型，图中正常分片重组后，也给出了告警，但在高速流量

下，可以通过控制命令关闭此告警。
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图表5-3 ip分片功能测试输出截图

5．4进一步思考

5．4．1．1 关于MTU与IP分片拦截

MTU是网络连接中允许在一个物理帧中传输的最大数据量，TCP／IP驱动程

序需要知道这个数值以便设置合适的数据包长度，以避免出现不必要的拆分过程。

也就是说，为了保证网络传输效率，一般MTU不会设的太小。不同网络的MTU

缺省值不一样，以太网的标准值为1500，而多数ISP提供的拨号网络的标准值为

576，原因是Internet上不少路由器也为576。

从这些数据可以看出，一般情况下MTU的值都大于576，这就是说只有大于

576的ip分片才可能被看成是正常的分片，小于576的IP分片很可能是恶意使用

分片特性。

基于以上分析，本人认为，可以对小分片进行拦截或不进行重组处理f当然，

最后～个小分片除外)。比如，在IP分片重组模块中，增加一个“MTU阀值”的

控制参数(如默认设成576)，当发现一个IP分片的载荷小于MTU阀值时，就发
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出告警并通知防火墙等过滤系统拦截分片，则会大大减少IP分片对被监测网络的

威协，并大大减轻IP分片重组对网络监测设备的压力。

从snort对ip分片的实现和众多的知名NIDS设备的测试报告可以看出，它

们对于小分片，都认为是正常的，并给与尽可能的重组。虽然，在本项目的IP分

片重组模块的实现中，目前也并未加入“MTU阀值”这个控制参数，但我认为可

以加入，加入之后，也就可防止攻击者用诸如fragroute工具对报文进行恶意的分

片。

5．5小结

本章首先分析了IP分片攻击的原理，并总结了常用的IP分片攻击技术：分

片拒绝服务攻击，分片过长攻击，TEARDROP攻击，反监测IP分片攻击等。接着分

析了高速NIDS的IP分片模块应该具备的特点：重组能力，异常告警，自保机制，

并从这三个方面解释了本模块的设计与实现，其中对分片存储和重组作了详细的

分析，并提出了分区合并分片重组算法：功能测试结果，证明本模块达到了设计

要求；在最后，对MTU和IP分片拦截的关系作了讨论，并提出了可以直接对小于

一个MTU阀值的分片进行拦截的设想。
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第六章端口扫描检测模块

6．1端口扫描技术

6．1．1 TCP协议介绍

TCP是一个面向连接的可靠传输协议。面向连接表示两个应用端在利用TCP

传送数据前必须先建立TCP连接。TCP的可靠性通过校验和，定时器，数据序

号和应答来提供。通过给每个发送的字节分配一个序号，接收端接收到数据后发

送应答，TCP协议保证了数据的可靠传输。数据序号用来保证数据的顺序，剔除

重复的数据。

一个TCP头包含6个标志位。通过对它们进行识别，从而保证了TCP状态

机的正确的变迁和状态的正确维持。它们的意义分别为：

》SYN：请求建立连接

≯FIN：请求释放连接标志

》RST：用来复位’一个连接

》URG：为紧急数据标志。如果它为1，表示本数据包中包含紧急数

据。此时紧急数据指针有效。

>ACK：为确认标志位。如果为1，表示包中的确认号时有效的。否

则，包中的确认号无效。

》PSH：如果置位，接收端应该尽快把数据传送给应用层。

大部分TCP／IP实现遵循以下原则：

l：当一个sYN或者FIN数据包到达一个关闭的端口，TCP丢弃数据包

同时发送一个RST数据包。

2：当一个RST数据包到达一个监听端口，RST被丢弃。

3：当一个RST数据包到达一个关闭的端口，RST被丢弃。

4：当一个包含ACK的数据包到达一个监听端口时，数据包被丢弃，同

时发送一个RST数据包。

5：当一个SYN位关闭的数据包到达一个监听端口时，数据包被丢弃。

6：当一个SYN数据包到达一个监听端口时，正常的三阶段握手继续，

回答一个SYN ACK数据包。

7：当一个FIN数据包到达一个监听端口时，数据包被丢弃。”FIN行为”

(关闭的端口返回RST，监听端口丢弃包)，在URG和PSH标志位置位时同样要
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发生。所有的URG，PSH和FIN，或者没有任何标记的TCP数据包都会引起”FIN

行为”。

6．1．2常用扫描技术[45】

6．1-21全TCP连接扫描

全TCP连接是长期以来TCP端口扫描的基础。扫描主机尝试(使用三次握

手)与目的机指定端口建立正规的连接。连接由系统调用connect()_丌始。对于每

一个监听端口， connect()会获得成功，否则返回一l，表示端口不可访问。由于

通常情况下，这不需要什么特权，所以几乎所有的用户(包括多用户环境下)都

可以通过connect来实现这个技术。

这种扫描方法很容易检测出来(在日志文件中会有大量密集的连接和错误记

录)。Courtney，Gabriel和TCPWrapper监测程序通常用来进行监测。另外，TCP

Wrapper可以对连接请求进行控制，所以它可以用来阻止来自不明主机的全连接

扫描。

6．1．22 TCP SYN扫描

在这种技术中，扫描主机向目标主机的选择端口发送SYN数据段。如果应答

是RST，那么说明端口是关闭的，按照设定就探听其它端口；如果应答中包含SYN

和ACK，说明目标端口处于监听状态。由于所有的扫描主机都需要知道这个信息，

传送一个RST给目标机从而停止建立连接。由于在SYN扫描时，全连接尚未建

立，所以这种技术通常被称为半打开扫描。SYN扫描的优点在于即使日志中对扫

描有所记录，但是尝试进行连接的记录也要比全扫描少得多。缺点是在大部分操

作系统下，发送主机需要构造适用于这种扫描的IP包，通常情况下，构造SYN

数据包需要超级用户或者授权用户访问专门的系统调用。

6．1．2．3秘密扫描技术

由于这种技术不包含标准的TCP三次握手协议的任何部分，所以无法被记录

下来，从而比SYN扫描隐蔽得多。另外，FIN数据包能够通过只监测SYN包的

包过滤器。

秘密扫描技术使用FIN数据包来探听端口。当一个FIN数据包到达一个关闭

的端口，数据包会被丢掉，并且回返回一个RST数据包。否则，当一个FIN数据

包到达一个打开的端口，数据包只是简单的丢掉(不返回RST)。
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Xmas和Null扫描是秘密扫描的两个变种。Xmas扫描打开FIN，URG和PUSH

标记，而Null扫描关闭所有标记。这些组合的目的是为了通过所谓的FIN标记监

测器的过滤。

秘密扫描通常适用于UNIX目标主机，除过少量的应当丢弃数据包却发送

reset信号的操作系统(包括CISCO，BSDI，HP／UX，MVS和IRIX)。在

windows95／NT环境下，该方法无效，因为不论目标端口是否打开，操作系统都

发送RST。

跟SYN扫描类似，秘密扫描也需要自己构造IP包。

6．1．3扫描类型总结

根据TCP的flag字段，就大致可以判断出扫描类型，下面是对扫

描类型与flag对应关系的汇总。黑三角代表含有对应的标志位：不标

三角符号表示不含标志位，空三角也表示不含标志位，但起强调作用。

＼＼!cPflag URG ACK PSH RST SYN FIN

正常情痫、＼
▲

▲ ▲

▲

▲ ▲

▲ ▲

▲ ▲

▲ ▲

▲ ▲ ▲

▲ ▲ ▲

▲ ▲

▲ ▲ ▲ ▲

▲ ▲ ▲

＼＼!cPflag URG ACK PSH RST SYN FIN

扫描类型、、＼
FULLXMAS ▲ ▲ ▲ ▲ ▲ ▲

SPAU ▲ ▲ ▲ ▲

37
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SYN ▲

FIN ▲

SYNFIN ▲ ▲

NULL

XMAS ▲ ▲ ▲

▲

▲
VECNA

▲ ▲

▲ ▲

▲ ▲

NMAPID ▲ ▲ ▲ ▲

NOACK 与上面各种情况都不同 △

INVALIDACK 与上面各种情况都不同 ▲

6．2端口扫描检测模块

6．2．1 模块设计

在说明设计之前，先说明几个用语：

连接结点：记录一个TCP连接(或UDP)信息的数据结构实例。

连接结点数据库：它用于存储所有连接结点信息。

源IP结点：记录一个IP地址对应的扫描统计信息的数据结构实例，因为是

对一个报文的源IP地址作扫描统计，所以叫源IP结点。

源IP结点数据库：它用于存储所有源IP结点信息。

注意，上面所用“数据库”一词并不是普通意义上的数据库概念，而只是用

于记录信息的某种数据结构，如hash表，链表，树等。

6．2．1．1 连接结点数据库

a)连接结点的双关键字问题

一个TCP连接，被记录在连续数据库中，其关键字由4个元素组成：源端IP，

源端port，目的端IP,目的端port。但是由于一个TCP连接有两个方向的流，这就

是说其关键字有两种表示方法，如果只是简单的用当前报文的源端IP，源端port，
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目的端IP，目的端port顺序组成关键字，则会出现连接结点无法找到的可能，这时

只有改变关键字元素的排列顺序，即用“目的端IP，目的端port，源端IP，源端port”

才可能找到连接结点，而snort的连接结点的查找正是采用这种查找失败后，通

过改变关键字元素序列，然后二次查找的方法。这种方法，显然会使查找效率至

少损失一半。

为了解决这个问题，在创建TCP连接结点时，其关键字不按“source ip，source

port，dest ip，dest port”顺序排序，丽是以“较小ip，较小ip’S port，较大ip，较大

ip’S port”顺序来生成关键字，则一个TCP连接必然只有一个关键字序列，从而解

决了一次就以可以找到连接结点。

这时，会产生一个新问题，就是如何区别服务端和客户端呢?

若采用双关键字方法，由于TCP连接结点创建时，其报文的源ip是发起端，

即为客户端，则若一次找到，则当前报文必为客户端的流，若第二次才找到，则

当前报文必为服务端的流，通过分析是第几次查找到，就可以确定当前报文来自

客户端还是服务器端。

若采用本文提出的关键字排序方法，只需在连接结点加一个标志位，通过标

志位，并组合当前报文的源ip，就可以断定出当前报文是哪个流向的。具体作法

是：在创建TCP连接结点时，把按升序排列的关键字的“较小ip”与“源ip”相

比较，若相同，则设标志为0，表示升序排列关键字代表的是客户端流，即较小

ip为客户端ip；反之较小ip代表是服务端ip。当在以后查找结点时，当找到结点，

通过标志位，就可以从连接结点中得到客户端ip地址，把它与当前报文的源ip

比较，就能判断出此报文来自客户端还是服务器端。

b)连接结点查找算法的选择

在存储连接结点时，一般有以下几种方法可供选择：

1． 一维链表方式。即用一维的链表或数组来组织结点，这种方式的查找

效率会随着结点的增多而成线性增长，平均查找时间为存储的结点数

的一半。

2． 排序树方式。即将结点按关键字排序，记录在排序树中，这种方式的

查找效率显然比一维方式有很大的改进。snort就是采用这种方式，

而且snort的portsan模块为了提高查找效率，采用了3层排序树算法，

即源ip树，目的ip树，源目端1：1树三种树，它们分别形成了查找第

一二三层。具体查找是这样的：

(1)取当前报文的源ip’在源ip树上查找相应结点，若找到，则进入第

(2)步。
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(2)从源ip树结点中，取出目的ip树的根结点。用当前报文的目的ip

在目的ip树中查找，若找到，则进入第(3)步。

(3)从目的ip树中取出源目端口树的根结点。用当前报文的源目端口

在源目端口树上查找，若找到，则可从中取出连接结点的指针，从

而查找完成。

Trie表方式。Linux内核的页表组织和高速路由器上用的trie表就是

这种方式，它的特点是查找次数基本固定，即通过若干次，必能找到

最终的结点记录。所以在高速高效的系统中经常被采用。

哈希方式。如果不产生冲突，它的时间复杂度是最好的。但如果产生

了冲突，则对冲突域的结点组织方式，就交得格外重要了。这种方式

也经常被高速高效的系统所采用。

通过对算法本身的比较，并结合IXP2400的硬件特点及本项目对速度的严格

要求，最终，确定采用超大哈希方式。下面分析一下为什么选择哈希方式。

1． 为了能线速处理G比特的流量，此模块选择在ME中实现，并且要

尽可能的减少对sram，dram等内存的读取，因为ME的效率很大程度

上由对内存的访问来决定。采用一维方式和排序树，其查找次数不

定，且随结点的数增加，查找次数也不断增加，而我们为了减少端

口扫描模块的漏报误报问题，必须维护大量的连接，目前设计最多

可支持“K的连接。这样多的结点，若查找次数过多，即内存访问

过频，根本无法达到线速处理能力。

2． 由于此模块是在ME中实现，而此模块必须动态维护连接数据库，连

接结点会不断的因为是颧连接而创建，因为超时而消亡。所以我们

必须减少连接数据库维护的代价。

3． 如果采用trie表方式，则trie表必须能查找96位的关键字，查找时，

也基本上只能采用16墙．8．8⋯8 8 8．8．8．8．8方式，这种查找，虽然在查

找次数上为恒定的，即11次，还可以接受，但考虑过查找表所需的

内存数量，则让人生畏的，目前，就我们的硬件条件，sram有8MB，

dram有196M，而言，条件要求太高，而无法实现。而且由于连接结

点的不断变动，对它的维护也极其困难。

4． 若采用哈希方式，冲突域采用链表方式，如果不产生冲突，奇找只

需～次，如果有冲突，查找效率则与链表长度有关。但如果我们采

用以空间换速度的策略，使用超大哈希表，比如采用64K个表项的

超大表，则对于目前支持最多64K个结点来说，其冲突就变得很少
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了。又由于ME支持两种硬件hash key生成算法，其中的硬件hash

部件产生的index具有统计分布特性，则会使冲突减少到最小，可以

乐观的估计，冲突一般不会超过3个结点。

所以说，采用超大哈希算法是综台考虑查找效率，内存需求，硬件支持等因

素的结果。

在解决哈希冲突时，采用双向链好呢还是单向链好呢?

我们选择冲突采用单链方式，而不是采用双链，因为双链的维护代价较大，

要修改前后的结点，用单链只要修改前驱结点，这样就减少了一次内存写操作，

更重要的是，减少一个写，对线程并发同步效率是大有好处的。但单链的问题在

于前驱结点的查找必须从链头开始，但似乎这种代价比双链的要小。因为采用大

尺寸hash，并结合硬件来产生key，冲突会减少到很小，从链头查找前驱结点只是

读，并不改，也很快。

6．2．1．2堆栈式结点分配

其原理为：

假发总共可管理结点数为64K，每个结点数据结构为16个字节，则结点占用

内存为64K+16B=1MB，可通过xscale的RM库分配得到，设其基址为

node base add，所以结点集就是一个大数组，我们用这个数组的索引来代表结点本

身，索引用16位表示，则最大可表示64K个结点。

管理结构是一个堆栈，其大小为结点总数-k 索引大小(即2字节)，初始化

堆栈为空栈，然后把从l至结点总数减1的索引一～压入栈中，最后压入O号索

引，用于代表已达栈底，并不分配出去。

分配时，只需弹出一个索引即可，释放时，只需索引压入栈中。

有人可能奇怪，这种方法比起空闲链表法并没什么更多的好处呀?实际上，

好处很大，大就大在它是一个数组方式，我们可以把栈顶的若干个索引缓冲到

ME的寄存器中，比如，一次从内存中读入8个长字，则相当于16个结点的栈顶

在ME的寄存器中，其分配所需时间则只需一个时钟周期，等到缓冲的结点用完

时，可以从内存中再读一批，这种效果就相当于指令预取一样，从而分配结点的

时间可以忽略不计。释放也一样，当缓冲块被写满时，把缓冲块回写到内存的栈

顶中，然后缓冲块可以缓冲新释放的结点，堆栈式管理示意图见图表6—1。

如果采用空闲链表法，则由于每个结点的离散性，必须顺着链一个一个分配，

这样，每分配一次就要读一次内存，虽然也可以缓冲多个索引到ME，但效率就

大打折扣了。

4l
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固表6．1 堆栈式结点管理

6．2．1．3多队列超时

由于内存资源的有限，我们必须不断的清除已经过时的结点，释放其占用的

空间，才能不断记录新到的结点。

在srJort的端口扫描实现中，采用的方法是在每个结点中记录此结点创建或

更新的时间戳．然后在每次处理报文时，先遍历整个数据库，把当前时间与每个

结点一一比较，若超时，则清除。显然，这种方法极其低效。比如现在数据库中

有1K个结点，则至少要读内存lK次，才能完成一次清理工作，当处理G比特

流量时，每秒有几十万次的报文到达，则光超时清理工作就要几百万次的内存操

作，显然这种方式，无法适应高速网络环境。

在此节，我们提出一种多队列超时算法，见图表6—2，它可以把清理工作时

间复杂度变成是线性的，即每秒要清理的次数只与数据库中的结点数有关。比如

上面有lK个结点，则每秒基本上只需1K次操作即可。

端口扫描结点的超时一般为几秒，我们假设为2秒，实际上它只是一个经验

值，用户可以根据实际网络情况来调整。

下面我们以一个简单的例子来说明其原理。

创建10个超时队列，其编号为0—9，我们设一个当前队列的指针，再设一

个定时器，它每隔T(1／队列数)秒产生一个定时事件，当产生定时事件后，我

们就可以把当前队歹0指针下移1，然后在新的定时事件到来时，把创建的结点都
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链入当前队列。比如现在当前队列为0号队列，当前时间为t，则当定时事件到来

后，则当前队列变为1，当前时问，则大约为t+T+l；当再⋯个定时事件到来时，

当静队列为2，当前时间为t+T·2；以此类推，当当前队列变为9时，当前时间大约

为t+T，9；当当前队列又变回0时，则当前时间为t十T+10，请注意，此时当前队列

中的结点就是大约在1秒前加入进去的。如果超时值为1秒，则当前队列中的结

点就意味着全部超时了。所以我们只要在定时事件到来后，把当前队列加l，然

后马上对队列中的结点一一清除，不就可以清除掉相对于当前时间的所有超时结

点了吗?本质上说当前队列即可以代表当前时间t，又可代表t．TtlO，所以在定时事

件剐到时，先清除掉的结点实际上大约是t．T_10前的结点，在新事件到达前，加

入队列的结点是属于t--)t+T之问，但我们说过，超时只是一个经验值，所以可

以把此队列中的结点看作是t时闯点的结点。当怨让队列代表的对闻更加精确时，

可以增加队列数，比如1K个超时队列，则一个队列代表的时间精度就可达1ms。

图表6．2 多队列超时算法示意囝

6．2．1．4源lP数据库

端口扫描模块之所以记录所有可能的连接结点，本质上是想统计同源IP的结

点个数，若统计数超过一个阀值，我们就认为此源ip对应的主机有扫描行为。
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所以我们必须再建一个以源ip为关链字的数据库，当一个报文到达时，我们

若找到它的连接结点，通过连接结点的源IP结点指针，就可以找到源IP结点，

若为新连接结点，则不但要创建一个连接结点，同时还要查源IP数据库，看是否

已经存在源IP结点，若存在，则对源IP结点的统计变量增一，表示连接数增加

一个。其源lP数据库组织方法和结点分配方法与连接结点数据库的管理方法一

样，即超大哈希算法+堆栈式结点分配算法，这里就不再赘述。

6．2．1．5多线程同步问题

由于此模块采用多个线程同时处理，所以多个线程在修改数据库时，会产生

棘手的线程同步问题。在ME程序设计里，有很多种同步方法，请参见f7】，不同方

法有不同的特点，所以在具体实现时，要选择较好的同步算法，并尽量缩小同步

锁的粒度，以达到较好的并发度。

6．2．1．6告警类型

告警类型 说明

PORTSCAN——SCAN——DETECT 发现stealth扫描或某IP的端口连接超过阀值，发

出告警信息

PORTSCAN——INTER——INFO 对被告警的IP的端口连接情况作连续记录

PORTSCAN——SCAN—．END 某源IP的扫描统计计数变为0时，给出告警，意

味着此源IP的扫描暂时结束。

6．2．2处理流程设计

主要分成两支进行处理，一支正常处理TCP(或UDP)报文时，更新连接结

点数据库和源IP数据库；另一支为定时器激活时，作超时结点清理工作。下面分

别从这两支入手来简要说明一下处理流程。
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6．2．2．1 更新连接结点数据库处理流程图
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6．22．2 结点超时处理流程图

此模块以单线程方式工作时，超时时限设为3秒，扫描阀值设为6(参数借鉴了

snort的端口扫描经验值)，通过nmap[48]对它进行全TCP连接扫描，半连接扫描
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FIN扫描，及其它各种strealth扫描，模块都正确给出了告警。图6—3是端口扫描检

测模块的告警截图，图中显示的是两种扫描情况下的告警信息。每当检测到扫描

行为后，一般会输出3种类型的告警，一种表示发现扫描，如图中(1)所标训；一

种表示扫描暂停，如图中(2)所示，～种表示所有发现的扫描连接记录，如图中(3)

所示。

图表6-3端口扫描检测模块告警截囤

6．3进一步思考

6．3．1正常TCP连接与端口扫描误告警

从snort的端口扫描原理来看，是通过统计源IP的连接数量是否超过一个阅

值参数来判断是否有扫描行为。但这种方法，必然在一定条件上引起误告警，比

如：如果当前一个源IP正在与一台或多台主机的多个端口进行繁忙的TCP通讯，

则端口扫描模块必然会记录下这些连接的，但由于它们都处于繁忙状态，所以，

不可能通过超时机制把它们从记录中清除掉，如果这样的连接数量超过端口告警

阀值时，则会引起snort误告警。目前，还没有看到有文献对这神情况进行很好
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的解决，一般只是通过调整端口告警阀值来减少误告警。作者以为，如果把已经

完成TCP连接和未完成TCP连接的情况分开考虑，并分别设置阀值，比如将未

完成TCP连接数的阀值设小点，把已连接的TCP阀值设大点，则可减少误报。

6．4小结

本章首先介绍了各种常用的端口扫描技术，接着详细介绍了端口扫描检测模

块的设计，采用了按升序排序外加设标志位的办法合理的解决了双关键字问题，

采用的超大hash表来作为连接结点数据库和源IP数据库，使得查寻结点的效率

在几次内就可以完成，对过时结点清除采用了多个超时队列方法，使清除结点基

本只与结点数量有关，对结点分配管理采用了堆栈式管理，这种管理看似浪费内

存，但它因为可以方便的缓冲到ME的寄存器内，所以分配效率极高。最后本文

对正常TCP连接与端口扫描误告警问题作了简要的讨论。
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第七章其它预处理模块介绍

由于预处理子系统的功能十分丰富，在有限的课题研究时间内不呵能把它们

在IXP2400上一一实现，所以预处理子系统中，本项目课题目前只重点设计和实

现了前几章讲的几个模块，本章中的功能，只是作一般程度上的探讨。

7．1 TCP协议分析

对TCP协议进行分析，主要进行两方面的分析，一个是TCP连接状态维护，

一个是TCP流重组。

进行TCP协议分析，实际上是TCP协议的部分实现，即TCP状态机和TCP

窗口的整流功能的简单实现，参见[4】[5】，但NIDS系统TCP协议分析的实现比起

一般主机的TCP协议的实现，具有更大的挑战。其挑战就在于因为它要对整个网

络的TCP流量进行分析，它所需的系统资源是巨大的，这对NIDS的计算能力，

内存容量，内存带宽都是巨大的压力。

下面将从TCP连接状态维护和TCP流重组两方面对TCP协议分析作以简单

探讨。

7．1．1 TCP连接状态维护

NIDS系统之所以需要TCP连接状态维护，主要是对付无连接攻击行为

(stateless attack)。一个正常的TCP会话，需要通过3次握手来建立连接，然后才

能进行正常的TCP通讯，在TCP会话结束时，也要拆除连接。显然，如果不进

行3次握手，则TCP通讯会被认为是无效的，会被处理机丢弃。可以把这种TCP

报文称为TCP垃圾。这些TCP垃圾报文除了占用带宽，增加目标机的处理负担

外，对一个TCP实现正确的主机，不会产生其它影响，当然，那种通过大量的发

送连接请求但不完成连接的攻击，则可能会使目标机产生拒绝服务。

但如果一个NIDS系统没有实现TCP连接状态维护的话(stateless device)，

只是按一个个报文进行规则检测的话，则TCP垃圾报文对此NIDs系统作会产生

重要影响。～方面影响是，这些TCP垃圾会被无状态NIDS系统当成正常TCP

流量进行规则检测，会浪费消耗NIDS大量的系统资源；更可怕的是诸如stick工

具的攻击，这种工具专门用来与无状态的NIDS系统作对，它会按照NIDS的内

容规则库生成符合规则的TCP垃圾，这些垃圾会被无状态NIDS系统的规则检测
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引擎区配上，并发出告警，如果大量的发送这种TCP垃圾，无状态NIDS则会产

生大量的误告警，这相当于对NIDS系统是一种致命的打击。

但当NIDS系统引入TCP连接状态维护的话，即实现一个简单的TCP状态机，

则这些TCP垃圾会因未建连接而被作为垃圾丢弃，从而不再受TCP垃圾的困挠。

7．1．2 TCP流重组

TCP流重组对所有的TCP协议栈都有实现，即TCP的滑窗协议，它保证了

送给应用层的数据是一个和发送端一致的有序的数据序列，这便是流的概念。显

然，流是连续的，但流数据要通过网络传送，必须被分割成一个个片段来发送，

这便是TCP分片的内含，由于TCP分片在网上传送可能乱序，所以需要在目的

端进行整流，这便是滑窗协议的任务。

NIDS设备一般并不实现一个完整的TCP协议栈，它只是对TCP报文作简单

的检查，如果它没有实现流重组功能，则只能以TCP分片作为检测单元进行内容

匹配，则如果攻击者故意把攻击特征串通过特殊的工具分散在多个分片中，则这

种分片仍会被目的端的主机正确重组，不会影响攻击效果，但对NIDS’发备，则

每个分片都不会再被规则检测引擎匹配上。比如说含“cmd．exe”的字符串的TCP

报文被认为是攻击行为，但攻击者把它分成一c，’111’，’d’，’．exe’几个分片来传送，则

NIDS的规则检测因为无法匹配上任何一个分片报文，从而不会产生告警。

7．2应用协议分析

应用层协议十分丰富，如http，telnet，rpc等等，它们各有自己的特点和特殊性，

通过对不同的应用协议作不同的分析，一方面可以去掉不可能含攻击的流量，从

而大大减少规则检测引擎的负担：另一方面，对应用协议数据作规整，减少漏报

问题。下面仅就HTTP,TELNET’RPC协议分析作以简单介绍。

7．2．1 HTTP协议分析

针对NIDS的逃避技术，目前有两种基于http协议的逃避技术[431，它们分

别是无效协议解析和无效协议段解码。无效协议解析就是让IDS根本找不到URL，

比如如果IDS的HTTP解码器假设每个请求包只有一个URL，那么一个包里包含

两个URL，IDS就不能对第二个URL正确解析；无效协议段解码，就是利用URL

编码方式的多样性或目录表达方式的多样性，故意组合各种方法，如果IDS对

URL编码方法支持度不够或被复杂的目录表达不能理解的话，就不能正确解码出

本来正确的URL。
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http协议分析就是针对上面的逃避技术而设计产生的，目前snort的http预处

理器就是通过对各种编码的URL进行规范的表达，来让规则检测引擎识别出攻击

行为，从而减少漏报率。

7．2．2 TELNET协议分析

TELNET协议是非常简单的一种协议，它是在正常的TCP流中插入以255丌

头的协议命令，来进行协议协商的。由于这种插入的协议命令可以在流中任何位

置，所以攻击者通常用它故意把一个连续的攻击特征字符串分隔开，从而使IDS

的规则检测失配，所以这也是一种攻击逃避技术。

TELNET协议分析，简单的说，就是通过去掉插入在流中的协议命令，使攻

击特征串暴露出来，从而被IDS系统检测到。

7．2．3 RPC协议分析

一些应用如NFS，NIS都是基于sun的RPC协议，RPC协议即可以使用TCP,

也可以用UDP作为载体，为了能通过TCP或UDP以一致的方式传递消息，RPC

协议定义了一个“record”结构来表达一条消息，而且record可以被分成多个record

fragment，即rpc分片，即使多个分片仍位于同一个报文中，但有由分片之间被分

片控制字段分隔，从而使攻击特征串变得不连续，产生了象基于IP分片或TCP

分片的逃避技术一样的rpc分片逃避技术。Rpc协议分析就是要将rpe分片重组起

来，形成一条条完整的消息，从而检测出潜在的攻击行为。

7．3小结

俗话说“道高一尺，魔高一丈”，攻击者越来越“精心”设计攻击行为，借以

逃避IDS系统的监测。

TCP连接状态维护使得“TCP垃圾”被真正作为垃圾而丢弃，TCP流重组’止

攻击者的“分身术”失效。应用协议分析，就是通过对协议作仔细的分析，从而

使逃避技术失灵。目前，基于http的逃避技术主要有无效协议解析和无效协议段

解码两种技术；基于tetnet协议的主要是通过插入协议命令打断攻击特征串的方

法来达到逃避目的；基于rpc协议的主要是通过对rpc请求进行分片来达到逃避

检测的目的。
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8．1 研究总结

第八章结论

本论文主要研究了NIDS sensor的预处理子系统。预处理子系统功能相当的

丰富，每个子功能都具有相对的独立性。解码模块主要完成对捕获的网络流量按

网络协议进行解码；IP分片重组模块完成对IP分片报文的重组及对IP分片攻击

的检测：端口扫描模块主要完成对网络连接的统计。分析潜在的扫描行为，并给

出告警；流重组模块主要完成对TCP协议的状态维护和TCP流数据的重整工作，

如果没有流重组，基于签名的规则检测模块就可能有大量的漏检；基于应用协议

的分析，一方面可以大大减少规则检测模块的匹配报文的数量，从而提高整个

NIDS的检测效率，另一方面对应用协议进行解码和规整工作，会使规则检测更

加准确。

本论文主要对预处理子系统中的解码，ip分片重组，端口扫描3个子功能作

了详细的研究和总结，并给出了针对网络处理器的特点作了精心优化的解决方案，

下面对这3个子模块的创新点作简单的总结。

解码模块作为microblock实现，文中对解码数据结构的设计作了详细分析，

设计出了解码结构只有5个长字，比起snort的packet结构可以说有了质的不同，

非常适合网络处理器处理，通过测试，实现了线速的报文解码功能。

Ip分片重组模块的实现分CC和MB两部分，CC部分用于完成正常的分片重

组及告警：MB部分主要完成自保机制，两者有机配合，可以抵抗IP分片洪流的

攻击。文中对此模块的关键点，即分片存储和重组作了详细探讨，并提出了分区

合并分片重组算法，使得分片对内存的要求大大减少(比起snort的算法)。

端口扫描模块的设计，采用了按升序排序外加设标志位的办法合理的解决了

双关键字问题；采用的超大hash表来作为连接结点数据库和源IP数据库，使得

查寻结点的效率在几次内就可以完成：对过时结点清除采用了多个超时队列方法，

使清除结点基本只与结点数量有关；对结点分配管理采用了堆栈式管理，这种管

理看似浪费内存，但它因为可以方便的缓冲到ME的寄存器内，所以分配效率极

高。

由于课题被分成多个子系统，分别由不同的人来设计和实现，所以若对规则

检测子系统有兴趣，请参见文献[52]；规则解析模块及系统测试请参见文献【53]。
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8．2进一步工作展望

一个完整的NIDS系统极其复杂，往往需要数人数年的开发／j1能完成。由于

本项目课题研究的时间和实验条件的限制，所以只研究实现了其中的～部分功能，

代码运行还不太稳定，还需要不断优化，提离性能。所以，在以后的研究中，还

有大量的工作要做。

预处理子系统已实现的模块主要有以下几方面需要改进：

≯报文解码模块要加强代码优化，如访问dram，sram改成异常IO方式，数

据结构在ME中的缓冲做更精细的设计，尽量缩小数据结构变量的作用

域，减少寄存器压力。

≯IP分片重组模块可以考虑把重组功能放在ME中实现，以求迸一步提高

重组能力，但是否有必要，还有待进一步论证。

≯端口扫描模块多线程同步问题还没有很好解决，目前还暂时采用单线程

处理，以后要考虑改成多线程处理。

≯各模块的可调参数目前还基本采用snort软件使用的默认值，应该通过实

验找出本系统的较佳参数。

≯己实现的模块目前还不太稳定，仍需要不断的调试和测试。

预处理予系统还有很多功能，也要在下一阶段逐步实现，如：

≯增加对各种二层协议的支持，以适应不同的网络类型。

≯对流重组及各种应用协议分析作深入的研究，并给出适合网络处理器架

构的高效的设计与实现方案。

≯在不断增加预处理模块功能时，一个IxP2400能否胜任，还要进一步验

证

≯ipv6网络将越来越流行。针对IPV6网络的网络安全将会受到关注。目前，

本课题还只是对ipv4报文进行了预处理工作，若有可能，应增加对ipv6

网络的支持。
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