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基于物联网技术的视频监控系统设计

王永强
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摘要：设计了一种基于物联网技术的视频监控系统。该系统以基于ａｒｍ１１的ｒｅａｌ６４１０开发板作为

嵌入式平台，并搭载ｚｃ３０１的ＵＳＢ摄像头以及ａｐｍ６６５８ＳＤＩＯ　ＷＩＦＩ模块，在ＰＣ机上使用Ｑｔ进行

图形界面开发，接收和显示采集到的每一帧图像，实现了可视化监控的功能。而且根据用户需求还

可以将视频以ＡＶＩ格式进行保存。
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　　随着计 算 机 技 术 的 快 速 发 展，以 及 人 们 安 全 意 识 的 提

高，视频监控系统已被广泛应用到各个领域［１］。传统的视频

监控系统主要分为 两 类：一 类 是 基 于 闭 路 电 视 的，监 控 区 域

有限；另一类是基于ＰＣ机的数字化监控，体积大，组网 较 为

死板，移动性差。基 于 物 联 网 技 术 的 视 频 监 控 系 统，则 可 以

很好地解决传统视频监控系统的弊端，它突破了有线网络的

局限性［２－３］，给信息交流提供了 更 大 的 便 利，具 有 组 网 方 便、

便于安装、可靠性高、运行稳定等特点，而且随着物联网技术

的不断提升，视频监控系统正向着数字化、网络化、智能化的

方向发展。因此，基 于 物 联 网 技 术，本 研 究 设 计 了 一 种 视 频

监控系统。

１　系统组成
系统以嵌入 式 物 联 网 平 台 为 基 础，对 图 像 进 行 实 时 采

集，并通过无线 网 络 进 行 实 时 传 输。系 统 的 组 成 包 括：硬 件

设备、ＵＳＢ视频数据的采集、ＷＩＦＩ无线数据的传输、Ｑｔ平 台

数据显示及存储。

１．１　系统硬件

硬件设备主要包括ＰＣ机和开 发 板，ＰＣ机 上 运 行ｕｂｕｎ－

ｔｕ１２．０４；开发板型号为ｒｅａｌ６４１０，使用ａｒｍ１１处理器［４］，运行

ｌｉｎｕｘ２．６．２８版 本 内 核，并 搭 载 了ａｐｍ６６５８ＳＤＩＯ　ＷＩＦＩ模 块

以及ｚｃ３０１的ＵＳＢ摄像头模块。对于ｒｅａｌ６４１０来说，开发板

上集成了ＵＳＢ接口和ＳＤＩＯ接口，能够满足相应要求。

１．２　ＵＳＢ视频数据采集

ＵＳＢ视频数据采集部分主要是实现对 ＵＳＢ摄像头的能

力检查，初 始 化，并 且 进 行 一 些 相 应 的 格 式 和 流 设 置［５－６］。

由于ＵＳＢ摄像头采 集 到 的 数 据 放 在 内 核 缓 冲 区，而 程 序 需

在用户空间运行，这就需要使用一种通讯方式来进行用户空

间与内核空间之间的联络。一般通讯方式有三种：第一种是

直接读写内核缓冲 区，第 二 种 是 内 存 映 射，第 三 种 是 使 用 用

户空间指针。本系统采用的是第二种，即 ｍｍａｐ内存映射方

式。首先，向内核申 请５块 帧 缓 冲 区，并 将 内 核 实 际 给 予 的

缓冲区通过ｍｍａｐ映射到用户空间，这样程序便可以在用户
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空间访问内核 空 间 了。其 次，开 启 视 频 采 集，这 时 设 备 便 会

将采集到的帧数据放到内核缓冲区中，在内核空间开辟的缓

冲区事实上是一个循环缓冲队列，用户空间的程序在取回一

帧数据后需把该缓冲区重新放回内核缓冲队列中，以便内核

继续使用它来存放接下来采集到的帧数据。

１．３　ＷＩＦＩ无线数据传输

ＷＩＦＩ无线数据传输部分主要是实现接收客户的连接 请

求、处理用户的传输请求，以及判断用户是否退出。由于ｔｃｐ
传输会进行一系列的差错检验，一旦报文出错，例如乱序、乱

码等，便会请求进行重发，这样当网络状态不理想时，会造成

视频不能流畅显示，因为大 部 分 的 时 间 都 被ｔｃｐ的 重 发 机 制

占用了。鉴于ｕｄｐ传输没有ｔｃｐ传 输 那 样 的 差 错 控 制 机 制，

所以本 ＷＩＦＩ无线数据传输使用的是ｕｄｐ传输，这样当传 输

的报文出错时，可以在程序中直接简单地丢弃这帧数据。另

外，由于网络负载问题，每帧数据都是先进行分包传输，然后

在ＰＣ机上再进行组包重新形成一帧数据。

１．４　Ｑｔ平台数据显示及存储

Ｑｔ平台部分主 要 是 实 现 与 用 户 的 交 互，如 输 入 服 务 器

的ＩＰ及端口、显示 当 前 连 接 的 状 态、实 时 视 频 显 示、是 否 暂

停视频的实时显 示、是 否 进 行 视 频 的 录 制 等。Ｑｔ端 需 要 对

接收到的帧数据进行显示，显示是通过Ｑｔｉｍｅｒ来 控 制 的，将

Ｑｔｉｍｅｒ的信号与相应的槽函数绑定，定时器时间一到便会执

行槽函数，该槽函数的功能便是向开发板索取一帧数据并且

显示。Ｑｔｉｍｅｒ不断索取视 频 帧 数 据，并 且 连 续 显 示 每 一 帧，

这样便形成了流畅 的 视 频，而 且 如 果 此 时 用 户 选 择 了 录 制，

则会在显示实时数 据 的 同 时，调 用 ｍｅｎｃｏｄｅｒ，将 接 收 到 的 数

据转换为视频存储起来，以实现后期查看。

２　系统工作流程
系统中，主要涉 及 到 两 个 平 台：一 是 以ｒｅａｌ６４１０为 基 础

的嵌入式平台，二是 以ＰＣ机 为 基 础 的ｘ８６平 台。开 发 板 作

为服务器负责帧数 据 的 采 集 和 传 输，ＰＣ机 作 为 客 户 端 获 取

视频数据并显示和存储。

２．１　服务器工作流程

服务器（开发 板）上 电 后，先 启 动 服 务 器 程 序，程 序 启 动

后，服务器会 启 用ｕｄｐ服 务，帮 助 提 取 服 务 器 的 网 络 信 息。

根据客户端发来的命令作相应处理。如果传输报文错误，则

采用丢帧的方式 进 行 处 理。系 统 中 的 无 线 传 输 主 要 传 输 帧

数据以及一些ＰＣ机与开发板交互的命令，概括来说，主要有

以下几种交互方式：

（１）客户端发送“＃＃＃＃”表 示 请 求 连 接，服 务 器 收 到

“＃＃＃＃”后会等待接收用户命令。

（２）客户发送“ＧＯＯＮ”表 示 请 求 服 务 器 发 送 一 帧 数 据，

服务器收到该指令后会采集一帧数据，并且将该帧数据拆成

多个包循环发送给客户端，直到发完为止。

（３）客户端发送“ＳＴＯＰ”表示客户端即将退出，收到该命

令，服务器不再为该客户服务。

服务器工作流程如图１所示。

图１　服务器工作流程

２．２　客户端工作流程

在ＰＣ机上使用Ｑｔ搭建客户端。启动客户端程序后，输

入服务器端口以及ＩＰ，点 击 连 接，此 时 状 态 标 签 会 显 示 当 前

连接的状态。如果连上，用户可以点击“ｓｔａｒｔ（开 始）”按 钮 进

行视频实时 显 示。如 果 用 户 点 击“ＡＶＩ（录 制）”，视 频 则 以

ＡＶＩ格式存储在家目 录 的 相 应 目 录 下。客 户 端 工 作 流 程 如

图２所示。

图２　客户端工作流程

客户端部分关键代码如下：
／／记录是否点击ＡＶＩ录制

ａｖｉ＿ｆｌａｇ＝ｕｉ－＞ｒｅｃｏｒｄ＿ｂｕｔｔｏｎ－＞ｉｓＣｈｅｃｋｅｄ（）；
／／发送ＧＯＯＮ
ｓｅｎｄｔｏ（ｃｌｉｅｎｔ＿ｆｄ，" ＧＯＯＮ"，４，０，（ｓｔｒｕｃｔ　ｓｏｃｋａｄｄｒ＊）

＆ｓｅｒｖｅｒ＿ａｄｄｒ，ｌｅｎ）；
／／接收数据

ｍｅｍｓｅｔ（ｉｍａｇｅ＿ｂｕｆ，０，１１８７８４）；

ｗｈｉｌｅ（１）
｛

　　／／ｓｅｌｅｃｔ

　　ＦＤ＿ＺＥＲＯ（＆ｆｄｓ）；

　　ＦＤ＿ＳＥＴ（ｃｌｉｅｎｔ＿ｆｄ，＆ｆｄｓ）；

　　ｔｉｍｅｏｕｔ．ｔｖ＿ｓｅｃ＝１；
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　　ｔｉｍｅｏｕｔ．ｔｖ＿ｕｓｅｃ＝０；

　　ｒｅｔ＝ｓｅｌｅｃｔ（ｃｌｉｅｎｔ＿ｆｄ＋１，＆ｆｄｓ，ＮＵＬＬ，ＮＵＬＬ，

＆ｔｉｍｅｏｕｔ）；

　　ｉｆ（ｒｅｔ＝＝０）

　　｛

　　　　ｆｐｒｉｎｔｆ（ｓｔｄｅｒｒ，"ｔｉｍｅｏｕｔ＼ｎ"）；

　　　　ｒｅｔｕｒｎ；

　　｝

　　ｅｌｓｅ

　　｛

　　　　ｒｅｔ＝ｒｅｃｖｆｒｏｍ（ｃｌｉｅｎｔ＿ｆｄ，ｐ，ＰＡＧＥＮＵＭ，０，

（ｓｔｒｕｃｔ　ｓｏｃｋａｄｄｒ＊）＆ｓｅｒｖｅｒ＿ａｄｄｒ，（ｓｏｃｋｌｅｎ＿ｔ＊）＆ｌｅｎ）；

　　　　ｐ＋＝ｒｅｔ；

　　　　ｓｕｍ＋＝ｒｅｔ；

　　　　ｉｆ（ｓｕｍ＝＝１１８７８４）

　　　　　　ｂｒｅａｋ；

　　｝

｝

／／显示

＊ｉｍａｇｅ＝ＱＩｍａｇｅ：：ｆｒｏｍＤａｔａ（（ｕｃｈａｒ＊）ｉｍａｇｅ＿ｂｕｆ，

１１８７８４）；

＊ｐｉｘｍａｐ＝ｐｉｘｍａｐ－＞ｆｒｏｍＩｍａｇｅ（＊ｉｍａｇｅ）；

ｕｉ－＞ｍｙ＿ｄｉｓｐｌａｙ－＞ｓｅｔＰｉｘｍａｐ（＊ｐｉｘｍａｐ）；

ｕｉ－＞ｍｙ＿ｄｉｓｐｌａｙ－＞ｓｅｔＦｉｘｅｄＳｉｚｅ（８００，４８０）；

／／是否记录ＡＶＩ

ｉｆ（ａｖｉ＿ｆｌａｇ＝＝ｔｒｕｅ）

｛

　　ｔｉｍｅ＿ｔ　ｔ；

　　ｓｔｒｕｃｔ　ｔｍ＊ｎｏｗ；

　　ｉｎｔ　ｆｄ；

　　ｃｈａｒ　ｂｕｆｆｅｒ１［１０２４］＝｛０｝，ｂｕｆｆｅｒ２［１０２４］＝｛０｝；

　　ｔ＝ｔｉｍｅ（ＮＵＬＬ）；

　　ｎｏｗ＝ｌｏｃａｌｔｉｍｅ（＆ｔ）；

　　ｉｆ（ｎｏｗ＝＝ＮＵＬＬ）｛

　　　　ｐｅｒｒｏｒ（"ｌｏｃａｌｔｉｍｅ"）；

　　　　ｒｅｔｕｒｎ；

　　｝

３　软件环境的搭建
嵌入式软件的开发 工 作 一 般 都 在ＰＣ机 上 完 成，交 叉 编

译后通过串口或者网口烧写到板子上，这就涉及到交叉编译

工具链、串口调试工具以 及ｎｆｓ或ｔｆｔｐ服 务 器 的 搭 建。交 叉

工具链用于编译ｕｂｏｏｔ、内核和应用程序等，以便生成适合于

目标板系统的代码；串口 调 试 工 具 是 为 了 在ＰＣ端 登 录 开 发

板，以便运行并调试程序；ｎｆｓ或ｔｆｔｐ服 务 器 一 般 用 于ＰＣ机

与目标板 之 间 的 文 件 拷 贝。在 开 发 板 上，需 要 烧 写ｕｂｏｏｔ、

ｌｉｎｕｘ２．６．２８版 本 的 内 核、ｃｒａｍｆｓ文 件 系 统、ｕｂｉｔｆｓ文 件 系 统

以及相关的库和可执行文件，以下是软件环境的搭建步骤。

３．１　交叉编译工具链

要编译出ａｒｍ平台的可执 行 代 码，需 要 在ＰＣ机 上 安 装

交叉编译工具链。本设计中的系统处理器是ａｒｍｖ６架构的，

经过查阅相 关 的 资 料，发 现 早 期 的 交 叉 编 译 器，例 如，ａｒｍ－
ｌｉｎｕｘ－ｇｃｃ－３．４．１不支持ａｒｍｖ６构架，因 此 需 要 使 用 更 新 的 通

用的交叉编 译 器，这 里 选 用ａｒｍ公 司 新 推 出 的 ＥＡＢＩ编 译

器，即ａｒｍ－ｎｏｎｅ－ｌｉｎｕｘ－ｇｎｕｅａｂｉ－４．３．２。该 编 译 器 使 用 了 新 的

ｇｌｉｂｃ库２．８，并在编译器中预先安装好了各种需要用到的 库

文件，如 编 译ｑｔｏｐｉａ时 需 要 用 到 的ｊｐｅｇ，ｚｌｉｂ，ｌｉｂｔｓ，ｌｉｂｕｕｉｄ
等。首先，通 过 ｗｉｎｄｏｗｓ与ｌｉｎｕｘ下 的 共 享 文 件 夹 把ａｒｍ－
ｎｏｎｅ－ｌｉｎｕｘ－ｇｎｕｅａｂｉ－４．３．２．ｔａｒ．ｇｚ压 缩 包 拷 贝 到ｌｉｎｕｘ下，解

压；其 次，在 家 目 录 下 的．ｂａｓｈｒｃ文 件 中 编 辑 ＰＡＴＨ 路 径，

ＰＡＴＨ ＝／ｈｏｍｅ／ｚｈａｎｇ／ａｒｍ－ｎｏｎｅ－ｌｉｎｕｘ－ｇｎｕｅａｂｉ－４．３．２／／＝

ｂｉｎ：：＄ＰＡＴＨ；最 后，在 家 目 录 下 执 行ｓｏｕｒｃｅ．ｂａｓｈｒｃ命 令

更新ＰＡＴＨ，可以使用ｗｈｉｃｈ　ａｒｍ－ｌｉｎｕｘ－ｇｃｃ命令来查看是否

配置正确。

３．２　配置内核并重新编译

ｌｉｎｕｘ２．６．２８发布的内 核 中 没 有 ＵＳＢ摄 像 头 驱 动，并 且

ＷＩＦＩ模块的驱动部分不支持ＡＰ，需要重新编译内核源码将

驱动加载进去，并 重 新 烧 写 到 开 发 板 上。编 译 内 核 时，一 些

库和程序需要安装。进行安装时执行以下几条命令：

ｓｕｄｏ　ａｐｔ－ｇｅｔ　ｉｎｓｔａｌｌ　ｌｉｂｎｃｕｒｓｅｓ＊
ｓｕｄｏ　ａｐｔ－ｇｅｔ　ｉｎｓｔａｌｌ　ｋｅｒｎｅｌ－ｐａｃｋａｇｅ

ｓｕｄｏ　ａｐｔ－ｇｅｔ　ｉｎｓｔａｌｌ　ｂｕｉｌｄ－ｅｓｓｅｎｔｉａｌ

ｓｕｄｏ　ａｐｔ－ｇｅｔ　ｉｎｓｔａｌｌ　ｌｉｂｑｔ３－ｃｏｍｐａｔ－ｈｅａｄｅｒｓ
进行 ＷＩＦＩ模块的内 核 相 关 配 置。先 添 加 固 件，从 网 上

下载ｈｅｌｐｅｒ＿ｓｄ．ｂｉｎ和ｓｄ８６８６．ｂｉｎ两个固件复制到内核源代

码目 录 下 的ｆｉｒｍｗａｒｅ目 录 下，将 ｈｅｌｐｅｒ＿ｓｄ．ｂｉｎ改 名 为

ｓｄ８６８６＿ｈｅｌｐｅｒ．ｂｉｎ。然 后 进 行 网 络 支 持 的 配 置 和 网 卡 驱 动

支持的配置。

配置ＵＳＢ摄 像 头 驱 动。虽 然 使 用 的 摄 像 头 是 非 ＵＶＣ
的，但为了实 现 摄 像 头 能 即 插 即 用，因 此 在 配 置 ＵＳＢ驱 动

时，应 使 内 核 尽 量 支 持 多 种 摄 像 头。本 设 计 中 使 用 的 是

ｚｃ３０１的摄像头驱动支持和ＵＶＣ摄像头驱动支持。

３．３　烧写ｕｂｏｏｔ，ｋｅｒｎｅｌ和文件系统

烧写在ｗｉｎｄｏｗｓ下执行，使用ＤＮＷ 进行 烧 写。需 要 安

装ＤＮＷ的 ＵＳＢ驱动，可以从网上下载，也可以使用开发 板

自带的。

３．４　移植ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ
首先移植ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ工 具 包。下 载 此 工 具 包 依 赖

的ｏｐｅｎｓｓｌ库 和 ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ，并 解 压。进 入 ｗｐａ＿ｓｕｐｐｌｉ－
ｃａｎｔ目录，将ｐａｔｃｈ目录下的补丁文件ｏｐｅｎｓｓｌ－０．９．８ｅ－ｔｌｓ－ｅｘ－
ｔｅｎｓｉｏｎｓ．ｐａｔｃｈ拷贝到ｏｐｅｎｓｓｌ目录：

·９２·
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ｃｐ　ｏｐｅｎｓｓｌ－０．９．８ｅ－ｔｌｓ－ｅｘｔｅｎｓｉｏｎｓ．ｐａｔｃｈ　ｏｐｅｎｓｓｌ－０．９．８ｅ／

其次进入ｏｐｅｎｓｓｌ目录下执行一下命令来打补丁：

ｐａｔｃｈ－ｐ１＜ｏｐｅｎｓｓｌ－０．９．８ｅ－ｔｌｓ－ｅｘｔｅｎｓｉｏｎｓ．ｐａｔｃｈ
最后执行ｍａｋｅ，ｍａｋｅ　ｉｎｓｔａｌｌ，这样就 生 成 了ｏｐｅｎｓｓｌ库，

并且存放在／ｕｓｒ／ｌｏｃａｌ／ｓｓｌ目录下。

接下来交叉编译 ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ。进 入 ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ
目录下，将该目录下的ｄｅｆｃｏｎｆｉｇ文件拷贝为．ｃｏｎｆｉｇ文件，因

为ｄｅｆｃｏｎｆｉｇ文件只 是 一 个 模 板 文 件，里 面 所 有 的 行 都 是 注

释，只供参考，只有将 其 拷 贝 为．ｃｏｎｆｉｇ文 件 才 能 使 用。对 该

文件进行修改，添加如下行：

ＣＣ＝ａｒｍ－ｌｉｎｕｘ－ｇｃｃ－Ｌ／ｕｓｒ／ｌｏｃａｌ／ｓｓｌ／ｌｉｂ／

ＣＦＬＡＧＳ＋＝－Ｉ／ｕｓｒ／ｌｏｃａｌ／ｓｓｌ／ｉｎｃｌｕｄｅ／

ＬＩＢＳ＋＝－Ｌ／ｕｓｒ／ｌｏｃａｌ／ｓｓｌ／ｌｉｂ／

３．５　ｎｆｓ服务器搭建

由于使用的是在ＰＣ机 上 开 发 的 编 译 程 序，此 程 序 需 烧

写到开发板上才能执行，所以需建立ｎｆｓ服务器，在目标板上

挂载进而来传 输 文 件。在ＰＣ机 上 下 载ｎｆｓ服 务 器，修 改 配

置文件，将ＰＣ机上的目录设为ｎｆｓ共享目录，并且开放给所

有能连接ＰＣ机的用户，开发板每次启动时执行：

ｍｏｕｎｔ－ｔ　ｎｆｓ　１９２．１６８．１．１０３：／ｈｏｍｅ／ｗａｎｇ／ｎｆｓ／ｎｆｓ－ｏ　ｎｏｌｏｃｋ
这样便将ＰＣ机的ｎｆｓ目录挂载到了开发板的ｎｆｓ目 录

上，其优点是放到ＰＣ机的ｎｆｓ目录下的文件，可以从开发板

的ｎｆｓ目录下取出，十分 方 便。因 为 每 次 开 机 都 要 输 入 这 个

命令，所以把它写到脚本里命名为ｎｆｓ．ｓｈ，每次开机后．／ｎｆｓ．

ｓｈ挂载即可。

４　图形用户界面的实现
通过ｑｔｃｒｅａｔｏｒ进行可视化的 Ｑｔ界面开发，可以减 少 工

作量，提高开发 的 效 率。界 面 的 构 成 主 要 有：中 央 的 视 频 显

示窗口、四个 按 键（分 别 是“ｃｏｎｎｅｃｔ（连 接）”“ｃｌｏｓｅ（关 闭）”

“ｓｔａｒｔ（开始）”“ｓｔｏｐ（暂 停）”）、一 个 状 态 标 签（用 于 显 示 当 前

的连接状态 以 及 一 些 出 错 信 息 等）、两 个 输 入 框（分 别 是ＩＰ
和端口，在程序中已经用正则表达式规范了ＩＰ的书 写 方 式，

这样可以避免ＩＰ输入不合 法）、一 个 ＡＶＩ选 择 按 钮（当 选 中

时会进行视频的录制 与 保 存）。基 于 Ｑｔ的 界 面 设 计 显 示 结

果如图３所示。

５　运行效果
启动服务器，点 击 客 户 端 连 接 按 钮，然 后 点 击“ｓｔａｒｔ”按

钮，进行视频捕 获，实 现 视 频 数 据 的 实 时 传 输。客 户 端 运 行

效果如图４所示。

６　结论
设计的 基 于 物 联 网 技 术 的 视 频 监 控 系 统，通 过 搭 载

ｚｃ３０１的ＵＳＢ摄 像 头 和ａｐｍ６６５８ＳＤＩＯ　ＷＩＦＩ模 块，以 及 在

ＰＣ机上使用Ｑｔ进行图形界面开发，可以接收和显示采集到

的每一帧图像，实现可视化监控的功能。而且根据用户需要

图３　基于Ｑｔ的界面设计

图４　客户端运行效果

还可以将视频 以 ＡＶＩ格 式 进 行 保 存。运 行 效 果 显 示，本 视

频监控系统可对现场进行实时有效地监控，而且设计成本较

低，易于组网，可扩展性强，运行稳定，具有较高的实用价值。
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