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摘　要: 多媒体及高速网络技术的发展 ,大大扩展了应用的

需求 ,很多应用不仅具有实时特性 ,还要求系统提供丰富的

服务和可扩展能力。本文在深入研究影响 Linux实时性能的

因素 ,比较目前主流实时 Linux优缺点的基础上 ,设计开发

出一种混合实时操作系统—— KLinux。 KLinux基于开源

Linux , 在内核架构、混合实时调度 ,以及错误处理等方面进

行了改造。实验结果表明 ,改进后 Linux内核在任务调度、上

下文切换、 CPU运算等方面的实时性能分别提高了 253% 、

177% 、 255% , 同时支持内核态实时应用和用户态非实时应

用的双态混合开发 ,可满足当前绝大多数应用的需求。
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Abs tract: The development of mul timedia applicat ions and

high-speed netw orks h as signifi cant ly increases the application

requi rements. M any applications no t only hav e s t rict real-time

requi rements, but al so requi re a wide variety of s ys tem services.

How ever, Linux limit s speeds w h en a wid e range of applications are

used. The performance of Linux s ystems was analyzad to develop a

hybrid real-time Linux operating s ys tem ( KLinux ) . The k ern el

architecture design emphasizes h ybrid real-time sch eduling and faul t

handling. Tes ts show that these imp rovemen ts effectiv ely enh ance

th e real-t ime capabi lit y of the Linux kernel. Task scheduling i s

increased b y 253% , con text swi tching b y 177% and CPU speed by

255% . KLinux also al low s real-time and non-real-tim e applications

to coexis t, so i t can handle most applications.

Key words: hyb rid real-tim e operating sys tem; real-time

sched uling; preemp ted k ern el; f aul t handling; SM P

近年来 ,嵌入式系统已广泛应用于各个领域 ,其

复杂度和功能性也在日益增加。这些系统上的应用

不仅有实时性方面要求 ,还需要系统为其提供丰富

的服务和可扩展能力。同时 ,随着网络通信技术的发

展 ,实时应用已很少被设计在专门的实时硬件上 ,它

们更多地运行于通用设备中 ,与非实时应用共存 ,这

些发展对底层操作系统提出了越来越高的要求。

传统的嵌入式操作系统 ,大多致力于重要的硬

实时领域 ,包括工业控制 ,航空与国防等 ,尽管能满

足应用的实时性要求 ,却难以提供其他扩展服务。而

通用操作系统虽然具有良好的服务 ,但无法保证有

效的实时性能 ,它们都不能很好地支持当前应用的

需求。由于处于硬实时和通用范畴之间 ,因此本文引

入了“混合实时操作系统”的概念。 一些相关的研究

正基于 Windows N T和 UNIX开展 ,而具有丰富的

系统功能、高度定制性以及开放源码特征的 Linux

则获得了更多的关注
[1 ]

。

为了服务更广泛的应用 ,本文在文 [2 ]的基础上

设计并实现了混合实时操作系统 K Linux, KLinux

基于开源 Linux操作系统 ,在内核架构、混合实时调

度和错误处理等方面进行了改造。 能够根据应用的

需求提供多种扩展服务 ,允许实时和非实时任务共

存 ,完全可以满足当前绝大多数应用的需求。

1　相关工作

Linux是继承 UN IX技术发展而来 ,设计之初

是为了实现通用分时操作系统 ,要突出各个任务共

享资源分配的公平性 ,因此难以满足实时应用的需

要
[3 ]

。 总的来说 , Linux实时性的瓶颈表现在:

1) Linux划分为用户态和内核态 ,程序的执行流程

需要在双态之间不断切换 ,消耗了大量的时间。



2) Linux提供的系统调用效率很低 ,一方面是由于

Linux内核本身的复杂性引起的 ,另一方面 ,系统调

用、 POSIX的实现机制也比较复杂。 3) Linux内核

的抢占粒度较粗 ,禁止调度的代码段过长 ,导致高优

先级任务难以得到及时响应。

为了改善 Linux内核的实时性能 ,提出了许多

方案。 RT-Linux
[4 ]
与 RT AI

[ 5]
采用双内核结构对

Linux进行实时性改造 ,这种改造方案实现了一个

小的实时内核。原来的非实时 Linux核心作为一个

可抢占的任务运行于这个小核心之上 ,所有的任务

都在核心地址空间运行。从低层硬件发出的中断请

求 ,由实时内核接收 ,然后根据需要向普通进程或实

时进程提交 ,而普通进程和实时进程之间是由 RT-

FIFO来通信的。 双内核方案的优点是保证了实时

进程的性能。缺点是破坏了核的完整性 ,结构比较复

杂 ,实时进程的调试也很困难 ,用户态与内核态之间

的切换开销还是难以降低。同时 ,运行在实时内核中

的实时进程无法获得任何的 Linux系统服务。

MontaVista Linux
[ 6]
采取了在内核中添加低延

时补丁的方式来增强 Linux系统的实时性。 基本思

想是产生运行调度器的机会 ,减少事件发生到调度

函数运行的时间间隔。 优点是对 Linux内核的改动

很小 ,缩短了用户进程响应时间 ,缺点是未能解决用

户态与内核态切换系统开销的问题。

通过 U TIME技术 , Kurt-Linux
[7 ]
实现了利用

μs级定时器来提高系统实时性。不同于 RT-Linux

单独实现一个实时内核的方法 , Kurt-Linux是在通

用 Linux的基础上实现的 ,可以使用 Linux自身的系

统调用。Kurt-Linux将系统分为 3种状态 ,在正常态

时它采用普通的 Linux的调度策略 ,在实时态只运

行实时任务 ,在混合态实时和非实时任务都可以执

行。然而 ,由于 Kurt-Linux采用时间驱动调度器 ,不

同级别的定时器 ,都由一个管理器控制 ,因此 ,无法

对μs级定时器提供更优先的支持 ,并且需要频繁地

对时钟芯片进行编程设置。同时 ,由于核心不可抢占

的性质依然没有改变 ,一个运行中的普通任务一旦

进入内核 ,则很可能会妨碍实时任务的及时调度 ,给

混合态引入了很大的风险。

RED-Linux[ 8]实现了一种灵活的分等级的调度

框架 ,在这个框架下 ,具有不同等级实时需求的各类

任务会被适当的调度策略所支持。 RFRTOS
[9 ]从实

时调度、内核抢占、细粒度定时器等方面对 Linux内

核进行了改进 ,有效地提高了 Linux的实时性能。然

而 ,由于 Linux 自身的局限性 , RED-Linux 和

RFRTOS只能作为软实时的解决方案 ,难以满足当

前应用的需要。

2　KLinux的设计与实现方案

混合实时操作系统 KLinux的设计核心就是在

不改变 Linux系统构架的基础上 ,对内核进行功能

增强。为应用提供实时支持 ,满足实时应用对多任务

管理、互斥、通讯等方面的需求 ,让实时应用能够在

内核态稳定运行 ,避免由于状态切换导致的系统开

销 ; 同时 ,完善内核调度机制 ,使之具有实时与非实

时任务混合调度能力 ; 为保证系统可靠性 ,分别为

内核态和用户态应用提供了错误处理机制。 KLinux

具有 O ( 1)调度机制、支持 SMP多核处理器、内核用

户应用双态开发、支持可抢占机制、双态应用错误处

理等众多特性。

2. 1　内核体系结构设计

K Linux在基本 Linux内核基础上添加了一系

列性能增强模块。比如线程增强模块 KT H提供了线

程管理能力 ,以支持应用在内核运行方式 ; 进程间

通信增强模块 KIPC提供了进程间的快速消息能

力 ,同时支持内核态和用户态应用间的通信 ; 运行

监控配合错误管理建立了内核和应用的运行状态监

控及异常处理机制 ,提高了 KLinux系统运行的稳

定性。

K Linux提供了内核态与用户态应用双态开发

功能。从图 1中可以看出 , KLinux的内核态应用建

立在 uClibc /c+ + 库上。而在用户态 ,整个应用建立

在标准的 Glibc /c+ + 或 uCLibc /c+ + 上。由于内核

态和用户态的应用都建立在标准的 c库接口上 ,并

且 , KLinux还提供了对用户态和内核态多个用户

命令解释器进行统一管理的功能。因此 ,应用可以灵

活地切换其运行状态 ,方便用户在实时性、安全性、

扩展性等方面进行权衡调整。

图 1　 KLinux内核体系结构
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2. 2　实时线程管理

KT H模块的重要功能是对实时任务线程的管

理 ,整个 KT H线程库的处理可分为初始化、主线程

处理和工作线程管理 ,其中工作线程管理又包括线

程的创建、中止、挂起、唤醒、延迟 ,本地存储的设置

和获取 ,以及调度参数的设置和获取等功能。

主线程是 KT H线程管理的核心 ,它在线程管理

初始化时被 Linux系统线程 KEV EN TD创建 ,除非

整个 K TH模块停止运行 ,否则它不能退出。主线程

维护一个工作队列 ,如图 2所示 ,工作队列中保存着

主线程需要执行的若干“任务”。系统运行中 ,当某线

程需要创建 (或中止 )某 KT H线程时 ,会提交相应请

求到主线程的工作队列中。 主线程将执行工作队列

中未完成的请求 ,或响应其他线程的请求。 可见 ,其

他线程与主线程之间是一种客户与服务器之间的关

系 ,这种机制可以确保一些关键的行为 (如线程创

建、线程中止等 )都在主线程中运行 ,使得管理更集

中 ,保证系统的稳定性。

图 2　 KTH模块线程管理机制

2. 3　可抢占调度方案

KT H模块中的线程调度模型为每个 CPU都建

立一个实时线程运行队列和相应的优先级掩码数

组 ,运行队列中包含了 256个优先级链表 ,每个链表

上可以挂接多个相同优先级任务 , 同一优先级链表

按照 FIFO的模式运行。优先级掩码数组里每项掩

码对应一个优先级 ,当掩码有效时 ,说明该优先级上

有准备运行的任务 ,反之则无。 每次调度时 ,调度模

块通过优先级掩码取得任务索引 ,使用任务索引在

运行队列上取得最高优先级的可执行线程 ,然后执

行线程切换。 如图 3所示。

KT H模块实时线程与普通 Linux线程调度融

合 ,实时线程队列里优先级高于所有普通 Linux线

程的优先级 ,每次调度先从实时线程开始 ,只有当实

时线程队列里没有需要运行的线程时 ,才运行普通

Linux线程的调度。在每次调度时 ,首先调度实时线

图 3　优先级掩码数组及线程队列模型

程 ,在没有实时线程可以运行的情况下 ,再调度普通

Linux线程。

为了使得实时线程调度支持 SMP, KLinux为

SMP系统中的每个 CPU都建立一个运行队列和优

先级掩码 ,当 CPU进入调度时 ,首先取得当前线程

管理结构 ,然后取得当前线程的 CPU号 (实时线程

的 CPU号是在线程创建时指定的或负载均衡时动

态分配的 ) ,再通过 CPU号取得当前 CPU的实时线

程运行队列 ,然后运行上述的调度算法。

2. 4　错误控制

错误控制模块提供了对系统运行异常进行捕捉

和处理的机制 ,包括 3个子功能模块: 错误框架、错

误捕捉和错误处理。 错误框架负责维护错误处理状

态机模型 ,控制着整个处理流程 ; 错误捕捉完成系

统和进程的运行错误捕捉功能 ,通过直接调用或信

号触发的手段 ,启动错误处理代码 ; 系统或应用的

错误被捕获后 ,由错误处理部分进行处理。可以提供

基本处理流程 ,也支持用户自定义处理手段。 同时 ,

错误控制模块还会调用运行监控模块的部分服务 ,

进行错误信息的存储和告警操作。

图 4　双态下错误控制运行机制

图 4是错误控制在用户态和内核态环境下的运

行方式 ,其中错误捕获是核心 ,所有代码异常都会进

入 ,它将调用错误处理 ,错误处理分析用户设定的处
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理策略 ,处理错误 ,它将调用状态监控提供的服务 ,

进行信息报告、状态保存等操作。从图中可以看到 ,

错误处理在内核和用户态同时提供 ,在用户态的处

理机制 ,通过信号进行驱动 ,完成单个进程的错误管

理功能 ,而内核态的错误处理机制 ,可以同时接受错

误捕捉机制的调用 ,完成对系统的错误管理功能。

3　实验测试

本文实验所采用的测试环境为 CPU PIII 900,

内存 384MB, 硬盘为 5 400 r /min 20 GB的 IBM硬

盘 ; RedHat 9. 0+ 2. 6. 20标准内核。

表 1给出了 K Linux内核态应用与标准 Linux应

用的性能对比。测试的范围包括任务调度、上下文切

换、 CPU运算能力 ,并对测试结果做出分析。测试

用例思想 ,任务调度: 测试两个任务交替获取和释

放信号量一定次数所花费的时间 ; 上下文切换时

间: 计算两个任务调度总时间 ,扣除线程挂起和唤

醒时间 ,反映出系统调度性能 ; CPU运算能力: 统

计 CPU进行科学计算 (包括加减移位操作 )的性能。

表 1　实时性能对比结果

操作系统
任务调度

次 s- 1

上下文切换

s

CPU运算

s

KLinux内核态 571 800 8. 50 1. 01

标准 Linux 162 000 23. 55 3. 59

　　从表 1可以看出 , KLinux内核态的各项性能

指标远远超出标准 Linux , 在任务调度、上下文切

换、 CPU运算等方面的实时性能分别提高了

253%、 177%、 255% , 可以满足应用实时性需求。

在测试 K Linux内核态应用与用户态应用共存

中 ,采用了内核态运行 LT P测试套件任务 ,用户态

同时进行 FTP传输的方法。当内核态不运行 LTP

时 , FT P性能为 3. 1 MB /s; 当内核运行 LTP时 ,

FTP性能为 2. 4MB /s, 双态间应用通信正常。实验

结果表明 , KLinux能够支持双态应用开发 ,允许实

时与非实时混合应用共存。

4　结束语

为了满足更广泛的应用需求 ,在深入研究当前

主流实时 Linux的基础上 ,提出新的 Linux内核构

架 ,实时调度策略和错误处理机制 ,并最终实现了

Linux内核的混合实时性改造。 实验表明 , KLinux

能够为应用提供实时特性 ,支持内核 /用户双态应用

开发 ,错误处理机制也为系统稳定运行提供了保障。

目前 , KLinux已经成功应用于 ADSL局端、数据路
由器等多款电信产品系统上 ,并取得了良好的效果。
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