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0 引 言

嵌入式系统在电力系统中的应用有着悠久的历史，在发

电厂自动化、变电站自动化、调度自动化等控制中用于数据采

集和监控。而且随着信息化技术高速发展，电力企业将连上

电力广域网，并最终连接 Internet。它们提高了电力信息化水

平，提高了企业生产效率，但由于 Internet是一个不确定的网

络, 随之也带来了安全性的问题。一个安全的嵌入式系统是

其发展的重要基础。

1 电力应用背景下嵌入式操作系统的需求分析

在调度控制中心和变电站，运行人员看到的数据都是从

远方的 RTU传送过来的，这些 RTU就是典型的嵌入式系统，

他们不仅将现场的数据数字化并分析出很多难以直接测量的

数据，并通过特定的 RTU通讯规约传到集中计算机上。

在这些场合必须要保证系统的实时性和可靠性，这是关

系电力企业安全运行的基础。嵌入式系统本身具有实时性强、

可靠性高和可扩展性好等特点，而且随着信息化技术的发展，

嵌入式系统除了保持它原有的特点外，还必须提供下面功能：

（1）网络通讯功能

随着信息化技术的发展，电力企业连上电力广域网，并最

终连接 Internet。这样才能实现整个电网的供电、配电和用电

的整体调度和控制的功能，提高电力信息化水平。

（2）安全的功能

首先操作系统要为它的应用软件提供一个可靠的应用平

台，其次当电网的各个工作站之间的联网、整个电网的整体控

制成为一种发展趋势时，网络安全问题就是一个不得不面对

的问题。这里的安全包括对一些重要和敏感数据的安全保护

以及对整个电网控制的安全保护。安全功能能够防止非授权

用户对电网数据的窃取和对电网控制的破坏。

2 嵌入式安全操作系统的整体框架设计

根据上述要求，本文所设计的嵌入式操作系统是一个具

有联网功能的、安全的嵌入式操作系统（embedded secure ope-

rating system，ESOS），其安全级别达到 C2级。

ESOS的安全性首先是为应用软件提供一个可靠、稳定的

应用平台，其次是能够抵御网络威胁，保证网络通信的安全。

考虑到操作人员对嵌入式系统的访问不是经常的，所以

设计成单用户的操作系统，以减少系统的开销和复杂度。将

用户分为 3个等级：超级用户，拥有对所有文件的操作权力（创
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建、修改、删除等）；操作用户，拥有对与应用进程操作控制有

关文件的操作权力；一般用户，拥有对部分数据的只读权力。

在电力系统中，必须记录所有操作命令，因此设计一审计

系统，并具有初步的入侵检测功能。对于一些重要的文件则

设计加密存储。

2.1 ESOS的框架设计

ESOS根据软件工程的思想，为适应嵌入式系统的可裁剪

性，采用模块化的设计方法，将系统划分为以下几个功能模块

（如图 1所示）：内核模块、内存管理模块、文件系统模块、网络

模块等。ESOS屏蔽了底层和任务调度的复杂性，实现了底层

系统的稳定性，也减少了用户程序设计的复杂度，从而能够提

高整个嵌入式系统的稳定性。在每个模块的具体设计中，将

有机地融合安全功能，从而保证整体 ESOS的安全性。

2.2 各模块的设计思路

2.2.1 安全实时内核模块

为了加快开发的步伐，实时内核模块以uC/OS-II为蓝本，

因为 uC/OS短小精悍、稳定可靠，自从 1992年它问世以来，在

嵌入式领域，特别是工业控制系统中得到了越来越多的应用。

经过十几年的研究和应用，它不断地得到完善和增强，其稳定

性和实时性经受了时间的考验，现在已经发展到了 uC/OS-II。

而且它的源代码是免费开放的，这对越来越重要的安全性要

求来说无疑是一个福音。因为嵌入式操作系统的安全性是整

个系统安全性的基础，开源代码可以不必顾忌它在系统中放

置“安全后门”和设置一些人为的漏洞，而且可以修改原有的

内核，并添加一些功能模块，使这些功能模块很好地与内核相

结合，使系统更加安全、稳定、可靠。

uC/OS-II只是一个简单的微内核，没有提供安全性保证。

要使系统达到C2级安全级别，必须修改其内核，为安全性打下

基础。一个 C2级的系统必须具备两个基本功能：自主访问控

制（自主安全保护的能力）和审计跟踪（有对主体责任及其动作

审计的能力）。根据前面对电力系统应用的需求分析，对内核

作适当的裁减和修改，加入保证安全性的内核属性和方法。

（1）强制访问权限控制

本系统采用强制访问权限控制，而没有采用前面提到的

自主访问控制，主要是因为强制访问控制是比自主访问控制

更严格的控制方法，这个级别的控制手段是 B类安全标准的

基础，采用强制访问控制可以为以后系统安全性的进一步加

强打下基础。而且一切的系统资源调用都是要通过内核提供

的函数实现，采用强制访问控制对所有的主客体资源进行安

全标识，才能保证系统的安全性。

（2）审计跟踪和入侵检测

根据电力系统的需求分析，必须记录下所有的操作命

令，为以后的查询服务。所以加入审计跟踪的功能。同时加

入入侵检测功能，可以对系统起到一定的保护作用。本系统

采用基于内核的审计跟踪，这是按照数据来源划分的检测技

术。对于入侵检测采用的是滥用检测技术。滥用检测是运

用已知攻击方法 , 根据已定义好的入侵模式，通过这些入侵

模式是否出现来判断。整个入侵检测系统划分为 4 个独立

的功能模块：事件产生器、事件分析器、事件数据库及响应单

元。在系统的文件系统模块、网络模块和内存模块中安插一

个事件产生器，用于记录各模块的日志文件，并且保存在事

件数据库中，由事件分析器对其数据进行分析，产生警告，然

后调用响应单元进行相应的保护。采用这种技术可以很大

地减少系统的开销。

2.2.2 安全内存模块

结合上面所述电力应用的具体安全要求，内存模块的设

计应该尽量精悍高效，而且能方便、实时地为 ESOS的各个任

务分配合适的 RAM空间，并且整个系统要安全而且可靠。基

于实时性考虑，内存模块主要采取固定分区策略。系统把内

存空间划分为系统程序区、堆栈区、缓冲区这 3个区。其中系

统程序区主要存放一些可执行代码的映象，由于这部分改动

较少，所以不再进行小分区的划分。其余的两个区要进行小

分区划分，每个小分区中划分出整数个相等的块，以块作为分

配和回收的单位。

内存管理模块中提供了对内存空间的安全存储控制，以

便于对整个嵌入式操作系统的安全性设计提供必要的支持。

首先，在该模块的一些重要的数据结构中，增加了安全性字段，

为算法设计时实现安全存取控制提供保证。其次，在算法设计

时，加入了基于安全性的存取判断，从而实现安全存取控制。

考虑到内存管理经常出现的内存泄漏、越界等问题，本系

统也采取了一些措施。对于内存泄漏的问题采用的方法是内

存管理模块扫描每个块的块控制结构，找出占用任务的任务

号，再查看系统的任务表，若此任务不存在，就释放该内存。

对于越界保护采用带有内存管理单元的芯片加以解决，这样

在速度上可以得到保证。

2.2.3 文件系统模块

在电力应用场合中，嵌入式操作系统需要处理的数据的

种类不多，而且考虑到嵌入式系统的资源较少，所以本文件系

统不具备目录管理的功能，这样有利于减少系统设计的复杂

度，也能够减少存储目录文件信息的空间开销。

文件系统的设计主要参照了 JFFS文件系统的特点，并结

合 ESOS的具体情况来进行设计。首先把 Flash分为两个大的

区：一个是系统区，用来存放整个操作系统和应用软件的可执

图 1 ESOS 的整体结构
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行代码映象；另一个是数据区，用来存放一些重要的数据。这

样可以防止两部分数据相互干扰。为了提高速度和灵活性，

文件系统采用可变分区存储分配策略，每个文件按顺序存放

在 Flash 中。安全性的实现是通过对分区中的控制块登记安

全级别进行判断而实现的。对于一些重要数据采用三重冗余，

从而实现简单的差错恢复和一致性的功能。

2.2.4 安全网络模块

系统连接 Internet，必须要有联网通信协议TCP/IP，此模块

中的联网通信协议采用的是 lwip（轻量级 TCP/IP协议栈），因

为 lwip占用的资源较少，适合在嵌入式系统中使用。

当系统连接 Internet后，网络安全是一个必须要考虑的问

题，否则一些黑客就有机可乘，对电网进行破坏。本文设计是

把网络层和应用层安全相结合的方法来实现网络安全。网络

层实现安全可有效地降低密钥协商的开销，并可提供较全面

的网络层安全服务，可为 IP及运行于 IP之上的任何一种协议

（TCP、UDP等）进行保护。应用层实现安全的优点是可以根

据应用的活动来定义特殊的安全服务，这样做比较有针对性，

可以减少不必要的开销。

网络层安全性设计主要采用了 IPSec中的 AH头。AH头

可验证数据起源地、保障数据完整性及防止数据报重播。具

体的方法是修改 lwip的 IP处理程序，使 IPSec与 IP处理程序

捆绑在一起，形成新的具有 IPSec处理功能的 IP层处理程序，

这样可以抵御一部分网络威胁，进行安全通信。应用层的安

全性设计主要是对一些重要数据和命令采用加密传输，这样

即使数据报被截取也无法知道其中的内容。网络层和应用层

安全相结合，它们各司其职，增强了抵抗网络威胁的能力，保

证安全通信。

整个安全协议实现框架中设计了两个任务（协议主任务

和 TCP相关的时钟任务）和一个中断响应函数。主任务主要

是通过 uC/OS-II提供的信号量，获取驱动程序提交的数据，进

行分析，对于需要进行安全处理的数据包交给 AH协议进行

处理，处理完后再交给上层协议进行处理，不需要安全处理的

数据包，就绕过安全协议交给上层模块处理（图 2画出了主任

务的接收处理过程）。TCP相关的时钟任务是一个定时任务。

而且协议栈还设计一个类似Windows Socket的接口，以方便

用户编写自己的网络应用程序。

3 结束语

本文所设计的嵌入式安全操作系统安全级别达到C2级，

其整体的安全性是由各个模块的安全性来保证的。内核为内

存管理、文件系统及网络模块的安全性提供支持，保障它们对

资源访问的合法性。并且网络层安全协议和应用层安全协议

相结合，保障了网络安全。本设计是能满足电力应用中对嵌

入式系统的安全性的需求，这对于电力企业的信息安全将是

一个突破。
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