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家庭远程视频监控系统设计
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摘　要：人身安全和家庭财产安全越来越受人们关注．设计一个家庭远程视频监控系统，随时远程监视

家中各房间现场、录制视频等，通过视频图像的帧间差及Ｉｎｔｅｒｎｅｔ网络的结合应用，可实时获取家中居

室状况信息，得知场景是否发生变化并作出远程报警．
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０　引　言

近年来，社会上各种安全事故时有发生，虐童案、非法入室盗窃等事件让人们的关注焦点聚集到了
安全防范上，人身安全和家庭财产安全成为民众关心的社会话题．安防产品的使用对于保护家庭安全、
预防犯罪等起到了不可低估的作用．随着人们安防意识逐渐提高，用户对各种安防系统的需求增加．安
防系统中视频技术和计算机网络技术的结合，使得远程视频监控得到了广泛应用．监控系统是安防系统
的分支，视频监控系统又属于监控系统，通过网络连接到家庭的监控系统称为远程家庭监控系统．监控
业内专家认为，家庭远程监控应用将成为安防市场最大的需求．［１］

１　监控系统应用

当前的监控系统大致分为个人视频监控、公共视频监控和行业视频监控．［２］国内住宅小区的公共视
频监控应用广泛，而家庭监控应用还偏少．随着经济不断发展，社会治安形势也渐渐变得复杂．在平安城
市［３］、平安家庭政策引导下，家庭网络环境不断改善，人们消费能力不断提升、安防意识不断增强，独立
式居住家庭也不断增多，家庭监控应用正开始兴起．集有线接入、无线接入、联动报警为一体的综合视频
监控将成为发展趋势．［４］全业务运营时代已经到来，运营商会给用户提供有线和无线等多样化的技术
监控手段，通过业务融合，将无所不在的监控服务完美地提供给用户．［５］家庭监控应用实现了对家庭
安全隐患的预防，这是对家庭成员关爱的一种表现，也体现了国家对社会公共事业的投入．因此，家
庭监控需要逐步增加联动报警及安全服务等新的功能和应用，如紧急求助、与公安部门互动、医疗及
家政呼叫等．
关于视频监控系统，民用视频监控系统操作方法更加简便，价格相对较低廉，这些都是家用远程监

控系统的优势．现阶段国内家用远程监控市场刚刚起步，但却具有很广阔的市场前景．业内人士指出，随



着有线和无线网络技术的迅猛发展，未来的家庭远程监控系统技术也将得到飞跃式发展，家用视频监控
的普及也将改变人们的生活品质．
家庭监控系统能保护人身和家庭财产安全．通过实时查看各个房间信息，随时监控、录制视频等，场

景发生变化可作出报警．系统可满足长期外出需要查看房间状况用户的需求，并可实时了解家中独居老
人的活动情况．随着老龄化社会的到来，独居老人的数量增多，由于社会竞争压力子女们往往忙于工作
等而不能经常陪伴父母．利用家庭远程视频监控系统，可以在远端用计算机（或手机）及时获取家中现场
视频图像信息，实时了解家中老人的情况，尤其是突发事件的发生（如摔倒等），必要时发出报警（或联动
报警），这样可以在第一时间采取相应的补救措施，赢得最佳的响应时间．

２　设计思路和具体实现

随着网络宽带、计算机处理能力和存储容量的迅速提高，以及各种视频信息处理技术的出现，全
程数字化、网络化的视频监控系统优势愈加明显，其高度的开放性、集成性和灵活性为视频监控系统
和设备的整体性能提升创造了必要条件，也为整个安防产业的发展提供了更加广阔的空间．崭新的
应用模式和市场机遇不断涌现，而智能视频监控则是网络化视频监控领域最前沿的应用模式之一．

２．１　系统构成内容

家庭远程视频监控系统主要由服务端和客户端组成．服务端（图１）即配有摄像头的远端计算机，它
能识别不同的监控目标对象，发现监控画面中的异常情况后报告给客户端（如用户手机），并能够以极快
速度、合适的方式通过网络向服务端发出警报，也可用手机向公安部门、小区保安等发出求助信号．客户
端则接收服务端的图像信息作出合适的响应．远程的客户端能够监视服务端的摄像头画面，可以对服务
端的程序进行操作，有效协助安全人员处理危机．

２．２　系统结构图示

服务器（家中电脑）运行ＱＱ１软件（处于远程协助功能）以及视频监控系统软件．（１）服务器摄像头
获取视频图像，若异常则将图像文件发送到电子邮件服务器（Ｉｎｔｅｒｎｅｔ中）；（２）电子邮件服务器的提醒
功能报告给用户手机，用户根据异常图像的实际，判断是否需要报警或操作远端的服务器；（３）用户手机
上运行的ＱＱ２软件，发信号；（４）登录到服务器ＱＱ１，此时用户手机可以运行服务器端的监控软件，可
以根据需要发送相应的预置语音信号等监控软件的功能．

图１　家庭远程视频监控系统结构简图
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２．３　仿真运行
家庭远程监控系统的仿真运行如图２．

图２　家庭远程视频监控系统运行界面

摄像头能实时地抓取视频帧信息，当捕捉的帧间差超过某个阈值（需要调试）时，将拍下现场照片，
此照片是一幅图像，要对该幅图像进行噪声处理［７］，获得图像的灰度值，连续获取多帧图像后，即可对多
幅图像进行帧差计算；系统实验调试后，夜间情况是图像灰度值偏离５％即可当作信号发生了异常，说
明场景发生了异常变化，同时向Ｉｎｔｅｒｎｅｔ发电子邮件．实验数据参见图３．技术要点：运用计算机图像处
理技术，在图像及图像描述之间建立映射关系，从而使计算机能够通过数字图像处理和分析来理解视频
帧图像中的内容．

图３　图像信号帧差为１．７的实验效果

视频监视时采用背景差法不够稳定．由于背景帧图像固定，当视频帧采样后与背景图像误差较大，
控制不稳定．而建立背景图像库方法，建立不同季节、白天不同时段背景库，当视频打开时，抓取的视频
帧需要对比背景图像库，控制方法复杂，实验结果报警控制也不够稳定．采用帧间差法，效果较好．当监
视目标区域固定后，由于区域的点阵数明确，对有５０×９０大小的矩阵区域，当前后两帧亮度变化５％
时，作出报警灵敏度较高．对于开关灯、打开关闭窗帘等短时场景变化，瞬时获取的图像帧变化较大，系
统效果还有待改进．
家庭远程视频监控系统可以通过手机进行遥控，手机发送监控命令，远程开启摄像头，通过外置摄

像头收集动态信息，一旦摄像头前场景发生异常，则发电子邮件到Ｉｎｔｅｒｎｅｔ上并反馈给手机．
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２．４　核心模块编程思路（具体 Ｍａｔｌａｂ函数参见材料［６］）

ｗｈｉｌｅ　ｔｏｃ＜６００　　％监控的时间范围，仿真预定为６００秒

　　获取单帧图像数据１；

　　将图像数据１转成亮度信号；

　　延时；

　　获取单帧图像数据２；

　　将图像数据２转成亮度信号；

　　求得两图像的亮度信号差；

　　取得报警阈值的灵敏度系数ｃｏｆ和报警阈值百分比ｖａｌ；

　　ｉｆ　ｖａｌ＞５　（即阈值超５％）

　　　　发报警语音，准备报警短信．
　　　　发电子邮件（附件是获取的单帧图像文件）；

　　　　退出循环体．
　　ｅｎｄ
ｅｎｄ

３　结　语

家庭远程视频监控系统能够实现对指定区域进行监控，实时获取监控场景信息，得知场景是否发生
变化，设置要监控的物理区域（取名为敏感区域），当敏感点达到预设的阈值时，系统就可以向Ｉｎｔｅｒｎｅｔ
发电子邮件．这一功能可运用到很多应用领域，在家庭安防方面有着显著的效果，同时能够为未来的智
能化设备提供较好的技术支持．
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