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一
、

引言

开发的进程管理器
,

以进程管理功能为主
,

兼具模块 ( D L)L 管理
、

服务管理
、

启动项管理
、

驱动查询
、

端 口扫描
、

窗口 扫描等实用功能
,

适合用于查杀木马

病毒
。

介绍 了实例程序主要功能的实现思路和方法
,

并给出了关键源代码
。

进程
,

模块
,

服务
,

端 口
,

窗口
,

启动项

服务启动方式
、

启动服务
、

停止服务
、

删除服务
、

删除服务设

备
、

复制服务设备名
,

如图 3 所示
。

进程管理器在系统维护过程中起着十分重要的作用
。

当发

现某个程序停止响应
,

或是怀疑有病毒程序在运行时
.

自然就

会想到利用进程管理器查看内存中运行着的程序及进程列表
,

强制结束无响应的程序或病毒程序
.

虽然 W i dn ow
s

任务管理器

的功能较多
,

但缺少诸如枚举进程引用模块
、

获取进程的路径

或命令行
、

进程端口扫描
、

驱动及服务列表等重要功能
,

于是

网友们开发出现了不少好的进程管理软件
,

以弥补 W i nd
o w s 任

务管理器功能的不足
。

笔者自己也动手开发了一个进程管理

器
,

实用效果较好
,

现奉献给广大读者
。

二
、

进程管理器功能

笔者自编的进程管理器可运行在 W i nd
o w sx P / 20 0 0 环境

下
,

以进程管理功能为主
,

兼具模块 ( DL )L 管理
、

服务管理
、

启动项管理
、

驱动查询
、

端口扫描
、

窗 口扫描等实用功能
,

最

适合用于查杀木马病毒
。

实例程序的各功能简介如下
。

1
.

进程管理

枚举进程
、

向远程进程空间注人 DLL
、

结束进程
、

设置进

程优先级
、

设置进程运行权限
、

隐藏进程
、

复制进程路径或命

令行
、

查询进程相关信息 (进程 DI
、

用户及账号
、

路径或命令

行
、

内存
.

与用
、

优先级等 )
,

如图 1所示
。

2
.

模块管理

枚举进程引用 的 D L L
、

从远程进程空间卸载 DLL
、

注册 /

注销 D比
、

删除 D比 文件
、

打开 D LL 所在文件夹
、

复制 D L L

文件名
、

查询 DI 几 相关信息 (入 口地址
、

文件版本
、

宿主进程

等 )
,

如图 2 所示
。

3
.

服务管理

枚举服务 (包括 iW n3 2 应用服务
、

系统内核服务 )
、

设置

图 l 进程管理界面

图 2 模块管理界面
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圈 3 Win3 2 应用服务管理界面

4
.

设备查询

查询内核驱动设备
,

界面如图 4 所示
。

图 5 启动项管理界面

图 6 窗口管理界面

图 4 驱动查询界面

5 启动选项

可查询
、

修改
、

添加
、

珊除注册表中以下启动项设置 :

uR
n 、

R u n o n e e
、

Run o n e e EX
、

R
u n

se vr i
e e s 、

R u n s e vr i
e e s o n o e 、

ExP lo er r R u n 、

W i
n d()w

s 、

W i
n lo即

n
、

Ses s
i
o n M a n a g e r 、

C o m m an d

P ,
e s s o r

、

s h e一IEx e u re Hoo k s 、

Bowr
s e r He l p o bj

e e t s ,

还 可启用 /

禁用注册表编辑器
,

运行界面如图 5 所示
。

6
.

窗口管理

扫描窗口
、

鼠标捕捉窗口
、

显示 /隐藏窗口
、

启用 /禁用

窗口
、

关闭窗口
、

获取密码
、

向窗口发送消息
,

如图 6 所示
。

7
.

端口扫描

扫描进程使用的端 口及 IP 地址
,

只适用 W idn ow sx P 系

统
,

运行界面如图 7 所示
。

8
.

其他功能

圈 7 端口扫描界面

支持系统托盘
、

右键快捷菜单
、

文件拖放
、

列表框排序
、

列表框单元格颜色设置
、

列表框宽度设置 ( 自动设置
、

各列等

刽
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热键 Ct d 十 Sih ft + A 唤出等
。

以醒目红色标识大多数的

可疑模块
,

提醒用户注意
。

下面就结合这个实例程序; 介绍其主要功能的实现方法
。

为既便于理耀
,

又节省篇幅
,

在下文中只列出核心源代码片

断
,

必要时以伪代码表示
。

未尽细节请参阅 M s DN 或 NTD
-

D K
。

三
、

枚举进程

1
.

枚举进程的四种工具

用 来枚举 进 程 的工 具 有 四种
,

即 T oo lhe l p32
、

飞 A PI

( Pcor
e s s S t a t u s API )

、

P EB ( orP
e e s s E n v

ior n m e n t B l o e k ) 和 P D H

(p
e

for mr
a n e e

D
a t a H e l p e r

)
,

最常用的是 oT ol h e l p 32 和 PS ^ H
。

比较而言
,

PE B 和 P D H 的能够要 比 T oo 场el p犯 和 sP A PI

的功能强大得多
,

可以获得进程和模块的更多细节资料
,

但用

法比较复杂
。

P DH 还可以用来枚举远程 NT 系统的进程 (需有

远程系统的管理员权限 )
,

查询 C PU 使用率和内存使用率
。

可以调用注册表函数来访问 DP H 数据库
。

下面重点讲述 毛犯 1
-

h e l p 3 2 和 PS Ap l 工具的用法
。

T oo lH el p犯 能够通 过建立快照 (Sna p hs ot )来获取有关进

程
、

线程
、

模块和堆的信息
。

PS API 可用于获取有关进程
、

驱

动器
、

模块
、

内存和工作集的信息
,

若有远程系统的管理员权

限
,

PS A PI 还可以用来枚举远程 N T 系统的进程
。

虽然 Too l
-

he lp犯 和 PS API 两者提供的函数接口不同
,

但最终都是通过调

用由
n tdl l

.

dl l 导出的未公开函数 N tQ
u e 叮 Sy s t e m l n fo mr at i on 来实

现进程枚举功能的
。

T oo lh e l p 3 2 适用于 W i
n d o w s 9 8 / M e

/ X P / 2X() 0
,

但不适用于

W i
n d o w s N T

。

PS AP I 适用于 W i
n dow

s
X P / 2 00 0 / N T

,

但不适用于

W i
n d o w s 98 / M e 。

2
.

使用 oT
o lh e l p 3 2枚举进程

T oo l he

娜 2 的 c er a te T oo hl e

场3 2S n

aps ho t 函数用 于创建快

照
,

其函数原型定义如下
:

HA N D LE W INA P [ C re a t e T o o lh e lP3 2 S n a Ps ho t 《DW O RD

d w F la g s
,

DWO R D t h 3 2 P r o e e s s lD ) ;

dw FI峪
s

指定快照的类型
,

有以下 L] 种
: T H3 2 CS多N A p p R

O CE S S ( 进程 快照 )
、

TH 32 C珍 NA P T H R EA D (线 程快 照 )
、

TH 3 2C--SS N AP M O D UL E ( 模块快照 )
、

T H 32 C--SS N APHEA P L IST

(堆快照 )
、

T H 32 C S--S N AP A L L (组合快照 )
。

ht 32 Por ce ss DI 为进程的标示符 ( ID )
,

仅当指定 dw 八 gs 为

T H 3 2C S--S NA p H EA P L IST 或 T H 3 2C S--S N A p MO D U比 时才有效
,

通常设置为 0o

当进程快照创建成功后
,

就可以利用 T面 lh el p32 的 P。
-

e e s s 3 2F isr t 及 orP
e e s s 32N e x t 函数枚举所有的进程

。

PR O C ES S EN T R 3Y 2 3P 2 ;

P3 2
.

d w s iz e = s jz e o f ( PRO C ES SEN T RY3 2 ) ;

HA ND LE h s n a Ps h ot = C r e a t e To o lh e lP3 2 S n a P s ho t

《TH3 2 C S一NAP PRO CES S
,

0 ) ;

if ( Pocr
e s s 3 2 F ir st (h a n d le

.

& P3 2 ) )

{

w h jje (Por e

ess 3 2 Nxe t (h a n d le
,

& 3P 2 ) )

hs n

即 s hot 为 C re a t e T oo l h e lp 3 2S
ann

s h o t 返回的进程快照表的

句柄
,

lp pe 为指向进程控制块的 Lp p RO C Ess ENRT Y 32 结构类

型变量的指针
,

用于存储进程控制信息
。

LP P RO C E sS ENRT Y 32

结构的定义如下
:

t ype def s

utr
e t

agt PR O CE SS ENT RY 32 {

DWO RD dw s iz e ; / / 结构的大小

o w O RD e n tU s a g e : / / 进程的引用计数

DWO RD th 3 2 P『a c e s s 旧 ; / / 进程的标示符

DWO RD th 3 2 De f a u lt He a p lD ; / / 进程默认堆的标示符
DWO RD th 3 2M o d u le lD ; / / 进程模块的标示符

OW O RO cn t T h r ea d s ; / / 进程所含的线程数

DWO RD t h 3 2 P a er n t P or e e s s ID ;

/ /进程的父进程的标示符

LO NG p e P r jC ,a s s B a s e ; / / 进程的优先级

DW O RD d w F! a g s ; / /保留未用

e h a r s z Ex e F Ile 【MXA --P A T H I;

/ / 进程对应的可执行文件及路径名

} PRO C ES S EN TRY3 2 ;

yt Pe d e f PRO C ES S EN TRY 3 2 * PPRO C ES SEN T RY3 2 ;

钾p de 断 PRO C ES S EN TRY 3 2 * LP PRO C ES S EN TRY 3 2 ;

mP ce ss 犯 iF以 用于枚举快照表中第一 个进程
。

当 orP
-

e e s s 3 2 Fisr t返回跟 U E时
,

就可重复调用 P cor
e s s 3 2N e x t 函数枚

举其余的进程
。

每当成功枚举到一个进程
,

其控制信息就被复

制到 P RO C E SSE NRT Y 32 结构类型变量中
。

在 PR O CESS EN TRY 32 中
, th 32 P r OC e s s l n 成员变量为进程

的标识符 ( I)D
,

它可以被传给 o eP
n P , es s

以获得该进程的句

柄
,

pe irP lC as s B a se 为进程的优先级
。

它分为以下几个级别
:

O 一暂缺
,

4 一低
,

5 至 7 一 低于标准
,

8 一

标准
,

9 至 12 一 高

于标准
,

13 一 高
,

24 一 实时
。

系统允许用户改变进程的优先

级
。

ht 32 Pa 比 n
tP cor es sI D 为父进程的标识符

,

据此可以构造进

程树
。

3
.

使用邢API 枚举进程

iW dn ow sx P/ 2侧X } / NT 环境下
,

创建进程快照表可使用

邢A PI 提供的一组函数
,

这些函数由 p as p i
.

dll 导出
。

编译时需

要 ps aP i
.

h 和 p
asP

i
.

il b 这两个文件
,

可在 lP a t fo mr SD K 中可以

找到
,

也可以从网上单独下载
。

使用 PS API 创建进程列表的第一步是调用 Enu m P r
co es se s,

其函数原型定义
:

BO O L En u m P ro e e s s e s旧W O RD * IPid Por e e s s
.

DWO RD

发
、

) 一 ~

些些生
_
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…
,

一

e b s iz e
,

DWO RD * bC Nee d e d ) ;

iln dpY’OC es ,

为指向存放返回进程列表的数组指针
, cbs i二 为

预先定义的该数组的大小
, C bNe de de 用于存放实际返回的数组

大小
,

使用算式 c bN e e d e d /
s
i
z e of ( DWO RD )可以得到返回的进程

数目
。

由于 E n u m P似
e s s e s

不会在
c bN e e d e d 中返回一个大于

。 -b

S讹 参数传递值
,

为确保 E n

um orP ce
s se 。 函数调用成功

,

若出现

返回的
c b Nee de d = C

bs iz
e

值的现象
,

就必须增大 c
bs iez 的值

,

并

重复调用 Enu mP or ce sse
,
一直到 c bNe de de < 。

ibs
z e 为止

,

才能枚

举到所有的进程
。

为简单起见
,

可为 cb is z e

预置一个足够大的值

如 10 24
,

绝大多数情况下都能够保证 Enu 山尸cor es se , 调用成功
。

四
、

关联信息

虽然进程控制块以提供了较多的信息
,

但缺少一些诸如进

程路径名
、

命令行
、

用户名
、

账号
、

可视窗口等
,

需要通过其

他途径来获取
。

1
.

路径名

许多病毒制造者为迷惑用户
,

有意将病毒文件名伪装成系

统文 件名
,

常见 的如
s m s s

.

e x e
、

e

ssr
·

ex e 、

iw ul o
即飞

·
e x e 、

s e

vrt i
e e s

.

e x e 、

一s a s s
.

e x e 、 s v e h o s t
.

e
xe 等

,

使一般用户难以辨别

出哪些是系统进程
,

哪些是病毒进程
。

若能获取进程对应的可

执行文件名及路径名
,

就容易区分出病毒进程
,

因为同一 目下

的每个文件名都具有唯一性
,

与系统文件同名的病毒文件是不

可能与系统文件同时存放在同一目录下的
。

当使用 肠
o lh e l p 3 2 枚举进程时

,

POrC
e s s 3 2 Fisr t 及 阮

-

e e s s 32 N e x t 返回的进程信息存放 P RO CESS ENRT Y 3 2 结构类型

变量中
。

在 W i dn ow gs X / M e

环境下
,

此结构的
。
zE xe ilF

e

成员

变量存放的是进程对应的可执行文件名及其路径全名
,

而在

iw dn ow
s

xP 2/ 000 / NT 环境下
, 。
` xe iF le 成员变量存放的仅是

进程对应的可执行文件名
,

但不包括可执行文件所在路径名
,

此时要想获得路径名就必须调用 PS API 的 eC Mt do ul e

ilF eN am eE
x

函数
,

代码如下
:

e ha r s z P or e e s s Na m e 【M AX--P A TH I
= ( 0 };

HM O DU LE hM o d ;

DWO RD e b N e e d e d ;

HA N O LE h尸代℃日5 5 = O pen P泊ce s s
.

( P RO C ES S .Q U ER划 N FO RMAT 旧N IP RO C ESS汉M』EA .D

FA L S E
,

P『Oc e s s ID ) ;

if 《En um P roc e s s M od u le s 《h P or e e s s
,

& hM o d
,

s iz eo f

( h M o d )
.

& e bN e e de d ) )

G e tM od u le File N a m e E x 《h P or e es s
,

hM o d
,

s z P『o c es s N a m e ,

5 iz e o f 《s z P or e e s s Na m e ) ) ;

C Io s e Ha n d le ( h P roc e s s ) ;

Pm e e s s

ll) 为目标进程的标识符
。

E n u m尸r o e e s s Mod
u le 。 将返

回目标进程引用第一个模块 (即进程自身 ) 的句柄
,

并将其保

存到变量 h Mdo 中
,

G e tM do 日eF ile N
~

E x

返回的进程可执行文

件名及路径名
。

如果将 h Mdo 定义为一个足够大的数组
,

那么 Enu m尸m
-

ce s8 Mdo 日es 将返回目标进程引用的所有模块
。

如果用晓 t Mdo
-

ule Bas eN ~ 来替代 eG Mt do 山 lFI eN am eE
: ,

则仅能够获得进程

的可执行文件名
。

有个别系统进程的路径名比较特殊
,

类似于
“
、扮st e m

-

R oot \ Sy s t
em 32 \

”

或
“ \ ? ? \ C :

W IN D OW S \ s ” et m 3 2 \
” ,

这是

ke m el 32
.

dll 导出函数 Bgu 造成的
,

其实都表示系统目录
。

么 命令行

枚举到进程并且知道了进程对应的可执行文件及路径后
,

如能获取启动进程的命令行将是十分有用的
,

由此可以了解进

程启动时附加了哪些参数
,

可以帮助有经验的用户快速查找病

毒进程
。

在 W idn
o w s

XP / 20 00 / NT 环境下
,

许多进程 (特别是在后台

运行服务类的进程 )是通过
s
vc ha st

.

exe 来加载的
。

而 W i
n do w 。

自带的任务管理器
,

包括网上流行的多个进程管理器
,

因不具

备进程命令行参数显示功能
,

都只会显示多个
。
vc ho st

.

e
xe 进

程
,

但无法帮助用户区分每个 。 vc hos t
.

ex
e

进程所加载的模块
,

对于 unr dll 32
.

ex
e

进程也有类似的情况
。

如何获得进程的命令行呢? 这个问题对于 DO S 程序的编

写者来说比较简单
,

但对 M F C 应用程序编写者来说就没有那

么简单了
。

虽然有现成的 eG ct om~
dU n e 函数可供调用

,

但

它只能返回当前进程的命令行
,

对其他进程无效
,

而要获取所

有进程的命令行
,

这就需要调用另外一个未公开的函数 Nt
-

Que yr l
n fo丽妞t i o nP m ce ss

,

设法从进程环境块 PEB 中读取命令

行
。

第一步
,

调用 O伴
n pOrC es

。
打开进程

,

注意其 dw De -

s
i
r e d A

e e e s s

参数必须指定为 p R o c ESS--Q UE RY J NoF R MA” o N .

P RO C ESS--V M J 欢EA D ;

第二步
,

调用 Nt Que 叮 Info mr iat on而ce 朋 用于得到目标进程

的进程环境块 PE B
,

其函数原型定义如下
:

N T S TA TUS N tQ u e yr ln fo rm a t io n Por e e s s 《IN HANDLE P-or
e e s s Ha n d le

,

IN PRO C ES S INFOC以 5 5 Por e郎s ln fo rm a t io n C妇5 5
, ·

O U T VP O ID P r o c e s s lnf o rr n a t io n
,

IN U LO NG P-or
c eS S In f o rm a t io n Le n gt h

,

O U T PU LO NG Ret u m Le n gt h O -rP lO NA L ) ;

N tQ
u e 口 Info mr at i

o n P or
e e s s

函数由
n t id l

.

dll 导 出
,

需 调用

eG tP n 祀 Adder ss 获得其地址
。

P吹咫习兀肠助iat on lC ass 是一个可变

的枚举类型
,

在此需要取值为 0
,

即可复制进程基本信息块到

自定义的 P R OC E SS--B A SI --CI N F O RM An O N 结构类型变量中
,

其

成员变量 P eb B as e A d触
s ,

指明了进程环境块 PE B 的首地址 ;

第三步
,

调用 R
e a d P r o c e s s M e

mo 叮 从 eP bB as e
Add、 5 5

指明
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二
成 沪 嘴 气 叼 . 苗 斌 , 。 丫

J
内 心 - .

的首地址开始复制进程环境块信息到 EP B 结构类型变量中
,

其成员变量 Por ce
s

sP ar a m et e sr 指明了进程命令行首地址 ;

第四步
,

调用 R e a dp m
c
es

s M
~

yr 从 P or c e s
sP ar am

e

estr 指明

的首址开始复制进程命令行到 PR o CE S--SP A RA M EET R s 结构类

型变量 中
,

其成员变量 oC lnln an d肠 ne
.

B u ffe
:

和 oC m aln dn
-

b ne
.

eL
n
gt h分别指明了进程命令行首址和长度 ;

第五步
,

调用 R e ad p o e e s s M e m卿 从 e o m m
adn L in e

.

B
uffe

r

指明的首址开始复制命令行到一个 LP w ST (R u 址c

ode 字符 )类

型指针指向的缓冲区中;

第六步
,

调用 私de Ch ar oT M ul t iByt e

将返回到缓冲区的命令

行字符串由 U in co de 格式转换为 AN SI 格式
。

PE B 陀b奋

PROC ES S.P ARA M ETER S P ro e Pa r a m ;

PROC ES S一A S IC」N FO RM A T IO N P bi;

e ha r e m d lin e 【M XA --P AT H I = {0 }
,

b u f IM AX于AT H I = {0 } ;

LPV 0 lD IPBu f ;

DWO RD d w Rae d
,

dw Le n ;

ty Pde e f LO NG (W INA P I
, PRO C N TQ IP ) 《HA ND LE

,

U IN T
,

PV0 lD
,

U LO NG
,

P U LO NG ) ;

PROCN TQ IP IPN t Q IP ;

IPN tQ IP = (P RO C N TQ IP ) G e t P r oCA d d er s s (

G e tM o d u le Ha n d je (
` n t d ll

’

)
, ’

N tQ u e ry j n f o rm a t io n Po-r
Ce s s

`

) :

HA ND LE h P or e e s s = O P e n P ro e e s s

( PRO C ES S一 UER划 N FO RM AT 旧N }
P RO C ES S一M尹 EAD

,

FA LSE
,

P ro e e s 3旧 ) ;

LONG s t a t u s 二 lp N tQ IP ( h P , e e s s
.

0
,

(VP O JD )& Pb j
,

5 iz e o f ( P RO C ES S多 A S IC」N FO RM AT 旧N )
,

N U LL ) ;

Re a d P or e e s s M e m o ry 《 h P r o e e s s
,

P bi
.

P e b Ba s e Ad d r e s s
,

&

P e b
, s iz e o f (PE B )

,

& d w Re a d ) ;

Re a d P ro e e s s M e m o ry 《 h P ro e e s s ,

Pe b
.

P or e e s s aP ar m e et sr
,

& P ro e P a ra m
,

5 iz e o f 《PRO C ES S夕ARA M ETERS )
,

& dw Re ad ) ;

IP B u f 二 P ro e Pa r a m
.

Co m m a n d Ljn e
.

B u ff e r ;

dw Le n 二 P ro e Pa r a m
.

Co m m a n d L in e
.

Le n g t h;

Re a d P or e e s s M e m o ry ( h Por e e s s
,

IPB u f
,

( LPW S TR ) b u f
,

d w Le n
,

& d w Re a d ) ;

W id e Ch a r T o M u lt iByt e 《 C P产C P
,

0
,

( LPW S T R ) e m d lin e
, 一

1
,

b u f
,

s iz e o f 《 b u f )
,

N U LL
,

NU LL ) ;

C io s e H a n d le ( h P r o e e s s ) ;

b u f 中存放的是 Un
i
e o d e

格式命令行字符串
, c m dli n e

中存

放的是 A N SI 格式命令行字符串
。 c m idl

n e

和 buf 两个缓冲区的

大小至少要等于 dw肠 n 。

这里说明
一
下 U川co d e

格式字符串集转和 AN SI 格式的字

符串的区别
。

假设有一个 A N SJ 格式字符串
`

,A BC
” ,

其对应的

U n i
( .记 e

格式字符串则为
`

A
’ ,

o
, `

B
’ ,

o
, `

e
’ ,

o
。

由

此可见
,

后者是将前者的每个字节扩展为双字节
,

且双字节的

高位一律为 O
。

上 面 用 到 的 PRO CES S--B A S ICJ N FO R MA竹O N
、

P EB 和

PR oc ESS 一A RAM ETE RS 三个 自定义结构是由 NIT )D K 提供

的
。

3
.

用户名及账号

作为系统管理员
,

有时可能需要了解每个进程的拥有者
,

即其用户名
、

账号和密码
。

要想获取进程的用户名和账号
,

应首先调用 o pen orP
·

ce s

soT k。 打开进程 的令牌 ( oT ken )
,

打 开方式设 为 OT
-

KE N--Q U ER Y
,

然后将 OT KE--NI N oF RM AIT O N --C LA ss 设为 oT
-

k e n Use r

调用 Ge

tOT k e n l n of rm
a t i

o n

枚举进程的令牌信息块 SID
,

通 常称为安全标识 ( S
e e u

ir t y Id e n t i五e r

)
,

最后调用 oL
o k u pA

e -

co u n rs id 从 S ID 中检索用户名和账号
。

e ha r b u f l 2 5 6】
.

s z U s e r l l 2 8 1
.

s z Co m p u t e r
l l 2 8 ] ;

HAND LE h P r o e e s s
,

hoT k e n ;

OWO RD e b Us e r
.

e b Co m P u t e r :

5 ID一 AM E夕S E s n u ;

汁( P r o e e s s l D < 二 0 x 0 e l

显示用户名为
.

5丫S丁EM
`
;

E}S e

显示用户名为
’

S ERv lC E
`
;

h P r o e e s s = O Pe n P ro e e s s

(P RO C ES S--O UER划N FO RMA T IO N
,

O
,

P or e e s s l D ) ;

O P e n P r o e e s s T o ken {h两 o e e s s
,

TO KEN一U ERY
r

& h oT
-

ke n 》;

Ge tOT ke n ln f o rm a t io n ( hoT ke n ,

OT ke n U s e r
,

& b u f
,

2 56
,

&

e b Us e r 》;

e b Co m P u t e r 二 s iz e o f ( s z C o m Pu t e r ) ;

Lo o k u
PA

e e o u n t s jd (付U LL
,

( DWO RD *
) (

*

旧WO RD ·
)

bu f )
,

s z Us e r ,

& e bU s e r ,

s z Co m Pu t e r ,

& e b C o m Pu t e r
,

& s n u ) ;

C !o s e H a n d le 《hoT ke n ) ;

C lo s e Ha n d le ( h P or e e s s 少;

代码中 Por c e s sI D为目标进程的标识符
。

标识符小于 ox oc

的进程为系统核心进程
,

在 W ind
。
* 任务管理器中显示其用户

名为
“ SY ST EM

” 。

eG tT ok 即Info
n ” a t l o n

的第二个参数指明要枚

举的令牌信息块类型
,

在这里将其指定为 T ok en u se r ,

buf 缓冲

区用于接收返倒的令牌信息块 sI D
。

sI D 的首个双字为一指

针
,

此指针指向一个地址
,

此地址内又存放着块内用户名及账

号字符串的地址
。

需要注意的是
,

在调用腼 k叩A cc o
un stj d

前
,

必须为变量 cb C o m p u t er 赋值
,

其大小为预先分配的
5 2 -

C o m四 t e r

缓冲区的大小
,

并且以 ( n w o R n *

) (
·

( n w o R n

*

) bu f) 方式来指定作为输人参数的令牌信息块 sI D 内用户

名及账号字符串的首址
。

返回的用户名和账号分别存放到变量
s z U s e r

和
s z C o m P

u t e r

中
。

在 W i
n d o w s X P / 200 0 / NT 中

,

所有用户的登录密码都存放

在 W j司。

脚
.

ex
e

.

进程的地址空间内
,

可以通过调用 N啼 , 币 sy
-

et m ln fo o at 沁。
枚举系统信息块获得

。

考虑到安全性
,

本文对如

衬
/

兹器握
污



· · ,

一抽二翻一

何获得用户密码的细节不作介绍
。

4
.

可视窗口

查找进程的可视窗口
,

查看窗口标题
,

有助于 了解进程的

功能
。

既然进程是一个正在运行着的可执行程序的实例
,

那么它

就可能就会有可视窗口
,

也可能没有可视窗口 (如多数后台服

务类进程 )
。

一个进程若有可视窗口的话
,

则其可视窗口可能

是一个
,

也可能是多个
,

典型的如 ExP fo er
r

.

ex e 和 eI xP fo er
.

e xe

两个进程
,

各自都有多个可视窗口
。 )

给定一个目标进程
,

从桌面 窗 !J 开始枚举所有顶层窗

口
,

逐个判别是否具有 W S--V ISI B比 特性
,

若有的话再调用

eG wt in do w hT er a dP
r co es sl d

,

判别其返回的窗口的进程标识符是

否与给定的目标进程标识符相同
,

如相同则找到了目标进程

的一个可视窗口
,

接着再判别其余的顶层窗口是否为目标进

程的可视窗口
。

重复上述步骤
,

即可找到所有目标进程的可

视窗口
。

DWO RD P ID ;

hw n dN e x t 二 : : G e 1W in do w 《 : : G e tD e s kl a PW in d o w 《 》
.

GW--C H!LD ) ;

w h ile ( hw n d N e Xt )

{

if (G et w in d o w L o n g 《hw n d
,

GW L--S W LE ) & WS一 l

5 IB LE )

G e tW in d o w T’h re a d P ro e e s s Id ( hw n d
,

& P ID》;

l
·

T oo lh e lp3 2 枚举模块

在前面
“

使用 T oo 场
e

扣32 枚举进程
”

一节已经提到 C。
-

at e T 0 0 lha 场32 nS aP hs ot 也可以创建进程引用的模块快照
,

只需

将第一个参数 dw F I娜 设为翎 32 c外 N Ap M o D U L E
,

将第二个

参数 th 32 Por ce
s以D 设为目标进程的标识符即可

,

实现的核心

代码如下
:

M O DU LEEN TRY 3 2 m 3 2 :

m 3 2
.

d w s iz e 二 s iz e o f ( M O DU LE EN TRY3 2 ) ;

HAND LE h s n a Ps h o t 二 Cer a t e T o o lh e ! P3 2 S n a P s h ot

《T H32 C S .S NA PM O DULE
,

P r o c e s s lD ) ;

if 《M o d u ie 3 2 FItFS (h a n d le
,

& m 3 2 ) 》

{

W h ile ( M o d u !e 3 2 N e x t《ha n d le
.

& m 3 2 ) 》

if 《P ID = = Por e e s s ID & & : : G e t P a r e n t 《hw n d ) 二 =

NULL )

/ /记录找到的目标进程的一个可视窗口

}

hw n d N e Xt = : : G e tw in d o w 《hw n d N e Xt
,

GW」日W NDN E灯 )二

如果去掉匹配目标进程标识符 P , es sI D这一限制条件
,

用上述方法可以找到系统所有可视窗口
,

即在 W i
n d o w s

任务管

理器
“

应用程序
”

栏内看到的内容
。

5
.

打开的文档

通过调用 D e v i
e e l o C o n t耐 可以很容易地查询到 W ind

o w s 9 8 /

ME 进程打开的文档
,

但不能查询 w i nd
o w s X P / 200 0 进程打开

的文档
,

只能查询其磁盘设备
。

要想查询 Wind ow sx P / 200 0 进程打开的文档
,

可靠的方法

是创建一个管道专门用来接收应用程序输出
,

通过重定向输出

得到进程打开的所有文档列表
。

由于具体实现方法十分复杂
,

笔者在这里只提供思路
,

供有兴趣的读者自己研究
。

五
、

枚举进程引用的模块

与枚举进程一样
,

枚举进程引用模块所使用的工具也是

oT ol h e lp 32
、

PS AP I
、

P EB 和 P D H
,

常用的也是 T oo l h e lp 32 和

PS API
。

当模块快照创建成功后
,

就可以利用的 Mdo 川e3 2 F islr 及

Mdo ule 犯Ne xt 函数枚举目标进程引用的所有模块
。

M do ul e3 2F isr t 用 于枚举快照表中第一个进程
。

当 Mdo
-

u le 32 Fi。 * 返回 T R U E 时
,

就可重复调用 M o 、 Iu l e 32 Nex t 函数枚

举其余的进程
。

每当成功枚举到一个进程
,

其控制信息就被复

制到 MO D U比 ENT R Y 32 结构类型变量中
。

M OD U比 EN跟Y 32

结构定义如下
:

yt Pe d e f s t r u ct agt M O DULE EN T RY3 2 {

DWO RD d w s iz e ;

DWO RD t h 3 2M o d u le ID : / / 模块标识符

OW O RO
.

ht 32户or c e ss 旧 ; / / 引用此模块进程的标识符

DW O RD G lb le n tU s a g e ; / / 模块的引用计数 (全局 )

DW O RD P roc e n t Us a g e : / / 模块的引用计数 (局部 )

B竹E
* m o d Ba s e dA d r ; / / 模块基地址

DWO RD m o d B a s e s iz e : / / 模块大小

HM O OU LE h M o d山试 / / 模块句柄
e ha r sz M od

u le IMXA 洲 O DU LE洲AM E3 2 + 1】;

/ / 模块名
e h a r s z E x e P a t h 1MXA 夕AT H I; / / 模块路径

} M O DU LE ENT RY3 2 ;

t y P e def M OD U LEEN TRY 3 2 * PM O DU LE ENT RY3 2 ;

yt P e de f M OD U LEEN TRY 3 2 * LPM O DULEEN TR Y3 2 ;

h Mod ul e

是一个十分重要的成员变量
,

有些专杀注人型木

马病毒的软件正是由此获得病毒模块句柄的
。

2
.

PS API 枚举模块

在前面
“

获取进程的路径名
”

一 节里
,

已经提到使用

E nu m P ocr es s Mod ul es 来枚举目标进程引用的模块
,

其第二个参

数 lp hM do ul e

为指向存放返回模块句柄列表的数组指针
,

cb is ez

为预先定义的该数组的大小
,

lpcb Nee ded 用于存放实际返回的

数组大小
,

使用算式
* l pc bN e

ed
e d /

s
i
z o o f ( HM OD U L E )可以得到

返回的模块句柄数目
,

代码如下
:

钾临
.

碳墨益
,

等
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HAN DLE h Pr o e e s s ;

DW OR De b N e ed e d
,

e b s iz e = 1 0 24 ;

HM O DU LE hM o ds 【e b s iz e 】;

M O DU LEIN FO m f ;

e ha r s z M o d N a m e lM XA --P AT H I
= {

`

无
’

} ;

u n s ig n e d in t i;

h Pr o e e s s = O Pe n P r o e e s s

( PRO C ES S乡 UE R划 NFO RM AT 旧N }
PRO C ES S一M一 EAD

,

FA L SE
,

P or e e s s lD ) ;

if 《En u m P ro e e s s M dO
u le s 《h P or e e s s

,

h M o d s , s iz e of

《h M o d s )
,

& e b N e e d e d 》 )

f o r ( i 二 0 ; i < 《e b N e e d e d / s iz e o f ( HM O DU LE ) ) ;

i + + )

{

G e tM o d u le l n f o rm a t io n 《h P ro e e s s
,

hM o d s 【i】
,

& m f
.

s iz e o f (M O D U LEIN FO ) ) ;

G e tM o d u le F ile N a m e Ex 《h Por e e s s
,

h M o d s 【i】
,

s z M o d N a m e ,

s iz e of 《s z M o dN a m e ) 》;

}

C !o s e Ha n d!e 《h P or e e s s ) ;

P、 ce ss DI 为目标进程标识符
,

返 回的模块信息存放在

M O DU L E IN F O结构类型变量中
,

G e tM od
u l e F ile N am

e E x

返回的

模块文件名及路径名存储在 sz Mod N am
e

中
。

与调用 E nu m Por ce ss es 的情形很类似
,

可为 cb is ez 预置一

个足够大的值如 102 4
,

绝大多数情况下都能够保证 E im m
rDP

-

c e s s
M

0 d u l e s

调用成功
。

M O DU比 IN FO 结构定义如下
:

yt P e d ef s t r u Ct 一O D ULEIN FO 毛

LPVO ID IPB a s e o fD ll;

DWO RD S iz e o f lm a g e ;

LPVO ID En t yr P o in t ;

} M O D U LE IN FO
, * LPM O DULEIN FO ;

成员变量 lp B as e o fD n 为模块的句柄
,

iS ez on m age 为模块

的大小
,

Ent yr oP int 为模块代码段在 目标进程地址空间内的起

始地址
,

并不是 lD lM ia
n
函数人口地址

。

E n u m orP
e e s s M o d u l e s

返回的第一个模块总是进程自身
。

六
、

模块的关联信息

1
.

版本信息

通过查看模块的版本信息
,

这些对于了解模块的来源和用

途十分有用
,

在编写诸如程序安装
、

进程管理
、

病毒检测等软

件时
,

通常需要先检测和判断版本信息
。

当在 W ind
o

ws 资源管理器里右击一个文件时
,

会弹出一个

标准的文件属性对话框
,

可以看到文件的多个属性项描述
,

其

实现代码如下
。

S HEL LEX EC U TEIN FO s e i;

Ze r o M e m o yr 《& s e i
, s iz e of 《s e i ) ) ;

s e i
.

c b s iz e = s 一z e o f 《s e i ) ;

s e i
.

IP F IIe = s z FIle Na m e ;

s e 一 IPV e r b =
J 《

`

P r o Pe rt ie s
’

) ;

s e i
.

fM a s k = S EE一 A S阳 NVO KEID L IS T ;

S he llEx e e u t e Ex (& s e i ) ;

注意 SHE LL EX EC UT EIN F O 结构的成员变量 lp v e ht 的赋

值
,

必须指定为
“
p or pe irt es ” 。

为获取模块版本信息的更多细节
,

本文使用了
v e o ion

.

d U

的导出函数 V e

心ue yr v al ue
,

它能够查询更多的文件版本信

息
。

在调用 V e

心
u e

yr V al u e

之前
,

要先调用 ce tF il e v e sr io
n l n fo s

-

iz
e

返回目标文件版本信息块的大小
,

如果存在版本信息块
,

则

返回的值不为 O
,

就可以据此分配缓存区
。

然后
,

再调用 eG t -

iF le V e sr in nl n fo 将目标文件版本信息块复制到缓存区
,

之后就

可以调用 V e

rQ ue yr Val ue 函数从缓存区检索操作系统信息
,

以

及描述文件版本信息分类项 目描述字串
。

下面的示例代码中
,

sz iF le an m e

为包含路径的目标模块名
。

e ha r PBu f【M XA -P A TH】二 {0 }
,

e ha r s z La n g u a g e N a m e

【MXA --P A TH I = { 0 } ;

Io n g *

vP a lu e = N U LL
,

aL
n g C o d e Pa g e = 0 ;

OW O RD m一w Ha n d le = 0
.

m 一b U s e r = O;

LPVO ID m」PBu ff e r 二 N U LL
,

m」PD a t a = N U LL ;

HAN D LE h M e m B u ff e r ,

hM e m B u ff e rD a t a ;

U!N T m一 iD a t a s iz e 二 M XA --P A TH ;

V S一 IX ED F! LEIN FO v s in f o ;

m一b U s e r = G e t Fi le Ve r s io n ln of s iz e 《s z FIle n a m e
,

&

m一w H a n d le ) ;

一f ( m一b U s e r 二 = 0 )

r e t Ur n ;

e IS G

{

hM e m B u ff e r = G lo ab IA llo e 《G M EM--M OV EA B LE
,

m一b U s e r ) ;

m」PB u ff e r = G lo ba loL e k《hM e m B u ff e r ) ;

h M e m B u f f e r D a t a = G lo ba lA llo e (GM EM夕 OV EA B LE
,

m一 iDa t a s iz e ) ;

m」PD a t a 二 G lo ba IOL e k《hM e m B u ff e rD a t a ) ;

if (hM e m Bu ff e r )

{

/ / 获取版本信息块

G e t Fil叫
e r s io n jn f o 《s z F ile n a m e

.

0
,

m一b U s e r ,

m」P Bu ff e r 》 ;

/ / 从版本信息块中获取操作系统信息

Ve
rQ u e yr Va lu e 《m」p B u ff e r ,

T E灯 (
`

\ \
’

》
,

&

m」P Da t a
.

& m一 iDa t a s iz e ) ;

M o v e M e m o ry ( ( v o id *
) & v s in f o

,

m」P Da t a
,

m一 iD a t a s iz e ) ;

/ /根据 vs in of
.

d w lFI e yT pe 判断模块类型

/ /根据 vs in of
.

d w FII e O S 判断运行平台

路无
了 /

2 0 0 8
.

3



~

一日 .姗
· · · ·

~
· · · · · · , · · · , ·

~
· ·

~ ”
· · · ·

~
· ! , 、 , · · · · 。 · ·

…一
~

· · · - · · · · · 、 · ·

…

/ / 获取系统语言和页代码
V e rQ u e 『Vy a l u e 《m J PBuff e r

,

TEXT (
`

\ \ V a r F ile l n
-

of \订 r a n s !a t io n `

)
.

& m」PaD t a
,

& m少iD a et s iez ) ;

PVa lu e 二 ( lo n g *
) m J PD a怕 ;

aL n g Co d e P a g e == LOWO RD 《pV a lu e lo ] ) < < 1 6

} HIWO RD《pV a lu e IO I》;

/ / 获取系统语言名称

V6 r aL n g u a g e Na m e (LOWO RD《p Va lu e l o l )
,

s z L a n g u a g e N a m e
.

M灿:-P AT H ) ;

/ / 格式化文件版本信息
`

描述
`

项检索请求标记
s P r in ff 《PBuf

, ’

% s % 0 8 x % s % s
` , `

\ \ S t ri n牙

File ln f o \ \
` ,

aL
n g Co d e aP g e

. `

\ \
` , `

FIle D e s e r iPt io n
`

) ;

Ve 心 u e yr 钧 lu e (m J PBu
ffe

r
,

PB u f
,

& m J P山相
,

& m夕iD a te s iz e ) ;

// 记录 c( ha
r · }m」p o a at 存放的文件版本信息

’

描述
`

项字

// 符串;将 s rP in tf 语句内最后一个参数分别替换为
`

C o m aP

/ / nY N a m e
’ 、 `

Le g a tCo P y r ig ht
` 、 ’

O r ig in a lF Ile an m e
` 、 ’

Pr o
·

/ / d u ct N a m e
` 、 `

P ro d u e Vt e rs io n ` 、 `

Co m m e n t s
` 、 ’

Le g a l-T

/ / ra d e m a r ks
` 、 ’

P r
iva te B u i以

` 、 ’

S P州a lB u ild
’ 、 `

In te r n a IN
-

/ a/ m e
` 、

下ile ve rs io n ’ ,

则得到版本信息各分类项目的描

/ /述字串

}

G }o b a lU n lo e k ( hM e m B u ff e rD at a ) ;

Glo ab lF r e e 工hM e m B uff 以D a at ) ;

G lo ab !Un 心e k 《h M e m B u ff e r 》;

G lo b a lFr e e (hM e m B u ff e r ) ;

上面用到的 v e

心ue ry v al ue 原型定义如下 :

B O OL V e rQ u e ry V a lu e ( e o n s t LVP O ID PB lo e k
,

LPT SRT I卜

S u b B loc k
,

LVP O ID * IP IPBu ff e r ,

P U IN T P u比 n ) :

参数 p lB oc k 为指向存放文件版本信息块缓存区的指针
,

场su bB lco k 为要检索的文件版本信息分类项目描述字串检索请

求标志
,

分以下几种
:

“
、
” 一 检索文件类型和操作系统信息的标志

。

需要将返

回 的 信 息 块 复 制 到 VS刀X ED FI LE NI or 结 构 中
。

v s且x En r ILE IN r o 结构定义如下
:

yt pe d e f s t r u ct V S一IX E D F!LE!N OF (

OW O只D d w s jg n a t o er ;

DWO RD d w s t ru
cV

e rs io n ;

DWO RD d w File Ve sr io n M S ;

DWO RD d w File V e r s io n L S ;

DWO RD d w P r o d u e vt e r s io n M S ;

DWO RD dw P or d u e tV e rs io n LS ;

DWO RD dW Fi le F la g s M a s k :

DWO RD d w F i!e Fla gs :

DWO RD d w F ile 0 S ;

DWO RD d w File vT Pe :

OWO RD d w File s u byt pe ;

OWO RD dw F Ile D a t e M S ;

OWO RD dw Fi le D a et LS ;

} V S于IXEDF ILEIN FO :

V S于IXED F! LEIN FO v s in f o
, * vP s :

“

、V arF ile l nfo 、T由 n s

lat in n"
一

检索文件所用语言代码及名

称的标志
。

“
\ strt

n

gF i le xnfo \ l an g 一 e
ed

e p鳍
e \ s t` n g 一 n a m e ” 一

检索版

本信息分类项目描述字符串的标志
。

其中
,

lan g 一 co deP
a ge 为

语言和页代码
, s
川 gn 一 n

am
e

为下列描述文件版本信息分类项

目的字符串常量之一 (注意区分大小写 )
:

C o m Pa nY N a m e
、

F Ile D e s e ritP io n 、

Le g a !C o yP rig h t
、

O r ig in a IFil

e n a m e
、

Por d u e tNa m e
、

Por d u e tVe sr io n
、

Co m m e n tS
、

eL g a lT

ar d e m a r ks
、

P r iv a t e Bu ild
、

S P e e ia IB u ild
、

I爪 e r n a IN a m e
、

Fi! e V e 卜

S IO n

参数 nlI p Bu ffe
r

为指向要获取的文件版本信息分类项目缓

存区的指针
,

参数 uP 玩
n

为文件版本信息分类项目缓存区的大

,J
、 。

在检索操作系统及文件版本之前的信息
,

必须先锁定预分

配的全局内存
,

检索完后解锁
。

2
.

宿主进程

许多用户都曾遇到过这样的情况
,

杀毒软件提示发现某个

病毒文件
,

却提示文件正在使用无法删除
。

Unl co ke
r

是个很好

工具软件
,

它可以找到调用病毒文件的宿主进程
,

断开病毒文

件与宿主进程的关联
。

笔者借鉴 Unl co ke
r

的方法
,

采用二重循

环的方式
,

外层循环逐个枚举进程
,

内层循环逐个枚举进程引

用的模块列表
。

若在模块列表中发现给定的带路径模块名
,

则

当前枚举到的那个进程就是给定模块的一个宿主进程
。

七
、

进程和模块管理

1
.

设置进程优先级和运行权限

通过调用 eS tP ir ior yt lC as s
函数

,

其第二个参数可设为 卜

DLE 少RI O R仃 Y--C LA SS ( 低 )
、

NO R M A I
J

少ROI R IT Y--C LA SS (标

准 )
、

H IG H一R IO R IYT --C LA SS (高 )和 RE A L T IM E少1R 0 RIT Y多 L

Ass (实时 )四个级别
,

而不是 M SD N 所述的十三个级别
。

运行本文实例程序需要具有管理员权限
,

否则部分功能受

到限制
。

下面语句设置实例进程的权限为
“

调试
”

级别
:

S e t To ke n P r iv i!e g e ( : : G e t Cu r r e n t P r o e e s s 《 )
, `

S e D e b u g P ir v i
-

le g e
`

)二

2
.

结束进程

结束进程很简单
,

先打开进程
,

获得退出代码
,

最后调用

eT lnr in a t e p rOC e s s
强制进程退出

。

HANDLE ha n d !e ;

OWO RD E x it C o de ;

ha n d le 二 O Pe n P r o e e s s (P RO C ES S J ERM INAT E
,

T R U E
,

2 0 0 8
.
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P ro e es s旧 );

G etEx i tC o d ePo r es s e《h a n d l e
,

& Ex it Co d e ) ;

eT rm in a t e P r o e e s s 《ha n dle
,

Ex itC o d e ) ;

3
.

将模块注入到远程进程空间内

将模块 ( D L)L 注入到远程进程空间内
,

能够实现捆绑而又

十分隐蔽
,

这是许多木马病毒惯用的手法
,

但许多有名的杀毒

软件也采用了此法
,

如图 1 下部红色标注的叩ih oo kdll
.

dll
,

即

为木马客星注人 Exl) lo er r
.

e
xe 进程空间内的模块

。

下面是注人模块的核心代码
。

在此特别提醒读者朋友
,

切

勿将其用于非法目的
。

W C HA R P s z L ib Fi! e n a m e 【M XA --P A T H I = ( 0 } ;

DW O RD d w !D ;

/ / s z D LLFIle n a m 为模块名
, dw R e m ot e P r o e e s s ld 为被注入

/ /进程的旧

M山t iByt e To w id e C ha r ( C P少C P
,

M B一 RR」NVA L ID一 HA RS
,

s z D LLF ile n a m e
,

s t r ie n 《s z D LLF ile n a m e 》
.

Ps z Lib F Ile n a m e
,

M AX一AT H ) ;

HAND LE h R e m o t e P r o e e s s = O P e n P or e e s s

( PRO C ES S一R EAT E一HREA D {
PROC ES S夕M夕 PERAT 旧N 】

PRO C ES S夕 M
引

如 R ITE
,

FA L S E
,

d w Re m o t e P ro e e s s ld ) ;

/ /允许创建远程线程和远程虚内存写操作
in t e b s iz e = ( ls t r le nw ( Ps z Lib F Ile n a m e ) + 1 )

* s iz e o f

(W C HAR) ;

PW S TR Ps z Lib F ile Re m o t e 二 《户W S TR ) Virt u a lA llo e Ex 《

h Re m o t e P r o e e s s
,

N U LL
,

e b s iz e
,

M EM一O M M IT
,

PAGE一 EADW R I,rE ) ;

/ /在远程进程空间为模块名分配空间
一n t一Re t u rn Co de 二 四 r jte P or e e s s M e m o yr

(h Re m o te P ro e e s s
,

P s z L .b FIle Re m o t e
,

( PV O ID ) P s z口b Fite n a m e
.

e -b

5 iz e
,

NU LL ) ;

/ /将模块名复制到远程进程空间

PT HREA D--S TA RT--R O U T IN E 讨n s 怕从 dd r 二

《PT HR EA D--S TA RT
~

尸O U T IN E )

G e t P r o CA d d re s s ( G e t M o d u le Ha n d le 《T〔X’r (
`

Ke 卜

n e l3 2
“

) )
, “

Lo a d Lib ar ry W
`

) ;

HAN D LE h R e m o t e Th re a d 二 C re a t e R e m o t e Th r e a d 《 h Re
-

m o t e P or e e s s
,

NU LL
。

0
,

Pf n s t a rtA d d r
,

P s z L一b FIle Re m o t e
,

0
,

N U LL ) ;

/ / 创建远程线程
,

调用注入模块

W a it Fo r s in g le o bj e e t (h Re m o te T h r e a d
,

IN F IN IT E) ;

/ / 清理现场

if ( Ps z Lib F ile Re m o te ! = NU LL )

: : Virt u a }F r e e Ex 《h Re m o t e P r o e e s s
.

Ps z Lib FIle R e -

m o t e
,

0
,

M E M一 ELEAS E ) ;

If 《h R e m o t e T h r e a d ! 二 NU L L )

二: G e tE x itC o de T h r e a d 《h Re m o t e Th re a d
,

& d w 旧 ) ;

: : eT rm in a t e一 r e a d (h Re m o t e Th re a d
,

dw lD ) ;

: : C Io s e Ha n dle 《hR e m ot e Thr e a d ) ;

}

if (h R e m o t e P ro c e s s ! 二 NULL )

{

: : Ge t Ex it Co d e P or e e s s 《h Re m o t e P ro e e s s
,

& dw ID ) ;

: : eT
rm犷n a et P or e e s s {h R e m o t e Por e e s s

,

dw lD ) ;

: : C Io s e Ha n d le ( h Re m ot e尸ro e e s s ) ;

}

实例程序可向单个或多个远程进程空间内注入模块
,

实际

上是将模块名和模块代码段的起始地址写到远程进程空间内
,

而模块代码段是各个远程进程共享的
。

在采用上述方法时
,

如果 D玩 模块本身不稳固
,

在向系

统核心进程 w i
n loso

n
.

e x e 和
e s sr s

.

e x e

注人的过程中 (
s m s s

.

e x e

进程拒绝注入 )
,

通常会因导致系统重启
,

这就是为什么有些

病毒人侵后
,

会反复导致系统重启的主要原因
。

考虑到这一

点
,

实例程序在注 入模块时
,

特意跳过 硒旧
o
go

n
.

e x e

和

e s sr s
.

e x e

进程
。

有时会出现无法向目标进程空间注人模块的情形
,

一般是

因为目标进程受到了保护
,

如木马克星就会采用拦截 A PI 的方

式
,

来保护 E xP l(j re r
.

xe
e

进程不会被注人非法模块
。

4
.

从远程进程空间内卸载模块

知道了将模块注入远程地址空间的过程
,

也就不难将模块

从远程进程空间内卸载掉
,

有名的 Ice s w o记 和 Unl co ke
:

都具有

此功能
。

下面是卸载模块的核心代码
。

/ / Por ce s s l D 为远程进程 ID
,

h R e m o e tM o u d le 为模块代码
/ / 段在目标进程空间的起始地址

HAN DLE hTh er a d ;

HAN D LE h P ro e e s s = O Pe n Por e e s s 《

PRO C ES S一 REA TE一HR EAD {PROC ES S夕M一 PERAT 旧 N }
P RO C ES S--V M 3刀RITE

,

FA L S E
,

P or e e s s 1D ) ;

if 《! h P ro e e s s ) re t u r n ;

hT h r e a d 二 C re a t e R e m o t盯h r e a d (h P ro e e s s
,

NU LL
,

0
,

《LPT HR EAD一TA RT--R O U T IN E ) Fre e Lib r a ry
,

《LPVO ID )

h Re m o e tM o u d! e
,

0
,

NULL ) ;

/ / 创建卸载操作的远程线程

W a it Fo r s in g le o bj e e t《h T h re a d
,

INFIN ITE ) ;

V irt u a IF er e Ex 《h Por e e s S, & h Re m o e tM o u d le
.

0
,

M E M一 E LEA S E ) ;

/ /卸载模块
: : CIo s e H a n d le (& h R e m o et M o u d le l ;

/ /清理现场

if 《h Th r6 a d ! = NU LL )

{

: : G e t Ex it Cde e T h r e a d ( hT h r e a d
.

旧WO RD *
) & P ro-

e e s s旧 ) ;

: : Te rm in a t e T h r e a d 《h T h re a d
,

P ro e e s s ID ) ;

等减豁
污与.
产峪
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,

一

: : C}o s e Ha n d】e 《hT h r e a d ) ;

}

if 《h P r o e e s s ! = N U LL》

{
: : G e tE x itC o d e P ro e e s s 《h P r oc e s s

,

旧WO RD * ) &

P ro e e s s ID ) ;

: : T e rm jn a t e P r o e e s s 《h P or e e s s
,

P r o e e s s lD )

: : C Io s e H a n d le ( h P or e e s s ) ;

与注人过程类似
,

在卸载系统核心进程 w in fo go
n

.

ex e 和

sc I’s s
.

e x e 空间内的模块时
,

有可能会导致系统重启
; 在卸载

E x p lo e r
.

e x e

进程空 I’ul 内的模块时
,

通常会导致 E x
p loe

r
.

ex
e

关

闭后重新运行
。

实例程序可从单个或多个远程进程空间内卸载模块
。

有时

会出现无法卸载的情形
,

一般是因为目标模块受到了保护
,

如

木马克星就会采用拦截 A PI 的方式
,

来保护自身注人 ExP oI 卜

er
.

xe
e

进程空间的模块不会被卸载
。

5
.

注册 / 注销模块

iw dn ow
s

提供的 Rge vs r3 2
.

e
xe 用来注册 / 注销模块

,

它是

通过调用模块内部的 D llR
e

ig st e r
se vr er / D UUn r e g

l s et ser vr er 接 口

来实现的
,

实现的关键代码如下
:

/ / sP z DI ! N a m e 为要注册 /注销的模块名
,

reg F u nc it o n 为函

/ /数名称 D I旧e g is t e r s e vr e r或 D tlU n er g 一s t e r s e vr e r

HIN SAT NC E h L ib = Lo a d Lib r a yr (P s z D llN a m e ) ;

if ( h Lib < ( HIN SAT NC E ) H!N SAT NC E于 RRO R )

r e t Ur n ;

FA R p R OC lp D I.En t vr p o ,n t = G e t p ro

cdA
dr 兮5 5 (h口b

, re g
-

F u n tC io n ) ;

if《IPD llEn t ry P o in t ! = N U LL )

(
* IPD llEn t ry P o ln t川 ;

F re e Lib ra ry ( h L一b ) ;

J 、
、

枚举驱动及服务

iW dn ow Xs P 2/ 00 0 的服务分两类
:
一类是 W i n3 2 应用服务

(一般用无窗口的
.

EX E类程序启动 )
,

另一类是内核服务 (一

般用
.

SY S 类程序驱动
,

也就是通常所说的驱动程序 )
。

可能是考虑到安全性
,

W i nd ow以 P / 2侧X】自带的服务管理

器只提供 W in3 2 应用服务管理功能
,

这让不少采用内核服务

(底层驱动 )方式的木马病毒钻了空子
,

用户采用常规手段根本

无法清除这些病毒
。

本文实例程序不仅能管理 W in3 2 应用服务
,

也能管理内核

服务
,

比 W ind
o

ws x P / 20( 力 自带的服务管理器功能强大
,

可以

有效地查杀采用底层驱动的木马病毒
。

1
.

使用 sP A PI 枚举驱动设备

sP A PI 提供 Enu m Dve ice Dir ve sr 用于枚举系统内核驱动设

备
,

与枚举进程和模块的过程类似
,

但获取得信息较少
,

·

下面

的是实现的代码
:

pV 0 lD 日D r iv e rs ! 10 2 4 1;

DWO RD e b N e e d e d ;

e ha r
sz B a s e N a m e IMXA 一AT H I 二 {0 }:

e ha r s z D r iv e r F Ile N a m e IM XA --P A TH I 二 (0 } ;

Un s ig n e d i;

if ( ! En u m D e v ie e D riv e r s ( a D riv e rs
:

s iez o f《a D r iv e sr )
,

& e -b

N e e de d ) )

f e t U r n ;

DWO RD e D r一v e r s = e b Ne e de d / s iz eo f 《a D riv e r s 【0 1) ;

f o r 《i 二 0 ; i < e D r iv e r s ; i + + )

{

if ( Ge tD e v ie e D riv e r Ba s e N a m e ( a D r iv e r s 【i】
,

s z B a s e Na m e
,

s iz e o f ( s z Ba s e N a m e 》》)

G e t D e v ie e D r ive r FIle N a m e 《 a D riv e r s l一1
.

s z D r iv e r Fi le N a m e
,

s iz e o f工s z D r iv e r Fi le N a m e ) 》;

2
.

使用注册表枚举服务

W in do w s X P / 20( 扣 的服务设置存储在注册表中
,

通过读取

注册表中的 HK EY工 ( ) CA I` MA CH IN ES YS住M \ SY ST EM \ C u

err
n t

-

C o n tor ls e t \ s e vr ie e s

分支即可获得所有服务的以下各项参数
:

D is P la y Na m e
、

De s e r iPt io n 、

Im a g e Pa t h
、

O bje e tN a m e
、

D e Pe n -

d o nG ro u P
、

S t a rt
、

G r o u P
、

D e Pe n d o n s e vr ie e 、

Ty Pe
。

以上各参数字面意思不难理解
,

在此只对 tS a rt 和 TyP
e

参数

含义作些解释
。

Sat rt 指服务的启动方式
,

有自动
、

手工
、

禁用和系

统 1/ 0 (仅限于内核服务 ) 四种
。

介 pe 指服务的类型
,

有独立进

程服务和共享进程服务两种
。

对于采用类似 \% yS
s t e m Roo t% \ 叮 st e m 32 \ s vc h o s t

. 。 x e 一 k

n e t s v e s

方式通过
s v e h o s t

.

e x e

启动的 W i
n 32 应用服务

,

还要在注

册表中查找对应的服务模块
,

例如
,

要查找 Adu ios yr 的服务模

块
,

就需要读注册表中的以下分支
:

HKEY--L OC A L夕 A C H IN ES Y S TEM SY S TEM \ Cu r r e n t C o
-

n t ro ls e t \ S e vr ie e s \A u d l o s yr \ P a r a m e t e r s

从注册表中获得的内核服务项目和数量
,

与利用 PS API 的

Enu m D e “ ce D ir ve sr 函数获得的内核服务项 目和数量会略有差

异
,

几个最核心的内核服务在上述注册表分支中是找不到的
。

九
、

服务管理

服务管理内容包括服务的安装
、

启动
、

停止
、

删除
、

启动方式

设置等
,

在此只介绍后四项功能的实现方法
。

1
.

启动服务

Win dow
,

提供了服务管理器接 口
,

具有启动服务
、

停止服

务
、

删除服务
、

设置服务启动方式的功能
。

下面的代码演示了

启动 A ud ios yr 服务的过程
:

先调用 O呷 nS CM an ag er 函数打开服

务管理器
,

再调用 o p en se vr ice 函数打开指定服务的句柄
,

最后

训氏`呱器鹜矗杯钾



实用第一 智慧密集

卜、

…ù ;
、.户

创 、 、 一 。 时 内 臼 勺 ` 月 沟 叮 娜 再 户 ` 、 峪 围 气 . 月 曰 阳 . 旧 ~ 卜 晚

调用 St art se r v ice 函数启动 Aud is or y服务
。

启动服务后
,

要及时

释放服务管理器的句柄
。

o p
e n s e o i

e e

函数的第三个参数可设为业 RV ICE--S TA R T 或

S ERVI C E多T OP
,

分别指定启动服务或停止服务的操作
。

SC引AND LE h S CM a n a g e r = O P e n S CM a n a g e r《NULL
,

S ERV IC〔 S一CT IVE一AAT BA S E
,

S C夕ANAG ER3 L L少C C ES S ) ;

if 《h S CM a n a g e r ! 二 N U LL )

{

S C--H AN D LE h s e vr je e = O P e n s e vr ie e ( h S CM a n a g
-

e r , `

A u d io s ry
’ ,

S ERV IC E一T A RT ) ;

if ( h s e vr ie e )

if 《! S t a r t s e vr ie e (h s e vr ie e
,

0
,

N U LL ) )

C Io s e s e vr ie e Ha n d le 《hs e vr ie e ) ;

C Io s e s e vr ie e H a n d le (h SCM a n a g e r ) ;

4
.

设置服务启动方式

设置服务的启动方式需要修改注册表中服务的 tS aI’t 键值

(DW o RD 类型 )
,

值 l
、

2
、

3
、

4分别对应系统 I / O (仅限于内核

服务 )
、

自动
、

手工和禁用四种启动方式
。

下面代码演示了将

A u id os yr 服务设置为自动启动方式的过程
。

HKEY h Ro ot Ke y 二 HKEY工O CA L夕 ACH INE ;

HKEY h Key ;

e h a r sz K即Na m e {M XA --P A T H)
= {

`

SY S TEM \ \ C u r r e n tC o n
-

t ro ls e t \ \ S e vr ie e s \ \A u d io s yr
`

} ;

BYT E
*

pVa l = 旧丫下E *
.

)& dWM dO e l;

OW O RD i 二 Rge 0 P e n Ke y ( h Roo t K6y
,

s z Ke y N a m e
,

&

hK6Y ) ;

if 《i 二 二 E RRO R一UC C ES S》

Re g s e tVa lu e Ex ( h K6y
, `

S t a rt
` ,

1
.

REG夕四 O RD
,

pVa l
.

s iz e of 旧WO RD ) ) ;

Re gC lo s e Ke y ( h Ke y ) ;
’

2
.

停止服务

与启动服务的代码类似
,

不过要调用 C o
in olr se vr ic e 函数来

停止服务
。

下面的代码演示了停止 A ud ios yr 服务的过程
。

S C一AN D LE h S C M a n a g e r = O Pe n S C M a n a g e r《N ULL
,

S ERV IC ES一C T IV E一A TA BA S E
,

S C州 ANAGE R一 LL--A C C ES S ) ;

if ( hS C M a n a g e r ! 二 NU LL )

{

S ERV ICE一TA TU S s v rs t a t u s ;

S C--H A ND LE h s e vr ie e 二 O Pe n s e vr ie e 《 h S CM a n a g
-

e r , `

A u d io s ry
` ,

S E RV IC E多TO P ) ;

if《h s e vr ie e )

if ( ! Co n t or ls e vr ie e (h s e vr ie e
,

S E RV IC E_

C O NT RO L--S TO P
,

& s v r s t a t u s 》 )

C Io s e s e vr ie e H a n d le ( h s e vr ie e ) ;

C Io s e s e vr ie e H a n d le (h S CM a n a g e r ) ;

3
.

删除服务

也与启动服务的代码类似
,

直接调用 D el et es
e vr ic e 函数即

可删除服务
。

下面的代码演示了删除 Adu ios yr 服务的过程
。

S C洲AND LE h S CM a n a g e r = O P e n S C M a n a g e r ( NU LL
,

S E RV IC ES一CT !V E一A TA B AS E
,

S C州 ANAGE R3 LL--A C C ES S ) ;

jf {h S CM a n a g e r ! 二 NU L L )

{

S C一A ND LE h s e vr ie e = Ope n s e vr ie e 〔 h S C M a an g
、

e r
, `

A u d io s ry
’ ,

D E LET E ) ; if 《h s e vr ie e 》

if ( ! D e le te s e vr ie e 《hs e vr ie e ) }

C lo s e s e vr ie e Ha n d le ( hs e vr ie e ! ;

C !o s e s e vr ie e Ha n d le 《h S C M a n a g e r ) ;

十
、

端口扫描

实例程序的端 口扫描功能与 W idn ow
s

自带的 Ne tst at 功能

类似
,

只是存在一个问题
,

那就是在 Wind ow 找P下扫描正常
,

但在 Wi dn ow sZ你叹〕下扫描却无效
,

笔者至今也没有找到有效的

解决办法
。

端口扫描功能的实现
,

最主要的是利用了 i p hl paP i
.

dll 的

两个导出函数 A ll o e a t e A n deG ctT p E x Ta bl e F or m Sact k 和 A ll , at e -

A n d eG t Udp Ex aT bl e orF m
ast

e k
,

两者分别用于获取 CT P 和 UD P

端口的连接信息
。

十一
、

窗口扫描

相信许多读者都遇到过这样的情况
,

IE 浏览器的主页设

置按钮被禁用无法使用
,

这一般是恶意网站所为
。

本文实例程序可以恢复 IE 浏览器的主页设置按钮
,

例

如
,

恢复设置空白页的过程如下
:

运行 IE 浏览器什点击
“

工具
”

一
“

ntI
e m et 选项

”

* 运行

实例程序” 点击
“

窗 口扫描
”

” 在窗 口列表中依次展开

“ nI et m d 选项
”

叶
“

常规
”

弓选定
“

使用空白页
”

一点击
“

恢

复
”

即可
。

1
.

使用递归法扫描窗口

图 6 所示的窗口列表通过递归法枚举扫描获得
,

它与文

件目录类似
,

呈树状结构
。

下面列出实例程序中递归法扫描

窗口函数 BST
e

o hw in do w 的代码
,

参数 h w dn 为扫描起始的

一个根节点即父窗口
,

sz lC as 、
为窗口 的类名

, s

Nz
a m e

为窗 口

的标题
。

B OO L C S e a r e hw i n d o w : : BST
e a r e hw in d o w 《HW ND hw n d

.

C S t ri n g
.

CS t rin g }

《

HWND hw n d C hild
.

hw n d N e Xt ;

功 \ 2 0 0 8
.

3

电
二

粗位巧与. 护



· , ·

…抽二翻
·

一
if ( ! hw n d )

re t u r n FA L S E :

t h is 一 > In s e
rtT re e lt e m 《hw n d ) ;

/ / 插入父窗口

if 《Is Fo u n d 《hw n d
,

sz C la s s
,

s z Na m e ) 》

/ / 判断是否指定窗口

{

h C h i!d = hw n d ;

r e t u r n T RU E;

}

hw n d Ch ild = : : G e tw in d o w 《hw n d
,

GW--C HILD ) ;

/ /扫描子窗口

bar n e h = T RU E ;

BT S e a re hw in d o w 《hw n d Ch ild
,

s z C la s s
,

s z Na m e ) ;

hw n dN e x t 二 : : G e tw in d o w 《hw n d
,

GW--H WNDN E灯 ) ;

/ / 扫描兄弟窗口

bar n c h = FALSE ;

hT r e e lt e m = m少似n
dT

r e e
.

G以 P a r e n t lt e m 《hT r e e lt e m ) ;

BT S e a re hw in d o w 《hw n d N e x t
.

s z C la s s
,

s z N a m e ) ;

r e t u r n TRUE ;

}

查杀木马病毒时
,

先观察有无可疑进程
,

再查看进程引用

的模块
。

在查看模块时
,

要特别要留心红色标记的模块
,

凡是

来历不明的大都是注人进程内部的病毒模块
。

当出现进程无法

终止或模块无法卸载的现象时
,

有可能是对应的服务处于活动

状态
,

可停止服务后再尝试终止进程或卸载模块
,

必要时在安

全模式下运行
。

查看启动项设置
、

扫描端口和窗口
,

有助于发

现一些隐藏的进程或注人的模块
。

在使用文件删除功能时
,

要特别小自
,

文件一旦被删除便

无法恢复
,

除非使用 eR co ve 4r An 之类的专用工具软件
。

(收稿日期 : 2X() 7 年 12 月 27 日 )

江民成立北京 2 008 奥运网络安全

应急响应小组

在调用 B飞
e

o h w in d o w 时
,

hw
n d

、 s z C l as , 和
s

Nz am
e

可

选
。

一般宜调用 eG teD sk ot p w idn ow 获得桌面窗口的句柄作为扫

描起始根节点
。

如指定
s

zC l as ,

和 sz Na m e ,

则查找到匹配窗 口

后停止
。

2
.

使用鼠标捕捉窗口

SP Y 十 十具有鼠标捕捉窗口功能
,

其原理很简单
,

先进行

屏幕坐标转换
,

然后调用 Widn ow F
~ oP int 函数

,

跟踪鼠标光

标并判断其在哪个窗口内
。

C Iie n toT s e旧 e n 《& ep in t ) ;

二: G e t Cu r s o r P o s (& Po int ) ;

CW n d
* PW n d = W jn d o w For m P o i n t ( Po in t ) ;

if (pw n d )

{

if (G e 1Win d o w ’[’h er a d P r o e e s s ld 《pw n d 一 >

m一W n d
,

NU LL ) ! =

G e \t 阿in d o w T h re a d P『o C e s s ld ( t h is 一 >

m一W n d
,

NU LL ) )

/ / 判断是否捕捉程序自身的窗口

}

实例程序可列出注册表中 12 个分支的启动项设置
。

在执

行删除前
,

勾选
“
Ivn

e sr
”

可备份删除的键值
,

需要时可用添

加命令恢复
。

添加操作只支持 R E C--S Z
、

RE G卫U L T I一Z 和

RE G--D W O RD 三种类型键值设置
。

+ 二
、

用实例程序查杀木马病毒

实例程序运行在 W idn
o w sx P / 2X() 0 环境下

,

用户需具有管

理员权限
。

实例程序界面为对话框
,

除使用按钮外
,

更多功能

需在列表框上按右键使用快捷菜单调出
。

近日
,

国内领先的计算机反病毒软件厂商江民科技宣

布
,

正式成立 2 00 8 北京奥运会网络安全应急响应小组
,

响应奥组委以及国家网络安全主管部门的号召
,

为 20 08

北京奥运会成功举办在网络安全方面保驾护航
。

江民北京 200 8 奥运会网络安全应急响应小组由奥组

委特聘网络与信息安全专家王江民担任总指挥
,

江民科技

研发部 30 余名技术骨干和反病毒专家担任组员
,

应急小

组将利用江民科技近 20 年在计算机反病毒及网络安全方

面积累的技术优势
,

为奥运会提供信息安全保障服务
,

特

别是为直接与奥运会相关的网站以及各种信息资源提供信

息安全保卫工作
。

江民奥运会网络安全应急小组主要工作包括日常事务

以及应急服务
。

奥运期间
,

应急小组将每日汇总上报江民

科技反病毒预警监测平台获得的各种有价值线索和信息 ;

对奥运相关网站进行网络安全保卫工作
。

对在奥运期间出

现的网络安全或者病毒事件等建立
“

事故登记制度
” ,

分

析事故发生原因并积极提供事故解决方案
。

应急小组特别

注重的是奥运期间的网络安全应急响应服务
,

要求小组成

员 24 小时待命
,

第一时间到奥运现场处理网络和信息安

全事件
,

包括病毒事件
、

网页挂马事件等
。

江民科技董事长
、

北京奥运会特聘网络与信息安全专

家王江民认为
,

作为国内网络安全和计算机反病毒重要技

术力量
,

保卫 2 00 8 北京奥运会网络安全江民科技责无傍

江民科技拥有多次保卫国家重大活动和体育赛事的网

络安全保卫经验
,

曾多次为全国
“

两会
” 、

全国城市运

动会
”

等提供技术支持
,

江民科技完全有能力为保卫北京

奥运会网络安全做出自己的贡献
。

相信在奥组委
、

国家信

息与网络安全主管部门的领导下
,

在全国人民的共同努力

20 08 北京奥运会必将成为全球奥运史上成功的一次体

育盛事
。


