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摘　要: 分布式实时操作系统是高性能分布式路由器的控

制核心。 为了保证路由器系统的整体性能和安全性 ,设计并

实现了实时分布式操作系统 ( highly efficient route r ope rat-

ing system, HEROS)。 HEROS基于微内核体系结构 ,其多

任务内核实现了基于优先级的抢先式调度 ,高效率的任务间

同步和通信原语 ,实时的中断处理和高效的内存管理机制。

为了更好地服务于分布式路由器体系结构 , HERO S实现了

一种基于消息传递的分布式任务通信机制和面向网络协议

的高性能的缓冲管理机制。基于 HEROS的高性能安全路由

器原型系统已经设计完成。
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Abs tract: A dist ribu ted real-time operating s ys tem is the k ern el

cont rolling h igh perfo rmance dis t ributed rou ters. This paper

pres en ts a dis tribu ted real-time operating s ys tem nam ed HERO S

( Highly Ef f icient Rou ter Operating Sys tem) w hose pu rpos e is to

ensure th e w hole performance and security of routers. Bas ed on

micro-k ern el archi tectu re, th e mu lti tasking k ernel of HERO S

implements a p riori ty-based preemp tive sch eduler, high ef fi ciency

intertask synch ronization and comm unication rout ines, real-time

interrupt s ervices and high ef fi ciency m emory management. To

suppo rt dis t ributed rou ter archi tecture, HERO S implemen ts a

dis tribu ted m ess ag e m ech anism based on a mes sag e-passing m od el

and netw ork -orien ted high performance buf fer management.

Key words: 　 dis t ributed operating s ystem; routers; mes sage-

passing

Internet的飞速发展 ,对 Internet互连的核心

设备- 路由器的性能提出了越来越高的要求。目前 ,

路由器的体系结构已经从单处理机结构转向了分布

式多处理的结构
[ 1]

,而实时分布式操作系统是路由

器的控制核心 ,它的稳定性和可靠性直接关系到路

由器系统的整体性能和安全性。长期以来 ,中国在研

制和开发自主产权的路由器时 ,都基于国外厂商开

发的实时操作系统 (如 pSO S, VxWorks等 ) ,这样虽

然减少了开发投入 ,加快了开发进度 ,但是产品的安

全性和稳定性很难得到保证 ,也不可能在操作系统

级对系统性能进行优化。

为了能够完全掌握路由器核心技术 ,并真正保

证系统的安全性 ,清华大学在承担“八六三”重点攻

关项目 - “高性能安全路由器”时 ,自主设计和实现

了分布式实时操作系统 HERO S( highly ef ficient

router operating sy stem )。 HEROS基于微内核体系

结构 ,其多任务内核实现了基于优先级的抢先式调

度 ,高效率的任务间同步和通信原语 ,实时的中断处

理和高效的内存管理机制。为了更好地服务于分布

式路由器体系结构 , HERO S实现了一种基于消息

传递的分布式任务通信机制和面向网络协议的高性

能的缓冲管理机制。

1　HEROS的总体结构

HERO S的总体结构如图 1所示。 HERO S是一

种松散耦合的多处理机体系结构 ,整个系统由多个

具有自治能力的节点组成 ,每个节点都有自己的

C PU,内存和输入输出设备 (包括网络接口设备 ) ,

每个节点上都运行单处理机的多任务 HERO S内

核 ,该内核实现了常用实时操作系统的主要功能。在

各个 HEROS内核之上是一种全局的分布式消息通

信机制 ,它可以透明地在各个节点的任务之间传递

消息。用户的程序 ,也就是高性能安全路由器中的

IP协议和上层软件就基于该分布式消息机制构造。



图 1　 HEROS的总体结构

2　 HEROS中的多任务内核

本节将讨论 HEROS多任务内核中的多任务机

制 ,任务间通信和中断处理 ,它们是操作系统的核心

功能。

2. 1　HEROS中的任务调度

多任务操作系统都需要适当的任务调度算法为

准备好的任务分配 CPU时间 , HERO S支持两种任

务调度算法 ,基于优先级的抢先式调度算法和轮转

调度算法。

使用基于优先级的抢先式调度时 ,每个任务都

有一个优先级 ,内核把 CPU分配给处于就绪状态

的任务中的优先级最高的任务。

当系统中同时存在多个相同的最高优先级的任

务时 ,任务调度有两种选择。在缺省状态下 ,当其中

某个任务运行时 ,如果它不主动让出 CPU, 那么它

就会一直运行下去 ,这会导致其它的任务没有机会

执行。 另一种选择是在这些相同优先级的任务之间

进行轮转调度。轮转调度利用时间片来保证相同优

先级的任务得到相同的处理时间。

2. 2　HEROS中的任务间通信

HEROS中的任务间通信机制主要包括共享内

存 ,信号量和消息队列。

共享内存　在实时操作系统中最常见的任务间

通信方式就是共享内存。由于实时操作系统的各个

任务都在同一个地址空间里运行 ,因此相互之间共

享数据结构很容易实现。

信号量　当多个任务共享同一个数据结构时 ,

需要某种同步和互斥机制来保证数据的一致性。信

号量就提供了这种机制。 HERO S中提供了两种信

号量: 二值信号量和计数信号量。

在多任务实时操作系统中 ,由于采用了抢先式

的调度算法 ,常常会造成优先级逆转 ,这时优先级高

的任务必须等待优先级低的任务完成之后才能执

行。为了解决这一问题 , HERO S内核中采用了优先

级继承算法。该算法的基本思想是 ,当高优先级的任

务由于申请信号量而阻塞时 ,当前正在使用该信号

量的低优先级的任务要继承高优先级任务的优先级

直到它释放该信号量对应的共享资源为止。

消息队列　消息队列就是 HERO S中主要的任

务间的信息交互方式。单节点的 HEROS内核中实

现了单节点的消息队列机制 ,后面我们将会看到 ,分

布式的消息队列机制实际上就是对该单节点的消息

机制进行扩展而得到的。

消息队列是独立于任务的对象 ,它可以缓存一

定量的变长的消息。 任何一个任务或者中断服务程

序都可以向消息队列发送消息 ,任何一个任务 (为了

保证中断服务程序的效率 ,我们规定中断服务程序

不能接收消息 )也都可以从消息队列接收消息。多个

任务可以同时使用同一个消息队列。消息队列是一

种单向的通信机制 ,因此 ,如果两个任务之间需要双

向的数据通信 ,则需要建立两条消息队列。

2. 3　 HEROS的中断处理

硬件中断处理是实时操作系统中的一项关键任

务 ,因为外部事件正是通过中断通知给操作系统的。

为了加速处理 , HEROS中的中断处理程序在特殊

的上下文中运行 ,这样 ,执行中断处理时就不需要执

行任务上下文切换。 在中断服务程序中有些系统调

用不能使用 ,比如不能使用信号量 ,因此也不能使用

内存分配原语 (因为要用到信号量 ) ,也不能调用

print f ( )等输入输出原语。存在这些限制是因为实时

操作系统要求中断实时响应 ,为了满足这一要求 ,中

断服务程序必须比较短。 类似于内存分配等耗时的

操作 ,应该尽量在应用任务中完成。

3　HEROS中的分布式消息通信机制 DMQ

随着对路由器性能要求的提高 ,路由器的体系

结构也从单处理器体系结构发展成多处理器分布式

体系结构。为了适应分布式处理的需要 ,对 HEROS

的单处理器内核进行了扩展 ,实现了分布式的消息

队列机制 DM Q( dist ributed message queue)。

操作系统对分布式处理的支持有两种方式 ,一

种是实现真正的分布式操作系统
[ 2]

,在这种分布式

操作系统中 ,整个系统只有一个单一的映象 ,用户看

起来就好象面对的是一个单处理器的操作系统 ,这
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种系统实现复杂 ,需要实现任务的动态分配和迁移

机制 ,需要实现分布式的文件系统等等 ,而且进程间

通信的性能也可能会受到影响。 另一种方式就是在

现有的单处理器操作系统内核的基础上进行扩展 ,

使其能部分支持分布式处理 [ 3]。这样的优点是开发

周期短 ,系统易于维护 ,且性能较好。

考虑到在路由器的软件处理过程中 ,并不需要

真正的单一系统映象的分布式操作系统的支持 ,而

是只需要多节点之间的分布式通信机制 ,因此我们

选择采用第二种方式实现 DM Q。

3. 1　 DMQ的组成

DM Q的组成如图 2所示。

图 2　分布式消息队列服务的组成

DM Q由一组服务和分布式对象数据库组成。

DM Q提供的服务包括:

分布式消息队列服务: 该服务处理来自远程节

点的分布式消息队列消息。

分布式名字数据库服务: 该服务处理来自远程

节点的分布式名字数据库消息。

分布式节点组相关服务: 该服务处理来自远程

节点的分布式消息队列组数据库消息。包括组消息

队列服务和组选举协议服务 (用于选择单一的组

ID号 )。

分布式节点协作服务: 该服务处理节点状态维

护协议 ,保证系统中的各个节点运行状态一致。当某

个节点失效时 ,可以及时通知其它节点 ,以免影响其

它节点的正常运行。

DM Q维护的分布式对象数据库包括如下几

部分:

分布式名字数据库: 分布式名字数据库用于保

存系统中的全局对象的名称 ,值和类型。在多节点系

统中的每个节点上都有分布式名字数据库 ,这样可

以保证任何节点上的任务都能够找到系统中的全局

对象。

分布式组数据库: 该数据库保存分布式消息队

列组的信息。

分布式节点数据库: 分布式节点数据库维护系

统中的节点的信息和当前的状态。

总线传输模块负责通过总线收发消息 ,它又分

为发送模块和接收模块。 发送模块通过原语进行调

用 ,而接收模块则监听总线 ,当有消息到来时将其放

入临时的缓冲区等待任务接收。

3. 2　分布式名字数据库

使用分布式消息机制时 ,需要解决的一个重要

问题是如何寻找分布式消息队列。 考虑到系统可靠

性和性能 ,我们选择采用分布式名字数据库的方式

实现消息队列寻址。

分布式名字数据库可以用于按照名称保存全局

对象。比如可以为一个分布式消息队列取一个唯一

的名称。 分布式名字数据库中每行包括名称 ,值 ,类

型这 3项。它可以根据名称取得值和类型 ,也可以根

据值和类型取得名称。系统中的每个节点都有一份

分布式名字数据库的拷贝。当某个节点修改了本地

的名字数据库时 , DM Q将会自动地把修改广播到

整个系统中。这样可以保证系统中各个节点的名字

数据库处于一致的状态。

当任务需要在系统中共享某个值时 ,它可以在

分布式名字数据库中增加一项。增加之后 ,整个系统

中的任务 (无论处于哪个节点 )都可以使用该值对应

的名字来访问该值。

4　面向网络协议的高性能的缓冲管理机制

作为专用的路由器操作系统 , HERO S必须对

面向协议的缓冲进行有效的管理 ,影响缓冲管理性

能的关键是缓冲内存管理。实践证明 ,直接通过核心

内存分配器 KM A ( kernel memory allocato r )的

kmalloc接口获得缓冲内存的方式对路由器应用来

说是很慢的。 因此 ,必须采取专门的手段管理缓冲

内存。

缓冲内存管理有两种主要的方式。 一种是独立

于 KM A的 ,通常的做法是通过如 kmalloc之类的

系统调用预先从 KM A割出一部分内存空间 ,此后

缓冲内存都从该空间获取和释放 ,而与 KM A无关 ;

另一种方法是与 KM A集成的方式 ,将缓冲内存视

为一种核心内存对象 , KM A对系统的全部核心内

存 (包括所有核心内存对象 )进行统一管理。 如

Mach-OSF /1的 zone分配器和 Solaris 2. 4的 Slab
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分配器
[4 ]
都实现了对核心对象的管理。

这两种实现方案各有优劣。 第一种方案的特点

是实现和调试都比较简单 ,缺点是不够灵活 ,内存的

使用效率不高 ,而且一次性给缓冲内存预留多大空

间难以确定 ; 第二种方案可以避免上述问题 ,其特

点是较为灵活 ,有利于整个系统的内存使用效率 ,但

是实现较复杂 ,需要编写核心内存管理代码。

HEROS的缓冲内存管理采用的是独立于

KM A的实现方式 ,但同时引入了与 KM A的一定

的交互。其特点是实现简单 ,快速 ,同时尽可能保证

了内存空间的使用效率。 HERO S在系统启动之初

从系统内存空间中先分配一部分缓冲池 ( buf fer

pool ) ,此后的绝大部分缓冲块内存均从缓冲池中分

配。缓冲池又分配几种大小的空闲缓冲块链表 ,各缓

冲块的大小是通过实际网络上各包大小的分布确定

的。分配策略是搜索当前 buf fer-pool中的最佳匹配

内存块 ,由于空闲缓冲块的大小的种类比较少 ,所以

分配的过程很快。 与其它的实现方式 (如 Buddy系

统
[5 ]

)不同 , HEROS在对缓冲内存管理时并不在小

的缓冲块不够用的时候 ,分裂大的缓冲块以满足缓

冲内存的要求 ,而是直接用大的缓冲块满足小内存

缓冲块的分配请求。虽然从表面上看 ,有可能造成一

定的内存浪费 ,但是一方面各种缓冲块大小的分布

是依据网络数据包长度分布优化的 ,所以出现这种

情况的概率很小 ; 另一方面 ,由于 HEROS的缓冲

内存管理避免了内存的分裂和合并过程 ,因此相当

快。总而言之 ,这种缓冲内存管理方式是由路由器的

应用决定的。

5　结束语

本文介绍了面向高性能安全路由器的分布式实

时操作系统 HERO S。目前 ,基于 HERO S的千兆以

太驱动和 SDH 155 M驱动已经设计完成 ,均达到了

较高的性能 (千兆以太驱动速度达到了 900 M by te,

基本上实现了线速 )。基本的节点间转发测试证明 ,

基于我们实现的缓冲管理和分布式消息机制实现的

IP转发引擎每秒可以转发 8万个分组 ( 64 byte) ,已

经超过了 CISCO高档路由器 7000系列的转发能

力 ,证明我们设计和实现的 HERO S操作系统具有

良好的性能。
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书　讯

《计算机图形学基础》

该书是作者在多年教学工作的基础上 ,参考了国内外最新版本的教材 ,为高校本科生、研究生学习“计算

机图形学基础”课程编写的教材 ,在编写的过程中 ,力求体现下述原则:

1)根据教学大纲要求 ,着重介绍计算机图形学的基本内容。

2)尽量反映 1990年代以来计算机图形学的最新发展所需要的基本知识 ,为掌握最新成果准备条件。

3)贯彻理论联系实际原则 ,为学生上机实践提供指导。全书共分 9章。第 1章为绪论 ,以后 7章分别论

述了图形系统 ,二维图形生成技术 ,图形的裁剪及几何变换 ,图形学中的交互技术与用户接口 ,三维形体的表

示和输出流水线 ,消隐及真实感图形生成技术。 增加了第 9章数字图像处理技术 ,着重介绍与计算机图形学

密切相关的图像处理技术。 每章之后附有习题 ,该书的最后给出了上机实验题。

该书由清华大学出版社出版。
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