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摘　要:文章介绍了嵌入式操作系统内存管理的基本原理及目前的管理方式存在的问题 , 并在此基础上介绍了一种

嵌入式系统基于页机制的内存保护方法。
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嵌入式系统是以应用为中心 ,计算机技术为基础 ,软硬件可裁剪 , 适应于特定应用系统 ,对功能、可靠

性 、成本、体积、功耗有严格要求的计算机系统.嵌入式系统应用相当广泛 ,从日常生活中的电子产品如数

码相机 、DVD播放器到航空航天器的导弹制导系统 、飞行控制系统等 ,都可以看到嵌入式系统的影子.

1　嵌入式系统内存管理存在的问题

内存管理机制是嵌入式系统研究中的一个重点和难点的问题. 针对有内存管理单元(MMU)的处理

器设计的一些桌面操作系统(如 W indow s、 Linux)都使用了虚拟存储器的概念 , 虚拟内存地址被送到

MMU, 在这里 ,虚拟地址被映射为物理地址 , 实际存储器被分割为相同大小的页面 , 采用分页的方式载入

进程. 一个程序在运行之前 ,没有必要全部装入内存 ,而是仅将那些当前要运行的部分页面装入内存运行.

大多数嵌入式系统是针对没有 MMU的处理器设计的 ,因此不能使用处理器的虚拟内存管理技术 ,而采用

实存储管理策略 , 从而对内存的访问是直接的. 它对地址的访问不需要经过 MMU,而是直接送到地址线

上输出 ,所有程序中访问的地址都是实际的物理地址.而且 , 大多数嵌入式操作系统对内存没有保护 ,各个

进程实际上共享一个运行空间.一个进程在执行前 ,系统必须为它分配足够的连续地址空间 ,然后全部载

入主存储的连续空间.这样对嵌入式系统的内存管理和保护就显得极为重要.

2　嵌入式系统内存管理的基本方案

嵌入式系统中最基本的内存管理方案有两种———静态分配和动态分配.

一般的嵌入式系统都支持静态分配 , 因为像中断向量表 、操作系统映像这类的程序段 , 其程序大小在

编译和链接时是可以确定的.而是否支持动态分配主要基于两个方面的考虑:首先是实时性和可靠性的要

求 ,其次是成本的要求.对于实时性和可靠性要求极高的系统(硬实时系统),不允许延时或者分配失效 ,

必须采用静态内存分配.除了基于成本的考虑外 ,用于汽车电子和工业自动化领域的一些系统也没有动态

内存分配.然而 , 仅仅采用静态分配 , 使系统失去了灵活性.必须在设计阶段就预先知道所需要的内存并对

之做出分配;必须在设计阶段就预先考虑到所有可能的情况 , 因为一旦出现没有考虑到的情况 ,正在运行

的系统就无法处理.这样的分配方案必然导致很大的浪费.

虽然动态内存分配会导致响应和执行时间不确定、内存碎片等问题 , 但是它的实现机制灵活 , 给程序

实现带来极大的方便 ,有的应用环境中动态内存分配甚至最必不可少的. 比如 , 嵌入式系统中使用的网络

协议栈 ,在特定的平台下 , 为了比较灵活地调整系统的功能 , 在系统中各个功能之间作出权衡 ,必须支持动

态内存分配.

3　嵌入式系统内存管理中的存储保护

在动态内存分配方案中内存保护就显得极为重要 , 下面介绍一种基于页式管理机制下的内存保护措
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施.设定系统的名地址空间和实地址空间具有相同的大小 ,所以任何逻辑地址和它相对应的物理地址具有

相同的值 ,因为所有的逻辑页都在内存中 ,所以无需请页调度机制.采用这种设计实现起来非常简单 ,而且

可以避免传统的页机制对系统效率的影响.

内存的保护功能是建立在域(realm)的基础之上. 内核和用户进程都有自己的域 , 一个域是一组内存

页 ,它们由一个或多个页表索引组成 ,具有相同的访问权限.由与内核相关的页面组成的域被称为内核域

(Kerne lM ap),内核域包括指向其它任何的域的指针 ,但是它只能被核心态访问.

系统中使用了 4个基本的内存管理数据结构:(1)Reg ion Table:跟踪系统中物理内存的分配情况. (2)

Page Table(页表):每个域都是由一个或多个页表索引的页面组成 , 这些页表记录了与该域相关的各种安

全参数. (3)Realm(域):与进程相关 , 记录该进程所占有的所有内存页. (4)Kerne lM ap(内核域):与内核

相关的页面组成的域包括指向其它任何的域的指针.

(1)Region与 Region Table

从系统中申请得到的一块连续的内存区域被称为一个 reg ion, 系统中内存的分配与释放是以页为单

位的 , 所以每个 reg ion都是页对齐的.一个 region的数据结构如图 1所示 , start记录该 region的起始地址 ,

Len记录其大小(以页面数为单位), procid记录该 region所属进程的进程号(向系统申请该 reg ion的线程

所在的进程). 同一进程内的所有线程都可以访问该 reg ion. 通过 prev和 nex t两个指针可以将多个 region

图 1　一个 reg ion数据结构

合起来建立一个双向链表.

一个 Reg ion Table就是由多个 reg ion

所构成的双向链表 , 它按各个 region的

start值的大小排序. 整个系统中共有两个

Reg ion Table,一个 free Reg ion Table用于

保存尚未分配或已被释放的 region, 另一

个 a lloca ted Reg ion Tab le用于保存已被分

配给各个进程的 region.

与 region相关的各项操作:

region_ init(＆region)

region_ inse rt(reg ion, list)

region_ remove( region, list)

region_ split(reg ion, size)

region_ free( reg ion)

(2)Page Tab les

采用分页机制后 ,程序中使用的是虚拟地址 ,其地址空间被分成了固定大小的页 , 每页 4B.而访问物

理内存 ,需要使用物理地址.页目录和页表就是完成将虚地址映射到物理地址上的工作.如图 2所示 , 一个

页目录大小为 4kB,放在一个物理页中.由 1024个 4B字节的页目录项组成.页目录项的大小为 4B, 所以

一个页目录中有 1024个页目录项. 页目录中的每一项的内容(每项 4B)高 20b用来放一个页表(页表放在

一个物理页中)的物理地址 ,低 12b放着一些标志. 一个页表的大小为 4kB,放在一个物理页中.由 1024个

4B的页表项组成.页表项的大小为 4B,所以一个页表中有 1024个页表项.页表中的每一项的内容(每项

4B)高 20b用来放一个物理页的物理地址 ,低 12b放着一些标志.由于虚拟地址空间和实地址空间一样

大 ,因此由页目录和页表管理的虚拟地址空间的大小就是实际应用系统的物理内存大小.以一个 64MB系

统为例 ,一个页表可映射 4MB物理地址 ,共需要 1个页目录和 16个页表.
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　　　　　　　　　　　　　页目录项结构(4kB页表)
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　　　　　　　　　　　　　页目录项结构(4kB页表)

U /S:用户级 /特权级　　　　RW:读 /写　　　　Ava il:其它用途(如页的调度)

图 2　页目录和页表中每个入口的结构
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系统以页为最基本的分配单位 , 同时也是最基本的内存保护单位. 如图 2,每个页表项指向一个物理

页 ,可以在低 12b的标志位上设定其安全特性 ,如读 /写 ,用户级还是特权级. 通过为内核和每个进程所属

的页设定不同的安全特性 ,可以有效地实现内存保护 ,防止越权访问.

(3)Realm与 Kerne lM ap

两个 reg ion list维护整个系统的内存使用情况.对于每个进程还需要一个结构来记录它自己所获得的

内存空间 ,这个结构被称为域.每个进程维护一个域 , 一个域大小为 4kB, 放在一个物理页中.域中一个入

口的大小为 8B. 其中高 32b用来记录该入口指向的 region的首址. 接着的 10b用来记录该 region的大小

(以页为单位).剩余的 bits作为标志位保存与该 reg ion相关的安全特性.一个域最多可容纳 512个入口 ,

也就是说一个进程最多可以同时申请 512个 reg ion.

内核用于记录自身内存占用情况的结构是一个特殊的域 ,称为内核域(Kerne lM ap),内核域中每个入

口的结构与用户进程中的基本相同 , 只是在内核域中除了包含内核自身的内存使用信息外还为每个进程

保留了一个入口 ,指向该进程的域.通过这些入口 , 内核可以方便地访问各个进程的代码和数据.

与域相关的各项操作:

vm_map( realm, sta rtaddr, pagenum , mode)

vm_unmap( rea lm , startaddr)

vm_kmap(kmap, startaddr, pagenum , mode)

vm_unkmap(kmap, sta rtaddr)

(4)内存管理实现

内存管理模块为内存的申请释放提供的函数接口:kmalloc()和 kfree()为内核分配释放内存 ,由核内

程序直接函数调用. ma lloc()和 free()为核外进程申请分配内存 ,由核外应用通过软中断机制调用. malloc

(＆reg ion, size)算法:在各个函数中按照一定的规则调用与 region相关的各项操作和与域相关的各项操

作 ,采用首次适应算法可以使内分配快速简洁.对 free list中相邻的 region进行整合可以有效防止系统长

时间运行后在内存中产生大量的碎片. Reg ion list采用双向链表就是为了方便在释放的时候对相连的 re-

gion进行合并. vm_map()和 vm_kmap()在将一个 reg ion映射到一个域的同时还对与该 region相关页的页

表项设置标志位 ,利用硬件对页机制的支持 ,实现内存保护.

4　总结

嵌入式系统由于使用范围的特殊性 , 它对内存的要求也就更加地突出 , 这就导致内存管理在嵌入式系

统中显得尤为重要.本文介绍的内存管理和保护方法 ,是一种简洁 、高效且方便移植的方法 ,在众多的嵌入

式系统中得到应用.
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Abstrac t:The paper introduces the basic theory of memo ry m anagem en t in embedded operating system and the prob lem in the

w ay of m anagem en.t The design of a page-based m emo ry pro tection in em bedded operating system is described.
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