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嵌入式操作系统内存泄漏检测
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I摘 要」文章介绍 了在嵌入式系统中
,

知何提高对内存的管理
,

尽量减少人为错误
,

提高编程质量
,

最大限度

的利 用资源
。
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1 引 言

我们未来的社会
,

一定是一个嵌人式设备遍天下

的社会
。

人们生活的方方面面
,

都在不知不觉中享受

这种嵌人式系统带来的好处
。

智能手机
,

智能冰箱
,

数

字电视
,

数控机床
,

汽车电子等一大批应用为软件带

来了前所未有的机遇
。

2 内存问题

一般而言
,

嵌人式系统是资源比较受限的系统
。

资源要比桌面 P C更宝贵
,

内存在编程中的重要性勿

庸置疑
。

如果利用好有限的内存发挥最大效能
,

就成

了间题的关键
,

所以任何内存泄漏都要尽量检测出

来
。

但一般内存泄漏都很隐蔽
,

2
.

1 不容易发现
.2 2 发现了但不能准确定位

。

找出在什么地方分

配的内存没有释放这就是内存泄漏的调试问题
。

本文

试着就这两个问题做一些探讨
。

3 操作系统的堆的管理

操作系统提供给用户两种内存使用方式
:

3
.

,栈
。

由系统管理
,

操作系统负责栈内存的分

配
,

提交缺页处理
。

在内存不足的情况下 (栈增长出了

分配给它的限制 )
,

页就发生了缺页异常
,

该异常并不

会进人 ds bu g
,

系统判断该异常是由于栈空间超出了

初始分配的大小
,

便向系统申请更多的内存
,

而用户

程序并不会发现系统在不知不觉中做了这么多事情
,

接着发生异常的地方继续运行
,

动态的增长内存供用

户程序使用
。

由于是由系统负责
,

所以这部分无需用

户程序操心 ;

.3 2 用户堆
。

用户程序动态的向系统申请
,

在使用

完后
,

返回给用户
,

由于程序的复杂和庞大
,

加上人为

所易犯的错误
,

往往致使分配了的内存没有及时返回

给系统
,

这样很容易导致可用内存愈来愈小
。

严重时

系统出现内存不足 (很多嵌人式系统没有实现页交

换
,

因此其对嵌人式系统而言过于庞大和复杂 )

4 内存泄漏的检测

所谓泄漏检测
,

就是通过一定的手段得知所运行

的系统中是否存在内存泄漏
,

帮助我们发现错误
,

从

而想办法解决错误的一种方法
。
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1 用户堆泄漏的检测
。

用户态的程序以进程的

方式完成一定的功能
,

进程是系统分配给的资源拥有

者
。

当系统起用一个进程时
,

会分配给该进程所需要

的资源
,

当进程退出前将所有的资源再回收 (由于所

有的资源是系统分配的
,

它当然也就知道需要回收那

些 )
。

我们这里所讨论的泄漏便是在系统分配资源后

和回收前这两者之间的事情
。

一般系统对用户内存的分配
,

是通过一个方法来

实现其他方法的
,

比如我们这里认为有个一
n l

all oc ( )

是基本的分配函数
, 。 rt 的 m泌oc ( )方法和

。 + + 的 ne w

关键字方法都是在它的基础上实现的
。

同样我们认为

系统中存在一阮
e

( )方法
,

在它基础上才实现了 crt 的
n℃

e

( )方法和从 +c 十的 de let
e

关键字方法
。

这样系统在

分配所有内存和释放所有的内存的时候
,

我们都知道

是在哪里
。

而所有的 m all oc 都会返回一个分配了的内

存的首地址
,

释放时凭该首地址将该内存释放
。

现在定义如下结构体
:

Sutr
e t m e m n

od
e
(

in t in d e x :

a dd已
a d d r ;

}
;

该结构体是一个链表的节点
,

该链表代表用户进

程在运行过程中分配内存记录
。

每分配一次系统就产

生一个节点
,

in dex 成员表示该次分配是第几次分配
,

是顺序号
。

A d击成员是内存的首地址
。

每调用一次

一 m all co o函数
,

就表明有一次分配
。

每调用一次一触
e

0方法
,

表明有一次释放
,

在链表中根据内存首地址
,

找到相应的节点
,

删除
。

等整个进程退出时
,

查看链

表
,

如果还有节点
,

那这些节点就是存在内存泄漏的

节点
。

有几处这样的节点
,

就存在几处内存的泄漏
。

这样我们基本上就完成了用户程序的内存检测
。

这里的链表节点可以包含更多的信息
,

让用户很

容易找到问题的所在
。

比如分配内存的大小
,

线程 id

等信息
。

而链表也可以改为哈希表
,

或平衡二差树以

加快查找
。

.4 2 内核堆泄漏的检测
。

内核如果有内存泄漏检

验方法要复杂一些
,

因为内核是一直在系统的整个生

命周期中存在
。

它所拥有的资源
,

通常不需要释放
。

这
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样就很难断定
“

哪些是系统还会使用到的 ? 哪些是可

以释放了的 ?
” 。

这个问题很难回答
,

但我们可以换个

角度
,

重新审视这个问题
,

内存泄漏在什么情况下会

造成户大的危害呢?那就是程序在运行时内存被不断

的需求
,

只增不减
,

同样的程序运行次数愈多
,

内存的

消耗就愈大
。

也可以说和程序的运行次数成正比
。

只

要能避免对内存不合理的反复需求
,

我们就认为控制

住了内存泄漏
。

根据这一观点
,

我们做如下事情
:

在内核的关键部位
,

设置检查点 hc ec kpo io t ,

该检

查点
,

记录内核内存的使用情况信息
,

比如内核的缓

存有多大
,

使用了多少页
,

实际物理内存有多少
,

释放

了多少等数据
。

运行同样的程序多次后 (刚开始可能

系统对内存的需求没有达到稳态 )
,

观察同一个
ch ce kpo int 的信息是否有内存正比增加

。

如有则认为

有内存泄漏
,

需要加以处理
。

5 用户内存泄漏的调试

内存泄漏的调试
,

是指在发现内存泄漏的基础上

如何找到内存泄漏的现场
。

在上面节点的定义中我们还没有使用到 ind
e x ,

在下面将讲到 i nd
e x
的作用

,

成员 ind ex 记录的是内

存分配的先后顺序
,

在假定多次运行内存分配的顺序

不会发生颠倒的情况下
,

就可轻松利用将这一点找到

是哪里分配的内存泄漏了
,

这样内存泄漏便基本
_

曰导

到了控制
,

下面我们看如何做到这一点
。

我们第一遍运行程序
,

知道了第几个 i dn
e x
的节

点出现了内存泄漏
,

第二次我们在运行同样的程序
,

这时当在 _ m all oc ( )函数中发生的内存分配次数 与

上次记录的 i nd ex 值一致时
,

我们认为就是这次发生

的内存泄漏
,

设置断点
,

通过函数调用栈
,

就可轻松找

到用户程序内存的真实泄漏处
。

6 总结

内存是一个系统程序员应该关注的核心
,

内存泄

漏会留下很多隐患
,

通过本文介绍的方法可以帮助程

序员在找寻内存泄漏方面起到事半功倍的效果
。

[参考文献 ]

11] 汤子流
,

杨成忠
,

哲凤屏
.

计算机操作系统 [M 〕
.

西安
:
西安电子科技 大学出版社

,
199 4

.

闭李勇
,

刘恩林
.

计算机体系结构 IM I
.

长 沙
:
国防

科技大学出版社
,

1 9 9 8
·

(上接第 99 页 )( 或请生产厂家来人处理)
;对设备进行日

常
“

点检
” ,

认真记录 ;做到班前加油
,

正确润滑
,

班后及时

清扫
、

擦拭
、

涂油 ;认真执行交接班制度和填写交接班记

录
,

交班时一定要向接班人交待清楚设备运转使用情

况
。

.3 2 日常维护
。

日常维护是设备维护的基础工作
,

必须做到制度化和规划化
。

每班维护
:

班前对设备各部

分进行检查
,

并按规定加润滑油
,

检查规定的点检项

目
,

确认正常后才能使用设备
,

操作过程中要注意观察

其运行情况
,

发现异常及时处理
,

下班前认真清扫
、

擦

拭机床
。

周末维护
:

在周末和节假日前
,

对设备进行较

彻底的清扫
、

擦拭
、

涂油
,

并按设备维护的
“

四项要求
”

一一
.

整齐
、

清洁
、

润滑良好和安全
,

进行检查评定
。

.3 3 定期维护
。

定期维护必须按规定的维护内容
和要求进行

。

根据机床在生产中的作用分别确定维修

方式
,

对维修所需的备品
、

配件应提前合理储备
。

按计

划安排定期检查机床的安装水平和精度
、

设备外观
、

润

滑系统
、

主要工作精度
、

起动与传动机构工作状态等
,

调整
、

更换易损件
,

并同时填写
“

定期性能检查记卡
” 。

.3 4 暂时闲置设备的维护
。

数控机床应尽量避免

长期不用
。

暂时闲置机床要盖护罩
,

定期进行擦拭
、

润

滑
,

还应定期给数控系统通电或使数控机床运行温机
程序

。

数控系统通电利用元器件本身的发热驱走数控

柜内的潮气
,

可以保证电子元器件的性能稳定可靠
。

温机程序可使油膜均匀覆盖在丝杠
、

导轨等部件上
,

防止锈蚀
。

同时定期开机也能及时发现有无电池报警
发生

,

以防止系统软件
、

参数丢失
。
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数控中心的一 台闲置数控车床导因长期无人管理
,

因

电池无电导 自参数丢失
,

联系生产单位重写花费了
1

.

5 万元
。

对备用电路版
,

也应定期装到数控系统中去

运行一段时间
,

以防止损坏
。

4 工作人员的培训

数控机床是机
、

电
、

计算机等技术于一体的高技术

设备
,

任何不当的使用和操作都会对机床造成损坏
。

近

两年
,

由于数控专业人员十分缺乏
,

很多学校在培养学

生时主要进行理论教学
,

实践技能训练放到学生到工

厂正式上班前的一两个月短时间跟班培训
,

甚至大量

非数控专业的毕业生补充到数控机床的相关工作岗位

上
,

基本功不扎实
。

因此对操作
、

维修等相关人员的培

训工作必须加强
。

操作者上岗前应先学习机床操作维

护规程
,

熟悉设备性能
、

结构
、

传动原理
,

弄懂加工工艺

和工装刀具 ;学习和执行机床的维护和润滑规定 ;了解

所用设备的特点
,

懂得拆装注意事项及鉴别设备正常

与异常现象
,

会排除一般的调整和简单故障的排除
。

机

床维修编程人员应具有机械加工
、

自动控制计算机或

机电一体化专业知识
,

并对他们有计划
、

经常性地组织

技术教育培训
,

保持人员的相对稳定
。

5 结 语

重视影响数控机床性能的外部因素
,

通过给这种

高精度
、

高效益且又昂贵的设备提供 良好的工作环

境
,

进行正确的操作
,

给予恰当的维护
,

能确保其良好

的工作性能
,

从而保证产品质量
,

充分发挥机床的效

能
,

提高企业经济效益
,

促进企业可持续发展
。
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