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嵌入式实时操作系统任务的同步与互斥机制
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摘要:文章对嵌入式实时操作系统任务管理的特点做了分析 , 并侧重论述了嵌入式实时操作系统任务管理的特殊性 , 尤

其是对优先反转问题做了剖析 , 并指出相应的处理机制和方法 , 尤其是对应用较广的优先级继承算法的问题做了分析 , 得出

其最大的缺陷是隐含有死锁问题。经过对比 , 得出优先级天花板算法更为可靠的结论。
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Abstract:The characters of the Embedded Real-Time operating system in task management is analyzed.The embedded teal-time op-

erating system in task management , the corresponding of the managing mechanism and method are described.The drawback of the priority in-

heritance protocol is analyzed and reaches the conclusion that the priority ceiling protocol is more reliable.
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0　引言

随着后 PC 时代的到来 , 嵌入式实时操作系统
(RTOS)发展迅速。嵌入式实时操作系统与桌面计算机

常用的通用操作系统 (GPOS)有所不同 , GPOS 追求

的是最大限度的利用硬件资源 , 使系统的信息吞吐量达
到最大 。而 RTOS注重的是系统实时性和并行性 , 即系

统能够在规定时间内对外部事件做出响应的同时又能同

时完成多种任务的操作 。实现系统的实时性和并行性 ,
多任务之间的调度是个关键问题 。基于 RTOS 对实时

性 、多任务的要求 , 对任务的管理也有其特有的方法 ,

在任务间的同步与互斥机制方面也有其不同的方式和特

点。

1　嵌入式实时操作系统中任务调度的特殊性

1.1　实时确定性

对于一个实时嵌入式操作系统而言 , 它与桌面操作

系统的本质区别在于它的 实时确定性 。一般来讲 , 桌
面操作系统对实时性要求不高 , 而嵌入式操作系统要求

较高的实时性 , 即系统的执行时间即使在最不利的情况

下也应该可以预测。在设计一个实时嵌入式操作系统
时 , 所有任务需执行的时间都是可以事先预测的 , 这是

因为实时系统的正确性不仅依赖于系统计算的逻辑结

果 , 还依赖于产生这个结果的时间。为了保证这一点 ,

嵌入式操作系统的内核应该有相应的机制来实现实时

性。在嵌入式操作系统中常采用的基于优先级的可抢占

调度 、 不采用虚拟存储器以及任务对资源的有限等待等
技术 , 都是保证实时确定性的重要手段 。

1.2　调度策略

在实时操作系统中 , 一般采用基于优先级的抢占式
调度法 , 程序员为系统中的每一个任务定义一个优先级

别。当调度程序选择下一个任务运行时 , 它将选择处于

任务就绪队列中优先级最高的任务 , 一个时间片运行结
束 , 如果该任务比就绪队列上的其它任务的优先级高 ,

该任务将获得下一个时间片 , 继续占有 CPU ;如果就

绪队列上有比该任务优先级更高的任务出现 , 优先级更
高的任务将获得下一个时间片;如果处于任务就绪队列

中的任务具有与该任务相同的优先权 , 则调度程序采用

时间片轮转方法来调度任务的执行 。优先级调度算法是
嵌入式操作系统任务调度的的重要特征 , 保证优先权最

高的任务总能得到最先执行。实际上 , 由于嵌入式系统

应用环境的多样性及特殊性 , 这样的调度策略才能保证
程序员在任何情况下都始终知道应用程序中的哪个任务

将被运行 。

1.3　优先级反转问题
当然采用以优先级为主的调度策略也存在有隐患 ,

这就是优先级的反转问题[ 1] 。出现优先级反转时 , 系统
至少有 3个以上的任务处于就绪状态。假如系统中有三

个任务 task1 , task2 , task3就绪 , 假设 task1的优先权

最高 , task2次之 , task3最低。当任务 task1和 task2因

为请求资源不果被阻塞后 , task3得到运行 , task3在运
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行过程中占用了一个共享资源 , 正在执行时 , task1 和

task2都获得资源 , 请求调度运行 , 由于 task1的优先

权最高 , task1被调度执行 , 在执行时 , task1 发现运行

需要的另一个资源已被 task3占用 , task1 又一次被阻

塞 , 从而 task2获得调度执行 。这时就出现了优先权反
转的情况 , 最高优先权的任务 task1 得不到运行 , 而一

个非最高优先权的任务 task2却像一个最高优先权的任

务在运行 。
优先级反转会产生一种不确定的延迟 , 在这个例子

中 , 最高优先权的 task1 必须等 task3运行完成 , 释放

资源后才能继续运行 , 但由于 task3 的级别最低 , 它又
被 task2 所抢先 , 从而造成最低优先权的 task3以一个

不确定的时间阻塞最高优先权的 task1 的执行 , task2

却从中获利 , 享受着最高优先权的待遇 。
由于优先级反转会导致嵌入式系统对任务调度的不

可预见 , 从而破坏系统的实时性和确定性。

1.4　死锁
死锁是任务之间因为申请共享资源而导致的任务无

限期的等待现象 , 其最直接的现象就是死机 。桌面操作
系统中可以采用避免死锁的算法 , 如检测并拒绝可能引

起死锁的资源请求 , 并通过死锁检测算法终止一个或多

个任务的执行来解除死锁 。在桌面操作系统中 , 即使死
机 , 也允许人工干预使其复位或重新开机 , 令程序重新

运行 。但在嵌入式系统中 , 不仅死机是不允的 , 采用上

述解决死锁的算法也是不可行的 , 因为这些算法不仅增
加系统时间的额外支出 , 而且由于嵌入式应用的特殊

性 , 也不允许随意终止任务来解除死锁 , 因为这样做可

能导致不可预料的情况发生。所以在嵌入式系统中 , 不
允许发生死锁。

2　嵌入式实时操作系统中任务的同步与互斥

在多任务系统中 , 多个任务之间相互等待共同推

进 , 这是任务间的同步;如何协调任务间对共享资源的

争夺 , 则是任务间的互斥 。嵌入式系统中任务间的同步
与互斥与桌面操作系统相比有不同的特点。

2.1　关中断

关中断是任务之间实现互斥的最强壮的方法 , 方法
简单却高效。但由于关中断期间 , CPU 不能再响应任

何中断 , 因此这种方法要尽量少用 。尤其是在嵌入式系
统中 , 关中断可能会直接影响系统实时响应的能力 , 一

般在对互斥资源访问时间极短的情况下 , 可以使用这种

方法 。
2.2　信号量

信号量是实现任务间同步与互斥的机制 。信号量一

般分为二种:二值信号量和计数信号量 。二值信号量也
称为二进制信号量 , 其值只能是 0和 1 , 而计数信号量

取值范围则很宽 , 根据系统的不同 , 可能在 0-255 或

0-65535之间 。

当程序在创建一个计数信号量时 , 它将赋予该计数
信号量一个正的初始值 , 这个值表示了该信号量所指向

资源的数量 , 意即该资源同时最多可以为多少个任务提

供服务 。每当一个任务请求该信号量时 , 系统首先检查
该信号量的计数是否大于 0 , 如果大于 0 , 说明资源尚

未用完 , 调用成功 , 同时计数值减 1;如果小于 0 , 则

说明已没有资源 , 任务即被阻塞 。当任务完成对一个信
号量的占用后 , 该任务就发出一个释放调用 , 并使该信

号量计数值增 1。

2.3　任务的同步
两个任务间的同步 , 常常采用两个信号量来完成。

当两个任务在各自不同的节点上需要与对方同步时 , 双

方通过相应的信号量来实现同步 。例如当两个任务正在
执行 , 在第一个任务到达某个节点时会通过一个信号量

通知第二个任务已经到达同步点 , 并将自己阻塞 , 等待

第二个任务返回一个信号 , 第二个任务到达相应的同步
点时 , 也会通过一个信号量发出一个信号给第一个任

务 , 告诉对方已经到达同步点 , 两个任务将在各自的同
步点上协调同步执行。

2.4　任务的互斥

当任务为争夺共享资源时 , 出现任务间的互斥 。在
多任务系统中 , 这是很常见的现象。当任务间出现互斥

时 , 就可能出现优先级反转问题 , 解决这个问题常用的

手段是:优先级继承和优先级天花板算法 。
2.4.1　优先级继承算法

优先级继承算法[ 2] 的基本方法是 , 一个较高优先
级的任务申请某信号量时 , 如果该信号量已被一较低优
先级的任务占有 , 则系统将抬升较低优先级任务的优先
级 , 使其等同与较高优先级任务的优先级别 , 从而保证
其尽快执行完成 , 释放较高优先级任务所需的资源 。例
如 , 在上面的例子中 , task1 被 task3 所阻塞 , 系统提
升 task3的优先级别 , 使其等同于 task1的优先级别 ,
从而 task3 可以优先 task2 获得执行 , task3 执行完毕

后 , 释放 task1所需的资源 , 从而保证 task1获得执行。
一旦某任务的优先级被抬升 , 直至此任务释放完它所占
有的所有互斥信号量 , 其优先级才被还原 。

但优先级继承算法可能会导致系统的死锁 。还是以
上述的例子来分析 , 当 task1 和 task3 之间出现竞争两

个二值信号量 S1 和 S 2 时 , 就有可能会出现死锁。假
设 task1已经得到了信号量 S 1 , task3已经得到了信号

量 S 2 , 当 task1申请信号量 S2 时 , 发现 S 2 已经被任

务 task3所占用 , 为了防止优先级反转 , 使 task2得到

优先运行 , 系统提升 task3的优先权 , 使其与 task1的

优先权相同 , 以加快 task3的完成 , 但 task3 继续运行

时发现 , 其运行所需要的信号量 S 1 已经被 task1所占

用 , task3 继续运行的条件得不到满足 , 从而使任务
task1和 task3陷入死锁 。
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2.4.2　优先级天花板算法

优先级天花板算法的基本方法是 , 首先给出可能申

请某信号量的所有任务中最高优先级任务的优先级 , 将
其作为天花板。此后 , 一旦有任务申请此信号量 , 如果

它的优先级高于天花板 , 则出错。否则 , 将其优先级抬
升到天花板。直至此任务释放完它所占有的所有互斥信

号量 , 其优先级才被还原 , 这个算法同样可以解决优先

级的反转问题。
优先级天花板算法可以避免像优先级继承算法中的

死锁问题 。这一点可以通过下面的论证得到:

假设有三个任务 task1 、 task2和 task3 , 其中 task1

的优先权最高 , task3 的优先权最低。任务 task3目前

正在占用信号量 S 2 , 当被高优先级的任务 task1抢占

时 , 则有:
任务 task1只有满足以下条件时 , 才会抢占 task3

获得 CPU 以得到运行:

　　　　　P (task1)>ceil (S 2) (1)
其中 P (task1)来表示任务 task1 的优先级 , ceil

(S 2)为信号量 S 2 的优先级天花板。

任务 task2 只有当申请信号量 S 2 的某一个任务

task受到阻塞时才会升级为天花板级的优先权 , 这时应

该有

　　　　　ceil (S 2)≥P (task) (2)
比较以上两个公式 , 可以得出:

　　　　　　　P (task1)>P (T) (3)

即表示对于任务 task3来讲 , 在 task1执行完成以

前 , task3不可能继承获得与 task1 相同甚至更高的优

先级 。
在构成死锁的四个必要条件中 , 其中一个条件是循

环等待 , 即任务 task1正在等待任务 task2占用的资源 ,

task2正在等待任务 task3占用的资源…… , 任务 taskn

正在等待 task1占用的资源。根据公式 (3)可以得知 ,

在优先级天花板算法中 , 不会出现三个以上的任务阻塞

传递的情况。因为一旦出现任务 task3阻塞任务 task2 ,
进而阻塞 task1时 , task3将继承 task1并升级为该信号

量的优先级天花板 , 这与前面得出的结论是相违背的 ,

所以采用优先级天花板算法的任务不会出现信号量的循

环等待 , 也就不会出现死锁。

比较以上这两种算法 , 各有优缺点 , 优先级继承法

简单 , 但可能需多次改变占有某资源的任务的优先级 ,
还可能造成死锁;优先级天花板虽只需改变一次 , 但要

统计申请某个特定信号量的所有任务中 , 哪个优先级最

高 , 也非易事。在实际的嵌入式系统中 , 优先级继承法
用得更多一些。

使用优先级调度策略的二值信号量可以采用优先级

继承和优先级天花板算法。

在嵌入式系统中 , 因为申请信号量失败而被阻塞的

任务 , 也将进入等待队列 , 但系统会提供以下方法供任
务选择:

(1)缺省情况下 , 任务进入等待队列等待;
(2)任务立即返回 , 并返回一个错误状态码 , 指示

资源忙;

(3)指定任务等待时限 , 在指定时限内未获得资
源 , 任务返回 , 并返回一个错误状态码 , 指示超时 。

其中的处理方法体现了嵌入式系统中对时间的确定

性要求 , 实际上也就是避免了死锁现象的发生 。如果在
一个时间范围内 , 任务得不到资源 , 系统则即时返回 ,

并通知任务已经超时 , 申请该资源的任务则可以重新开

始执行 , 从而保证程序员对整个系统状态的把握。
2.5　事件

事件提供一种任务间复杂的同步机制 。可用于任务

之间 、 任务与中断服务程序之间的同步。而且可实现一
个任务与多个任务或中断服务程序的同步 。事件用于协

调任务间的处理步伐 , 但并不用于控制对共享资源的访

问 。一个事件标记被任务用来通知其它任务 , 系统出现
一个预先定义的事件 , 从而实现任务间的同步 。在具体

的应用系统中 , 一个接口的任务可能就需要外部一个事

件的触发 , 完成一次数据转换。应该注意的是:(1)事
件只与任务相关; (2)任务可以同时等待多个任务;

(3)事件间相互独立;(4)事件不提供数据传输功能;

(5)事件无队列 , 即多次向任务发送同一事件 , 其效果
等同于只发送一次 。

3　结束语

在嵌入式系统应用中 , 任务的调度直接关系到嵌入

式系统的性能表现 , 而任务间的同步与互斥问题也会影
响系统的响应能力 , 所以在程序设计上要充分考虑到协

调任务间的关系 , 使其能够在资源利用上做出取舍 , 以

保证系统最佳性能的体现 , 在处理优先级反转问题时 ,
虽然优先级继承算法简单 , 但隐含有死锁问题 , 值得引

起重视 , 反而是优先级天花板方法 , 虽然稍微复杂 , 但

避免了优先级继承的缺陷 , 是一个可靠的算法 。
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