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摘　要：随着实时嵌入式技术的发展，越来越多的实时系统采用 Ｗｉｎｄｏｗｓ操作系统平台。为了 满 足 实 时 系 统 严 格 的 响

应时间要求，增加 Ｗｉｎｄｏｗｓ操作系统的实时能力非常必要。进程间的通信是任何一个实时操作系统中 必 不 可 少 的 一 部 分，

在此分析 Ｗｉｎｄｏｗｓ操作系统原有进程间通信的 弊 端，提 出 改 进 方 法，在 Ｗｉｎｄｏｗｓ操 作 系 统 上 减 少 进 程 间 通 信 所 消 耗 的 时

间，提高进程间通信的效率。
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０　引　言

由于国防、航天航空、自动控制等领域越来越需要

操作系统具有实时性，所以实时操作系统［１－２］越来越受

到关 注，目 前 正 成 为 研 究 的 热 门 领 域。特 别 是 对 于

Ｗｉｎｄｏｗｓ操作系统的实时化扩展变得越来越多，这是因

为 Ｗｉｎｄｏｗｓ平台具有更强的性能和更低的 价 格，该 平

台上可以运行多种成熟的应用，并且提供了种类繁多的

开发工具，丰富的 Ｗｉｎ　３２应用程序接口和大量熟悉该

平台的开发支持人员，而且还有数量庞大的用户群体。
这些原因促使了越来越多的研究人员从事 Ｗｉｎｄｏｗｓ操

作系统的实时化研究。

１　问题描述

影响 Ｗｉｎｄｏｗｓ操作系统 的 实 时 性 有 多 方 面，包 括

中断的延迟、线程优先级太少、分发器对象造成的延迟、
定时器与调度周期模糊、虚拟存储换页造成的延迟和优

先级反转［３］等。

Ｗｉｎｄｏｗｓ操 作 系 统 已 经 提 供 了 实 现ＩＰＣ 的 方

法［４］，但是却无法达到实时性的要求。本文主要研究如

何提高信号量机制的实时性，进而提 高 Ｗｉｎｄｏｗｓ操 作

系统ＩＰＣ的实时性。在进程间通信中协调不同进程运

行步骤的事件、信号量、互斥体等都是 Ｗｉｎｄｏｗｓ操作系

统的分发器对象。这些对象缺乏必要的实时机制，它们

既无法防止线程侵占，也无法使线程按优先级顺序等待

对象响应，进而会造成非常严重的优先级反转现象。因

此，实时扩展需要实现自己的事件、信号量、互斥体等对

象。Ｗｉｎｄｏｗｓ操 作 系 统 内 核 功 能 强 大，内 核 管 理 系 统

中的所有资源，用户态下的绝大部分程序不能脱离内核

独立运行，它们需要内核提供支持，即用户进程会间接

调用系统调用［５］，然后进入内核，让内核处理相应的请

求，内核处理完毕后，再退出内核。
由用户态向内核态切换，这个过程造成了一定程度

上的 时 间 开 销，如 果 能 把 这 段 时 间 省 下 来，就 能 提 高

Ｗｉｎｄｏｗｓ操作系统的实时性。但是不可能完全消除这

部分时间的 消 耗，除 非 不 调 用 系 统。但 是 在 实 际 应 用



中，完全不产生系统调用的应用程序是很少的，所以只

能尽量减少用户态和内核态之间来回切换的时间消耗。

２　解决方案

２．１　对象的存储位置

由于进程间的通信需要事件、信号量、互斥体等协

调相互通信进程的运行步骤，以实现对共享资源访问的

同步与互斥，这 些 对 象 的 存 储 位 置 都 在 内 核 地 址 空 间

中，Ｗｉｎｄｏｗｓ操作系统的内核统一对它们进行管理，所

以每次用户程序都需要创建一个事件、信号量和互斥体

等对象，都需要用户态向内核态切换，待内核创建完这

些对象之后，再从内核态切换回用户态。
在３２位 的 Ｗｉｎｄｏｗｓ操 作 系 统 中，每 个 进 程 都 有

４ＧＢ的虚拟内存地址 空 间，虚 拟 地 址 从０ｘ００００００００～
０ｘ７ＦＦＦＦＦＦＦ是 用 户 空 间，虚 拟 地 址０ｘ８０００００００～
０ｘＦＦＦＦＦＦＦＦ是内核空间。用户地址空间是每个进程

独有的，但是内核地址空间是所有进程共享的。一个信

号量对象存储在内核地址空间中，由于内核地址空间是

所有进程共享的，即使进行了进程切换，当前进程进入

内核后，还是可以访问到被切换出去的进程所创建的信

号量对象。根据内核空间的特性，方案在内核空间中申

请一片内存区域用来存储信号量对象。如果减少用户

态和内核态之间的来回切换，就可以减少切换时间。可

是用户态进程不能直接操作内核空间中的信号量对象，
所以方案把信号量对象同时映射到用户空间中，用户态

进程就能直接访问了。

Ｗｉｎｄｏｗｓ操作系 统 对 内 存 管 理［６］时，用 户 地 址 和

内核地 址 都 是 虚 拟 地 址，虽 然２片 地 址 范 围 不 存 在 交

集，但是对它们的访问最终都映射成访问实际的物理内

存地 址。Ｗｉｎｄｏｗｓ操 作 系 统 内 核 定 义 了 一 个 结 构

ＭＤＬ（内存描述符表），可以通过使用 ＭＤＬ把用户空间

的一片内存区域和内核空间的一片内存区域跟同一片

物理内存相关联，如图１所示。

图１　映射示意图

每 当 任 务 申 请 创 建 一 个 信 号 量 对 象 时，原 有 的

Ｗｉｎｄｏｗｓ操作系统内核，都需要遍历一遍信号量链表，
查找有没有同名的信号量对象。如果有，内核就不需要

再创建了，但是如果没有，内核就需要申请一片大小为

一个信号量 对 象 结 构 体 大 小 的 内 存 区 域，并 对 其 初 始

化，然后插入到信号量对象链表中。然而申请内存具有

不确定性，如果申请不到一片连续的足以存储一个信号

量对象结构体大小的内存区域，那么就会造成一些任务

从内存换出，然后再把内存分配给对象。这当中的时间

开销将会很巨大，因为内存是一个高速设备，而硬盘是

一个低速设备。所以方案在还没有线程创建信号量对

象之前，先向操作系统申请一片足够存放任务所需信号

量对象数量的内存区域。这里所说的“足够存放任务所

需信号量对象数量的内存区域”是相对而言，只是针对

特定的应用场合，不适合所有情况，所以在申请足够存

放任务所需信号量数量对象的内存区域之前，需要分析

相应的任务量，不能固定在某个值。内存的换页是造成

任务运行不确定的关键因素之一，既然向操作系统申请

了一片内存存放信号量对象，就不希望信号量对象从这

片内存区域中换出，所以向系统申请内存时，特别指明

了要申请一片不分页内存的内存区域，避免了承担换页

所造成的时间开销。上面提到，可以使用 ＭＤＬ，把存储

在同一片物理内存的事件、信号量和互斥体等对象分别

映射到用户 空 间 和 内 核 空 间。由 于 ＭＤＬ是 在 内 核 中

使用的，并且信号量对象需要存储在内核空间，所以在

内核空间申请一片内存，然后通过 ＭＤＬ把这片内存同

实际的物理内存关联起来，最后再把物理内存映射到用

户空间，所以物理内存总共被映射了２次，一次映射到

内核空间，另一次映射到用户空间。存放信号量对象的

区域在内核空间是固定，但是在用户空间，不同进程使

用不同的内存地址存放信号量对象。所以对于不同进

程，在每当一个进程需要创建存放信号量对象前，先转

到内核，把存 放 信 号 量 对 象 的 物 理 内 存 映 射 到 用 户 空

间，以后对信号量对象的操作，就不用再切换到内核，直
接通过对用户空间存放信号量对象的区域进行操作就

可以了。为了进一步减少创建信号量对象的时间，把物

理内存映射的过程放在每个任务初始化时，在每个任务

进程初 始 化 的 时 候，通 过 调 用 Ｗｉｎ　３２ＡＰＩ　ＤｅｖｉｃｅＩｏ－
Ｃｏｎｔｒｏｌ［７］来获得当前进程信号量对象内存区域的用户

空间地址，这样创建信号量对象也不需要进行用户态和

内核态之间的来回切换。通过此方法，节省了进程在用

户态和内核态之间来回切换的时间。

２．２　对象结构体的设计

信号量对象是可以跨进程使用的，既然是跨进程使

用，那么当一个进程创建了信号量对象，其他进程需要

使用这个信号量对象时就要能够准确获得。如果存放

信号量对象的内存区域只有一个信号量对象时，要想获

得信号量对象就直接获取该信号量对象即可，但是如果
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存在多个信号量对象时，每个信号量对象就需要独一无

二的标识，可以让不同的进程获得指定的信号量对象。
于是方案给信号量对象结构定义了一个存储信号量对

象名字的成员变量，创建信号量对象时根据名字创建，
搜索时也根据名字搜索。一个信号量能同时被多个线

程获得，所以还在信号量对象结构中增加了一个能决定

它同时被多少线程获得的成员变量，以及反应在某一时

刻还能被多少线程获得的成员变量。同时还增加了一

个非常重要 的 成 员 变 量，因 为 有 删 除 信 号 量 对 象 的 操

作，就需要记录一个信号量被创建了多少次，这是保证

一个信号量对象能被安全删除所必需的。
既然一个信号量对象可以同时被多个线程所获得，

就有可能出现同时多个线程等待一个信号量对象。对

于等待信号量对象的线程有多种处理方法，例如可以让

等待信号量对象的线程一直在原地不停地测试信号量

对象是否满足，直到某一时刻信号量对象满足，或者让

线程休眠一段时间在唤醒，然后再测试信号量对象是否

满足，或者直接休眠，直到有线程释放信号量对象，并将

等待信号量对象的线程唤醒。对于第一种方法，如果信

号量对象很长一段时间得不到满足，那么会造成计算机

资源的极大浪费，影响计算机上所有任务的运行效率，
所以不是一个好方法。对于第２种方法，它与其设定的

休眠时间有关，如果休眠时间比较长，虽然不会像第一

种方法那样，造成计算机资源的极大浪费，但是有可能

造成线程长 期 得 不 到 信 号 量 对 象，比 如 线 程 刚 休 眠 结

束，再去判断信号量对象是否满足，有可能等待的信号

量在其刚唤醒前不久就被其他线程获得，如果休眠时间

比较短，就会造成调度器频繁的调度，操作系统切换任

务是一个很费时的过程，这样也会造成任务效率不高。
第３种方法正好具有前２种方法所不具有的优点，当信

号量对象不满足时，不会浪费计算机的资源，当信号量

对象满足时，不用自己醒再去判断，而是由释放信号量

对象的线程去唤醒，可以在第一时间获得信号量对象。
方案采用第３种方法设计信号量机制中获得信号量对

象的操作。其中有个唤醒线程的顺序问题，就是多个线

程会因等待同一个信号量对象而进入休眠状态。方案

采用的方法是唤醒第一个进入休眠状态的线程。由于

存在线程因为等待信号量对象而进入休眠状态，所以信

号量对象需要记录等待 信 号 量 对 象 的 线 程ＩＤ，下 面 会

提到信号量对象是如何记录线程ＩＤ的。

Ｗｉｎｄｏｗｓ操作系 统 有 自 己 的 信 号 量 机 制［８］，但 是

Ｗｉｎｄｏｗｓ操作 系 统 的 信 号 量 机 制 缺 少 必 要 的 实 时 机

制，这也就是一个 Ｗｉｎｄｏｗｓ操作系统不是一 个 实 时 操

作系统的重要原因，即 Ｗｉｎｄｏｗｓ操作系统的 信 号 量 机

制会造成优先级反转。所谓优先级反转就是当一个高

优先级任务通过信号量机制访问共享资源时，该信号量

已被一低优先级任务占有，而这个低优先级任务在访问

共享资源时可能又被其他一些中等优先级任务抢先，因
此造成高优先级任务被许多具有较低优先级任务阻塞，
实时性难以得到保证。解决优先级反转有多种方法，其
中优先级天花板［９］比较常用，优先级天花板就是将申请

共享资源任务的优先级提升到可能访问该资源的所有

任务中最高优先级任务的优先级。既然要解决优先级

反转这个问题，就要知道获得信号量对象的线程与等待

信号量对象的线程所具有的优先级。所以在信号量对

象结构体中增加了一个结构体成员，该结构体成员中包

括分别记录每个获得信号量对象和每个等待信号量对

象的线程ＩＤ和优先级的成员变量。如果有高优先级线

程需要信号量对象，但是发现信号量对象不满足，这时

候就提高那些已经获得信号量对象的线程的优先级，把
它们的优先级提高到正在等待信号量对象的高优先级

线程的优先级，一旦低优先级线程释放信号量对象就将

其优先级复原。所以记录的优先级不能仅仅是记录获

得信号量对象线程的当前优先级，要分别记录提升优先

级之前的优先级和提升之后的优先级，没有提升优先级

的两个记录一样。

２．３　对象创建流程

方案设 计 的 实 时 信 号 量 机 制 的 基 本 使 用 流 程 如

图２所示。

图２　实时信号量机制的使用流程

３　结　语

Ｗｉｎｄｏｗｓ操作系 统 不 是 实 时 操 作 系 统，减 少 进 程

间通信的时间和提高进程间通信的稳定性只解决了其

中的一个问题，并且各个实时模块需要结合起来，例如

实施进程间通信模块需要跟实时调度器［１０］结合起来，
所以一个完整的实时操作系统是需要多方面考虑的。

（下转第５０页）　
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图４表明电信Ｉｎｔｒａｎｅｔ企业内网某台带病毒的ＰＣ
机向Ｉｎｔｅｒｎｅｔ网络发起可执行 ＵＤＰ报文攻击，被本文

设计的系统成功捕获和封杀。

３　结　语

鉴于ｉｎｔｒａｎｅｔ接入网组网结构复杂，用户接入和应用

的多样性，目前很少有网络安全模型可以借鉴，使用集中

式内容检测系统不能很好地监控内在的变化因素，使用

分布式检测网络将检测中间件置放在网络终端，不但对

网络质量产生的影响比较大，而且实施有一定困难。

图４　网络攻击告警

本文给 出 的Ｐ２ＴＤ３Ｒ安 全 模 型，避 免 上 述２种 安

全模型的缺点，既考虑到网络安全系统的完毕性，又考

虑了方案实施的可行性，Ｐ２ＴＤ３Ｒ安全模型对网络和用

户而言是完 全 透 明 的，几 乎 不 对 用 户 网 络 产 生 任 何 影

响。本文提出的Ｐ２ＴＤ３Ｒ网络安全模型是对现有动态

安全模型的一次重要补充，是解决典型ｉｎｔｒａｎｅｔ接入网

良好方法，通过工程案例的实践应用，取得了较为稳定

的安全效果。
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