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小型嵌入式操作系统中断管理的实现

浦汉来 刘 昊 凌 明
(东南大学国家专用集成电路系统工程技术研究中心

,

南京 21 以为6 )

摘要 : 目前小型嵌人式操作系统的中断管理实现的不足主要表现在
:

对硬件依赖性强 ;安全性差 ;实时性差等
。

本

文针对这些问题提出了一种中断管理实现
。

它采用分层设计
,

降低硬件依赖性 ;通过构建软中断向量表
,

提供可扩

展的中断优先级 ;调整中断管理策略
,

改善实时性中断的响应
。
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以

近年来
,

随着硬件复杂性
、

多样性和应用复杂性

的增加
,

软件开发工作量急剧增长
。

传统的开发模

式已经不能适应系统复杂性的增长
,

而嵌人式操作

系统作为嵌人式软件的运行平台和开发平台
,

它的

引人
,

极大的方便了嵌人式软件的开发和维护
。

然而
,

不同规模和配置的嵌人式系统
,

对操作系

统的具体要求也不一样
。

在一些规模很小的嵌人式

系统中
,

比如说 CUP 主频仅有十几兆
、

RA M 大小在

一兆左右的系统
,

操作系统的设计往往很难在高效

性和可靠性之间取得平衡
。

这一点在操作系统的底

层核心模块中断管理上体现的非常明显
。

很多这种系统的中断管理实现存在以下问题
:

① 汇编代码含量高
,

对硬件依赖性强
,

移植工作量

大 ;② 安全性差
,

为了降低复杂度
,

对硬件异常不作

处理或只是简单处理
,

这同时也使系统调试中的问

题定位变得很困难 ; ③ 效率低
,

在中断处理过程中

屏蔽全部中断的时间过长
,

或者相同优先级的中断

不能互相抢占 ; ④ 用户接 口定义不明确
,

使用起来

很不方便
。

这些问题在一些以 U CO S 一 n 为典型的

嵌入式操作 系统中尤其 突出
。

虽然这些问题在

u uxn 等操作系统中已经有了非常好的解决方案
,

但

对于小型嵌人式系统而言
,

这些方案的代码量过大
,

对系统配置要求也过高
,

生搬硬套过来
,

效率上也会

打很大的折扣
。
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因此
,

针对上述问题
,

本文提出了一种相应的中

断管理实现
。

同时
,

为了提高实时性
,

在中断处理过

程中
,

尽量减少了中断屏蔽的时间 ;为了增强可移植

性
,

采用了分层设计
,

将与硬件相关代码独立开来
。

本文第一节介绍该中断管理框架结构和特点 ;

第二节介绍它的主要数据结构 ;第三节介绍板级支

持的实现 ;第四节介绍中断管理流程 ;第五节是总结

与展望
。

管理上的困难
。

该中断管理系统通过定义主次优先

级来解决这些问题
。

也就是说
,

每个中断都有两个

优先级
,

其中
,

主优先级由硬件的中断控制器来决

定
,

而次优先级由用户定义
,

决定该中断在同一主优

先级的一组中断中的优先级
。

通过主次优先级
,

可

以构成一个二维的软中断向量表 (如图 2 )
,

它是对

硬件提供的中断向量表的补充和完善
。

主优先级列表 次优先级列表

M i旧 1 1- ,叫 浦嘴 Z t- ,叫 M i月姗 3

1 中断管理框架结构和特点

该中断管理的框架结构如图 1
。

它主要分为两

个部分
,

即板级支持和 中断管理
。

板级支持实现与

硬件相关的功能
,

比如统一中断人口
,

屏蔽和恢复全

部中断等等 ;中断管理属于上层模块
,

负责实现中断

嵌套
、

中断识别以及中断处理等功能
。

通过这样的

分层设计
,

将与硬件相关的处理封装在板级支持这

一层中
,

而上层的中断管理只需要调用板级支持提

供的接 口
,

便可实现相应的管理功能
,

这样既提高了

该系统的移植性
,

又增强了它的可维护性
。
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图 2 主次优先级构成的二维软中断向蚤表

软中断向量表中的每个次节点都代表着用户申

请的一个中断
。

当主节点没有对应的次优先级列表

的时候
,

它本身也可以作为一个 中断
,

这种情况下
,

它通常代表着硬件异常
。

该中断管理系统为每个中断定义了一套处理函

数接 口 (如图三所示 )
,

用户在申请中断的时候
,

只需

要填充相应的 函数接 口
,

减少了其他代码的修改
。

同时
,

这样用户只需关心该中断本身的处理便可 以

了
,

提高了工作效率
。

这套接 口中
, Ch ec k

_

otP () 用于检查该中断是否

已经发生
,

这可以区分同一主优先级下的不同次优

先级中断 ; e

abn le
_

叩 t( )和 id 即山l e
_

叩 t o 用于实现该

中断的具体开关操作
,

这样做可 以将所有中断的开

关函数接 口统一起来 ; h an id e 一

叩 t( )则是该中断的具

体处理函数
。

图 1 中断管理框架结构图

2 主要数据结构
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对开发人员来说
,

很多小型嵌人式系统中
,

采用

的芯片对中断优先级的支持不是非常完善
。

比如

说
,

有的芯片根本没有定义中断优先级
,

所有中断都

是同一级别的 ;有的芯片在同一优先级的中断信号

上包含了多个中断源等等
,

这都给开发人员带来了

图 3 中断函数接 口

3 板级支持实现

该中断管理系统中
,

板级支持实现与硬件相关
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的功能
,

包括统一中断入 口
,

屏蔽和恢复全部中断等

等操作
。

为了提高系统的可移植性
,

向上层提供统一的

中断人 口便必不可少
。

一般来说
,

每种芯片都会拥

有多种不同的异常栈帧定义
,

并且变化通常很大
。

该中断管理系统通过填充硬件中断向量表来实现了

中断人 口的统一
。

硬件中断向量表中对应的每个人口 函数大致包

含以下几个处理步骤
: ① 将当前堆栈寄存器值放人

函数调用帧 ;② 将该中断的主优先级的值放人函数

调用帧 ; ③ 调 用中断处理函数 vo 记 阳丘
_

int
一

han d l e

( vo id , 血 at
,

i n t p d州妙) : ④ 销毁异常栈帧
。

函数 印n
_

int
_

han ide ( )便是上层 中断管理所定

义的统一中断人 口 函数
。

不同的异常栈帧结构
,

通

过 d a at 参数传递给用户
,

而用户则根据不同的栈帧

进行相应的处理
。 p ir ior yt 参数是用来进行中断嵌套

处理的
。

当然
,

函数 soft
_

int
一

han d le ( )中还必须包含任务

运行环境的保存和恢复操作
,

但由于它们的具体实

现是由具体的操作系统来决定
,

这里便不再详细描

述
。

为了上层实现临界区操作
,

板级支持还提供了

屏蔽和恢复全部中断两个操作
。

因为有的芯片是通

过修改状态寄存器来屏蔽和恢复全部中断 ;有的可

以通过中断控制寄存器来实现
,

通过板级支持的封

装
,

实现了上层临界区操作不受硬件影响
,

移植时不

用再做修改
。

中
,

发生 了中断遗漏
,

在高次优先级中断处理流程中

进行处理
。

它与图 5 的流程非常相似
,

只有两处不

同
:
第一

,

如果次优先级列表为空
,

则直接退出
。

第

二
,

图中循环的范围发生了变化
,

即它只搜索比当前

正在处理的中断拥有更高次优先级的次节点
。

如果

有高次优先级中断发生
,

则调用其处理函数
,

没有则

退出
。

嵌嵌套加 111

更更新优先级级

丽丽丽丽丽丽丽丽丽丽丽丽
}}}

高次优先级中中中中中

}}}
断处理流 ,,

恢恢复优先级级

嵌嵌套减 111

4 中断管理流程

中断管理属于上层模块
,

它负责实现中断嵌套
、

中断识别以及中断处理等功能
。

图 4 和图 5 简要描

述了中断管理流程的实现
,

即函数 so ft
_

int
_

han 以e
( )

的流程实现
。

如图 4 所示
,

首先判断中断是否嵌套
,

分以下两

种情况讨论
:

l) 如果没有发生嵌套

进行正常的次优先级中断处理流程 (如图 5 )
。

即如图所示
,

将嵌套数加 l
、

更新优先级
,

调用中断

处理模块
。

完毕后便可以恢复优先级
、

嵌套数减 1
。

2) 如果中断发生嵌套

首先判断该中断与正在处理的中断的主优先级

是否相同
,

如果相同
,

则意味着 目前的中断处理过程

图 4 中断管理流程的 实现

如果发现该中断与正在处理的中断的主优先级

并不相同 (更确切的说
,

应该是主优先级更高 )
,

则进

行正常的次优先级中断处理流程
。

需要说明的是
,

图 4 中所示
“

结束
”

这一步骤
,

对

于不同的操作系统
,

可能有着不同的意义
,

其实现也

不尽相同
。

在这一步里
,

一般的实现都通过判断嵌

套数是否为 O来决定如何退出
: ① 如果不为 0

,

意味

着目前系统仍然在中断处理过程中
,

则直接退出 ;②

如果为 O
,

系统可 以引发一次任务调度
,

然后再退

出
。

下面来描述一下中断处理流程缩图中的内容

(如图 5 所示 )
。

首先判断该主优先级对应的次优先

级列表是否为空
,

分为两种情况讨论
:

l) 次优先级列表为空
,

这时应该检测该主节点
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从从列表头部开始始

调调调调调调调调调调调
用用用用 调用处理函数数
该该该该该该该该该该该
函函函

数数数

下下一个次节点点

5 总结与展望

本文介绍的中断管理系统是专为小型嵌入式系

统设计的
。

它针对传统的中断管理设计的缺点进行

了大量的改进和完善
。

它采用分层设计
,

在提高了

系统的可移植性的同时
,

也保证系统的高效性和高

可靠性
。

但是
,

该系统也不可避免的存在一些不足

之处
,

首先板级支持的接 口定义不完善
,

降低了系统

的可移植性 ;其次
,

目前的数据结构给开发人员提供

的自定义接 口不多
,

降低了系统的可扩展性
。

鉴于

此
,

在后续工作中
,

将会针对上述诸点
,

进一步改进

和完善该系统
。

参 考 文 献

[ 1〕

1.J, IJ尸J奋6
r..ór月J̀

图 5 次优先级中断处理流程缩图

是否拥有自己的处理函数
,

如果有则执行它
。

这种

情况主要用于错误异常的处理
,

比如除 0 异常
、

寻址

错误异常等等
。

2 ) 次优先级列表不为空时
,

则循环检查各个次

节点对应的中断是否已经发生 (通过调用
c he ck

_

叩 t

函数 )
,

对已发生的中断调用其处理函数
。

在图 4 和图 5 中
,

很多环节都处于临界区之中
。

由于这些环节所需的处理时间都非常短 (比如
“

嵌套

加 1”

等等 )
,

所以
,

目前采用关闭中断作为进入临界

区的方法
。

这样做
,

既保证了代码的可重入性
,

又节

省了临界区的时间
。

当然
,

中断管理层也为用户提供了一系列简单

易用的操作函数接 口
,

如申请中断
、

删除中断
、

使能

中断等等
,

本文便不再赘述
。

[2 ]

[3 〕

〔4 ]

(美 ) Uesr h V目切山a

著
.

聊鸿斌 曲广之 王元鹏 等译
,

U N] X[ 高级教程系统技术内幕【M ]
.

清华大学 出版社
.

2X( X)
,

( 3 )
.

(美 ) iW ill am S认川卿 著
,

魏迎梅 王涌 等译
,

操作系统

— 内核与设计原理 (第四版 ) 〔M ]
.

电子工业出版社
.

2X() 1
,

( l )
.

AND R D浑 5
.

T ANE NBA I」M AL B Em
,

5
.

确叼C DH [J’I 上 著
,

王鹏 尤晋元 朱鹏 敖青云 译校
,

操作系统
:

设计与实

现 (第 2 版 ) (上
、

下册 ) 【M l
.

电子工业 出版社
.

2以刀
,

( 3 )
.

D川肛弧 P
.

BOV E T & MA RCO CES 左n 著
,

陈莉君 冯锐牛

欣源 译
,

深人理解 U NUx 内核〔M ]
.

中国电力出版社
.

2X() l
,

( l )
.

陈莉君 编著
,

11 ~ 操作系统内核分析【M ]
.

人民邮电

出版社
,

2X( 刀
,

( 1 )
.

卫弘创 J
.

LAB OR SS E 著
,

邵贝贝 译小口OS
一 11

一
源码

公开的实时嵌人式操作系统【M 〕
.

中国电力出版社
.

2X() 1
,

( l )
.


