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摘要:以源代码分析为基础 ,全面剖析信号量在 Linux中的实现。 分析时 , 与基本原理相比较 , 重点阐述信号量在 Linux

中的实现特色 ,从而将 Linux中的信号量实现机制较完整地呈现出来。
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Abstract:BasedonthesourcecodeanalysisinLinux1.0, thistextanalyzeshowthesemaphoremechanismisimplementedin

Linux.ThetextalsodescribesthefeatureofsemaphoreinLinuxjustcomparedwiththerelatedprinciples, sotheimplementation

ofsemaphoreinLinuxispresentedroundly.
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0　引　言

中断嵌套可能会破坏数据访问的完整性 ,这可由

中断屏蔽来避免 。但多进程 /线程对共享数据的访问

却是导致数据不一致的主要原因 。为适应计算机系

统的发展和满足用户不断提出的要求 , Linux内核面

临的同步问题越来越多 ,由此产生了多种多样的解决

方案 ,如原子操作 、自旋锁 、信号量 、完成变量 、屏障

等 。信号量是在 1968年由荷兰计算机科学家 Dijk-

stra提出来的 。目前 ,操作系统教科书一般都将其作

为经典的系统同步机制进行介绍 ,但一般都仅限于原

理的阐述。由于一种机制的实现往往涉及到系统的

方方面面 ,因此如果不看其在一个系统中的具体实

现 ,则很难真正地理解这种机制 。因此 ,本文以 Linux

内核为基础 ,分析信号量在其中的具体实现。

1　相关概念

1.信号量。

信号量 (semaphore)在 Linux中是一种睡眠锁。

如果有一个进程试图获得一个已被占用的信号量 ,则

信号量会将其推入一个等待队列 。当持有信号量的

进程将信号量释放时 ,处于等待队列中的进程将被唤

醒 ,并获得该信号量。通常情况下 ,信号量的值为 1,

即在一个时刻 ,最多允许一个进程占有信号量 ,该种

信号量也称为互斥信号量 。当然 ,也可将信号量的值

设为大于 1,则该种信号量称为计数信号量 。内核中

基本使用互斥信号量 ,计数信号量只在特殊情况下才

会用到 ,本文主要分析的是互斥信号量。

2.P/V操作 。

P/V操作是两个对信号量进行操作的过程 ,一般

定义如下:
procedureP(vars:semaphore)　procedureV(vars:semaphore)

begins:=s-1; begins:=s+1;

ifs<0thenW(s); ifs<=0 thenR(s);

end end

其中 W(s)表示将调用 P(s)的进程置为等待态 ,

并排入等待队列;R(s)表示释放一个等待信号量 s
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的进程 ,使该进程退出等待队列并设为就绪态 。通常

为了保证正确 , P(s)和 V(s)被称为 “原语 ”,即在关

中断条件下执行 ,但在 Linux中有所不同。

3.任务结构 。

任务结构(taskstructure)即一般所说的进程控制

块(PCB), Linux中将 “进程”称为 “任务 ”。 taskstruc-

ture就是 Linux内核标识进程的数据结构 , Linux中的

每个进程都有一个 taskstructure。信号量对进程的管

理就是通过对 taskstructure的管理而实现的。此外 ,

Linux中的每个进程都有一个核心栈(kernelstack),

用于动态分配进程进入内核执行时所需的数据空间。

所有进程共享一个内核虚空间 ,因此分配在内核中的

各种资源都有各自不同的虚地址 , taskstructure和

kernelstack也不例外。

2　信号量机制的实现

本部分将结合源代码分析信号量在 Linux中的

实现。由于目前 Linux的版本是 2.6.＊,体系庞大 ,

结构复杂 , 并且还考虑多 CPU结构 ,不适于教学需

要 。这里选取 Linux1.0作为分析基础 ,这是 Linux

的较早版本 ,仅支持单 CPU结构 ,结构精炼 ,适宜理

解 ,所以文中所引用的源码均来自 Linux1.0。

1.信号量的定义 。
structsemaphore{/＊定义于 wait.h＊ /

intcount;

structwait queue＊ wait;};

结构体 semaphore定义信号量 ,包含两个成员:

count和指针 wait。前者代表信号量的值 ,若是互斥

信号量 ,则 count初始化为 1;wait是指向 wait queue

结构的指针 ,该结构定义如下:
structwait queue{/＊定义于 wait.h＊/

structtask struct＊ task;

structwait queue＊ next;};

wait queue用于管理被暂时排斥在信号量锁之

外的进程 ,成员 next将这些进程链成一等待队列 ,成

员 task指向对应进程的 taskstructure。教科书上大

多是说将等待信号量的进程的 PCB直接链入等待队

列 ,而在 linux中实际上是形成以 wait queue为元素

的等待队列 。

2.P/V操作的实现 。

在 Linux中 , P()和 V()操作的实现分别由 down

()和 up()完成 。先看 up()的定义:
voidwake up(structwait queue＊＊q)/＊睡眠的进程

被一起唤醒 ＊ /

{structwait queue＊tmp;

structtask struct＊ p;

if(! q  ! (tmp=＊q))return;

do{if((p=tmp->task)! =NULL)

{if((p->state==TASK UNINTERRUPTIBLE)  

(p->state==TASK INTERRUPTIBLE))

{p->state=TASK RUNNING;

if(p->counter>current->counter)

need resched=1;}}

tmp=tmp->next;

}while(tmp! =＊q);

}

voidup(structsemaphore＊ sem)

{sem->count++;

wake up(＆sem->wait);}

up()操作与 V()操作基本一致 ,但不同的是 , V

()每次只唤醒一个进程 ,然后再由该进程去唤醒下

一个进程 ,这么依次唤醒下去。但从 wake up()中的

do…while循环可看到 ,调用 up()操作的进程会将等

待队列中的所有进程全部唤醒。但对于互斥信号量

而言 ,唤醒的诸进程中只能有一个进入临界区 ,面对

突然出现的诸多竞争者 ,系统该如何选择呢?

查看 down()的源代码就能明白 Linux如何解决

这一问题。 down()的实现如下:
void down(structsemaphore＊ sem)

{/＊ current宏用于获取当前进程的 taskstructure指针 ,

此处用于初始化 wait＊/

structwait queuewait={current, NULL};

add wait queue(＆sem->wait, ＆wait);/＊在关中断下

执行＊/

current->state=TASK UNINTERRUPTIBLE;

while(sem->count<=0){

schedule();/＊由于 count<= 0, 当前进程被挂起 , 去

调度其它进程执行＊/

current->state=TASK UNINTERRUPTIBLE;

}

current->state=TASK RUNNING;

remove wait queue(＆sem->wait, ＆wait);/＊在关中断

下执行＊ /

}

voiddown(structsemaphore＊ sem)

{if(sem->count<= 0) down(sem);

sem->count--;

}

这里 down()与 P()的不同主要有两点:
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一是 , 传统的 P()操作称为 “原语” ,要在关中断下执行 ,

但分析源代码可看出 , down()没有全部在关中断下执行 , 只是

在 down()调用下的 add wait queue()和 remove wait queue

()须在关中断下执行。 Linux2.6之前的各版本规定 , 当内核

位于中断中时不允许进程调度 ,但可置调度标志 ,当进程要返

回到用户态时才考虑重新调度。因此这可避免对 down()的

并发执行 , 也就是说不会存在两个以上的进程同时执行 down

()函数 ,这从另一个角度保证了 “原子性” 。但这不能避免由

于中断嵌套而导致的错误 , 因此对关键数据的访问还需关中

断。所以为了安全 , add wait queue()和 remove wait queue()

是在关中断下执行的(二者源代码略), 因为它们要对等待队

列进行入队和出队操作。所以 ,无需将 down()操作全部置于

关中断下执行 , 否则可能会因中断关闭时间过长而丢失中断。

上面的 up()操作没有关中断也是这个原因 。

二是 , 传统的 P()操作中 ,是先将信号量的值减 1,这样通

过查看信号量的绝对值就能知道当前有多少进程在等待进入

临界区。而 down()操作是先判断信号量的值(若 count<=

0则当前进程挂起),之后再减 1。因此在 Linux中无法知道当

前有多少进程在等待队列中 , 但这无关紧要。率先进入临界

区的进程 , 由于 count为 1,不会受到 down(sem)的阻挠 , 继续

执行 sem->count--,将 count值置 0,在它未执行 up()操

作之前 , 临界区被锁住了。而后面想进入临界区的进程 , 在调

用 down()操作时 , 由于 sem->count<=0成立而被  down

(sem)置为等待态(TASK UNINTERRUPTIBLE), 并被加入到

等待队列中。之后 , 先前进入临界区的进程调用 up()操作 ,

执行 sem->count++, 将 count值又置为 1,并唤醒等待队列

中的所有进程 , 将它们全部置为就绪态(TASK RUNNING)。

注意 , 此时这些被唤醒的进程还没有脱离等待队列 , 只有执行

remove wait queue()才宣告真正脱离了等待队列。这些被唤

醒的进程中 , 有一个被选中而获得 CPU执行 , 则其必然要从 

 down()中的 “schedule();”处恢复 , 因为当初它就是在这里

被挂起的。可以看到 , 从 schedule()返回后 ,进程又被无条件

地置为等待态 , 这里不禁会产生疑问:刚刚恢复执行怎么又要

等待? 因为唤醒的进程可能不止一个 , 但允许进入临界区的

却只能有一个 , 因此被唤醒并恢复执行的进程还要再次看看

自身是否有资格进入临界区 ,如果被另外的一个抢先了 ,则自

己只有再次等待。抢先获得 CPU执行的进程 , 由于 count为

1,循环条件 while(sem->count<=0)为假 , 因此它顺利地

离开循环 , 执行完  down(),并返回到 down(), 然后继续执行

sem->count--, 又将 count置为 0, 宣告再次锁住临界区。

其它被唤醒的进程当执行到 while(sem->count<= 0)时 ,

条件为真 , 发现临界区又被上锁 , 只能再次回到等待队列 ,等

候再次被唤醒。

由上分析可看到 ,仅仅知道原理还是很不够的 ,

没有哪个系统是完全按照原理来实现的 ,因为要考虑

到诸方面的因素 ,如系统的条件 、性能等 。

3　结束语

本文以信号量原理为基础 ,从一个具体的实例分

析出发 ,不但能加深对原理的理解 ,还能加深对系统

的理解 。本文的源码分析基于 Linux1.0,现在的版

本是 2.6.＊,在信号量机制的实现方面有所不同 ,但

主要的区别在于 2.6.＊中增加了对多 CPU的考虑 ,

其它大致是一样的。
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