
－ 3092－

0 引 言

嵌入式系统在电力系统中的应用有着悠久的历史，随着

Internet技术的飞速发展，电力嵌入式系统连接 Internet必是一

大发展趋势。但是，由于 Internet存在更多的安全性威胁，安

全问题也必是一个更加突出的、必须解决的问题。这就要求

在设计嵌入式操作系统时，除了考虑实时性等要求外，还必须

考虑到它的安全性设计。

目前，比较流行的嵌入式操作系统有 QNX、VxWorks、

Window CE、uC/OS-II等。由于 uC/OS-II内核具有稳定、简短、

源代码公开等特征，所以得到了人们越来越多的青睐。但是

其内存管理过于简单，并且没有安全性方面的设计，为了更加

适合于在电力系统中得到应用，这部分功能必须增强。

在嵌入式系统中，物理内存空间是除了CPU之外最基本、

最重要的资源，物理内存空间在系统中的分配和回收效率对

于系统的效率起着重要的决定作用。所以如何高效地分配和

回收内存空间、如何减少内存碎片带来的资源损失、如何实现

内存管理的安全性等，这些都是设计和实现嵌入式操作系统

安全内存管理所必须考虑的问题。

1 uC/OS-II内存管理分析

在 uC/OS-II中，操作系统把内存按分区来管理。每个分

区中包含整数个大小相同的内存块，以块作为分配和回收的

单位。系统为每个内存分区分配一个内存控制块结构，用结

构体 OS-MEM表示。OS-MEM中登记了分区起始地址、分区

中块大小、数量等信息。应用程序在使用一个分区前，必须先

建立该内存分区，从而可以从已建立的合适的分区中申请一

个内存块，使用结束后必须归还。

从上面的分析可知，uC/OS-II的内存管理实现的功能过于

简单。首先，当内存分区中没有合适的空间分配时，需要重新

建立一个分区或者找一块比较大的内存块分配，这样要么会

牺牲系统的实时性，要么会引起内存碎片的增多，这样显然不

太适合于电力应用领域的实时性要求。其次，uC/OS-II的内存

管理没有提供存取控制、审计跟踪等安全性措施，显然这不能

满足越来越紧迫的安全性要求。最后，对于嵌入式操作系统

必须面对的一个严重问题——内存空间泄漏，uC/OS-II的内存

管理对它也是无能为力的。

2 基于伙伴算法的安全内存管理的设计与实现

2.1 伙伴算法
伙伴算法(buddy system)是一种经典的内存分配和回收算

法。由于这种算法实现简洁、速度较快，在各种系统中有较广

泛的应用。在伙伴算法中，分割 (splitting)机制用来寻找合适

的空闲内存块；而合并(coalescing)机制用于在释放内存块后将
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相邻的伙伴块合成大的内存块。不同的伙伴算法中，采用不

同的机制来完成分割和合并工作，其中二元伙伴算法是最常

见的一种。除此之外，还有 Finbonacci伙伴算法、带权伙伴算

法和双伙伴算法等。

本文根据嵌入式操作系统的具体情况，巧妙地、高效地应

用了二元伙伴算法实现了内存空间的分配和回收。

2.2 内存空间的划分
在嵌入式系统中，内存空间存放的数据千差万别、操作各

异，所以根据数据的差异性，对它们进行分类并存放于不同的

位置，这样必然更有利于内存空间的管理。当然，这必须对内

存空间进行合适的分区。如图 1所示，本文根据电力系统中

存在的数据的特征，把内存空间划分成了 3个区。

其中，系统区主要存放系统程序和应用程序的映象、用户

信息、文件系统和内存模块的一些配置信息等，它不再进行小

分区划分，在系统初始化时就填入信息，以后改动也相对较

小，所以下面就不再介绍此区。堆栈区和缓冲区采用固定分

区策略，进行小分区的划分，以便于能够方便快速地处理。虽

然这两个区的一些具体处理可能不尽相同，但是对其管理策

略是相同的，下面将具体介绍它们的分配和回收管理策略。

2.3 安全内存管理模块分配和回收策略的设计
在内存管理模块中，内存空间的分配和回收是最重要最

基本的操作，一种合理的分配回收策略能够使内存管理模块

在时间、空间、灵活性等方面达到一个满意的组合。本文综合

了时间和空间等方面的要求，并结合电力系统应用的实际情

况，采用二元伙伴算法(binary buddy system)作为内存空间的分

配和回收算法。

根据伙伴算法的思想，本文把堆栈区划分为 N（N∈Z）个

小分区，每个小分区中含有整数个大小相等的块，n号分区包

含的内存块的大小为 2n KB。同分区中的块通过STR_mm_block

结构以双链表链接在一起。

所有的小分区按照包含的内存块的大小，依次连续地排

列在从低地址到高地址的内存空间中。每个小分区用一个数

据结构 STR_mm_area表示，并用结构数组进行统一的管理。

在本文所设计的内存管理模块中，各个数据结构和内存

单元的关系如图 2所示。

2.3.1 一些重要数据结构的设计

上述提及两个很重要的数据结构——STR_mm_area 和

STR_mm_block，加上为了解决内存空间泄漏问题而增加了

ARR_mm_pno[63]，将一并介绍。

（1）STR_mm_area

此数据结构是用来管理内存中的各个小分区，定义如下

struct STR_mm_area{

STR_mm_block *p_block;//用于指向本分区中的第一

数据块

int totalblock; //本分区中所包含数据块个数

int emptyblock; //本分区中所包含空闲块个数

unsigned int *addstart;//本分区的开始地址

//本变量由用户配置，并在初始化时赋值

unsigned int *addend; //本分区的结束地址

int k; //本分区中内存块空间大小的指数值

}; // STR_mm_area

（2）STR_mm_block

此数据结构是用来管理内存小分区中的每个数据块，它

放在内存块的首部，这是一个非常重要的数据结构，内存管理

中许多功能的实现都得依靠其支持。此数据结构的定义如下

struct STR_mm_block{

int k; //意义同 STR_mm_area结构中的 k

int k_now;//登记当前该块的大小的指数值

STR_mm_block *prev;//指向该块的前一块

STR_mm_block *next;

int state; //该块现在的状态，有两种状态，

//0表示该块空闲，1表示该块被占用

int security; // 占用该块的任务的安全级别，当此块空闲

时，它的值为-1

int pno; //表示占用该块的任务的任务号

}; // STR_mm_block

（3）static int ARR_mm_pno[63]

该数据结构是用来存放内核中存在任务的任务号，因为

内核中每个优先级别每次只能为一个任务所占用，所以可以

用数组的下标蕴含标识出任务的优先级。

2.3.2 基于伙伴算法的分配和回收函数的设计

（1）分配内存块操作：假设任务需要的空间大小是 n KB，

那么根据式（1）可以求出 k的值，k就是最合适的分区号码，也

即从 k号的分区中取得的块是最合适的。

=｛
0 当 <1时

log2 当 1时
（1）

若 k号分区中还有空闲块，则只需直接从中取出一块分

配出去，并称 2k KB为最合适分配空间。若 k号分区中已没有

空闲块，那么就一直进行 k++操作，直到当前 k号分区中有空

闲块，或者 k>N（N为包含最大块的分区号）为止。若 k>N，表

示现在内存中已经没有空间可以满足该任务的要求，那么系

统就发送一个信号量，把当前任务挂起。若 k≦N，表示在其

它分区中找到了满足要求的块，根据伙伴算法的特点，找到的

块的大小必是任务最合适分配空间的 2a倍 (其中 a≧0，且 a∈

Z)。并且本文规定：分配出去的块是取出块的低地址部分。那

么就可以把取出的当前块切成大小相等的两块，后面一块标

注上必要的信息后就可以直接挂到 k 1号分区中，为了使得
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该块在回收的时候尽可能地与其伙伴块合并，在挂到 k 1号

分区中时，应该尽量挂到链表的尾部。接下来继续对前面的

块重复进行上述的切半操作，直到最后切出的块的大小恰好

是最合适分配空间为止。该算法的程序流程图如图 3所示。

（2）返回内存块的操作：返回内存块的操作和分配内存块

的操作是息息相关的。在返回内存块时，涉及到伙伴块合并

的问题。那么何谓“伙伴”？当两个块之间同时满足块的大小

相等、块的地址相邻、两个块是从同一个大块中分离出来这 3

个条件时，称为“伙伴”。

假设当前块的首地址是 p，通过查找 STR_mm_block可以

找出 k和 k_now，若 k_now<k，说明当前块一定存在“伙伴块”。

通过查找 STR_mm_area[k]可以找出分区的首地址 addstart，记

q为当前块的“伙伴块”的首地址，那么可以通过式（2）计算 q。

=｛
+2 － 若 MOD2 － +1=0

2 － 若 MOD2 － +1=2 －
（2）

当任务返回一个存储块的时候，它先查找位于该块头部

的 STR_mm_block结构，比较 k和 k_now这两个变量，若相等，

说明此返回块本来就位于该分区中，所以直接清除一些信息

就可以了。若 k_now < k，可知此块最初不属于此分区，应找出

它的伙伴。接着判断它的伙伴块是否为空，若不空则直接修

改 STR_mm_block的信息即可，该块仍处于当前分区中；若为

空则合并，接着继续找合并后的新块的伙伴块，重复上述操

作，直到 k_now＝ k或者不能在进行下一步合并为止，此时应

该修改结构 STR_mm_block，并把一些多余的 STR_mm_block

清除掉，最后把合并后的块链接到合适的分区中。该算法的

程序流程图如图 4所示。

2.4 安全内存管理实现所需要的内核支持
为了实现本文所设计的安全内存管理，必须对 uC/OS-II

的内核进行必要的修改。首先，必须在内核控制块中增加 se-

curity这一个变量，内核在创建任务时必须对它赋值，这是实

现安全性的关键。其次，uC/OS-II的 TCB中保留了一个 OS-

TCBId的字段，此处应该利用该字段作为任务号，在创建或删

除一个任务时，必须在全局变量数组ARR_mm_pno[]中的合适

位置登记或删除该任务号。另外，uC/OS-II在调用函数 OSTask-

Create()或 OSTaskCreateExt()创建一个任务时，已经事先定义了

一个存储空间，此处应该把存储空间的定义放在这两个函数的

内部，而函数传入参数 pbos改为 n，表示申请存储空间的大小。

3 安全性的实现以及内存空间泄漏问题的解决

3.1 安全性问题的实现
安全性方面的设计是嵌入式操作系统的一个发展方向，

在本文的内存管理的设计中，提供安全存取控制、安全审计跟

踪功能、数据本身的安全性等安全方面的设计，以便于对整个

嵌入式操作系统的安全性设计提供必要的支持。

3.1.1 安全存取控制的实现

根据电力系统的实际情况，本文采用基于主体权限的存

取控制方式。并且基于效率和实际情况的考虑，本文对存储

控制矩阵进行了大大的简化，即规定同样的安全级别的任务

对所有客体的操作权限是一致的，这样，系统只要为所有相同

安全级别的用户配置一个权能列表（CL）即可。

在本设计中，安全的主体是系统任务和用户任务，本文把

主体的安全级别分为 3级，分别为 1级、2级和 3级。其中，3

级是最高级别，此种主体是超级任务，拥有一切的操作权限；

2级是操作任务，拥有除了设置安全级别等安全性操作之外的

一切权限；1级是普通任务，只拥有对部分数据的浏览权限。

从上面的设计和分析可以看出，本文是通过下面方法实

现安全存储访问控制的：①系统初始化时会根据用户的需求

装入一个默认的 CL。系统正常运行时，安全级别为 3的任务

可以对 CL进行修改。②在该模块的一些重要的数据结构中，

增加了安全性字段(security)，为算法设计时实现安全存取控制

提供了保证。③在算法设计时，加入了基于安全性的存取判

断，当某个主体对某个客体进行存取访问时，应该根据安全级

别查找CL，以确定是否允许该操作，从而实现安全存取控制。

具体过程如图 5所示。

3.1.2 安全审计跟踪功能的实现

在内存管理模块中，会在合适关键的操作中加入事件产

生器（例如，报错处理时，或对一些关键数据的操作时），对用

户进行的一些重要的操作按照预先定义好的标准进行记录。

在合适的时刻，系统创建一个审计任务，该任务按照某种规则

对这些记录进行分析，从而产生警告信息，并进行相应的处

理，同时把这些警告信息存入系统的审计库中。

3.1.3 数据本身的安全性设计

对于那些敏感的数据，在内存中划分一个特殊的区域进

图 3 内存块分配
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行加密存储。同时，为了保证数据的完整性，在这些数据加上

了必要的纠错信息，并进行了必要的备份。

本文采用 DES算法对敏感的数据进行加密和解密，并且

加上 CRC循环校验码用于校错，同时在内存中保存数据的备

份，用于纠错。为了防止备份数据也遭到破坏，在内存中必须

同时保存 4份数据，这样可以保证内存中任何时刻必有两份

数据是一致的。当对这些数据进行修改时，必须同时对其备

份数据也进行修改。

这些操作无疑会牺牲系统实时性、浪费内存空间。但是，

在电力系统中，这部分数据的量比较小、操作也不频繁，所以

不会对系统的整体实时性和内存空间的利用率带来太大的影

响，但是却进一步增强了系统的安全性。

安全性的设计涉及到方方面面，限于篇幅，本文不做进一

步的展开讨论。

3.2 内存空间泄漏问题的解决
所谓的“内存空间泄漏”指的是，当任务结束后，由于某种

原因而没有对占用的内存空间进行释放。这样，这些空间就

没有办法再次进行回收利用，久而久之，对系统资源要求很高

嵌入式系统所造成的不良影响是可想而知的。

在本文的设计中，当系统空闲时，可以创建一个任务，用

来遍历缓冲区和堆栈区，对于非空闲的内存块，查找内存块中

的 STR_mm_block结构和全局表 ARR_mm_pno[]，以便确认占

用该块的任务是否还存在，从而可以判断是否应该强制释放

空间，以此实现对“内存空间泄漏”问题的解决。

4 结束语

利用基于 ARM4510BCPU芯片和HY57V641620DRAM芯

片的硬件平台，本文所提出的安全内存管理的设计方案已基

本实现。并且，作者修改了本实验室已实现的智能脱扣器项

目的软件，并把它加载到修改后的嵌入式操作系统上进行初

步的测试。测试结果表明：系统的实时性和安全性均能满足

要求。在本论文的基础上，作者将对系统进一步完善和优化，

使其稳定性和实时性进一步增强，以便更适合于实际的电力

应用领域。
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图 5 安全存储控制流程

根据判断结果进行处理

对比客体的权限和属性，

从而判断操作是否合法
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操作权限集
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CL表

v_tempc、v_tempi在前面已经定义为 John和 112），这个SELECT

语句变成了 SELECT name, birthday, description INTO v_name,

v_date, v_description FROM emp WHERE name = 'John' and

empno=112;

然后把新的语句作为一个字符串交由 GKD-Base的 SQL

引擎进行语法检查。以上一条 SQL语句为例，完成对它的格

式转换之后，首先调用 XPI函数为这条 SQL语句打开一个游

标；然后再调用XPI函数对其进行分析，检查这条语句中的变

量与对应的列的类型、规模、精度等是否匹配；检查通过后，由

XPI函数对整条 SQL语句进行语法分析，保存分析结果或由

XPI函数给出错误信息；最后调用 XPI函数关闭打开的游标，

对 SQL语句解析完毕。

4 结束语

本文讨论了 GKD-ESQL系统的设计与实现技术。该系统

由两部分组成，一部分是预编译部分，另一部分是运行库部

分。预编译部分处理含有SQL语句的源程序，识别其中的SQL

语句，并将其转换成相应的 C语言函数，ESQL运行库就是实

现这些函数的功能，从而通过C语言编译器的处理，就可以将

嵌入式 SQL语句编译成可执行代码，并在 GKD-Base数据库

管理系统中执行。今后可以在此基础上扩充一些功能，如完

善错误处理机制，对指示符变量的支持等。
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