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摘　要：提出了一种管理层数据热备份的高可靠文件系统．与传统的高可靠文件系统不同，提出的高可靠文件系统

对管理层数据进行了热备份，能够避免因管理层数据损坏导致的文件系统崩溃，该文件系统能够动态检测管理层

数据的完整性，当发生因单粒子翻转或物理器件损坏引起的管理层数据损坏时，实时切换到备份的管理层数据，能

够保证高可靠文件系统的无缝切换和运行．
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１　引言

随着嵌入式实时操作系统在卫星等领域的广泛

应用，嵌入式高可靠文件系统在空间数据存储和管
理方面显得越来越重要．受到接收区域的影响，卫星
采集到的大量数据必须先存储到ＦＬＡＳＨ等存储器
中，待卫星飞越到国境上空时再进行下传．因此，必
须通过高可靠文件系统对卫星采集到的大量数据进

行存储和管理．
当前国内外嵌入式文件系统方面已做了相关工

作［１－７］，其中应用较为广泛的嵌入式文件系统主要有

ＦＡＴ［１］、ＪＦＦＳ［２］、ＹＡＦＦＳ［３］、ＴｒｕｅＦＦＳ［４］等．ＦＡＴ结
构简单，占用资源少，兼容性好，但读写性能低，空间
开销大，不能满足大容量、高速访问的用户需求［６］．
ＪＦＦＳ等是基于Ｆｌａｓｈ存储器的日志文件系统，虽有
改进，但仍有提升的空间．
针对管理层数据损坏导致的文件系统崩溃问

题，本文提出了一种管理层数据热备份的高可靠文
件系统．该文件系统通过对管理层数据的热备份，能
够实现管理层数据损坏后的管理层实时切换，从而
保证文件系统的正常运行．该高可靠文件系统还实
现了对故障管理层数据的再恢复功能，能够对因单
粒子翻转导致的管理层数据损坏进行数据恢复．对
于因存储器物理损坏导致的管理层数据损坏，我们
设计了管理层数据再备份机制，能够分配新的数据
空间，对当前正常运行的管理层数据进行再备份．
本文提出的管理层数据热备份，采取了将管理

层数据进行热备份的方法，能够避免因管理层数据
损坏而导致的文件系统失效，提高了嵌入式文件系
统的可靠性．

２　管理层数据热备份的高可靠文件系统

提出的管理层数据热备份的高可靠文件系统分

为四层：应用层、管理层、驱动层和物理层，如图１
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所示．

图１　文件系统层次划分

应用层提供高可靠文件系统与操作系统用户的

交互接口，包括文件的创建、删除、打开、关闭、读写
等基本操作．
管理层主要完成存储管理、坏块管理、均衡擦

写、备份块管理等功能．
驱动层主要完成存储介质读写、检查状态、执行

特定命令等功能．
物理层根据不同的存储器型号有相应的硬件操

作函数．
管理层数据热备份机制包括五个部分：文件系

统初始化、动态故障检测、热备份数据切换、故障管
理层数据恢复和管理层数据再备份．
２．１　文件系统初始化
文件系统初始化实现对Ｆｌａｓｈ存储器的坏块检

测和管理层数据的热备份初始化．如图２所示．

图２　首次初始化坏块管理

２．１．１　坏块检测
文件系统对Ｆｌａｓｈ存储器的坏块检测有两种情

况：一是文件系统首次初始化时的坏块检测，二是文
件系统再次初始化时的坏块检测．
文件系统首次初始化时，以扇区（Ｓｅｃｔｏｒ）为单

位对Ｆｌａｓｈ存储器进行自检，对自检中发现的坏块

进行坏块管理．文件系统对坏块的管理通过坏块表
完成，如表１所示．坏块表为Ｆｌａｓｈ存储器的每个扇
区都分配了一个标识，用于表明扇区是否是坏块．文
件系统完成对Ｆｌａｓｈ存储器的自检后，建立Ｆｌａｓｈ
存储器的ＣＲＣ校验表，如表２所示．ＣＲＣ校验表中
存储了Ｆｌａｓｈ存储器每个扇区的ＣＲＣ校验值，用于
文件系统的动态故障检测．

表１　坏块表

Ｓｅｃｔｏｒ（扇区号） Ｆｌａｇ（标记是否坏块）

… …

文件系统再次初始化时，为了不破坏存储的文
件系统数据，不能再对Ｆｌａｓｈ存储器进行自检．因
此，需要通过ＣＲＣ校验表对Ｆｌａｓｈ存储器数据的完
整性进行自检．此时如果某个 Ｆｌａｓｈ扇区计算的

ＣＲＣ校验值与ＣＲＣ校验表中的存储值不一致，则
判定该Ｆｌａｓｈ扇区为坏块，如图３所示．

表２　ＣＲＣ校验表

Ｓｅｃｔｏｒ（扇区号） ＣＲＣ校验值

… …

图３　再次初始化坏块管理

２．１．２　管理层数据热备份初始化
与坏块检测相同，管理层数据热备份初始化也

包括两种情况：一是文件系统首次初始化，二是文件
系统再次初始化．
文件系统首次初始化时，文件系统分配独立的

存储区域用于存放热备份的管理层数据．
文件系统再次初始化时，文件系统需要对热备

份的管理层数据存储区域进行一致性检查，如果当
前管理层数据的ＣＲＣ校验值与ＣＲＣ校验表中存储
的校验值不一致，则判定当前管理层数据损坏，需要
切换到热备份的管理层数据上，并对损坏的管理层
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数据进行故障管理层数据恢复．
２．２　动态故障检测
对文件系统的动态故障检测是通过ＣＲＣ校验

值完成的．
动态故障检测在每次文件系统写Ｆｌａｓｈ存储器

的操作完成后进行，通过对扇区进行回读，将读出的
数据和写操作的写入数据进行一致性比较，如果二
者一致则认为写操作正常完成，否则判定数据块是
坏块．
对于判定的坏块，如果是普通数据块，则将此坏

块加入坏块表进行管理，同时按照均衡擦写的原则
重新分配一个空闲数据块，完成写操作；如果判定的
坏块是管理快，则进入热备份数据切换操作．
２．３　热备份数据切换
当动态故障检测发现管理层发生数据损坏时，

进行管理层热备份数据的切换，使用热备份数据完
成文件系统的正常运行，同时更新当前备份块数据，
确保热备份数据保持一致，过程如图４所示．
如果在系统运行中出现故障，应该将数据回滚，

切换回上一次正确操作的位置，继续运行．

图４　管理层热备份

２．４　故障管理层数据恢复
我们提出了故障管理层数据恢复机制，试图对

单粒子翻转导致的管理层数据损坏进行数据恢复，

以防止对坏块的误判．
完成管理层数据热备份切换后，首先对损坏的

管理层数据存储区进行Ｆｌａｓｈ存储器检测．如果未
发生故障，则将热备份的管理层数据复制到该存储
区中，实现新的管理层数据热备份；如果发生故障，

则判定该存储器为坏块，进行坏块管理，并启动管理

层数据再备份机制．
２．５　管理层数据再备份
由于故障管理层数据恢复机制不能对因Ｆｌａｓｈ

存储器物理损坏导致的管理层数据损坏进行恢复，
为了保证管理层数据热备份机制的持续运行，需要
启动管理层数据再备份机制．管理层数据再备份机
制，为正常运行的管理层数据分配新的存储空间，对
当前正常运行的管理层数据进行再备份．
在分配新的存储区给再备份管理层数据块之

前，需要对分配的存储区进行坏块动态检查，仅当分
配的存储区为正常数据块时才分配给管理层数据进

行再备份，否则，加入坏块表管理，如图５所示．

图５　动态块分配

３　结束语

本文针对高可靠文件系统管理层数据导致的文

件系统崩溃问题，提出来一种管理层数据热备份的
高可靠文件系统．该文件系统通过对文件系统管理
层进行热备份，能够避免因管理层数据损坏导致的
文件系统崩溃问题．该文件系统提出的故障管理层
数据恢复机制，能够恢复因单粒子翻转导致的管理
层数据损坏，提高了管理层热备份高可靠文件系统
的运行寿命．该文件系统提出的管理层再备份机制，
能够解决因存储器物理损坏导致的管理层数据损

坏，实现对正常运行的管理层数据的再备份，延长了
管理层热备份高可靠文件系统的运行寿命．
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