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一种ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ无缝网关模型
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摘　要：异架构数据通信的研究成为电力集抄系统应用中的关键性技术之一，文章在分析了ＺｉｇＢｅｅ协议栈和

ＴＣＰ／ＩＰ协议栈的基础上，给出了ＺｉｇＢｅｅ协议与ＴＣＰ／ＩＰ协议的地址转换机制和数据格式转换模型，并由此

建立了一个ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ无缝连接的网关模型；通过改进ＬＷＩＰ协议栈实现了ＺｉｇＢｅｅ协议与ＴＣＰ／ＩＰ协议

的转化；最后通过搭建软硬件平台来实现整个网关的设计。
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　　依据我国电力系统最后１ｋｍ用电网的技术
需求分析，异构通讯协议转换的研究成为电力集
抄系统研究中的一个趋势。

ＺｉｇＢｅｅ系统设备具有成本低、高可靠、低功
耗、环境适应能力强等诸多优势，在智能电网中具
有广泛的应用前景［１－２］。

近年来国内外学者提出了多种异架构网络，

文献［３］在利用现有ＧＰＲＳ模块作为数据传输应
用的条件下，对 ＺｉｇＢｅｅ进行分析研究，设计出

ＺｉｇＢｅｅ－ＧＰＲＳ网关；文献［４］研究了蓝牙与Ｚｉｇ－
Ｂｅｅ异构无线网络传输系统中的核心关键技术，

并且给出一个蓝牙与ＺｉｇＢｅｅ异构无线网络传输

系统的设计和实现方案；文献［５］设计了一种

ＺｉｇＢｅｅ　ＭＡＣ层协议的通讯协议帧模型，给出了
接入到ＥＰＡ架构下控制网络的实现方案，通过对

ＺｉｇＢｅｅ接入节点装置的软硬件设计，实现了基于

ＥＰＡ标准的ＺｉｇＢｅｅ网络的接入。

本文分析了ＺｉｇＢｅｅ协议栈和 ＴＣＰ／ＩＰ协议
栈以及网络通讯的原理，提出了在ＴＣＰ／ＩＰ协议
栈的ＩＰ层与ＺｉｇＢｅｅ协议栈的 ＭＡＣ层之间创建
一个ＩＰ地址和 ＭＡＣ地址的映射表，在此基础上
设计了一个ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ无缝连接的网关模
型，并通过改进ＬＷＩＰ协议栈实现了ＺｉｇＢｅｅ与

ＴＣＰ／ＩＰ的协议转化。



１　ＺｉｇＢｅｅ与ＴＣＰ／ＩＰ协议分析

ＺｉｇＢｅｅ协议是一组基于ＩＥＥＥ批准通过的

８０２．１５．４协议，是有关无线传感器网络组网、安
全和应用软件方面的技术标准［６－７］。ＺｉｇＢｅｅ协议
栈的结构如图１所示。

图１　ＺｉｇＢｅｅ协议栈结构图

１．１　ＺｉｇＢｅｅ协议的帧结构

ＺｉｇＢｅｅ物理层数据包由前导码、帧定界符、

物理层包头和物理层数据单元组成。其中前导码
和帧定界符组成同步包头，用于获取符号同步、扩
频同步和帧同步。物理层包头的内容为物理层数
据单元的长度。物理层数据单元包含 ＭＡＣ层数
据包，最长为１２７字节。

ＭＡＣ层数据包由帧控制域、帧序号域、地址
域、ＬＬＣ子层数据包、帧校验组成。帧控制域包
含 ＭＡＣ帧的类型、地址域的格式以及是否需要
接收方确认等控制信息；帧序号域包含发送方对
帧的顺序编号，用于匹配确认帧。地址域包含设
备的地址信息。

１．２　ＴＣＰ／ＩＰ协议族

ＴＣＰ／ＩＰ是Ｉｎｔｅｒｎｅｔ上的各种系统互连起来
的协议族，用于保证数据的准确快速传输。ＴＣＰ／

ＩＰ通常采用一种简单的４层模型：应用层、传输
层、网络层和数据链路层［８－９］，如图２所示。每一
层负责的功能如下。

（１）链路层。通常包括操作系统中的设备驱
动程序和计算机中对应的网络接口卡，它们一起
处理与电缆（或其他任何传输媒介）的物理接口
细节。

（２）网络层。处理分组在网络中的活动，让
信息可以发送到相邻的ＴＣＰ／ＩＰ网络上的任一台
主机。在 ＴＣＰ／ＩＰ协议族中，网络层协议包括

ＩＰ、ＡＲＰ、ＩＣＭＰ以及ＩＧＭＰ协议。ＡＲＰ地址解
析协议用于将计算机的网络地址（ＩＰ地址３２位）

转化为物理地址（ＭＡＣ地址４８位）。
（３）传输层。主要为２台主机上的应用程序

提供端到端的通信。在ＴＣＰ／ＩＰ协议族中有２个

互不相同的传输协议：ＴＣＰ（传输控制协议）和

ＵＤＰ（用户数据报协议）。
（４）应用层。负责处理特定的应用程序细节。

图２　ＴＣＰ／ＩＰ的分层结构图

在整个协议层次结构中，通信协议使用了复
用和分解的技术。发送方在报文中加入报文的类
型、选用的协议等附加信息，在接收方收到报文
后，参考附加信息对收到的报文进行分解，根据其
中的协议类型选择相应的协议进行处理。

２　ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ协议转换网关逻辑模型

２．１　ＺｉｇＢｅｅ协议与ＴＣＰ／ＩＰ协议的ＩＰ地址转换

ＴＣＰ／ＩＰ网络与ＺｉｇＢｅｅ网络通信，两者都必
须具有唯一的ＩＰ地址和 ＭＡＣ地址。但由于

ＺｉｇＢｅｅ网 络 节 点 没 有 ＩＰ 地 址，只 有 ６４ 位

ＩＥＥＥＭＡＣ地址或者１６位ＺｉｇＢｅｅ网络地址，而
根据ＴＣＰ／ＩＰ协议的ＡＲＰ可以完成ＩＰ地址和数
据链路层 ＭＡＣ硬件地址之间转换的标准，所以
可以参考 ＴＣＰ／ＩＰ的 ＡＲＰ实现机制，建立一个

ＺｉｇＢｅｅ的 ＭＡＣ地址到ＩＰ地址的映射表，分配给

ＺｉｇＢｅｅ节点一个虚拟的ＩＰ地址。这样，可以实
现ＺｉｇＢｅｅ协议中的ＩＰ地址与ＺｉｇＢｅｅ节点 ＭＡＣ
地址的映射关系。

ＺｉｇＢｅｅ设备的６４位 ＭＡＣ地址是全球唯一
的地址，通常由制造商或者被安装时设置，由

ＩＥＥＥ来维护和分配。
地址映射表如图３所示。

图３　地址映射示意图

２．２　ＺｉｇＢｅｅ协议与ＴＣＰ／ＩＰ协议数据格式转换

ＺｉｇＢｅｅ协议与 ＴＣＰ／ＩＰ协议的转换原理如
图４所示。
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图４　协议转换图

ＺｉｇＢｅｅ无线网关协议转换主要是实现Ｚｉｇ－
Ｂｅｅ数据报文与以太网报文双向转换。图４所示
为２种协议报文格式转换图。以太网端从网络接
口接收一个发往ＺｉｇＢｅｅ网关的ＩＰ数据包；网关
路由表控制层经过 ＡＲＰ解析后，确定要转发给

ＺｉｇＢｅｅ网络中的该节点 ＭＡＣ地址或网络地址，
然 后 按 照 图 ４ 生 成 ＺｉｇＢｅｅ 数 据 包，经 由

ＩＥＥＥ８０２．１５．４物理层将ＺｉｇＢｅｅ数据包交至该

ＺｉｇＢｅｅ节点，如此就完成了从以太网端向ＺｉｇＢｅｅ
端的协议转换。由ＺｉｇＢｅｅ端向以太网端的协议
转换与前述过程相反。
鉴于以上原理，现建立一个ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ

无缝连接的网关模型，如图５所示。

图５　网关模型图

在ＴＣＰ／ＩＰ协议栈的ＩＰ层与ＺｉｇＢｅｅ协议栈
的 ＭＡＣ层建立一个映射表，当 ＴＣＰ／ＩＰ需要与

ＺｉｇＢｅｅ建立连接时，ＴＣＰ／ＩＰ的 ＡＲＰ协议会向

ＺｉｇＢｅｅ网络发出ＡＲＰ请求，ＡＲＰ请求中包括了
需要建立连接的ＺｉｇＢｅｅ节点的ＩＰ地址和 ＭＡＣ
地址，ＺｉｇＢｅｅ网络通过 ＡＲＰ协议从映射表中查
找有没有该ＩＰ地址，如果有就回应一个 ＡＲＰ应
答，则建立连接。

３　ＺｉｇＢｅｅ与ＴＣＰ／ＩＰ协议转化实现

３．１　ＬＷＩＰ协议栈的实现
嵌入式实时操作系统μＣ／ＯＳ－Ⅱ是一个操作

系统内核，本身没有集成ＴＣＰ／ＩＰ协议栈，所以需
要移植合适的ＴＣＰ／ＩＰ协议栈。ＬＷＩＰ协议栈是
适用于８位、１６位、３２位微处理器嵌入式系统的

一个小型的ＴＣＰ／ＩＰ协议栈，实现了ＡＲＰ、ＴＣＰ、

ＵＤＰ、ＩＰ这些最基本的协议［１０］。

３．１．１　ＬＷＩＰ协议栈的网络接口设置

ＬＷＩＰ使用一个与ＢＳＤ中相似的网络接口
结构来表示底层网络驱动，结构体的原型定义如
下所示。

ｓｔｒｕｃｔ　ｎｅｔｉｆ｛

ｓｔｒｕｃｔ　ｎｅｔｉｆ＊ｎｅｘｔ；

ｃｈａｒ　ｎａｍｅ；

ｉｎｔ　ｎｕｍ；

ｓｔｒｕｃｔ　ｉｐ－ａｄｄｒ　ｉｐ－ａｄｄｒ；

ｓｔｒｕｃｔ　ｉｐ－ａｄｄｒ　ｎｅｔｍａｓｋ；

ｓｔｒｕｃｔ　ｉｐ－ａｄｄｒ　ｇｗ；

ｖｏｉｄ（＊ｉｎｐｕｔ）（ｓｔｒｕｃｔ　ｐｂｕｆ＊ｐ，ｓｔｒｕｃｔ　ｎｅｔｉｆ＊ｉｎｐ）；

ｉｎｔ（＊ｏｕｔｐｕｔ）（ｓｔｒｕｃｔ　ｎｅｔｉｆ＊ｎｅｔｉｆ，ｓｔｒｕｃｔ　ｐｂｕｆ＊ｐ，

ｓｔｒｕｃｔ　ｉｐ－ａｄｄｒ＊ｉｐａｄｄｒ）；

ｖｏｉｄ＊ｓｔａｔｅ；

｝

ｎｅｘｔ指针用于将网络接口链入到全局链表
中。ｎａｍｅ域用于表示网络接口的类型，只用于这
个接口在运行时由人工操作进行配置。ｎａｍｅ由
设备驱动设置并且应该反映硬件的种类。ｎｕｍ
用来区分相同类别的不同网络接口。３个ＩＰ地
址ｉｐ－ａｄｄｒ、ｎｅｔｍａｓｋ、ｇｗ分别用来表示ＩＰ地址、
子网掩码、网关。ｓｔａｔｅ表示设备驱动所包含的网
络接口状态，由设备驱动设置。
当设备驱动接受到一个信息包的时候需要调

用ｉｎｐｕｔ指向的函数。而网络接口通过ｏｕｔｐｕｔ指
针与设备驱动连接。这个指针指向处于设备驱动
中的发送信息包的函数，这个函数将在一个信息
包发送出去后，被ＩＰ层调用。指针ｏｕｔｐｕｔ将在
设备驱动初始化的时候赋值。

３．１．２　ＬＷＩＰ协议栈的ＩＰ处理

ＬＷＩＰ仅实现了ＩＰ层大部分的基本功能，能
够发送、接收以及转发信息包，但是不能接收和发
送ＩＰ分片包，也不能处理携带ＩＰ参数选项的信
息包。对大多数的应用，这不会引起任何问题。

３．２　ＺｉｇＢｅｅ与ＬＷＩＰ协议栈转化

３．２．１　发送信息包
（１）ＴＣＰ／ＩＰ发送ＺｉｇＢｅｅ信息包。当ＴＣＰ／

ＩＰ网络接收到一个发往ＺｉｇＢｅｅ网络的ＩＰ数据
包，ＩＰ层ｉｐ－ｏｕｔｐｕｔ－ｉｆ函数（需要时，将调用ｉｐ－
ｒｏｕｔｅ函数进行路由选择）把数据打包、封装，然后
调用ＡＲＰ功能解析出该包对应的ＺｉｇＢｅｅ网络的

ＭＡＣ地址，按照图４的数据转换格式生成Ｚｉｇ－
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Ｂｅｅ数据包，再调用网络接口驱动的ｌｏｗ－ｌｅｖｅｌ－
ｏｕｔｐｕｔ函数传给相应的ＺｉｇＢｅｅ节点。

（２）ＺｉｇＢｅｅ发送ＴＣＰ／ＩＰ信息包。当ＺｉｇＢｅｅ
网络接收到一个发往 ＴＣＰ／ＩＰ网络的ＺｉｇＢｅｅ数
据包，ＺｉｇＢｅｅ协议栈调用 ＡＲＰ功能解析出Ｚｉｇ－
Ｂｅｅ数据包中对应 ＭＡＣ地址的ＩＰ地址，再调用

ＴＣＰ／ＩＰ的 ＡＲＰ协议解析出自己对应的网络接
口地址，然后按照图的格式生成ＩＰ数据包，ＴＣＰ／

ＩＰ网络接口驱动再通过下述接收信息包的方式
接收信息包。

ＡＲＰ协议的核心是ＡＲＰ缓存表，ＡＲＰ的实
质就是对缓存表的建立、更新、查询等操作。

ＡＲＰ缓存表是由一个个的缓存表项（ｅｎｔｒｙ）组成
的，ＬＷＩＰ 中的描述缓存表项的数据结构叫

ｅｔｈａｒｐ－ｅｎｔｒｙ，源代码如下：

Ｓｔｒｕｃｔ　ｅｔｈａｒｐ－ｅｎｔｒｙ｛

＃ｉｆ　ＡＲＰ－ＱＵＥＵＥＩＮＧ

　　Ｓｔｒｕｃｔ　ｅｔｈａｒｐ－ｑ－ｅｎｔｒｙ＊ｑ；／／数据包缓存队列

指针

＃ｅｎｄｉｆ

　　Ｓｔｒｕｃｔ　ｉｐ－ａｄｄｒ　ｉｐａｄｄｒ；／／目标ＩＰ地址

Ｓｔｒｕｃｔ　ｅｔｈ－ａｄｄｒ　ｅｔｈａｄｄｒ；／／ＭＡＣ地址

ｅｎｕｍ　ｅｔｈａｒｐ－ｓｔａｔｅ　ｓｔａｔｅ；／／描述该ｅｎｔｒｙ的状态

ｕ８－ｔ　ｃｔｉｍｅ；／／描述该ｅｎｔｒｙ的时间信息

ｓｔｒｕｃｔ　ｎｅｔｉｆ＊ｎｅｔｉｆ；／／相应网络接口信息

　　　　　　｝；

３．２．２　接收信息包
（１）ＴＣＰ／ＩＰ接收ＺｉｇＢｅｅ信息包。ＴＣＰ／ＩＰ

网络接口驱动通过ｌｏｗ－ｌｅｖｅｌ－ｉｎｐｕｔ函数读取

ＺｉｇＢｅｅ端发来的信息包，通常会简单地区分是

ＡＲＰ包还是ＩＰ包，如果是 ＡＲＰ包会调用 ＡＲＰ
功能处理这个包，在ＺｉｇＢｅｅ网络发送给ＴＣＰ／ＩＰ
网络时，发送的一般是ＩＰ包。所以ｌｏｗ－ｌｅｖｅｌ－
ｉｎｐｕｔ函数读到这个数据包的时候会把数据包发
送给ｉｐ－ｉｎｐｕｔ函数处理，ｉｐ－ｉｎｐｕｔ函数将数据包
进行简单的处理（如计算校验和）后，分析该包是
发送到本机的正常数据包，ｉｐ－ｉｎｐｕｔ则根据包的
类型，分别发送给ｕｄｐ－ｉｎｐｕｔ、ｔｃｐ－ｉｎｐｕｔ、ｉｃｍｐ－
ｉｎｐｕｔ函数处理。如果是发送给 ＵＤＰ或ＴＣＰ协
议的数据包，ＵＤＰ、ＴＣＰ协议的处理函数将做相
应的处理，最后发送给应用程序。

（２）ＺｉｇＢｅｅ接收 ＴＣＰ／ＩＰ信息包。ＴＣＰ／ＩＰ
网络发来的信息包是已经转好的ＺｉｇＢｅｅ数据包，
所以正常接收即可。然后根据ＺｉｇＢｅｅ通信协议
从ＰＨＹ到ＡＰＳ解出其中有效载荷。

如果ＺｉｇＢｅｅ网络或 ＴＣＰ／ＩＰ网络发送的信
息包中的目标地址没有相同的网络接口地址，信
息包应该被转发。这项工作由ｉｐ－ｆｏｒｗａｒｄ（）函
数完成。在这里，ＴＴＬ字段值被减少，当减为０
的时候，将会给ＩＰ信息包的最初发送者发送ＩＣ－
ＭＰ错误信息，并抛弃该信息包。最后，信息包被
转发到适当的网络接口。查找适当的网络接口的
算法与发送信息包使用的算法相同。

４　ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ网关设计

４．１　硬件平台设计

ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ网关是一个小服务器系统，
该系统由ＺｉｇＢｅｅ模块、嵌入式服务器和ＴＣＰ／ＩＰ
接口组成。ＺｉｇＢｅｅ节点接收到数据后，通过协调
器发送给服务器，服务器进行地址和协议转换后
发送给 ＴＣＰ／ＩＰ接口。系统的硬件框图如图６
所示。

图６　硬件框图

（１）嵌入式服务器。微控制器采用ＡＴＭＥＬ
公司生产的工业级嵌入式芯片ＡＴ９１ＲＭ９２００，该
芯片具有体积小、运算速度快、接口资源丰富的特
点。该 ＣＰＵ 内置 １６ Ｋ 的 ＳＲＡＭ，１２８ Ｋ 的

ＲＯＭ；提供ＳＰＩ接口，最多可与１５个外设通信；
提供１０／１００Ｂａｓｅ－Ｔ型以太网卡接口。通过对微
控制器的编程，控制以太网口与ＥＰＡ有线网络进
行数据通信。该微控制器还通过ＳＰＩ口与Ｚｉｇ－
Ｂｅｅ通迅模块进行通信，控制数据传输。

（２）ＺｉｇＢｅｅ通迅模块。该模块采用飞思卡尔
公司生产的２．４Ｇ 低功耗射频芯片 ＣＣ２４２０。

ＣＣ２４２０ 的 选 择 性 和 敏 感 性 指 数 超 过 了

ＩＥＥＥ８０２．１５．４标准的要求，可确保短距离通信
的有效性和可靠性。利用此芯片开发的无线通信
设备支持数据传输率高达２５０ｋｂ／ｓ，可以实现多
点对多点的快速组网。使用该芯片不需要外加单
片机来控制，直接用上述的 ＡＴ９１ＲＭ９２００芯片
就可以控制。
以太网接口芯片采用 ＲＴＬ８９０５１ＡＳ芯片，

ＲＴＬ８０１９ＡＳ是Ｒｅａｌｔｅｋ公司生产的以太网接口
控制器，符合 Ｎｅ２０００标准，遵循ＩＥＥＥ８０２．３协
议，支持８位、１６位的数据总线，有即插即用、有
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跳线、免跳线３种工作方式。ＲＴＬ８０１９ＡＳ内置

１６ＫＢ的ＲＡＭ用作收发缓冲区以降低对主处理
器的请求频率，内部有远程 ＤＭＡ 通道和本地

ＤＭＡ通道。

４．２　软件设计
软件流程图如图７所示（以 ＺｉｇＢｅｅ端向

ＴＣＰ／ＩＰ端发送为例），主要包括如下３个部分。

图７　软件流程图

（１）初始化。包括各种寄存器的设置，初始
化μＣ／ＯＳ－Ⅱ，装载ＺｉｇＢｅｅ协议栈以及 ＴＣＰ／ＩＰ
协议栈（初始化ＬＷＩＰ）。ＬＷＩＰ初始化需要用到
信号量、消息队列等 ＯＳ相关的操作。以下是

ＬＷＩＰ初始化任务程序。

ｖｏｉｄ　ｌｗｉｐ－ｉｎｉｔ－ｔａｓｋ（ｖｏｉｄ＊ｐｄａｔａ）

｛ｓｙｓ－ｉｎｉｔ（）；／／用μＣ／ＯＳ－Ⅱ初始化ＬＷＩＰ所需的内

存块以便使用消息队列通信

　　ａｒｐ－ｉｎｉｔ（）；／／地址解析协议相关的初始化

　　ｌｏｏｐｉｆ－ｉｎｉｔ（）；／／环回接口初始化

　　ｍｅｍ－ｉｎｉｔ（）；／／内存初始化

　　ｍｅｍｐ－ｉｎｉｔ（）；

　　ｎｅｔｉｆ－ｉｎｉｔ（）；／／路由表的初始化

　　ｐｂｕｆ－ｉｎｉｔ（）；／／数据报的存储结构的初始化

　　ｓｔａｔｓ－ｉｎｉｔ（）；／／传输状态的初始化

　　ｔｃｐｉｐ－ｉｎｉｔ（）；／／初始化ｔｃｐ，ｉｐ，ｕｄｐ层，而且建立

了主进程

　　ｔｃｐｉｐ－ｔｈｒｅａｄ

　　ｎｅ２ｋ－ｉｎｉｔ（）；／／网络接口的初始化
｝

（２）ＺｉｇＢｅｅ数据包处理部分。收到数据包判
断数据是否有效，无效丢弃，有效拆开数据包，传
递到路由表控制层。

（３）路由表控制层。在ＺｉｇＢｅｅ路由表控制
层，对ＺｉｇＢｅｅ网络内的每一个节点，分配１个ＩＰ

网络内的虚拟ＩＰ地址，将ＺｉｇＢｅｅ网络内的节点

ＭＡＣ地址映射到ＩＰ网络内的ＩＰ地址。ＴＣＰ／ＩＰ
协议的 ＡＲＰ 协议具有ＩＰ 地址和数据链路层

ＭＡＣ硬件地址之间的转换功能，ＺｉｇＢｅｅ网关可
以参照其实现机制来实现ＺｉｇＢｅｅ协议栈的ＡＲＰ
功能。

５　结束语

本文在深入分析了ＺｉｇＢｅｅ协议栈和ＴＣＰ／ＩＰ
协议栈的基础上，给出了ＺｉｇＢｅｅ协议与ＴＣＰ／ＩＰ
协议的地址转换机制和数据格式转换模型，提出
了在ＴＣＰ／ＩＰ协议栈的ＩＰ层与ＺｉｇＢｅｅ协议栈的

ＭＡＣ层之间创建一个ＩＰ地址和 ＭＡＣ地址的映
射表，由此建立了一个ＺｉｇＢｅｅ－ＴＣＰ／ＩＰ无缝连接
的网关模型；并通过改进 ＬＷＩＰ协议栈实现了

ＺｉｇＢｅｅ与ＴＣＰ／ＩＰ的协议转化；最后通过搭建软
硬件平台来实现整个网关的设计。
该方案的设计使得ＺｉｇＢｅｅ网络与ＩＰ网络融

为一体，解决了电能集中抄表系统的扩展兼容性、
通讯方式的选择与建设等方面的难题。
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