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摘要：嵌入式技术的发展与物联网世界的到来，给智能家居产品带来了发展契机，居家模式将产生重大变革。从智能家

居的概念、技术及市场等角度对智能家居的现状和未来进行分析和阐述。阐述了智能家居系统的关键技术为基于嵌入

式的智能家居网关；给出了最新的“云+端”智能家居模式；分析了智能家居发展的社会、技术及政策方面的支持与保障；

总结了制约智能家居发展的障碍问题及改善方法。
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Abstract：The development of embedded technology and the arrival of the Internet of Things world bring the smart
home a development opportunity. Home mode has significant change. This article analyzes and explains the state of
art and trend of the smart home in view of concepts，technology and market. Smart home gateway based on the
embedded technology as key technology is expounded and the latest smart home mode of “cloud + terminal” is
raised. And its support and guarantee from society，technology and policy is analyzed. Then there is a summary about
the obstacle problems restricting the development of smart home and the improving methods.
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随着计算机技术、网络技术、控制技术及人工智能等的

飞跃发展，智能化社会已成为新世纪的发展趋势。在此之

下，智能家居也随之迅猛发展起来。

智能家居概念起源于 20世纪 80年代初的美国，称之为

Smart Home[1]。其经历了4代的发展：第一代是通过同轴线及

两芯线完成家庭组网，进而实现灯光、窗帘及少量的安防控

制等；第二代是通过总线及 IP技术组网，能够完成可视对讲

及安防的业务；第三代是集中化的智能控制系统，由中控机

完成安防、计量等方面的功能；第四代则基于物联网技术可

根据用户需求实现个性化的功能[2]。本文将从概念、分类、功

能、相关技术、关键技术、最新系统模式、机遇与挑战等方面

阐述智能家居。

1 智能家居基本概念

与普通家居相比，智能家居不仅具有传统的居住功能，

同时能够提供信息交互功能，使得人们能够在外部查看家居

信息和控制家居的相关设备，便于人们有效安排时间，使得

家居生活更加安全、舒适[3]。系统包含互联网、智能家电、控

制器、家居网络及网关。而智能家居的网络与网关是智能家

电设备间、互联网及用户之间能够信息交互的关键环节，是

开发和设计阶段的重要内容和难点。

智能家居最终目标是让家居环境更舒适、更安全、更环

保、更便捷。物联网的出现使得现在的智能家居系统功能更

加丰富、更加多样化和个性化。其系统功能主要集中在智能

照明控制、智能家电控制、视频聊天及智能安防等。每个家
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庭可根据需求进行功能的设计、扩展或裁减。

1.1 智能家居的分类

智能家居的分类可从规模、服务特性及网络技术 3个角

度进行划分。

1.1.1 按照规模来划分

一种是以小区或楼宇为控制范围，完成楼宇对讲、抄表

监控、能源计量等功能，需要对各居住用户集中控制与联网

通信；另一种是以单个用户的室内空间为控制范围，完成室

内家居的家电控制、灯光控制、部分安防控制等，不用与外

部用户进行信息交互。例如，东莞安本先天下智能科技有

限公司主要以小区或楼宇控制为核心，推出了很多楼宇对

讲、电梯管理、车辆管理等系统方案和产品。该公司也提供

了以单个用户为中心的室内家居控制方案，图 1为安防控制

产品[4]。

1.1.2 按照服务特性来划分

按照服务特性可分成舒适型、健康型及安全型3类[1]。舒

适型主要关注对居住环境或设备的多样性设计，使得智能家

居功能尽量完善，例如，同时支持本地和远程控制；健康型主

要关注对人们身心健康的环境或设备的设计，如空气净化系

统的设计，或对老人、孩子及残疾人的照顾等；安全性则主要

关注对家居内外部的安全监测和控制，如性能较高的安防系

统和安全性较高的设备上。

1.1.3 按照网络布线技术上的差别来分

按照网络布线技术主要分为 3类，基于分布式现场总线

技术、基于集中控制技术和基于无线技术[5]。基于分布式现

场总线的智能家居系统中，总线为通信的主线路，网络拓扑

结构不固定，网络中智能家电或站点的接入灵活，通常是接

入总线就能通信，系统的扩展能力强，同时布线简单，但其对

每个站点自身的互操作性要求较高，每个站点都需自身完成

系统通信的双向协议，既能担当主站点的角色又能担当从站

点的角色，如图2所示。

图 2a为以RS-485总线进行布线的门禁系统，每一个待

监控的门站点都可以灵活地从总线上接入或去掉。

集中控制技术的智能家居系统中，网络结构主要以星型

结构为主，必须设置集中控制器，各站点有主从之分，网络布

线较为复杂，系统扩展较为不便。图2b为典型的集中控制案

例，所有被控站点都须在中央控制器中进行集中控制，中央

控制单元为主站，其他为从站。

无线技术中的智能家居中，运用无线技术进行信号的传

输，避免了大量布线带来的复杂与成本，并且终端的移动和

设置非常灵活和方便，目前在智能家居行业中较为主流的无

线方式有ZigBee、WiFi、Zwave和蓝牙等[6]。例如图 2c的蓝牙

家庭网络布线，首先每个智能家电内部一定要嵌入蓝牙模

块，通常可通过PDA（Personal Digital Assistant）直接进行操作

与控制[7]。
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2 智能家居实现的相关技术与关键技术

在智能家居的实现过程中：布线系统是其基础；智能家

居网关是其核心；网络及智能家电的支持是其保障。

2.1 布线系统

在智能家居的第三代之前，主要是有线形式的集中或分

布式控制方式，布线往往都是在施工时提前设计和埋设。随

着无线网络与无线传感器的发展，目前发展趋势是采用无线

方式进行组网控制，家居设备的位置随意安排，从而为舒适、

便利的家居设计带来便利。

2.2 智能家居网关及关键技术

智能家居网关也可称为家居信息处理平台，它是整个家

居系统调度和控制的核心，起到数据互通的桥梁作用，以及

对大部分智能设备进行管理与控制。并且它是一个独立、功

能全面的可通过多种途径，如电话、Internet、WAP、手机等对

外网络信号进行接收与发送，以实现与外部通信节点进行远

程交互的家居网络系统的接口单元[8]。因而，智能家居网关

是智能家居的关键环节，其实现技术为智能家居关注的关键

技术。

随着嵌入式技术的兴起，涌现了各种各样的嵌入式设

备，其中嵌入式的智能家电就是典型案例，同时 Internet技术

的普及使得网络能够触及生活的每个角落，进而基于嵌入式

的设备可以遍布任何地方。而且很多基于嵌入式小尺寸的

服务器逐渐取代原有 PC 机形式的服务器。然后，控制和

管理系统由原来的 PC 形式逐步转向嵌入式的智能家居网

关形式。因此，嵌入式技术成为智能家居关键环节中的关键

技术。

2.3 网络及智能家电

智能家居需要3个层面的网络支持，分别是外部互联网、

家居内部互联网及家居控制子网。外部互联网也可称为外

部宽带接入，其提供家居与外部信息交互的通道，主要接入

形式有电话线、无线通信、有线电视同轴线及专用线。家居

内部互联网用来解决家居内部各设备或系统间的信息交互

和相互间的控制与协调，主要实现形式有电话线、无线通信、

红外线、电力线通信及专用线。家居控制子网用于家居和各

设备直接连接与控制，实现方式为通过控制器以无线、电力

线和控制线的连接方式进行。

智能家电是指将计算机技术、数字化技术及信息技术

应用于传统家电，使家电具备智能化和信息网络功能[9]。与

传统家电相比，除了具备传统家电功能外，还具有远程控

制、远程维护及防盗报警的功能。虽然智能家电在嵌入式

技术及人工智能技术的大力推动下等到了蓬勃发展，但由

于智能家电为新兴事物及不同厂商的涌入，出现了不同标

准的接口，使得智能家电的开放性和兼容性很差，以至于智

能家居系统开发与设计的多样性受到限制，同时不利于成

本节约。

3 最新智能家居模式

随着云、无线网络及各智能终端的出现与发展，萌生

了“云+端”的智能家居模式，即采用一个位于互联网中的

基于云计算技术的专用功能的服务平台，此服务平台提

供了大众需要的各种生活服务功能，如天气参数，也可在

此服务平台设置或开发个性化服务，智能终端通过注册

的方式连接到此服务云上，进而实现智能家居管理的云

端化。同时，智能手机的推出，可使得此模式呈现出掌上

化的特性。

其模式构成如图3所示。服务云是面向互联网基于云计

算技术构建的数据及应用服务中心。其主要任务是实现大

规模数据的存储、管理及移动终端（智能手机或Pad）的可靠

介入及并发访问，例如乐联网云平台为各注册用户提供智能

家居传送的参数数据，例如空气质量的监测和控制。家居终

端内置嵌入式自动化采集和控制系统，除了具备本地设备接

入功能及相关管理功能外，还需具备与服务云的对接功能。

智能手机作为移动终端安装对应于云服务的移动应用程序，

用户可随时随地利用移动互联网进行智能家电的远程监测、

控制和管理。

“云+端”模式的关键技术是端到云端的通信策略及数据

交互方式。若要智能家居市场的大力推广，其通信方式除了

具备双向、实时和高速的特点外，在系统的互操作上也应是

图3 “云+端”智能家居模式
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开放及标准化的。这种模式已经有部分厂商和单位开始尝

试，但由于网络产品的多样性及厂家的不同导致在系统的互

操作上并没有实现完全的开放和标准化。但该模式有极好

的发展前景，主要表现在以下几个方面：首先，智能手机与移

动互联网的介入使得智能家居的远程监测和控制更加方便、

高效和便捷，即使在外地出差也能随时查看家居状况，实现

了管理与控制的掌上化。其次，把本地家居测量的数据上传

转入到服务云，实现了数据的高效管理，如在用户的电量管

理上，不仅为单个用户进行电量的管理，而且云数据产生的

“聚集效应”[10]为分析大量用电负荷分布提供了极其有价值的

参考数据。

4 智能家居发展的机遇与挑战

4.1 发展机遇

我国的智能家居产业具有良好的发展契机，这主要依赖

于其社会基础、技术基础及国家政策的支持。

1）社会基础

我国自改革开放及加入世贸组织以来，人们越来越富

裕，对生活质量的要求也提升了。智能家居的舒适、健康及

便捷等特点也引起人们的关注。同时，80后与90后已经成为

家居消费的主力军，他们对先进技术感兴趣并善于接受新事

物。故而，智能家居的发展具有强大的社会基础。

2）技术基础

随着嵌入式技术的发展及物联网时代的到来，给智能家

居的发展提供了坚固的技术基础[11]。物联网技术打破了“信

息孤岛”效应，打破了功能上不关联互动、信息上不共享的独

立家电产品所形成的应用障碍[12]。嵌入式系统技术综合了计

算机软硬件、传感器技术、集成电路技术、电子应用技术为一

体的复杂技术，恰恰为功能复杂、需要综合使用多种技术的

智能家居系统提供了得力的解决方案[13]。

3）政策扶持

自 2009年以来，中央和地方政府不断出台各项政策来

支持智能家居市场的发展。2012 年住建部制定了《国家智

慧城市试点暂行管理办法》和《国家智慧城市（区、镇）试点

指标体系（试行）》；2013年 11月，全国智能建筑及居住区数

字化标准技术委员会正式发布了《中国智慧城市标准体系

研究》[14]。这些政策的出台为智能家居的发展提供了强大的

后方保障。

4.2 亟待解决的问题

1）智能家居行业标准的制定

发展成熟的行业都有各自的标准，这是市场竞争的结

果，也是市场发展的必由之路。由于智能家居行业刚刚兴

起，还没有制定出适合我国国情的行业标准。目前有众多

不同类型和性质的厂商和企业研发和生产智能家居系统

产品，产生了数以千计的互不兼容的标准 [15]。厂家的智能

家居系统仅仅兼容各自生产的产品，限制了用户的选择权

且价格昂贵，从而限制智能家居市场的推广。因而，行业

标准的制定将是今后智能家居市场发展亟待解决的首要

问题。

2）系统操作需简化

目前智能家居系统的安装、调试和使用过于复杂，功能

综合型的就更加复杂，这将制约智能家居产品从研发产品向

消费产品的转化。这主要是由于智能家居系统的设计技能

尚未成熟，缺乏系统的运行经验，从而系统的操作性及人性

化等方面性能较弱，需要用户体验反馈来逐渐激发和提升设

计者的设计技能。

3）维护成本高

首先，智能家居是通过网络通信或外部扩展模块实现智

能家居产品的互联。同时，智能家居系通常由多个智能家居

子系统集成起来，功能复杂需要综合使用多种技术，因而，后

期维护的技术要求较高，给维护带来一定的隐患。其次，由

于目前没有行业标准的管制，产品质量参差不齐，特别是一

些小厂家产品生产质量不过关，从而后期维护加大。特别

是目前市场出现的智能家居系统多数是采用集中控制器或

分布式总线技术的传统综合布线形式，后期的重新布线和

调试再次提升维护成本。从而进一步制约智能家居的普及

与推广。

4）安全与可靠性技术需提升

智能家居收集了大量的私人数据，这必然涉及家居安全

个人隐私问题。目前智能家居系统协议都由各自厂家自行

设计，多数厂家缺乏安全知识，而且他们也并不关注数据安

全问题，同时软硬件的后期维护和升级服务也较差。因此，

给黑客入侵智能家居系统提供了很多机会。所以，必须加强

安全与可靠性技术的提升。

5 结束语

智能家居是多种高新和新兴技术结合的产物，是一个

方兴未艾的朝阳产业。它使得居家变得“智慧”起来，具有

广泛的应用需求。但智能家居市场还未成熟，只有解决好

行业标准、成本控制、隐私安全等问题，市场才能真正地全

面普及和发展壮大。希望在不远将来，购买智能家居产品

就像购买计算机一样，用户可以随意组装和设计自己的智

能家居产品。
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统的架构设计、数据设计、子系统及其接口设计任务。

6.3 面向小区生活服务的广电大数据平台系统的开发

实现

实现系统的高内聚、低耦合的设计，将程序功能进行详

细划分和定位，在原有的3层架构的基础上，拟扩充更多层，

包括业务应用层、大数据支撑平台（层）、数据预处理层、多维

数据源层，使系统层的分工更加清晰，层内部封装的功能更

加具体，程序更加稳固可靠，可配置性和替换性更强，层与层

之间的依赖关系更合理。

层与层之间通过接口建立面向抽象的依赖关系，调用

和传输对象格式通过公用实体库进行统一管理。在特定的

层上面进行权限管理，将层安装在不同的服务器上进行负

载均衡。

数据库采用日志备份和完全备份交错进行，本地备份和

异地备份同时保存的方式，以便在无可预料的天灾人祸出现

时，能够及时保护数据，将数据恢复到精确的时间点，快速还

原系统，恢复运行。

6.4 面向小区生活服务的广电大数据平台系统测试

考虑到要评估和改进系统的性能指标，对于广电大数据

平台系统测试，拟采用黑盒测试和白盒测试相结合进行。白

盒测试主要是自顶向下分解各个子模块，细化到每个功能。

采用功能测试工具对广电大数据平台系统进行系统验证；对

于黑盒测试，考虑到本平台面向的广电用户群体的特性，将

主要采用压力测试，包括并发性能测试、疲劳强度测试以及

大数据量测试3个方面。通过上述3种测试来检验面向小区

生活服务的广电大数据平台系统负载承受力等指标。

7 小结

在乐视、爱奇异等互联网内容提供商虎视眈眈的大形势

下，广电网络感到前所未有的危机感。盲目转型，只会带来

更大的损失，如何利用好互联网思维，如何利用好大数据，如

何让广电网络在激烈的市场竞争中屹立不倒，值得认真思

考。珠江数码通过建立自己的大数据平台，形成面向小区生

活服务的标准化大数据体系，指导企业跨行业转型，是一种

新的尝试，希望能给国内同行提供借鉴。
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