
研究与开发 Research & Development

66

1  智能家居技术概述

随着宽带中国战略的实施和物联网技术的发展，智

能家居正从概念迈入生活。智能家居系统通常包括通信

网络、业务平台、物联网传感器、家用电器以及其他电

子电气设备，通过远程访问、智能控制，实现“以人为

本”的家居生活体验。

1.1 智能家居业务系统

1) 智能家庭监控。实现对住宅的智能视频监控，

以及与告警系统、门磁控制和电灯控制等系统的联动。

2) 智能家庭安防。实现对住宅中的一氧化碳、烟

雾、玻璃破损、运动等感应和监控，以及与告警系统的

联动。

3) 智能家电控制。实现对住宅中的智能家电(如空

调、空气净化器等)、灯光、窗帘等的控制，以及智能

家电之间的信息共享和联动。

4) 智能健康。实现对人体健康数据的采集、综合

分析。

5)家庭娱乐。实现对家庭娱乐系统的控制(如智能

电视、网络附属存储设备等)。

智能家居业务系统通常包括：部署在运营商(或者

业务提供商)网络侧的智能家居平台，主要实现账户管

理、设备管理、系统管理、事件管理/消息触发、安全

服务、视频服务数据存储、网络适应等功能；部署住宅

中的设备主要包括智能家居网关、智能家居终端(如智

能摄像头、一氧化碳/烟雾传感器、智能家电等)；以及

安装在智能手机上的应用APP，该APP通常作为人机交

互的入口，是实现业务配置和智能控制的用户界面。其

中能够加载应用程序的智能家居网关是智能家居业务的

家庭控制中心和家庭业务中心，在整个智能家居体系架

构中连接家庭网络和电信承载网，既是智能家居终端设

备与手机APP交互的桥梁，又是智能家居终端设备与业

务平台间的交互，如图1所示。
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APP

图1智能家居体系架构示意图

1.2 智能家居协议

智能家居网关与智能家居终端交互的主流物联网

协议如表1所示。ZigBee是工作在2.4GHz非授权频段

的短距离局域网无线通信协议。IEEE802.15.4定义了

ZigBee的物理层和MAC层，ZigBee联盟在此基础上对

网络层和应用层进行了标准化，形成了完整的ZigBee
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协议栈，具有功耗低、网络容量大

等优势，缺点在于未经过ZigBee联

盟认证的产品尚不能互通。谷歌正

在支持基于IEEE802.15.4定义的

IPv6Thread协议。目前ZigBee主要

用于一氧化碳/烟雾传感器、门磁等

智能家居设备。

802.11协议规定了Wi-Fi的基

本网络结构，智能手机、家庭网关

通常已经具备Wi-Fi功能，对功耗

不敏感的智能家居设备可以使用

Wi-Fi，如智能家电、智能摄像头

等。IEEE802.11ah正在制定的低功

耗Wi-Fi将功耗降低至5mW，预期

在2016年发布。

经过Zwave联盟强制性认证的

智能家居设备互通性较好，但由于

Zwave协议工作的频段在国内未得

到授权，尚不能商用。Bluetooth 

4.0引入了低功耗蓝牙技术，功耗较

老版本降低了90%，但由于蓝牙采

用点对点的组网方式，主要用于智

能健康相关应用，如可穿戴式的健

身、运动及医疗设备。

2  智能家居网关技术方案

2.1 传统家庭网关方案

目前，运营商部署的家庭网关

由低层驱动、Linux、管理配置模块

等组成。低层驱动主要包括VPN模

块以及硬件接口和芯片的驱动，如

DSL/PON接口驱动、ATM/PTM功能

模块、以太口(Ethernet)驱动、DSP

语音驱动、硬件加速驱动(Speed)、

无线局域网驱动(WLAN)、USB驱

动、串口驱动(SPI)、闪存驱动、用

户线路接口电路/用户线语音处理电

路驱动(SLIC /SLAC)、LED指示灯

驱动等；Linux部分是基于开源的

Linux操作系统进行裁剪修改后的

嵌入式系统，强化了TCP/IP等网络

协议、路由转发等家庭网络功能，

因为Linux需要遵循GPL(General 

Public License，通用公共许可证)规

定，芯片厂家通常不会将其开发的

低层驱动放到Linux内核；管理配置

模块主要完成对家庭网关本地/远程

的配置管理，包括Web服务器、文

件服务器、远程管理(TR069/SNMP

协议)、PON口配置(OMCI/OAM

协议)、远程登陆协议(Telnet/SSH

协议)、地址管理(PPOE/DHCP、

DNS)、流量管理(QoS)、网络安

全配置(Firewall、Security)、SIP/

MGCP协议配置、WLAN配置管理

协议 主要频段 传输速率 范围 组网规模 调制方式 安全性 功耗 成本

ZigBee 2.4GHz 250Kb/s 10m <65000 OQPSK 很高 约1mW 低

Zwave
908.42MHz(美国)

868.42MHz(欧洲)
9.6Kb/s 30m <232 GFSK 较高 约1mW 低

Bluetooth4.0 2.4GHz 1Mb/s 10m 点对点 GFSK 高 较低 低

Wi-Fi

(802.11n)
2.4GHz或5GHz 300Mb/s 70m <30

MIMO-

OFDM/

DSSS/CCK

高
约

40mW
高

图2 传统家庭网关基本功能结构示意图

QoS

表1 智能家居协议

主要为家庭用户提供宽带接入和语

音业务，实现家庭网络到运营商

网络的桥接/路由、协议转换、地

址管理/转换、基本网络安全等功

能。主要功能模块包括：上行接入

(如PON/DSL模块)，管理配置、

QoS、安全等基本功能模块，语

音、视频等业务功能模块，下行联

网模块等，如图2所示。

传统家庭网关的硬件部分

主要包括：主芯片、交换芯片、

语音芯片、内存、F l a s h、上 /

下行线接口等。主芯片以MIPS

架构 (Microprocessor  wi thout 

interlocked piped stages，无内部

互锁流水级的微处理器)的单核处理

器为主；内存RAM以32MB为主，

Flash以16MB为主，存储容量较

小，大部分不支持存储的扩展。

传统家庭网关的软件部分通常
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等；此外，SIP/MGCP协议栈也需要加载到Linux系统，

实现基于NGN/IMS的语音业务。受限于软硬件架构，传

统家庭网关的扩展性较差，通常只允许用户进行一些基

本的配置，而不能安装新的应用程序。

2.2 智能家居网关方案设计

简而言之，传统家庭网关设计的初衷是便于运营商

提供家庭宽带/语音业务，完成家庭网络部署和管理维

护。随着家庭监控、家庭安防等智能家居业务的兴起，

家庭网关需要从宽带接入终端，演进为家庭的网络中心

和业务中心，通过提供不同的组网技术，实现家庭内部

不同的终端相互组网和智能控制，以及与智能家居业务

平台的交互。这种连接智能家居设备、手机、(平板)电

脑等各类家庭终端，屏蔽其差异性接入运营商网络，实

现智能管理控制和信息共享的网元通常称为智能家居网

关。智能家居网关也可以看作是智能家庭网关和物联网

网关的融合设备。

由于智能家居网关需要通过安装运行智能家居应

用程序，完成相应的业务逻辑，实现对智能摄像头、智

能家电、传感器等设备的控制和管理，智能家居网关的

主芯片不再以IP报文转发为核心，需要具备较高运算能

力和多线程处理能力，主流芯片厂商推出了面向智能家

居网关的ARM(Advanced RISC Machine)架构的多核

处理器，并实现了与物联网协议模块、存储模块、语音

模块、交换芯片、SFP(Small Form-factor Pluggable)

小型可插拔光模块之间的接口；其中，物联网协议模块

主要由ZigBee芯片、802.11芯片、蓝牙芯片组成，实

现与各种智能家居设备的互联；存储模块主要分为主存

储器(Random Access Memory，RAM)和辅助存储器，

辅助存储器提供大容量的存储空间，包括FLASH、

HDD(Hard Disk Drive)或eMMC(Embedded Multi 

Media Card)，RAM通常不小于512MB，FLASH容量

通常不小于64MB，eMMC容量通常不小于4GB；交换

芯片连接WAN口/LAN口，完成家庭以太网接入运营商

的小区局域网以及数据转发；SFP小型可插拔光模块用

于接入运营商PON网络(Passive Optical Network，无

源光纤网络)；支持SATA、USB、PCIe多种硬件接口扩

展，如图3所示。此外ARM处理器还具备通过媒体处理

芯片、视频/音频输出端口实现家庭娱乐业务的能力。

ARM

HDD

FLASH

eMMC

SDRAM

ZigBee 802.11ac
5GHz

802.11ac
2.4GHz Bluetooth ...

UART UARTPCIePCIe

SATA3.0

SPI

SDIO 3.0

DDR3

Phone

TDM

USB3.0 USB3.0SFP
(WAN) LANWAN/

LAN
...

2.5G 
SERDES

GE GE USB3.0 USB3.0

GRMII

图3 智能家居网关硬件架构

综上，与传统家庭网关相比，智能家居网关的硬件

能力有了很大的提升。为了实现智能家居终端设备的灵

活组网和智能控制，还需要有相应的智能操作系统和应

用程序，智能家居网关的操作系统在很大程度上决定了

网关的基础能力、扩展能力和管理能力。采用灵活的操

作系统不但有利于网关本身的升级，还可以使用户方便

地安装软件模块，以达到业务扩展的目的。

目前，对家庭网关操作系统的扩展主要采用OSGi 

(Open Service Gateway Initiative)框架和OpenWrt。

OSGi是一个由Java实现的完整、动态的组件模型，从

概念上可以分为三层：模块层、生命周期层和服务层。

基于这个框架定义了大量的OSGi服务，支持签名和许

可策略。美国AT&T、德国电信等运营商使用了OSGi

智能家庭网关。OpenWrt作为嵌入式设备的Linux发行

版，为用户提供了一个可添加软件包的可写文件系统，

这使用户可以自由选择应用程序和配置，得到了国内互

联网厂商的青睐，缺点是组件与厂家硬件平台捆绑，应

用插件没有标准的安全和管理机制。

OSGi框架和OpenWrt方案均是对原来嵌入式Linux系

统的优化和修补，对家庭网关硬件能力要求较低，软件架
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构变化较小，但存在应用程序开发

较为复杂、应用程序管理不方便、

应用程序与平台捆绑较密切、应用

程序之间数据隔离较弱等问题。于

是将智能手机的安卓系统(Android)

裁剪后移植到家居网关的思路应用

而生，安卓系统移植到智能家居网

关后仍分为四层，分别是应用程序

层、应用程序框架层、系统运行库

和Linux内核层，如图4所示。

1) 应用程序层。应用程序使用

Java语言编写，每一个应用程序由

一个或者多个活动组成，活动必须

以Activity类为超类，活动类似于操

作系统上的进程，但是活动比操作

系统的进程要更为灵活，与进程类

似的是，活动在多种状态之间进行

切换。基于安卓框架开发的应用程

序可以不用编译运行于任何一台安

装有安卓系统的平台。

安卓移植到智能家居网关后，

在应用程序层需要剪切掉面向手机

终端的Home、Contacts、Phone

等应用；开发面向智能家居业务

和网关管理的新应用，如图4的

Application层所示。

智能家居业务应用类：如智

能家庭监控业务应用(Smart Home 

Monitoring)、智能家庭安防业务

应用(Smart Home Safe-Guard)、

智能健康业务应用(Smart Home 

Health)、智能家电管理业务应用、

家庭娱乐业务应用等。

智能家居网关管理配置应用

类：完成智能家居网关基本功能的

所示，智能家居网关安卓系统的

应用程序框架层需要剪裁掉View 

System、Telephony Manager、

Location Manager等主要面向手

机终端应用和UI显示的框架；优

化Resource Manager、Activity 

Manager、Package Manager这

些公用的应用程序框架；增加智能

家居业务能力集框架(Smart Home 

Manager )、智能家居协议框架

(Smart Home Protocol)、网络安全

框架(如VPN、Firewall/Security)、

网络管理框架。

3 )  系 统 运 行 库 。 程 序 库

(Libraries)包含一些C/C++库，这

些库能被Android系统中不同的组

件使用。它们通过Android应用程

序框架为开发者提供服务。智能家

居网关的程序库应该剪切掉2D绘

配置，如TR069远程管理、地址管

理、流量管理等配置，管理配置内

容与传统家庭网关类似。

Web Server/HTML5应用：提

供通过手机APP等访问智能家庭网

关的用户界面。

2) 应用程序框架。Java语言

编写的应用程序架构设计简化了组

件的重用，任何一个应用程序都可

以发布它的功能块，并且任何其它

的应用程序都可以使用其所发布

的功能块(需遵循框架的安全性限

制)。隐藏在每个应用后面的是一

系列的服务和系统，如内容提供器

(Content Providers)、资源管理器

(Resource Manager)、活动管理器

(Activity Manager)、应用程序管理

器(Package Manager)。

如图4的Application Framework

Application

Management and 
Configure System

Web Server
/HTML5

Smart Home
Monitoring

Smart Home
Safe-Guard

Smart Home
Health

Application Framework

Activity 
Manager

Package
Manager

Resource
Manager

Content
Manager VPN Firewall

/Security

Libraries

SQLite Webkit Libc

FreeType SSL

Android Runtime

Core
Libraries

Dalvik Virtual
Machine

Linux Kernel

WiFi Driver ZigBeeDriver Bluetooth Driver USB Driver Flash Driver

Ethernet Driver VOIP DSP Driver LED Driver SPI Driver

...

Smart Home  
Manager

Smart Home  
Protocol

Routing PPOE/IPOE ARP VLAN ALG

NAT IGMP RIP IPv6802.1p

Network
Manager

Smart Home
Entertainment

PON Driver

图4 智能家居网关操作系统和软件架构
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图与3D绘图以及专门为手机应用

编写的类，如Surface Manager、

OpenGL等；优化网关应用相关的

类，如图4所示。

A n d r o i d  运行库 ( A n d r o i d 

Run t ime)：包含一个核心库和

Dalvik虚拟机实例。该核心库提供

了Java编程语言核心库的大多数功

能。每一个 Android应用程序都在

它自己的进程中运行，都拥有一个

独立的Dalvik虚拟机实例。Dalvik

虚拟机执行(.dex)的Dalvik可执行

文件，该格式文件针对小内存使用

做了优化。同时虚拟机是基于寄存

器的，所有的类都经由Java编译器

编译，然后通过SDK中的“dx”工

具转化成.dex格式由虚拟机执行。

4) Linux内核。Android的核

心系统源于Linux内核，但做了一

些裁剪和优化，如安全性、内存管

基本处在单品智能化阶段向多产品

集成控制和联动的阶段发展，智能

家居网关的研发有利于推动智能家

居业务的发展和产业链的成熟。
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理、进程管理、网络协议栈和驱动

模型。Linux内核也同时作为硬件

和软件之间的抽象层。将Android

移植到智能家居网关硬件上，需要

重新编写相关硬件驱动，如Wi-Fi驱

动、ZigBee驱动、蓝牙驱动、USB

驱动、Flash驱动、以太网驱动、

PON端口驱动、DSP驱动、串口驱

动、指示灯驱动、电源管理等；完

善TCP/IP、EPON/GPON的协议栈

等，如路由转发、PPOE/IPOE、

ARP、NAT、VLAN、IGMP等协议

模块。智能家居网关Linux内核与

传统家庭网关的Linux内核较为类

似，如图4的Linux kernel所示。

3  结束语

目前，智能家居已进入快速

发展阶段，潜在的市场需求与日俱

增，但智能家居生态圈尚不成熟，


