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摘要

摘要

以各类多媒体服务为代表的新的电信暇务快速增长的霭求，镬碍各电信运营

商之间的竞争越来越激烈，为帮助电信营运商在激烈的竞争中脱颖而出，hltd、IBM

等业务巨头提出了“基于标准的模块纯网络平台”概念。与传统的专商化网络透

信平台不同，基于标准的模块化的网络平台要求从下层硬件、操作系统，到中间

件、上层应用软件的接日都基予开放的标准；符合开放标准平台的各部分以模块

的形式组织在一起。

标准的制定使得网络平台的每个“模块”允许多个供应商的参与竞争，竞争

极制导致成本降低：同时，模块他的方式大大提高了构建电售应用平台浆速度。

“基于标准的模块化网络通信平台”不仅可以大大降低平台的熬体拥有成本，而

且可以缩短疲用系统进入市场的时闰。

作为“蒸于标准的模块化网络平台”核心的电信级Linuxfca耐efGrade Linll】【，

cG酗是由开源组织OsDL(OpcnsourceD钾dopmcntLab)发起的、专门针对电信级

服务的“nux。电信级Li姗x在标准Li娜x的基础上，增加了一缀为适应电信运营

环境而设计的特性。某些电信应用对实时性有较高要求，普通“nux在实时性方面

离电信平台的要求还存在一定的差距。为增强系统的软实时能力，OsDL要求电信

级Linux提供一种精度在O．1毫秒以上高精度定时器(hi曲．resoI埘on timer)。本

文首先介绍“nux肉核2。6．10中时钟与定时器的清况，然后详细阐述这种符合

PosI)(1003．1bAPI标准的高精度定时器在cGL内核中的设计与实现，最后总结该

定时器的性能并得如结论。

关键诃：Linll)【内核，时钟，定时器，ca丽er Grade Li肌x



Abs廿act

Abstract

Thc mcreasing 乒。谢h of new services makes the competition 啪ong

tde·op盯ating co翠erations become more and more矗erce．To support them suⅣive in

me competition，the indus仃y leaders，such as Intel aIld IBM，initiate the concept of

“st柚dard-based modularized network DlaⅡbrnl” which differentiates丘om me

pr叩rietary pIatfoml．The new network platfonn requires the hardwares，opcrating

s”tems，midmewares and me int汀faces of印plication totally based on叩en standards．

All parts ofthe platf_onn are organized by modules．

Stalldardization enables every module in me platfb咖could be supported by

various proViders and the competition蜘ong providers results in也e cost e{王bct，and

also，廿le modul撕zation舒eatly speeds up me consmlction of sen，ices supported by

telecom．So tlle standard-based modularized n吼work platfbrrn not onlV reduces tlle cost

ofoperatorbut also shortens也e time to markct for血e operatoL

As tlle core of standard_bascd modul耐zed ne时ork platfbrnl，cGUCarTier Grade

Linux)，whidh focuses on telecom sen，ices，is iIlitialized by open sol】rce organization

OsDL(open sol】rce Developmem Lab)．Based on gencric rdease of Linux，cGL adds a

s鲥es of fbatures to meet the tdecom孕ade needs．High—resolu廿on timer is one of

e1111ancemellts for soft real一廿me p刮fbnnance in generic Linux whose interfaces confb聊

to me POSⅨ1003．1b API．This mesis矗rstlv introduces也e dock and timcr in staI】dard

kemd 2．6．1 0，Secondly des谢bes desi印趴d implemen协tion of 1li曲一resolution tiIner，

at last，s㈣arizes t11e perf0IIIlaIlcc oflligh-resolution timer and draws a conclusion．

Keyword：L曲ux kemelI clock，th％Carrier Grade Linux

lI



缀赂语

缩略语

CGL Carrier GradeUnux电信级Linux

OsDL Open source DeveIopmem Lab 开放源代码开发实验窒

SMP s弹强etric Mul蛀ple Proeessor 对称多处理器

uP Unique Processor 单处理器

RAs Reliabili瓤Avail曲ility，servie幽il时 可靠校、可闵性、可服务往

LsB “nux Standard Base Linux标准基础

R1汜 Real Time clock 实时时钟

TsC Time stamD Counter 时间戳计数器

PIT Pro擎黼able InteⅣal Tim朗 可编程间隔定时器

AP酡 Advanoed P∞笋哦匝拍le孙t㈣pt Con拄oIlcf 齑级可缡程中断控刽器

PoSⅨ Portable Operadng Systcm Interface for Computer Envimlment

计算枫环境的可移植操作系统界面

V
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第一章引言

1．1课题背景与意义

第一章引言

传统的数据通信网络为满足电信级服务在可靠性、可用性、可服务性(RAs，

Reliability’Availability，seⅣiceability)以及响应时间等各方面的特殊要求，将其服

务建立在专有平台之上。这样的私有系统通常由特殊的硬件、操作系统、中间件、

应用程序及接口组成。私有系统不仅在体系结构设计上缺乏自由性和灵活性，同

时也造成系统的维护、扩展费用居高不下。今天，以各类多媒体服务为代表的新

的电信服务需求快速增长，电信运营商之间的竞争愈发激烈。为了在竞争中脱颖

而出，各电信运营商纷纷开始寻求更高效、更经济、更快速的整体解决方案。

对电信运营商而言，他们面临的主要挑战是：

11如何降低部署新的电信应用的投入成本；

21如何快速地部署新的电信应用，缩短进入市场的时间。

如何解决这两个问题将在很大程度上决定电信运营商的竞争力。传统的私有

系统已不再是各运营商的首选。当前，电信级平台正在逐步由私有系统向基于业

界统一标准的模块化网络平台过渡。

由众多业界巨头如IBM，HP，CA，Intd以及NEc发起创立的非盈利性组织开放

源代码开发实验室(osDL，opell source Developm肌t Lab)于2003年提出了电信

级Linux(cGL，caIderGmde LimⅨ)项引“。电信级Linll】【就是业界各巨头所倡导的

基于标准的模块化网络平台的核心，其初衷就是为电信服务建立一个开放标准的

操作系统平台，为标准的模块化网络通信平台提供有力的保障。

毫无疑问，一个具有电信级特性的LimⅨ内核是这个基于标准的模块化网络平

台的精华。虽然Liml)【系统以其精妙的设计、开放源代码等特点而备受业界开发人

员青睐——尤其是在嵌入式和服务器系统领域，但作为标准的模块化网络平台的

核心，面对电信级服务极高的RAs(Reliabili饥Availability，SeⅣiceabmty)要求，

Linux系统仍存在诸多有待加强的地方。

开放源代码实验室电信级Linux工作组为增强“肌x在电信服务方面的能力做

了大量工作，在开源社区不断推动相关项目的发展。作为电信级LiIlux工作组成员

之一，Lntel公司一直致力于电信级Linux规范的制定及项目开发、测试。
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作者于2004年8月至2005年7月在Intel中国软件中心(上海)作实习生，有

幸参与了电信级Linux的开发和测试。本课题来自作者当时在Intel中国软件中心

(上海)的实习项目。

1．2国内外研究现状

今天，电信级Linu】【工作组已经成长为包括全球30多个一流厂商的国际化团

队，这些来自不同领域(包括硬件平台提供商，Li伽x发行版本提供商，网络设备

提供商等)的业界巨头对电信级Linux投入了大量资金和人力，同Linux开源社区

中众多的开发人员一道积极推动、促进电信级Linux的快速健康发展。

为了更清楚地制定电信级Li删x规范，工作小组把电信级规范划分成7个独立

分支：可用性(Availab姗y)，集群(clusters)，服务性(SeⅣiceability)，性能

(PerfonnaIlce)，标准(standards)，硬件(Hardware)和安全性(se叫itv)。

每个分支下包含众多与该主题相关的予项目；来自业界大公司及开源社区的开发

人员密切配合，相互促进，推动着这些子项目的开发。

截至2006年初，开放源代码开发实验室电信级Linux工作组已经制定出3个

版本的规范来定义电信级服务所要求的特性。开源社区里的众多项目有力地支持

了电信级Li加x的发展。

与此同时，各Linux发行版本提供商，如SusE“nux，RedHat Linux．Moma vista

LinuX，Rcdnag Linux，越来越积极地参与到电信级LiIlux的开发与实现中；按照电

信级Linu】【规范需求，各操作系统提供商不断在它们的企业级版本中集成各种相关

软件；并且通过在开放源代码开发实验室的注册认证证明发行版本符合电信级

LinuX规范的要求，能够为基于标准的模块化网络平台提供高效的软件平台保障，

满足不断增长的电信需要。

1．3课题研究内容

1．3．1 Linux操作系统及内核

开放源代码是Linux系统最主要的特点，通过对LinuX内核源代码的研究，理

解Linux系统的体系结构，掌握内核开发的基本步骤和方法。



第一章引言

1．3．2基于标准的模块化网络平台与电信级L i nux(CGL)

基于标准的模块化网络平台是下一代网络平台；电信级Linux在标准Linux发

行版的基础上加入了一系列针对电信级服务的特性。

研究基于标准的模块化网络平台体系结构，理解“标准”和“模块化”对于

开放网络平台的意义，同时清楚认识电信级“nux在网络平台中的核心地位。

1．3．3 cGL中一种高精度定时器及符合P0s Ix规范的实时函数接口

为弥补“nux作为分时操作系统在实时性方面的不足，提高Linll】【的软实时能

力，电信级Linux规范3．O中提出了一系列改进措施，其中明确提出为满足某些实

时流媒体响应时间的需求，Linux内核应该提供一种精度在100微秒以上的高精度

定时器，同时提供一套符合P0sⅨ规范的实时函数接口。

Linux内核2．6中的内核定时器精度是1毫秒，尚不能满足电信级服务的需要。

本课题设计实现了一种基于x86体系结构和Linux2．6内核的新型定时器和实时函

数接口，其精度达到电信级LiIIuX 3．0规范的要求。

1．4论文的组织

论文第二章简要介绍Linux的基本情况和内核特点，列举当前主流的企业级

Linll)【发行版本。

从第三章开始，引入电信级Linux的概念，详细介绍了电信级Linu)【的体系结

构和特性以及目前电信级Limlx的开发状况；同时阐述了高精度定时器在电信级服

务中的应用背景。

第四章重点分析传统“nuX 2．6内核中的时间子系统和定时器结构，在此基础

上介绍了几种流行的时钟粒度细化方案，同时详细描述一种新型的内核定时器的

设计与实现方法。

第五章给出基于Linux 2，6内核的高精度定时器测试结果并分析结论。

第六章总结全文并提出下一步工作方向。
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2．1 Linux系统

第二章Linux系统及内核概述

“nux足类unix(Unix．1ike)操作系统大家旅中的一名成员。从20世纪90年代

末开始，LiⅡ㈦这位相对较新的成员突然变得非常流行，并且跻身于那些有名的商

用Uni)【操作系统之列，这些uhix系统包括AT＆T公司发布的sVR4(syst锄V
Release 4)，加州大学伯克利分校发布的4．4 BsD，IBM公司的AⅨ，HP公司的HP

—uNIx，sun公司的sol耐s等。

1991年，“nus ToⅣalds开发出最初的Linl】]【，它是一个适用于x86微处理器

的操作系统。现在，“nus依然不遗余力地改进Linux，使它保持与各种硬件平台

同步发展，并协调世界上各地的上百名开发人员工作。目前，Linux已经可以在很

多平台上运行，包括HP公司的A1pha，IBM公司的PowerPc等。

Linux最吸引人的一个优点在于它不是商业操作系统：它的源代码在GNu公

共许可证下是开放的，任何人都可以获得源代码并研究它。从技术的角度来说，

L1nux是一个真正的unu内核，但它不是一个完全的umx操作系统，这是因为它

不包含全部的unix应用程序，诸如文件系统实用程序、窗口系统、文本编辑程序

等等。不过，因为以上大部分应用程序都可以在GNu许可证下免费获得，凶此，

可以把它们安装在任何一个Linux支持的文件系统中。

2。2 Linux内核

“nux用途广泛，包含的东西也名目繁多。Linll]【系统的基础是内核、c库、

编译嚣和系统的基本工具，如登陆程序和sllell。Linux系统也支持现代的x win曲w

系统，这样就可以使用完整的图形用户桌面环境，如GNOME。可以在工jmⅨ上使

用的商业和自由软件数以千计。这里需要特别说明的是，本文中使用”Linux”这个

词时，通常是指Linux内核。在容易引起混淆的地方，论文会具体说明“nux到底

是指整个系统还是内核，一般情况下，Linux这个词主要是指内核。

是指整个系统还是内核，一般情况下，Linux这个词主要是指内核。

4



第二章“nux系统及内核概述

2．2．1 Linux内核功能划分

内核是操作系统的内在核心。操作系统的其他部分必须依靠内核提供服务；

通常一个内核由负责响应中断的中断服务程序，负责管理多个进程分享处理器时

间的调度程序，负责管理进程地址空间的内存管理程序和网络、进程问通信等系

统服务程序共同组成。对于提供保护机制的现代操作系统来说，内核独立于普通

应用程序，它一般处于系统态，拥有受保护的内核空间和访问硬件设备的所有权

限。这种系统态和被保护起来的内存空间统称为内核空间。根据内核完成任务的

不同，可将内核功能分成如下几部分[2]： (见图2．1， “nux内核功能划分)

№mel
a加哪持讲s

黝＆啤$
抽l豳m∞led

S酣m料孥
毹l阳棚

图2-1 Linux内核功能划分

11进程管理

进程管理功能负责创建和销毁进程，并处理它们和外部世界直接的连接(输

入输出)。不同进程之间的通信——通过信号，管道或进程间通信原语是整个系

统的基本功能，因此也由内核处理。除此之外，控制进程如何共享cPu的调度器

也是进程管理的一部分。概括来说，内核进程管理活动就是在单个或多个cPu上

实现多个进程的抽象。
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21内存管理

内存是计算机主要资源之一，用来管理内存的策略是决定系统性能的一个关

键因素。内核在有限的可用资源之上为每个进程都创建一个虚拟地址空间。内核

的不同部分在和内存管理子系统交互时使用一组函数调用，包括简单的malloc／疗ee

函数对以及其他一些复杂的函数。

31文件系统

u曲【系统在很大程度上依赖于文件系统的概念，Unix中的每个对象几乎都可

以当作文件来看待。内核在没有结构的硬件上构造结构化的文件系统，而文件抽

象在整个系统中广泛使用。另外，LimⅨ支持多种文件系统类型，也就是在物理介

质上组织数据的不同方式。例如，磁盘可以格式化为符合“nux标准的ext3文件

系统，也可以格式化为常用的FAT文件系统或其他种类。

4)设备控制

几乎每一个系统操作最终都会映射到物理设备上。除了处理器，内存以及其

他很有限的几个对象外，所有设备控制操作都由与被控制设备相关的代码来完成，

这段代码就叫做驱动程序。内核必须为系统中的每件外设嵌入相应的驱动程序，

这包括硬盘驱动器、键盘等。

51网络功能

网络功能也必须由操作系统来管理，因为大部分网络操作和具体进程无关：

数据包的传入是异步事件。在某个进程处理这些数据包之前必须收集、标识和分

发这些数据包。系统负责在应用程序和网络接口之间传递数据包，并根据网络活

动控制程序的执行。同时，所有的路由和地址解析问题也都由内核处理。

相应地，应用程序在用户空间执行。它们只能看到允许它们使用的部分系统

资源，并且不能使用某些特定的系统功能，不能直接访问硬件。应用程序通过系

统调用和内核进行通信。应用程序通常调用库函数——比如说c库函数——然后

再由库函数通过系统调用让内核完成各种不同的任务。许多库函数提供的功能并

没有单独的系统调用可以代替，在那些较为复杂的函数中，调用内核的操作通常

只是整个工作的一个步骤而己。比如printf【)函数，它提供了数据的缓存和格式化

操作，也只是在执行的末期通过w矗te()系统调用把处理后的最终数据写在终端上

而已。不过，也有一些库函数和系统调用就是一一对应的关系，比如open()库函数

除了调用open()系统调用，其他什么也不做。甚至还有一些c库函数，像strcpy()，

根本不需要调用系统级操作。当一个应用程序请求执行一条系统调用，我们称内

核正在代其执行，在这种情况下，应用程序被称为通过系统调用在内核空间中运
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行，而内核被称为运行在进程上下文中。这种交互关系——应用程序通过系统调

用陷入内核——是应用程序完成其工作的基本行为方式，如图2．2所示。

图2．2应用程序、内核和硬件的关系

2．2．2 L．nux内核和传统unix内核t匕较

由于所有类uIlix内核都是同宗同源，并且提供相同的API，现代的unix内核

存在许多设计上的相似之处。u11ix内核几乎毫无例外的都是一个不可分割的静态

可执行文件，即它们必须以完整、单独的可执行块的形式在一个单独的地址空间

中运行。Unjx内核几乎都是需要硬件系统提供页机制管理内存。这种页机制可以

加强内存空间的保护并保证每个进程都可以运行于不同的虚拟地址空间上。

当Li肌s和其他内核开发者设计Linll)【内核时，他们并没有完全彻底地与unix

诀别。他们充分地认识到，不能忽视uni】【的底蕴(特别是uniX的API)。而由于

Linll】【并没有基于某种特别的unjx，Linus和他的伙伴们对每个特定的问题都可以

选择已知最理想的解决方案一一在有些时候，当然也有新的创新方案。以下是

Linll)【内核和unix各种变体的内核特点所作的分析比较[3]：

1)Linux支持动态加载内核模块。尽管“nux内核也是整体式结构，可是允

许在需要的时候动态地卸除和加载部分内核代码，尤其是设备驱动代码。
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2)Linux支持对称多处理(sMP， s”1nle衄c Multiple Pmcessing)机制，尽

管许多unix的变体也支持对称多处理机制，但传统的uhix并不支持这种

机制。

3)Linux内核可以抢占(Preemptive)。与传统的unix不同，“nux内核允

许在内核中优先级高的任务优先执行。在其他各种umx产品中，只是

s01aris和IRⅨ支持抢占。

4)Linux内核并不区分线程和其他一般进程。对于内核来说，所有的进程都

一样。

51 LinuX体现了“自由”这个词的精髓。现在的“nuX特性集就是Linux开

放源代码模型自由发展的结果。如果一个特性没有任何价值或者创意很

差，没有任何人会被迫去实现它。相反，在Linux的发展过程中已经形成

了一种值得称赞的务实态度：任何改变都要针对现实中确实存在的问题，

经过完善的设计并有正确简洁的实现。于是，许多其他现代uniX系统包

含的特性，如内核换页机制，都被毫不迟疑的引入到Linux中。

2．2．3 L．nux内核版本

Linux内核有两种：稳定的内核和处于开发中的内核。稳定的内核具有工业级

的强度，可以广泛地应用和部署。新推出的稳定内核大部分都只是修改一些以前

的bu卫或者加入一些新的设备驱动程序。相反地，处于开发中的内核里有很多东

西变化得都很快。而且由于开发者不断实验新的解决方案，内核常常发生很大的

变化。

Linux通过一个简单的命名机制来区分稳定的和处于开发中的内核【4J。这种机

制使用三个“．”分隔的数字来代表不同的内核。第一个数字是主版本号，第二个

数字是从版本号，第三个数字是修订版本号。从版本号可以反映出该内核是一个

稳定版本还是一个处于开发中的版本：该数字如果是偶数，那么此内核就是稳定

的；如果是奇数，那么它就是开发版。举例来说，版本号2．6．0的内核就是一个稳

定版。这个内核的主版本号是2，从版本号是6，修订版本号是0。
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图2．3内核版本号的命名规则

处于开发中的内核一般要经历几个阶段。最开始，内核开发者们开始实验新

的特性，这时候出现错误和混乱是在所难免的。经过一段时间，系统渐渐成熟，

直到一个新的特性被宣布通过审定。这时就不再允许加入新的特性了。而对已有

特性所进行的后续工作会继续进行，当这个新内核确实被认为是稳定下来以后，

就开始审定代码。这以后，就只允许再向其中加入修改bug的代码了。在经过一

个短暂的准备期，这个内核会作为一个新的稳定版推出。如2．5稳定下来后被作为

2．6发布。

最新的Linux内核代码可以从htlp：／^^懈nⅣ．k锄e1．0rg处获得。内核源代码通常
安装在目录，usr／src，linux下。

2．2．4 Li nux内核开发的主要特点

相对于用户空间的应用程序开发，内核开发有很大的不同。内核开发与应用

程序开发之间的差异给开发内核带来了特别的挑战，但这并不意味着开发内核一

定比开发应用程序难很多。

这种差异使内核看起来成了一个性格迥异的猛兽。一些常用的准则被颠覆了，

而又必须建立许多全新的准则。尽管有许多差异一目了然，但还是有一些差异晦

暗不明。最重要的差异包括以下几种：

1)内核编程时不能访问c函数库；

与用户空间应用程序不同，内核不能链接使用标准c函数库(其他库也不

行)。造成这种情况的原因有许多，其中就包括先有鸡还是先有蛋这个驳论。

不过主要的原因还是在于速度和大小。对内核来说，完整的C库太大了，即使

从中抽取一个合适的子集，大小和效率都不能接受。

幸运地是，大部分常用的c库函数在内核中都已经得到实现。比如说操作

字符串的函数组就位于1ib／string．c文件中。只要包含头文件<“nu“string．h>，
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就可以使用它们。注意，这熙所说的头文件是指包含在内核源代码树中的内核

关文臀。蠢援饯磁中不毙包含努部头文俘，因为它囊无法澜震步}都瓣痒蘧数。

2)内桉编程时必须使用GMJ C；

和所有u11ix内核一样，“nux内核是用c语言编写的。但L协nx内核并

不完全符合ANsi c标准。实际土，内核开发人员总是要爝到Gce捷供的许

多语言扩展部分。

内拨开发人员使用的c潺法覆盏了Iso c95拣准亵GNU c扩缀标准。邋

其中的种种变纯抱“nux推向了Gcc的怀抱。尽管目前出现的一魃新编译器

如Intel的Icc已经支持了足够多的acc扩展特性，完全可以用来编译Linux

痰棱。下瑟就键举内孩中镁瘸麴铡u C语言熬扩浸部分：

a)内联(inline)函数

GNu的C编译器支拷内联函数。内联国数会在它赝调用的地方展开。

这么傲可以消除函数调掰和返回带来的开销(寄存器存储和恢簧)；而且，

由于编译器会搬调用函数的代码和函数本身放在一起优化，所以内联函数

也鸯遴一步锉化代码豹霹戆。不邋凑联丞数楚毒代徐鹣，代磅会交长，这

意味精占用更多的内存掇间或占用恧多的指令缓存。所以，Li联ux内核开

发人员通常会搬那些对时间要求比较高，而本身长度又比较短的飚数定义

残巍联函数。

定义一个内联函数时，需要使用static作为关键词，并且用inline限定

它，比如：

statie imi撕Vo试dog(1111si鲈cd 10ng tail_size)

内联函数必须在使用之前就定义好，否则它就没法展开。

b)凌联汇编

0cc编译器支持在c函数中嵌入汇编指令。当然，在内核编程时，

只有知道对应的体系结橡，才能使用这个功熊。Linux救内核混会使用了c

和汇编语言。农靠近系统结构的底爆或对执行时间要求严格的嫩方，一般

使用的是汇编语言。而内核其他大部分代码怒由c语畜实现的。

0分支声骧

对于条件选择语句，Gcc内建了一条用于优化的撒令，在一个条件经

常出现或者该条件很少出现的时候，编译器可以根据这条指令对条件分支

选择进行优亿。内核把这条指令封装成了宏，￡0翔libly()和unli始y()：
下面是一个条件选择语句：
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if(foo){

芦⋯4／：

如果想要把这个选择标记成绝少发生的分支：

／卓我们认为foo绝大多数情况下都是铷se+／

if(unlikd“foo)){

／掌⋯4／：

)

相反，如果要把一个分支标记成通常为咖e的选择
／术认为foo绝大多数情况下都是tme+／

if(1ikdy(foo)){

产．．．4／：

)

3)内核编程时缺乏像用户空间那样的内存保护机制；

如果一个用户程序试图进行一次非法的内存访问，内核会发现这个错误

并结束整个进程。要是内核非法访问了内存，后果就很难控制了。内核中发

生的内存错误会导致oops，这是内核中出现的最常见的一类错误。因此在内

核中千万不能去访问非法的内存地址，引用空指针。此外，内核中的内存都

不分页。

4)内核编程时浮点数很难使用；

在用户空间的进程内进行浮点操作时，内核会完成从整数操作到浮点数操

作的模式转换。在执行浮点指令时到底会做怎样的操作，根据不同的体系结

构，内核会作出不同的选择。

和用户空间进程不同，内核并不能完美地支持浮点操作。在内核中使用浮

点数时，除了要人工保护和恢复浮点寄存器，还有其他一些琐碎的事情要做。

所以不要轻易在内核中使用浮点数。

51内核只有一个很小的定长栈；

用户空间的程序可以从栈上分配大量的空间来存放变量，甚至巨大的结构

体或者是包含许多数据项的数组都没问题。因为用户空间的栈本身很大，而

且还能动态增长。

内核栈既不大也不能动态增长；它很小，而且长度固定。32位机器的内核栈
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是8KB，而64位机器的内核栈是16KB。

6)由于肉核支持异步中断、抢占和对称多处理机制，因此必须时刻注意同步

和并发；

内核很容易产生竞争条件。和单线程的用户空间程序不同，内核的许多特

性都要求糍够势发蛉访问共辜数据，这就要求有阃步掇制保证不出现竞争条

件，特别是：

a)Linux瞳孩支持多处理器并发处理。所以，如栗没有遥当的傈护，在

两个或两个以上的处理器上运行的代码很可能会同时访问共享资源。

b)中断是弊步到来的，不论内核当前在执行什么代码。也就是说，如果

刁；加以适当的保护，中断完全有可A§在代码访瓣共享资源时到来，这

样，中断处理程序就可能访问同一资源。

c)秘娜x内核是可以被捻占的。如果不加以适当的保护，肉核中一段正

在执行的代码可能会被另一段代码抢占，从而有可能导致几段代码同

对访问相同的资源。

常用的解决竞争的办法是自旋锁(spin lock)和信号量(sernaphore)。

7)要仔细考虑可移植性的重要性。

尽管用户空间的应爝程序不太注意移檬性问题，然瓣Linux却是⋯个可移

植的操作系统，并且要～直保持这种特点。也就是说，大部分c代码应该与体

系结构无美，在许多不同体系结梅的计算掇上都能够编译和执行。

2，2。5编译内核

在编译内核之前，首先需要对内核送行配置。由于内核提供了数不胜数的功

能，支持众多的硬件，因而有许多东西需要配置。每个内核酉己置选项通常肖2至3

个选王聂，分剐是yes，躺和mod灌e。yes表示将该功能编译入内孩；no援寸相反：mod落e

表示以模块的形式实现该功能，模块能够动态的加入缄移出内核。

内核提供了各种不同的工具来简亿内核配置。最简单韵一种怒一个字符界狮

下的命令行工具：

make config

该王具会遮历所蠢配置矮，要求用户选择，所以该过稳往往要消耗很长豹时

间。

递常使焉更方便的配置工箕：

12
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make menuconflg

或者，使用基于x“的图形工具：

make xconfig

这两种工具将所有配置项分门别类放置，比如“Processor Type a11d Features”

和“Device Driver”分别代表与处理器和设备驱动相关的配置选项。下图2—4为

“make me肌config”的界面。

图2-4Mal(emenuco娟g主界面

内核所有的配置信息都被存放在内核代码树根目录下的．config文件中。有经

验的内核开发人员喜欢直接修改该文件。当修改该文件后，或者在用旧的配置文

件编译内核之前，都应验证和更新配置文件：

make 01dcon丘g

一旦配置好内核，接下来就应该编译它了：

make

编译时，内核会在内核代码树根目录下创建一个System．m印文件。这是一份

符号对照表，用以将内核符号和它们的起始地址对应起来。在对系统进行调试时，

借助于syst啪．map，可以把内存地址翻译成容易理解的函数名或变量名。
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2。3几种流行的Linux发行版本简介

RedHat Linux：红帽公司是开源社区最大的公司之一，它的企业级Linux版本

为RedHat Enter嘶se LinuX，同时红帽公司还在开源社区发起了Fedora项目，Fedora

Linux完全免费，旨在推动Linux在个人桌面的应用，并为其企业级版本做前瞻性

的技术研究。

susE Linux：susE原本是一家德国公司，现已被Novell收购，在桌面和服务

器市场上，susE LinuX的上升势头强劲。在欧洲占有大量市场份额。

Dcbiall Linux：Debian Linux是一个完全由开源社区推动的免费“nux发行版

本，以稳定的性能和方便的软件包管理工具而闻名。Debi姐Linux及其变种ubllIltll

在个人桌面Linux市场上占有大多数份额。

MontaVista Linux：MontdVista公司在嵌入式Linux方面具有较强实力，同时也

是电信级Linll】【的积极参与者。

RedFlag Ente叩rise Linux：红旗是我国Linux厂商的代表，在本地化和中文化

方面红旗公司做了大量努力。

14
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第三章CGL⋯电信级的Linux平台

3．1为什么需要CGL

当前全球电信业正面临举步为艰的境地，而以各类多媒体服务为代表的新的

电信服务需求的快速增长使得电信运营商之间的竞争更加激烈。对电信运营商而

言他们面临的主要挑战是：

1)如何降低部署新的电信应用的投入成本。

2)如何快速的部署新的电信应用，缩短进入市场的时间。

如何解决这两个问题将在很大程度上决定电信运营商的竞争力。

3．1．1传统的电信平台和基于标准的模块化网络平台

传统的电信网络平台往往基于特定目的应用而构建，从底层硬件(各类大、

小型机，特殊的相关硬件)、操作系统到上层应用几乎都是绑定在一起的。与现

在的Pc服务器相比，这类平台不仅价格昂贵，而且由于每种平台往往都有各自的

一整套操作维护系统，因此其维护代价也远远高于Pc服务器。随着电信业的快速

发展和竞争的日益激烈，新的电信业务不断出现，必然要求电信运营商能够快速

地部署新的电信应用以满足不断增长的需求。

与此同时还要考虑整体投入成本的因素。而传统的电信网络平台的封闭、不

灵活、供应商单一等特征决定了其在部署新的电信应用时往往技术难度较大，不

能很快的部署成功，并且成本较高。

解决这些难题的方案就是hltel、IBM等提出的基于标准的模块化网络平台，

图3—1显示了传统的电信网络平台和基于标准的模块化网络平台的差异。
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图3-l传统电信网络平台和基于标准的模块化网络平台

“标准”和“模块化”两个词体现了“基于标准的模块化网络平台”思想的

精髓。

“标准”的意思是从底层的硬件到电信级的操作系统，以及各类中间件都是

符合各类开放的标准，而不属于某个供应商所独有。比如底层硬件有com口act PcI

标准、ATCA标准，机架式服务器的各类标准等；电信级的操作系统应该满足电

信运营需要的标准；中间件满足相关的各类标准，提供标准的应用编程接口，比

如服务可用性相关的标准接口。

“模块化”的意思是组建整个平台的过程就象搭积木一样，从硬件、操作系

统、中间件到各类应用都是组成系统的模块。而每一个模块都有各种不同的商业

产品可供选择，而这些产品符合统一的标准。

标准的制定使得每个“模块”都允许多个供应商的参与竞争，而竞争机制导

致成本降低，模块化的方式大大提高了构建电信应用平台的速度。由此可见基于

标准的模块化网络平台能够很好地解决电信运营商面临的困难，即不仅可以大大

降低平台的整体拥有成本，而且可以加速应用方案进入市场的时间。

3．1．2电信级操作系统

从图3．1我们可以看到，在基于标准的模块化的网络平台中，电信级的操作系

统是一个非常关键的组成部分。毫无疑问，一个统～的、开放的、跨平台的、并

具备电信应用所要求的各种特性的软件环境将大大减少开发和部署各类电信级应

用方案的费用和风险。Linux作为一个正在快速发展的通用的服务器操作系统，它

的跨平台性、开放性、和可扩展性，决定了它是潜在的承载电信运营级应用的最

佳平台。Ijm】x作为电信级应用平台的主要好处是：

1)良好的性能价格比，极大地节约了成本
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和其他所有操作系统(unix，windows，solaris)相比，Linux操作系统的价格

非常低廉，几乎可以忽略不计。而Li肌x的跨平台特性，使得以Linux为基础的整

体解决方案不仅可以保护已有的电信设备投资，而且在新的设备投资中可以以Pc

服务器替代昂贵的传统的电信设备，因此可以大大降低总的投资成本。这对当前

步履艰难的电信业而言无疑是最大的好处。

2)开放的架构和标准的接口，加快了进入市场的速度

由于传统平台的封闭性，无论是硬件还是软件往往都受限于单个供应商。Li肌x

是一个开放的架构，提供了各种标准的接口，如PosⅨ标准，使得许多独立软件

供应商都能够参与到从“肌x发布、中间件到应用软件各个层次的开发当中。因此

作为一个整体的解决方案，在系统的各个层次都有不同供应商可供选择，不再依

赖于某个特定供应商。因此以Linux为基础的方案可以大大加快电信服务的部署，

从而很快的进入市场。

3)系统可以根据特定的垂直应用栈进行裁减和优化

Linux社区倡导的是开放和自由的精神，不仅操作系统本身的源码是开放的，

而且有大量的开放源码的项目。因此电信运营商可以根据特定应用的需要自己修

改相应的代码，以满足特定的功能和性能需求，而无须等待特定的供应商帮助解

决。

当然标准的Linux在可用性、可伸缩性、可管理性、实时性等方面和一个完全

符合电信运营需求的电信级操作系统之间还存在一定的差距。比如就可用性而言，

电信级平台往往要求具备5到6个9(99．999％到99．9999％)的高可用性，这意味

着一年中只能有5分钟到30秒的停机时间。而标准的“nux内核从高可用性角度

考虑，还有很多可以改进和强化的地方，比如对一些异常情况的处理，作为操作

系统重要组成部分的各种驱动程序同样也需要特定的强化。再比如从实时性考虑，

电信级操作系统平台要求有微秒级中断响应的时间，而标准的Li肌x内核目前还有

一定的距离。因此从标准的Linux到满足电信运营需求的电信级操作系统，仍然存

在大量的工作要做。然而Linll)【操作系统从诞生开始就有着一个天生的优越条件，

那就是Linux拥有一个庞大的开发团队——nnux社区，这一优越条件是Linux发

展为电信级操作系统的坚实基础，而任何其他操作系统都不具备这样的条件。

基于标准的模块化电信平台的应用，为设备制造商和电信运营商提供了能力，

使其能具备良好的成本效率，开发和部署新的服务和解决方案。而电信级Linux

是基于标准的模块化电信网络平台中电信级操作系统的最佳选择。
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3．2 cGL平命的体系结构

简单地说，电信级的Linux就是一个标准的Linux的发布加上一组为适应电信

运营环境的特殊需求而设计的增强特性。这些增强的特性主要包括以下三部分的

内容：

11可靠性、可用性和可服务性(RAs)方面的特性

2)增强的内核

31系统资源的jI矗控和管理

所有这些灞强特性都将通过开放源鹂项目的方式进行开发实现，Linux版本的

发行商通过开源社区，将各电信级特性的功能集成到自己的发行版本中，形成电

信级的Linux。

图3．2绘出了电信级Lin馘平台的体系结构图：

图3之电信级Linux平台的体系结构

电信级“nux平台的体系结构特点分别如下：

1)增强的操作系统(“叫x Os w媳carrier Grade blllancements)

针对鸯信运营的需求丽增强的“硅娃操作系统。对操作系统瘫核的增强主

要包括可用性和可伸缩性两方面的内容，这样的增强还包括对硬件的访问接

目，提供给用户躁应用豹接曰，殴及提供给开发和调试工暴的接口。

2)管理和分析框架(MaIlagement＆In㈣entation Framawork)

主要包括管理、调试和分析工具。
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3)高可用的硬件平台(Hi曲Availability Hardware Platf0Hn)

运营级的硬件平台包括了从无盘的Blade服务器到企业级的管理平台(比

如大的存储设备)。硬件平台的可靠性对整个系统的可用性有着巨大的影响。

硬件平台的任何一个组件(比如电源、风扇、各类适配卡等)都必须保证不会

引起单点失效。硬件的失效必须及时标识出来，并且对失效硬件的替换不能中

断系统的正常操作。

4)高可用的组件(Hi曲Availabil时components)

高可用的组件包括各类管理和监控的机制，比如对各种进程的状态监控，

对系统各类资源参数的监控，管理集群的机制。

5) 中间件(Middleware Compon髓ts)

对于管理、监视和控制电信运营系统的各类电信应用而言，它们往往依赖

于数据库、对象管理和JAVA运行环境等各类通用目的的服务。这些中间件在

移植到mux的过程中依赖于内核提供的符合工业标准的应用编程接口
(APIs)，比如POSlX标准。

6)应用(Application)

为了符合高可用性的要求，应用程序在维护系统服务和处理系统资源紧张带

来的各种异常情况时必须足够的健壮。

由上可知，电信级Li肌x平台的架构鼓励各类中间件提供商向应用开发者提供

用户模式下的软件服务。而应用给设备制造商和电信级Linu)【操作系统厂商提供了

一个区别于其竞争对手的手段。而Li肌x操作系统本身只是整个解决方案中一个商

业组件而己。

3．3 CGL的特性

电信级Li仰x是在标准的“n11)【基础上，这些增强的工作既包括对“nux内核

的强化，也包括对支持电信级Li肌x的诸多开放源码软件项目的增强。这些工作主

要可以分为以下几类：

1)可用性方面的强化

2)安全性方面的强化

31操作、管理和维护的增强

4)可伸缩性的增强

51实时性
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61 标准

71 工具

下面逐一对这些电信级Linux的特性进行说明。

11可用性增强

可用性对于电信业来说一直是最关键的话题。一个系统的整体可用性往往

和组成系统的各个组成部分的可用性密切相关，cGL关注的是整个电信平台

中电信级操作系统的可用性增强。比如，传统的Linux内核在出现一些特殊异

常(panic)之后往往仅仅给出一个系统信息，而cGL将对这些情况进行逐个

考量，尽可能保持系统的可用性。cGL还对各类驱动程序进行增强，因为许

多数据表明驱动程序失效引起的系统故障占的比率非常高。此外，CGL还将

增加对冗余硬件的热插拔、热切换支持以及高可用集群的支持。

2、安全性增强

电信运营商的一些大客户，如一些大公司、政府组织和一些电子商务公司，

对电信业务的安全性往往有严格的要求。随着电信服务器从传统的封闭系统向

基于IP的系统的转化，在安全方面面临的隐患也越来越多。对计算机系统的

安全主要考虑对如下三方面的保护：

a)机密内容的保护：组织未授权用户对敏感信息的访问。

b)完整性的保护：对数据改动过程中的完整性保护，当然也包括组织对

未授权数据的删改。

c)可用性的保护：这个词含义非常广泛，它可以定义为“任何服务在授

权用户需要的时候都是可以访问的并且不会出现不合理的延迟”。在

安全领域，它的意思为“保证合法用户能够访问授权的服务而不受攻

击者的干扰”。

当然安全性问题还不仅限于这些方面，其他比如审计、访问控制等都是需

要考虑的方面。cGL工作组针对电信业在安全性方面的需求制定了相应的规

范。比如：LsM(Li肌x sec嘶够Module)，提供了一个通用的内核框架进行

访问控制；婵sec模块给IPv4提供保密和完整性机制；IKE(Intcmet Kev

Exchange)的支持；PⅪcA的支持等等。这些都将在电信级“n11)【中实现。

3)操作、管理、维护的增强

一个好的管理平台对电信应用同样重要，比如在日常的软件维护和升级过

程中，可以允许相应的电信服务的性能有适当的下降，但是服务不能中断。cGL

除了提供有效的手段对操作系统内核和系统资源进行检测外，还将提供应用程
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序。

41性能和可伸缩性的增强

电信运营级应用程序对操作系统的可伸缩性和性能有很高的要求。可伸缩

性包含两方面的含义：随着系统资源(比如处理器、网卡、磁盘等)增加，操

作系统的性能(当然最终以电信应用的性能表现)应该有明显的增加；在系统

资源不变的情况下，随着系统负载的增加，系统的性能应该保持稳定，而不至

于有很大的滑坡。比如，许多传统的电信应用依赖于强大处理能力、多线程和

大量定时器等。传统的Linux逻辑上可以支持大量的处理器，但其效率不高并

可能带来性能下降：系统是否能够快速有效地生成大量的线程等。电信级“肌x

在许多方面上对系统可伸缩性进行了增强，比如：增强操作系统进程调度器的

可伸缩性；对定时器机制的改善；链接绑定机制增强了网络带宽的可伸缩性；

通过软RAD机制增强系统IO能力的可伸缩性。

51实时性

电信级操作系统平台要求有微秒级的中断响应的时间【5】。某些电信应用对

实时性有一定的要求，比如软交换服务要求具备80毫秒的实时能力【6】。普通

“nux在实时性方面和电信平台的要求之间还存在一定的差距[”。电信级的

LimⅨ增强了实时性能力，具体的特性比如：提供高精度的定时器，增强操作

系统的软实时能力，中断响应时间可以达到几十个微秒；提供可抢占的内核；

提供RAID O支持，在服务请求较多、数据传输较密集的应用中提高请求响应

能力；提供应用的快速加载能力，从而提高响应能力。

61标准

标准是开放和跨平台的基础，cGL工作组规定了电信级Linux必须满足一

系列的标准。这些标准中有一些是作为一个跨平台的Li彻x操作系统所需满足

的标准，另一些是作为电信级操作系统所必须满足的标准。主要有以下一些标

准：

a) Li肌x standard Base(LsB)：即电信级Linux必须和标准的Linll)【兼容，

标准Ijnux能运行的应用程序在电信级Linu)【上也能运行。

b1 POsⅨ标准：包括POSⅨ定时器、信号、消息队列、信号量、事件

日志等标准接口。PosIx兼容性的支持大大提高了传统的电信应用向

电信级Li肌x平台的移植效率，比如从solaris到电信级L加ux平台的

移植。

c)IPv6系列标准的支持：比如IPsEcv6、MIPv6等协议和标准的支持。
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这些协议和标准将支持今后的无线电信应用。

d)高可用性应用编程接口：比如服务可用性论坛(sAF)制定的一些标

准，包括监视和控制电信平台各类硬件资源的硬件平台接口，以及监

视和控制高可用电信应用的应用程序。电信级Linll)【将逐步满足所有

这些标准。

7)工具

电信级Linux将提供多种工具加强对操作系统内核和电信应用的调试支

持，以便在系统或者应用出现异常时能够很快的定位、排除故障，恢复系统的

可用性。这些工具包括：内核调试器，提供在启动或系统运行时的内核级中断

调试，并且支持对称多处理器环境；支持内核配置，比如不同内核事件(中断

和系统调用)的跟踪；增强了应用程序调试工具GDB的能力，支持调试多线

程应用程序，并扩展了调试特性。

3．4 cGL的发布机制与现状

3．4．1发布机制

如上所述，电信级“nux操作系统是在标准的Linux操作系统基础上的增强。

对于操作系统内核而言，增强的cGL特性将以各种补丁的方式整合到标准的LinuX

内核中，使之成为能够胜任电信运营需要的操作系统。各个L曲ux厂商如RedHat、

susE、MomaVista等都可以发布自己的电信级的Linux版本。

此外，电信级的LiⅡux还应该具备向后兼容性。即任何能够在标准Linux上运

行的应用程序在不经改动的情况下都能够在电信级LimⅨ平台上运行。当然，这些

应用可能不能从电信级Linux平台提供的cGL特性中完全受益。

3．4．2现状

目前在电信级Linll)【方面投入较大的公司是RedHat、susE和Montavista。

Re棚at的企业级发行版本RedHatEnt州mse LinuX，根据用户选择的服务档次

和技术支持的等级不同，RedHat Ent蜘mse Linll】【又分为Advallccd server和

Enterprise ScⅣer。目前的版本是RedHat Entcrprise Li姗x 4。

susE Linux的企业级发行版本是susE Linux Enterprise server，当前的版本是

susE Linll】【Enterp打se seⅣer9，相比RedHat，susE陆ux Entcrprise seⅣer在电信

级运用方面做了更多的工作，所支持的电信级特性也更多。
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Montavista的部分股份是由hnel掌握，由于Intel在电信级Lillux方面的积极

态度，Montdvista也在电信级Linux领域做了大量工作；其发行版本Montavista

Enterprise Linux集成了绝大多数电信级Li肌x特性，是一个比较完善的电信级

Linll)【版本。目前在电信市场有较广泛的应用。

3．4．3应用实例

电信级“n11)【的关键应用主要有以下三类：

11网关

网关是两个不同技术或管理域的桥接，如短信息服务网关。比如，媒体网

关完成TDM电路交换网络与IP包交换网络的语音信息流转换。每一个网关在

大量的接口上实时维持着众多的连接，并且要保证不丢帧，不丢包。

2)信令服务器

信令服务器负责处理呼叫控制，会话控制和无线资源控制，如软交换服务

器。它负责网络上的呼叫路由和维持呼叫状态。它接受发起呼叫的用户代理的

呼叫请求并进行路由。信令服务器要求少于80毫秒的软实时能力‘81以及数以

万计的并发连接的处理能力。鉴于快速交换和大容量连接管理的需要，每一个

信令服务器是内容交换并对内存敏感。

3)管理服务器

管理服务器处理传统的网络管理操作、业务管理和客户管理，如网管服务。

它们提供了一些业务，如无线网络中的本地定位注册器、访问定位注册器和客

户信息(比如客户是否获得认证等客户个人属性)。与信令服务器和网关这些

应用相比，管理服务器对响应时间要求并不迫切，命令的数量相对也是比较少

的。

3．5结论

基于标准的模块化电信平台的应用，为设备制造商和电信运营商提供了能力，

使其具备成本效率，即以更快的速度和更低的费用开发和部署新的服务和解决方

案。“nux的开放、跨平台特性是其成为电信级操作系统的一个很好的发展基础。

通过对普通Linux在可靠性、性能、可伸缩性、实时性等方面的增强，电信级Lin_Il】【
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及其服务环境日趋成熟，正逐步成为工业标准的电信级操作系统。事实上，国内

很多电信设备制造商和运营商也逐步意识到以Linux为核心的模块化电信网络平

台的优势，开始向这一方向转变。
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时间管理在内核中占有非常重要的地位。相对于事件驱动而言，内核中大量

的函数都是基于时间驱动。很多计算机内部活动都是由定时测量(timing

measurement)驱动的，对于用户来说，这常常是不可见的。例如，当你停止使用

计算机的控制台一段时间后，显示器屏幕会自动关闭，这归功于定时器，它允许

内核跟踪用户按键或者移动鼠标后到现在过了多少时间。如果你收到一个来自系

统的警告信息，希望你删除一组不用的文件，这就是由于有一个程序能识别长时

间未被访问的所有用户文件。为了进行这些操作，程序必须能从每个文件中检索

到文件的最后访问时间，即时间戳(tiIIlest锄p)。因此，这样的时间戳必须由内

核自动的设置。更重要的是，定时机制与一些不可见的内核活动(如检查超时)

一起来驱动使进程切换。

“nux内核必须完成两种主要的定时测量：

1)保存当前的时间和日期，以便能通过石me()、衔me()和gettimeofd硼等系
统调用把它们返回给用户程序，也可以由内核本身把当前时间作为文件和

网络包的时间戳。

21维持定时器(tima．，这种机制能够提醒内核或用户程序某一时间间隔已经

过去了，内核或用户程序收到提醒后去做之前指定的事情。

应该注意相对时间和绝对时间之间的差别。如果某个事件在5秒后被调度执

行，那么系统所需要的不是绝对时间，而是相对时间(比如，相对现在起5秒后)；

相反，如果要求管理当前日期和当前时间，则内核不但要计算流逝的时间而且还

要计算绝对时间，所以这两种时间概念对内核时间管理来说都很重要。

另外的一个关注的焦点是内核动态定时器——一种用来推迟执行程序的工

具。内核可以动态的创建和销毁动态定时器。

定时测量是由基于固定频率振荡器和计数器的几个硬件电路完成的。本章前

部分描述定时基础的硬件设备，并给出Linll】【计时体系的总体概貌；接下来描述内

核与时间相关的主要任务：实现cPu分时，更新系统时间和资源使用统计数以及

维护软件定时器；再对内核中需要的不同长度的延迟进行描述和比较；最后提出

符合电信级规范要求的新的内核定时器的设计思想和实现。
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4．1 Linux 2．6内核中的时间子系统

4．1。1 x86上的硬时钟

在x86体系结构上，内核必须显式地与四种时钟交互：实时时钟(Real Time

clock，RTc)，时间戳计数器(Time stamp counter，Tsc)、可编程间隔定时器

(Pro乒aIIlIn曲1e Imen，a1 Tim％PIT)及cPu上的本地APIC定时器。前两种硬件

设备允许内核跟踪当前时间；PIT设备和cPU本地APIc定时器由内核编程指定，

能以固定的可预见的频率发出中断。这样的周期性中断对于实现内核和用户程序

使用的定时器都是至关重要。

4．1．1．1实时时钟(RTc)

所有x86体系结构的机器都包含一个实时时钟(RTc，real t砷e clock)，它独立

于CPU和其他所有芯片。实时时钟是用来持久存放系统时间的设备。即使在系统

关闭以后，实时时钟也可以依靠主板上的微型电池提供的电力保持系统计时。在

x86体系结构中，实时时钟通常和cMosRAM集成在一块芯片上(Motor01a145818

或其他相似的芯片上)，而且实时时钟的运行和BIOs的保存设置都是依靠主板上

同一电池供电。

实时时钟能在mQ8上发出周期性的中断，频率在2Hz一8192Hz之间。可以

对RTc进行编程以便按照一定的频率激活IRQ 8 1ine。 通过对只读的字符设备

／dev／nc编程可以完成对实时时钟的操作。

Lillux内核通常只用实时时钟来获取日期和时间，通过I／o端口0x70和0x71

可以访问实时时钟。当系统启动时，内核通过读取实时时钟来初始化墙上时间fwau

time)，即当前实际时间。该时间存放在变量xtime中。

内核提供了宏cMOSj通AD和CMOsJVRITE用于读取cMos相关的设备，

并用宏RTc PORT(x)简化了RTc的端口号：

indude／asm—i386／mcl46818ncm：

糊e丘ne R1E-PORT(x) (0x70+(x))

#define CMOSj也AD(addr) ＼

({oHfb_p((addr)，RTc_PORT(O))；inU(RT(、--PORT(1))；))
存define cMOS—WRITE(Val，addr) ＼

({outb』((ad∞，RTcJORT(0))；outb_p((Val)，RTC．PoRT(1))；))

读取RTc时间参数可以用以下方式完成，
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include／asm—i386／mach—def扎l“mach-缸me．h：

sec=cMOS READ(RTc sEcONDs)； ／丰读取当前时刻秒+／

min=cMOs READ(RTc MINuTEs)； ／+读取当前时刻分钟+／

hour=cMos READ(RTc HOuRs)； 产读取当前时刻小时4／

dav=cMOs READ(RTc DAY OF MONTm；产读取当前时刻日期4／

mon=CMOs READ(RTc MONTH)； 产读取当前时刻月+／

year=cM0s READ(RTc YEAR)； 产读取当前时刻年+／

4。1．1．2时间戳计数器(Tsc)

如果需要度量非常短的时间，或者需要极高的时间精度，就可以使用与特定

平台相关的资源，这种做法将时间精度的重要性凌驾于代码可移植性之上。

现代处理器中，由于缓存、指令调度、分支预测等技术的应用，在大部分的

cPu设计中，指令时序本质上是不可预测的，这导致依赖于指令周期的经验型性

能描述方法不再适用。为解决这一问题，cPu制造商引入了一种通过计算时钟周

期来度量时间差的简便、可靠的办法，绝大多数现代处理器都包含一个随时钟周

期不断递增的计算寄存器，这是时钟计数器完成高精度计时任务的唯一可靠途径。

基于不同的体系结构，该寄存器可能是64位也可能是32位。甚至在某些平

台上，该寄存器根本就不存在，如果cPu缺少这样的寄存器而内核或应用程序又

需要高精度的计时任务，则可能会由硬件设计者通过外部设备来实现。

幸运地是，从pe而um开始的所有x86处理器都包含一个64位的时间戳计数

器(Tsc，timestaⅡlp counter)。这个64位的寄存器用于记录cPu时钟周期，它

在每个时钟信号到来时加1，例如，如果时钟节拍的频率是400MHz，那么时间戳

计数器每2．5纳秒增加一次。内核空间和用户空间都可以读取它。

包含头文件<心1池sr．h>后，就可以使用如下的宏：
rdtsc(10w32，hi曲32)； p分别读取TsC高32位和低32位+／

rdtscl(10w32)： 产读取TSC低32位+／

rdtscll(var641； 产读取TSC整个64位+／

第一个宏原子性地把64位数值读到两个32位变量中；第二个宏只把Tsc寄

存器的第32位读进一个32位变量后；最后一个宏将64位值读入一个】ong long型

变量。

在大多数常见的Tsc应用中，读取计数器的低半部分就够了。

内核同时提供一个与体系结构无关的函数用来代替rdtsc()，它是get岍叫cles()，其

27
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原型如下：
群indude<“Ⅲl姚imex．h>

cycIes_t geLcycles(Void)；

各个平台的内核都可以使用这个函数，但在没有时钟周期计数寄存器的平台

上它总是返回0。

为了利用时间戳计数器获取高精度的时间测量，内核必须在初始化系统的时

候确定处理器时钟信号的频率。编译内核时并不声明时钟频率，所以同一内核映

像可以在任何时钟频率的CPU上运行。

计算cPu实际频率的任务在系统初始化阶段完成。calibrate ts“)函数承担着

该任务，它通过计算在一个相对长时间间隔里所发生的时钟信号个数而得到CPU

实际频率。calibratejsc()执行较长时间不会引起问题，因为只有在系统初始化期间

才调用这个函数。

关于时间戳计数器，还有一点值得一提：在对称多处理系统(SMP)中，它

们不会在多个处理器间保持同步。为了获取一致的时钟周期数，需要在查询该计

数器的代码中禁止抢占。

4．1．1．3可编程间隔定时器(PIT)

除了实时时钟和时间戳计数器，x86还提供了另一种时间测量设备——可编程

间隔定时器(PIT， Pro蓼锄m曲le Interval Timer)。 可编程间隔定时器的作用类

似于闹钟，所不同的是，这个设备不是通过振铃，而是通过一个特殊的中断，即

时钟中断(timerint明1lpt)来通知内核又一个时间间隔过去了。与闹钟的另一个区

别是，可编程间隔定时器永远以内核规定的频率不停地发出中断。可编程间隔定

时器通常是一个使用ox40．ox43 I／O端口的8254 cMos芯片。

通过对可编程间隔定时器编程，可以周期性地产生时钟中断。时钟中断的周

期由内核中Hz的值设定。Hz是一个与体系结构有关的常数，定义在

<“nux／p啪．h>或包含该文件的某特定平台目录下。对真实的硬件，已发布的
Linux内核源代码为大多数平台定义的默认Hz值范围为50一1200，而软件仿真器

的Hz值是24。在x86体系结构中，2，6内核默认定义Hz为1000(在2．4及其之

前的早期内核版本中，x86平台上的Hz为100)。在include／asm-i386／par锄Ih中
对Hz定义如下：

≠≠defineHz looO ／术设定内核时钟频率为10004／

作为一般性原则，即使知道对应平台上的确切Hz值，也不应在编程时依赖该
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Hz值。如果想改变系统时钟中断发生的频率，可以通过修改Hz值来实现。但是

如果修改了头文件中的Hz值，则必须使用新的值重新编译内核以及所有模块。

可编程间隔定时器在系统启动过程中由init IRQ()进行初始化：

oucb_p(Ox34，P111—MoDE)； ／芈binary，mode 2，LsB／MsB，ch 0牵／

udelay(1 0)；

outb_p(LATcH&0xff，P11』HO)； ／+LsB 8／

udelay(1 0)；

outb(LATcH>>8，PIT__CH0)； ／牢MSB+／

4．1．1．4理想的HZ值

自“肌x问世以来，x86体系结构中的Hz就设定为looHz，从内核2．5开始，

中断频率被提高到1000Hz。由于内核中众多子系统都必须依赖时钟中断，所以改

变中断频率必然会对整个系统造成很大的冲击：提高Hz值以便在异步任务中获得

更细的分辨率，但同时也会引入额外的时钟开销。下面我们将分析系统定时器高

频率和低频率各自的优缺点。

提高时钟频率意味着时钟中断产生得更加频繁，所以中断处理程序也会更频

繁地执行，这样给系统带来的好处如下：

1)更高的时钟中断解析度可提高时间驱动事件的解析度。

2)提高了时间驱动事情的准确度。

Hz=100的时钟中断执行粒度是10毫秒，即系统中周期事件最快为10毫秒

运行一次，而不可能有更高的精度(注：这里所说的是计算机意义上的精度，而

非科学意义上的精度；科学意义上的精度是统计反复性的量度；在计算机领域，

精度是表示一个值的有效位个数。)。当Hz=1000时，解析度就是1毫秒——比

Hz=100精度提高了10倍。

解析度提高的同时也提高了准确度。假定内核在某个随机时刻触发定时器，

而这个定时器可能在任何时刻超时，但由于只有在时钟中断到来时内核才有可能

去执行它，所以平均误差大约为半个时钟周期。如果时钟周期是Hz=loo，那么

时间平均在设定时刻的+／．5毫秒内发生，所以平均误差为5毫秒。如果Hz=1000，

那么平均误差可以降低到0．5毫秒——准确度提高了10倍。

更高的时钟中断频率和更高的准确度还会带来以下好处：

1)内核定时器能够以更高频率和更高的准确度运行；

2)依赖定时执行的系统调用如p01l()和select()能够以更高的精度执行。
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31对诸如资源消耗和系统运行时间等测量会有更精细的解析度。

41提高进程抢占的准确度。

对poll()和select()超时精度的提高会给系统性能带来极大的好处。提高精度可

以大幅度提高系统性能。频繁使用上述两个系统调用的应用程序往往在等待时钟

中断上浪费大量的时间，而事实上，定时器很可能早就超时了。

更高的准确度也使进程抢占受益，同时还会加快调度响应时间。中断处理程

序负责减少当前进程的时间片(time slice)计数。Hz=100时，当时间片计数减

至0且设置了necd resched标志位的话，内核便立刻重新运行调度程序。假定有

一个正在运行的进程，它的时间片只剩下2毫秒了，此时如果调度程序要求另一

个进程抢占该进程，则抢占行为不会在下一个时间中断到来前发生；也就是说，

在这2毫秒内不可能进行抢占。在最坏的情况下，新进程可能要比要求的时刻晚

10毫秒才能执行。更重要的是，由于耽误了抢占，对类似于填充音频缓冲区这样

有严格时间要求的任务来说，结果是无法接受的。所以在电信级应用中，Hz一般

是1000hz，这样即使在最坏的情况下，也能将调度延迟时间降低到1毫秒；平均

情况下，延迟将降低到O．5毫秒。

当然，任何事情都有利有弊。时钟频率提高到1000llz也会带来一个大问题：

过于频繁的时钟中断将导致沉重的系统负担。因为处理器必须花时间来执行时钟

中断处理程序，所以越频繁的时钟中断，中断处理程序占用的处理器时间也越多。

但在现代计算机系统上，尤其是服务器平台上，时钟中断频率1000hZ不会导

致难以接受的负担。

4．1．1．5 ji什jes

全局变量jiffies用来记录自系统启动以来产生的时钟中断总数。启动时内核将

该变量初始化为O，此后每次时钟中断产生时该变量都会加一。因为一秒内时钟中

断的次数等于Hz，所以jimes一秒内增加的值是Hz，系统运行时间以秒为单位

计算，就等于1imes／Hz。

fi伍es定义于文件<1i11u刈i艏es．h>中：

extem 1111si盟ed long volatile jimes；

下面几个例子说明了内核中时间单位秒和ji瓶es的相互转化：

(seconds 4 HZ)；产将秒转化为ji伍es4／

(ji伍es但z)； 产将ji衔es转化为以秒为单位的时间+／

内核中经常需要用jimes来设置一些将来的时间：
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／十当前时刻+／

unsigned long time-_st糊p=ji越eS；

产从现在开始下一个时钟中断时刻+／

unsi舯ed long neXL且ck=ji衔es+l；

／卑从现在开始5移+／

unsi印ed 10ng 1ater=jj成es+5半Hz；

从2．6内核开始，内核中还增秀臣了一个ji伍es-』4变量，这个64位的变量在文

件<Linu叫i厢es．h>中声明：

ext跗1 u64 ji礞e已64；

之所以要增加jif!fics 64，因为2，4及其以前的内核中}{Z=100，32蛾的无德号

长整型497天才会溢出；2．6内核中H黔1000，则这个32位变量49．7天就会溢出。

如果使熊64位的变量，在可以预见的时润里，它都不会溢出。

从32位到64位的转化带来了兼容性的问题。由于现存的内核代码中仍有很

多使用ji瓶es，面且大多数代码瞧只涉及低32位，所以原来的ji街es变量依然保留。

内核将ji蚯es和新的jimes-』4结合在一起，图4—1反映了ji瓶es在ji叛es』4上的

布局。

Ji瓶e虬64(64位机器上的ji砸es变屋)

，，———————————／^、———————————、、

63位 31位＼———一、．，_——o啦一
32位机器上的j鼯es变曩

图4一lji越es褒ji搦es_64上静布局

访问ji伍es的代码只会读取ii伍es 64的低32位。如果需要读取整个64位，

需要搜嗣函数gct ji馕es 640，逸是因为在32位机器上不能原予地的一次性访问

64位中的两个32能数值。所以需要特殊的函数来保诞原子性，该瀚数在读取Ii伍es

时会和用xtime 10ck锁对ji硒es进行锁定。在64位机器中，ji瓶es和ji街es 64是

一回事，既可以直接读取也可以通过函数get j{壤es 64()读取。

当jif![ies变量超过其最大存放范围后就会发生溢出。32位的无符号长整型的

最大取值是232一l，妇栗ji缳es达至I了簸大僮螽还要继续增靛的话，它的值会圈绕

(啊aparound)到O。ji街es的回绕可能会给内核计时比较带来混乱。幸好内核提
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供了四个宏乘比较时问大小，这些宏能够正确地处理jimes回绕的问题，在

<lin_11蟛i瓶es．h>中：

time aft耐unknown，know)； 产时间晚于妇ow，返回真4／

time before(unknown，know)； ，半时阿早于妇ow，返回真枣／

timta曩烈Jq(unknown，know)； 产时闯不早于kno％返回冀‘，

tim9_beforc_cq(unknoⅥm，know)； 户时间不晚于妇ow，返回真+／

其中吼弛owa是ji辑es，k珏ow是需要对毖的超时傻。

4，1。1．6 cPu本地定融器

x86处理器的本地APIc(10cal APIc)还提供了一种定时测量设备：CPU本

地定对器。

cPu本地定时器是一种能够产生单次(one，shot)中断或周期性(imerval)中断

的设备，它类似于前面描述的可编程间隔定时器，不过cPu本地定时器逐具有下

面几个特点；

1、本地APIC定时器计数器是32位，而可编程间隔定时器是16位。因此，

可以对本地定时器编程来产生更高颓率的中断。

21本地APIc定时器只把中断发送给本地的处理器，而可编程间隔定时器产

生一个全局性中断，系统中任何一个CPU都珂以对其处理。

31本地APIc定时器基于总线时钟信号。可以对该定时器每l，2，4，8，16，

32，64或128总线时钟信号进行递减。相反，可编程间隔定时器有其自

己内部的时铀振荡器。

4．1．2 Llnux计时系统结构

内核必须执行与定时相关的操作，例如，周期性地：

1)更新系统启动以来所经过的时间。

2)更瓤时间和日期

31确定当前进程在每个cPU上运行了多长时间，如果已经用完了所分配的

时闰片，鄹捻占它。

4)更新系统资源使用统计数。

51检查每个软件定时器是否超时。

Linll)【的计时体系结构是一组与时闻漉相关的内核数据结构积醋数。在多处理

器系统和单处理器系统之间，计时体系略有不同：
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11单处理器系统上，所有的计时活动都是由可编程间隔定时器产生的中断触

发。

21多处理器系统上，所有蒋通活动(如软件定时器的处理)都是由可编程间

隔定时器产生的中断触发，而具体cPu的活动，如监控当前进程的运行

时闯，是由本地AP站定时器豹中断触发。

实际上，以上两种情况的区别很模糊。因为新近的单处理器系统也拥有本地

APIc和I／0 APlc，因此肉核可以使用SMP的计时体系。

Linux的计时体系结构还依赖于时间戳计数器(Tsc)的可用性。内核使用了

两个基本的计时函数：一个傈持当前的最新时间，另一个计算在当前秒内走过的

微秒数。关于如何邋过时间戳计数器获褥精确的微秒数，见本文4+1．1，2节的讨论。

4．1．2．1时钟中断处理程序

内核计时体系的核心是时钟中断处理程序，以上描述的各种周期性活动均是

在慰镑中断处理程序中执行。分柝时钟中断娃理程序具有薰要意义。

时钟中断处理程序可以分为两个部分：体系结构相关部分和体系结构无关部

分。与体系结构相关的例程作为系统定时器的中断处理程序注掰刭内核中，以便

在产生时钟中断时，它能够及时的运行。绝大多数时钟中断处理程序最低限度都

要执行以下工作：

1)获褥xtimo lock镟，以便对访问ji越es 64和墙上时间xt弧e进行保护。

21在需要时应答或薰新设置系统时钟。

3)周期性遗使用壤上辩间更颓蜜对对钟。

4)调用体系结构无关的时钟例程do time“)。

暴体的过程分桥如下，在内核启动时，time i姬t()函数建立瓜Qo对应的中断

门。一旦这一步完成，墩QO的irqaction描述符的handler字段就包含tim蜓intaTupt()
函数的地址。由于墩QO主描述符的stams域设置了SA INTE硒ⅢPT标志，这个

函数ftiincf interrⅡpt())以关中断开始运行，下图4．2为时钟中断处理程序的流程图：
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图4-2时钟中断处理程序的流程图

具体过程分析如下：

1)为读取xtime变量设置xt曲e 10ck：

2) 如果cPU有TsC寄存器，就执行下列步骤：

a)执行rdtsc汇编指令以在1ast_tsc_low变量中保存Tsc寄存器的最低

32位有效值。

b)读8254芯片内部振荡器的状态，并计算时钟中断的发生与中断服务
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程执行之间的延迟。

c)在delakat_last_inteH唧t变量中保存这个时延(以微秒为单位)。

3)调用dojimer_internlpt()；

do timer intemlpt()执行下列操作：

a)调用与体系结构无关的do timer()函数

b)如果是单处理器，调用updat9_pmces曼_time(user-mode(regs))：否则调

用cPu本地定时器处理程序smp-10caLtinleomerrupt(rcgs)；

c)如果adjtimcx()系统调用被调用，那么它每600秒会调用一次

set rtc mmss()，也就是说，每11分钟调用一次实时时钟。这个特点有

助于网络上的系统同步它们的时钟。

中断服务例程主要通过调用与体系结构无关的do tilner()函数(kcme价her．c

中)完成，do timcr()的主要任务是更新墙上时钟xtime并计算平均负载。具体过

程如下：

1)给jimes 64变量增加1(该操作即使在32位体系结构上也是原子性的，

因为前面已经获得了xtime 10ck锁)。

2)更新墙上时间，保存在xtime中。

3)计算平均负载。

因为上述工作分别都由单独的函数完成，所阱do timef()看起来非常简单：

Void doL鼻mer(s订uct poegs+regs)

{

ji伍es__64++；

update_tiInes()；

)

jif!fies 64全局变量中存放自系统启动以来的时钟中断数目。内核初始化期间

把它初始化设置成0，每当时钟中断发生时，ji蚯es-』4加一。Updatc_time0的作用

就是更新墙上时间和计算系统负载。

从timer intemlpt()中可以看到，根据系统是否支持SMP(对称多处理器)，

内核会选择不同的方式处理。 多处理器的情况下会调用

smp_local_timer-inteHupt()，用10cal APIc处理与进程相关的任务；单处理器则直

接调用updat叫roceSs--times()。其实不论单处理器还是多处理器，内核都会调用
updatc-Jrocess_times()a

update__process_』me()根据时钟中断产生的位置，对用户时间或系统时间进行
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相应的时间更新。user_mode()宏查询处理器寄存器regs的状态，如果时钟中断

发生在用户空间，它返回1；如果发生在内核空间，则返回0。

Void update—processjmes(int userjick)

{

stmct tasks仃uct+p=current；

int cpu=sInp pmcessoUd()，syStem=user_』ck^l；

updat9一on置一pmcess0，userjick，syst锄，cpu)；
runjocaLtimersO；

scheduler_-tick(us虹』ck，systelll)；

)

run_localjimers0将运行所有超时的定时器，其方式是触发一个定时器的软中

断：

void n1ILlocal-timers(void)

{

raise—soRirq(TIMER-soFTIRQ)；

)

4．1．3 cPU的分时

“nux是分时操作系统，每个进程的运行时间由内核所分配的时间片决定。时

钟中断对于可运行(即处于TAsK RI肘NING状态)进程之间共享cPu时间是必

不可少的。通常内核给每个进程分配一个有限的时间片，如果时间片用尽时进程

还没有完成，则schedule()函数将重新选择一个新的进程投入运行。

进程描述符的countcr字段表示进程在cPu上运行所剩下的节拍数。时间片

总是节拍数的倍数。co删er的值在每个时钟中断处理程序中都由

update process times()更新，但单处理器和多处理器系统在调用方法上略有不同：

在单处理器系统上直接由可编程间隔定时器中断处理函数调用，即在

dojimer_interrupt()中：

衔缸def CONFIG—SMP

产SMP process accounting uses the local APIC timcr牢／

updateJfocessjiInes(user-mode(regs))；

捍endjf
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在多处理器上则是由cPu本地时钟中断处理程序调用

smp_10cal_timer_inte删pt(regs)。
inline void smpjocal_timeUntemlp“stmct pt_rcgs+regs)

{

int印u=snlp processor-id()；

撑ifdefCONFIa—SMP

update_process—且mes(useunode(regs))

撑endif

，

当counter值小于0时，进程描述符的need resched字段被置为1。在这种情

况下，内核会在恢复到用户态之前调用schedule0函数，选择处于TAsK RUNNING

状态的其他进程运行。

4．1．4更新时间和日期

当前实际时间(墙上时间)定义在文件k唧dmmer．c中：
strIlct timespec xtime；

times口ec数据结构定义在文件<1i11u肌ime．h>中：

s们1ct廿mespec{

time t tv sec；／卓1970年纪元到现在的秒数+／

long tv_nsec；产上一秒到当前时刻的纳秒数+／

)；

xthe．．sec以秒为单位，存放着自1970年1月1日凌晨O点以来所经过的时

间；1970年1月1日成为纪元，多数UIlix系统的墙上时间都是基于该纪元。

xtime．tv nsec记录着自上一秒开始经过的纳秒数，其取值范围为0—109—1。

系统初始化期间，函数time init()设置时间和日期，它通过调用函数

get_cmos_tiIneO从实时时钟中读取时间和日期，并初始化xtiIIle。以后每个时钟中

断处理函数都会调用函数updat9』meso更新xtime。

读写xtime变量需要使用xtime lock锁，更新xtime的步骤为：

产获取xt曲e的seq锁+／
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write__seqlock(＆xtime-10ck)；

⋯更新xtime⋯

p释放xtime的seq锁}／

wme_sequrdock(＆xtimejock)；

update'—times()中更新xtime的步骤：

ticks=jimes—walljimes； ／半计算最近一次更新xtime后产生的jimes。／

if(ticks){

wallji街es+=ticks；

update_yalL且me(ticks)；

}

ticks记录最近一次更新xtime后所产生的节拍数。通常情况下ticks应该等于

1。但是时钟中断也可能丢失，在中断长时间被禁止的情况下，就会出现时钟中断

丢失的情况(这样的情况不常见，内核中出现通常意味着bug)。walljimes值随

后被加上tid(s，这时候wallji街es就等于最新的墙上时间ji伍es。接着内核调用

updat凹谢1jime0函数完成对xthe的更新。
从用户空间获取墙上时间的主要接口是gettimeofday()，在有时间戳计数器的

x86体系结构上，该函数返回的时间精度可以达到微秒级。同时，c库也提供了一

些函数获取墙上时间，比如mm《)和ctime()。

4．1．5更新系统统计

内核在定时相关的任务中必须周期性地更新若干数据，用于：

1)检查运行进程的cPu资源限制

2)计算平均系统负载

31监管内核代码

4．1．5．1更新运行进程的cPu资源

update』rocess_times()函数更新类型为kemeLstat的kstat变量中存放的一些内

核统计数。

在单处理器系统上，该函数由可编程间隔定时器的时钟中断处理程序

dojimer()调用，在多处理器系统上由本地时钟中断处理程序

smp_localjm叫mermpt0调用。
具体更新cPu统计资源由updat9_one—process()完成，这些cPu统计数可以通
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过系统调用t：imes()得到，或者通过在bash中运行实用程序time得到，例如：

coosbay：～社timo sleep 5

feal Om5．004s

user 0InO．00ls

sys oIa0．002s

t咖e程序返回的三行分别代表sleep 5的实际运行时间，cPu用户运行时间和

CPU的系统运行时阕。如何区剐CPu在搿户态积内核态所花费的对闯呢?

updat皇_process-』mes(int us吖ick)的参数useUick由user--modeO嘲∞获得，若时钟
中断发生在用户空间，返回1，如果在内核空间，返回O。updat叼mcess』mes(int
useoick)中餐int system邗ser_tick“l，异或操作使得systein和u8er_蛀ck两个变量

中只有一个为1。这样当updat9_one-process()在对CPU系统时间和cPu用户时间

进孳亍更薪时，只有～个变量发生了变化，另一令保持不交。

p->utime+=user；

p->stiIne—F2 system；

这样的统计方法意味羞内核对进程进行时间计数是根据中断发生时处理器所

处的模式user-_mode(rcgs)进行分类统计的，并把～个完整的tick全部算入进程的

cPu系统时间或者cPu用户时阅。但是事实上，进程在一个时钟中断周期内W能

多次进入和退出内核，甚至在一个时钟中断周期内，该进程也不一定是唯一一个

运行遽疆，所以这样的统计方式并不精密。到丑前为止，内核还没有我至l更好的

统计方法，所以仍采用这种方式进行CPu资源的统计，逸也是为什么需要把Hz

从loo提高到1000的原阂之一。

4。l。S。2更新平均系统负载

内核需要记录系统进行了多少cPu活动，这些统计数据可由各种管理实用程

序使用，如top和uptiIne。系统负载具体指系统最后1分钟、5分钟，15分钟的平

均负载。单处理器系统上，负载为。意味没蠢活动的进程，swapper进程0除外；

负载1表示⋯个单独的进程100％占用cPu，负载大于1说明几个进程同时共享

CPU。

计算系统负载数据由calc_load()函数完成，该函数被update’j妇esO调用。系

统负载统计的对象包括赴予TASK R聊哦蹦G或蕈AsK I)NINT嚣RRuPTIBLE状

态的进程。下面是一个用uptime获取系统负载统计的例子。

coosbay：～j!≠upti：me
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14：52：24 up 1：53， 1 user， lOad average：O．43，0．23，U．13

4．1．5．3监管内核代码

Li删x肉鞍包含一个代码监管器(pro鑫i盯)，癌核开发人员用其发现内核在内

核态的什么地方花费时间。监管器确定内核的“热点”(hot spot)，即执行最频

繁的内核代码片段。确定内核的“热点”十分重要，这有勘于内核开发人员发现

进一步需要优化的内核代码。

监管器基于蒙特卡罗算法：在每次时钟中断发生时，内核确定该中断是否发

生在内核态；如果是，表垓从堆栈取晷发生蔻豹e细寄存器使，荠月这个值分蚜中

断前内核正在做什么。最后，采样数据集聚在“热点”上。

Pro{il皇-tick≮Pu?ROFlL甜G，regs)濑数为代码监管器采集数据。与更新cPu

资源相似，这个函数在单处理器系统上由可间隔定时器的时钟中断处理程序

do』meontemlp“)调用；在多处理器系统。E，由本地时钟中断处理程序

smp local timer int烈nmt0调用。

为了激活代码监管器，在内核启动时必须传递参数“pr061e_N”，这累2“表示

要监管代码段的大小。采集豹数爨可以从，plDc壤ro掰e文{牛中读取。可以通过修改

这个文件来重鼹计数器；在多处理器系统上，修改这个文件还可以改变抽样频率。

系统命令feadpro蠡le用来直接访掩，pro嘶H1Dfile。

4．2延迟及各种延迟实现方法的}匕较

内核除了使用定时器和下半部机制外还需要其他方法来推迟执行任务。推迟

通鬻是等待硬件完成某些工作，霹且等待的时闯往往j}常短。比如重赣设置网卡

需要花费2毫秒，所以在设定网卡后，驱动程序必须至少等待2毫秒才能继续运

行。

内核提供了许多延迟方法处理不同长短的延迟要求。有些是在延迟任务时挂

起处理器，防止处理器执行任何实际工作；勇一些不会挂起处理器，所以不能确

保被延迟的代码能够在指定的延迟时间运行。

4．2．1长延迟

有时内核驱动程序需要延迟比较长的时间，即长于一个时钟滴答。实现长延

迟有好几种途径。
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4．2．1．1忙等

如果想要把执行延迟若干个时钟滴答，或者对延迟的精度要求不高，最简单

的实现是一个监视jimes计数器的循环。实现方法如下01是延迟终止时的jiffies)：

while(time—pefore(ji街es，j1))

cpu—rclax()； ／半忙等+／

对cpu_rela)【0的调用与处理器体系结构有关，在许多系统上，这个函数根本不

会做任何事情。因为ji街es在内核中被声明为vol撕le型变量，所以每次c代码访

问它时都会重新读取它，因此可以起到延迟的作用。但忙等待循环严重降低了系

统性能，所以并不推荐使用。

4．2．1。2调度

忙等待为系统增加了沉重的负担，因此有必要寻找更好的延迟技术。另一个

长延迟的方法是在不需要cPu时主动释放cPU，即调用schedule()函数：
while mmeJef撕e(jimes，j1)){

schedul《)； ／丰重新调用进程+／

)

虽然调度比忙等提高了效率，但当前进程仍然在运行队列中，如果系统中只

用一个可运行进程(即该进程)，则该进程又会立即运行。换句话说，系统地负

荷(运行进程的平均数)至少为l，且空闲(idle)任务(进程号为O，也称为sw印per)

从来不会运行。尽管这个问题看似不重要，但运行空闲进程可以减轻处理器负荷，

降低处理器温度，增加处理器寿命(对笔记本电脑来说电池的影响更明显)。所

以调度也不是十分理想的解决办法。

4．2．1．3超时

总之，通过监视jimes计数器实现延迟可以工作，但不理想。如果内核驱动程

序使用等待队列来等待其他一些事件，而我们同时希望在特定时间段中运行，则

可以使用waiLevellt_』meout或者wait．evenLint唧tible』m。0ut函数：
撑include<linux／wait．h>

long wait_eVenU曲eout(wait_queue_-headj q，condition，long dmeout)；

10ng wait-即ent_曲ternlptible』ilneout(waiLqueue_headj q，condition，

10ng timeout)；

上述函数会在给定的等待队列上休眠，并在超时(用ji伍es表示)到期时返回。
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这里的timeout表示要等待的ji珩es的值，而不是绝对时间。

4．2．2短延迟

某些设备处理延迟非常短，最多涉及到几十个毫秒。在这种情况下，依赖时

钟滴答显然不是正确的方法。

ndelay()，udela“)，mdda“)这几个内核函数可很好的完成短延迟任务。他们分

别指定数量在纳秒，微秒和毫秒时间，原型如下：

撑include<linux／delayh>

void ndday(unsi趴ed long nsecs)； 产纳秒级的短延迟+／

voidudela“unsi印edlongusecs)； 户微秒级的短延迟+／

void mdclay(1lIlsi弘ed 10ng msecs)； 伊毫秒级的短延迟4／

这些函数的实现包含在<asm／delay．h>中，与具体体系架构有关。

需要提醒的是，这三个延迟函数均是忙等待函数，因而在延迟过程中无法运

行其他任务。实现毫秒级或更长的延迟还有另一种方法，这种方法不涉及忙等待。

<linux／delay．h>中声明了这些函数：

衔nclude<1im删delayh>

void msle印(unsi印ed int millisecs)； 产毫秒级的短睡眠4／

unsigned 10ng msle印jnt鲫ptible(unsigned int millisecs)；

产毫秒级的、不可中断的短睡眠+／

void ssle印(1ulsi舯ed int second)； ／木秒级的睡眠4／

4．3 Linux 2．6内核中的定时器

定时器是一种软件功能，允许在将来某个时刻调用指定的函数。超时(time．叫t)

表示与定时器相关的时间间隔已经用完。内核和用户进程广泛地使用定时器。大

多数设备驱动程序利用定时器检测异常情况——例如软盘驱动程序在软盘暂时不

被访问后就关闭设备引擎，而并行打印机设备利用定时器检查错误的打印机情况。

编程人员经常利用定时器在将来某一时刻强制执行特定的函数。

Linux有两种类型的定时器，即动态定时器(dyn锄ic timer)和间隔定时器

(intervaltimer)。动态定时器由内核使用，而间隔定时器由用户进程在用户态使

用。

本节主要讨论动态定时器在L抽ux2．6内核中的设计与实现，并给出间隔定时
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器为用户空间提供的函数接口。

4．3．1 Linux 2．6内核中的动态定时器的使用

内核提供了一组用来声明、注册和删除内核动态定时器的函数，下面列出一

些基本豹接图：

撑mdude<1i11u“血ner．h>

s讯1ct tilner』ist{

stnlct list__head锄廿y； ／十定时器链表头十／

unsi弘cd 10ng expircs ； ／聿定时嚣到期时间+／

spinlock t lock； ／宰蠡旋锬+，

unsignod 10ng ma百c；

vo{d(掌髓蕊锄)(撼si弘ed lon葑； ／掌定时器发生辩调用的函数4／

unsi鲫cd 10ngda协； 产定时器调用函数的参数4／

stnlct tvec-t_bas9_s乖base；

)；

static iIll洫e Void i血Uim呱s咖ct t曲cr_jist。tim哪；

s'[atic im谦e Void add』me《stmct timet-list 4 timer)；

int del_timer(stnlct timeUist 4 dmer)；

矗mction字段包含定时器到期对执行函数的地垃。data字段指定传递给定露器

函数的参数。正是由于有了data字段，可以定义一个单独的通用函数来处理多个

设备驱动程序的定时问题，在dafa字段存放设备ID或其他有意义的数据，定时器

函数可用这些数据区分不同的设备。

eXp讹s字段指定时器到期时间，时间用节拍数表示，其值为系统启动以来所

经过的节推数。当eXpi辑s豹值小子或等于ji揽es的篷昆重，就说明定时器到期了。

1ist字段包含双向循环链表的链接。总共有512个双向循环链表保存动态定时

器。棱据expires的值大小，每个定时器被插到其中一个链表中。

定时器的创建和使用过程如下：

11创建定时器时需要先定义它：

sm】ct tiHleUist m删meE
2)初始化定时器：

in主t t涵1《&iny tiI】1er)；
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myjimeLexpires
2ji茄es十delay；

my—timerdate=0；

my—tim瓯fhction=my-向nction；

3)激活定时器：

add』mer(＆my』mcr)；

至此，定时器就可以工作了。

产定时器超时时刻节拍数+／

产给定时器处理函数传入参数0s／

严定时器超时时调用的函数+／

修改或者删除定时器的函数如下：

modjimer(＆myjimer，ji街es+new-delay)；

del』mer(＆myjimer)；

deLtimer_sync(&m)oimer)；

4．3．2实现定时器

内核在时钟中断发生后执行定时器，定时器作为软中断在下半部(bottom half)

上下文中执行。时钟中断处理程序会执行update process_』m盯s()函数，该函数随

即调用nln local廿mers0触发软中断。

void nmJ_local』me拈(Void)

{

raisLso衔rq(TIMER—soFTmQ)；

)

mnjimer_somfq()函数处理软中断TIMER．sOFTIRQ，从而在当前处理器上运

行所有超时的定时器。

合适的数据结构对动态定时器性能影响很大。把所有定时器放在一个单独的

链表中会降低系统的性能，因为每个时钟中断去遍历一个定时器长链表太费时。

另一方面，维护一个排序的链表效率也不高，因为插入和删除操作也很费时。

Linux 2．6内核把expircs值划分成不同的大小，并允许动态定时器从大expires

值的链表到小expires值的链表有效穿过。其主要数据结构是一个叫tvecs的数组，

其元素指向五组链表，分别由tvl，“2，tv3，tv4，t、，5表示。图4．2列出了与动态定时器

相关的链表组。

tvl结构的类型为：
s仉1ct timer--vec—root{

im index：

s咖ct 1ist--head 4vec【TvR—SIZE】；
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闰40与动态定时器相关的链表组

TVR_．s琵E为256，vec数缝包含未来256个节拍内将要至l麓豹所香动态定时

器。类型为s咖ct tiIner．、，ec的tv2，tv3，tv4分别包含在紧接着到来的2“一l，2”一1，2”一1

个节拍内到期的所有动态定时器。tv5与前三组定时器数组略有不同，它可以包含

任意多个定时器。

当定时器超时值接近时，定时器将随数组一起下移，t、，2一>t、r1，t、，3～>tv2，以

此类推。这样的分组设计方法可以在执行软中辑豹多数情况下，确保内核尽可能

减少搜索超时定时器所带来的负担。因此定时器管理代码是十分高效的。

4．3．3 Linux 2．6内棱定时器竞争条件

定时器与当前执行代码是异步的，因此就有可能存穗潜在的竞争条件。所以

修改定对器豹超时时阀黉要谨慎，应使霞内核函数mo篷鼙me《)浓实现。

mod_time“&m删mer，ji砸es+ne虬dday)；
如果需要提前停止定对器，翔应键溺deUim吼sync()，两{#del_畦mer()。送为

无法确定在删除定时器时，该定时器是否在其他处理器上运行。

4。4电信级Linux实时性能的要求

新体系结构和新技术的出现，如下一代溷络(NGN)、IP多媒体服务、移动
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网络，使得电信级应用市场面临着巨大的技术挑战。实时性是各种基于IP的新应

用和新协议(如VoIP，sIGTRAN，RTP)需要解决的问题，实时能力直接影响着这

些应用和协议提供给终端用户的服务质量[10]。增强L证ux在实时性方面的性能有

助于将许多目前运行在其它实时操作系统上的应用迁移到Li肌x，有助于Linux成

为电信级的操作系统。

目前，业界对于软实时(son real—time)和硬实时(hard real．t曲e)的划分已经达成

共识，电信级LiIlux仅提供软实时能力的支持[11】。本文中所提到的所有与实时相

关的概念均指软实时。

电信级Linux 3．O规范对Linux的实时能力提出了很多改进的要求，其中包括：

1)限定最大调度和中断延迟㈣

21支持1毫秒时钟中断频率

31支持高精度定时器

4)支持PoSⅨ实时特性

对于实时性较强的应用来说，及时响应和处理实时任务是非常重要的，时钟

中断可以被看作是一个调度点。在该时刻，如果有更高优先级的实时任务正在等

待，则当前运行的任务将被抢占。因此时钟中断的粒度是实时任务能否被及时调

度的重要因素，也是影响实时能力的一个重要方面。

Li硼x 2．6内核已经把Hz的默认值从100提高到1000，时钟中断的粒度为1

毫秒。满足了电信级L协1l】【3．0规范对时钟中断频率的要求。但根据电信级Lmx 3．O

规范中perfo玎nallce部分的要求，电信级Linux需要一种精度在100微秒及以上的

定时器；并能让应用程序通过符合P0sⅨ1003标准的接口管理使用这样的定时器。

这两个需求的具体描述如下：

1)提供一种单次(oⅡe．shot)定时精度达到100微秒及其以上的高精度定时

器，并且能使应用程序使用和管理这种高精度定时器。

2)提供一组符合POsⅨ1003．1b第14节(时钟和定时器部分)API规范的应

用程序接口【13】，这组API接口有clocbcttiIn《)，clock_se砸me()，
dock-ge口es()， docK』anosle印， timer-semme()， timer-gettime()，

缸mer_getoVernln0，timer_create()。

目前“nll】￡2．6内核中的定时器尚不能满足电信级Linux中高精度定时器的要

求。

通过之前对内核时间子系统和定时器的研究发现，影响定时器响应时间的原

因主要有以下三点㈣：
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11操作系统的时钟中断粒度。

21到期定时器服务程序的执行顺序。有些操作系统在处理定时器时采用

LIFO(Last In First out)策略，即最优先处理距离当前时间最近到期的定时

器。

31执行定时器服务程序所花的时间。这是最不可预测的因素，有些中断服务

程序的执行时间可能会导致长时间的中断延迟。

4．5常见Linux时钟粒度细化方案的分析和比较

4．5．1 KuRT L-nux的细粒度时钟机制

KuRT“nux由美国堪萨斯大学所开发。不同于硬实时／软实时应用，他们提出

“严格(丘Hn)”实时应用的概念，如一些多媒体应用和ATM网络应用。KuRT

是为这样一些应用设计的“严格”的实时系统，并且可以提供微秒级的定时精度。

在x86体系结构中，系统时钟可以达到的最高频率超过了1MHz，I，jnux通过

对它编程，将时钟频率设定为1000Hz，即时钟中断间隔为1毫秒。对于实时操作

系统而言，这种时钟粒度还不高。如何解决这个问题呢?最容易想到的莫过于提

高时钟频率。然而简单的提高时钟频率意味着时钟中断的处理过程也越加频繁，

占用过多的处理器时间，最后使得整个系统的有效利用率急剧下降，所以这不是

个好办法。

KuRT的设计者经过分析发现，时钟精度和定时器的频率有很大区别，时钟

中断应该能够发生在任何一个微秒时刻，但并不是每个微秒都需要发生时钟中断。

KuRT修改了Linux内核时钟中断机制，改变了时钟中断的固定频率模式，通过重

新设定使得时钟得以在微秒为单位的任何需要的时刻产生中断。

其具体实现方法是利用x86体系结构的cPu所提供的时间戳计数器TSC跟踪

系统时间。显然，Tsc的精度远远高于内核中ji珩es计数精度，以到期Tsc时标

和系统当前Tsc时标之差作为时钟发生芯片的精度，设置硬件时钟发生频率。因

此，KlJRT增加了两个全局变量：ji艏es u和ji衔es intr，前者以微秒为单位记录

在一个jif每内的时间流逝，后者当jimes u大于一个tick时加l。KuRT的研究者

把这样的机制称之为urIME。在具有uTIME的系统中，提高了系统的实时能力，

保证了任务的响应时间。
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4．5．2 RFRT0s的细粒度时钟机制

RFRTos——红旗LiⅡux实时操作系统，是我国第一个基于“m】]【的实时操作

系统，由中科院软件研究所自主研发设计【¨】[16]【17]。在该系统中，通过中断线程化、

互斥锁机制的改进、每次中断返回都判断是否需要重新调度等方式实现了内核的

可抢占性，在此基础上，为了防止优先级反转，增加了优先级继承协议的支持。

在时钟管理部分，细化了时钟粒度，并且支持对称多处理器。

RFRTOs提供了与Linux内核时钟并行运行的一个具有精密时钟刻度的实时

核心时钟，与原Linux内核时钟区别开发。这样不但提高了系统的稳定性和效率，

而且独立的实时核心时钟易于维护改进。另外，肿RTOs采用“堆”的数据结构
来组织和管理系统中的实时定时器队列。

4．5．3比较与评价

以上介绍了两种流行的Linux时钟细粒度化方案，这两种实现方案各有特点，

比较如下：

KuRT Linll)【的UTIME提高Linll】【系统时钟精度的方法是通过将时钟芯片设

置为单次触发状态(one—shot mode)，即每次给时钟芯片设置一个超时时间，然后到

该超时事件发生时，在时钟中断处理程序中再次根据需要给时钟芯片设置一个超

时时间。这种实现机制的优点是：系统在没有过大地增加系统开销的情况下实现

了微秒级的定时粒度，提高了系统的响应。

缺点：uTIME方案对内核改动较大，系统中很多活动都依赖于定时的时钟中

断，取消定时的时钟中断对内核其它部分影响非常大。

RFRTOs的细粒度时钟机制实现方法最大的优点是：精密时钟刻度的实时核

心时钟与Linux核心时钟独立开来，在系统中并行运行。这样系统的效率和实时性

都能大大增强。同时，为实时定时器设计的堆数据结构使得对定时器队列的维护

简单化。

缺点：双内核时钟的方案增加了系统的复杂性。

4．6高精度定时器的设计与实现

我们通过对LmuX 2．6内核时钟机制的分析和研究，并借鉴目前各种流行的时

钟细粒度方案，设计实现了基于“nux 2．6内核的高精度定时器，并提供符合POsⅨ

1003．1b实时扩展标准的API接口。该高精度定时器方案提高了传统Linux内核的
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定时器精度，满足了电信级Linll】【实时处理的要求，有力地促进了Linux在电信级

市场的运用前景。

高精度定时器的基本设计思想与KuRT的思想有些相似：增加一个内核变量

subji伍e记录在一个时钟周期中流逝的时间(即区间[ji瓶es，ji伍es+1)内所流逝的

时间)，通过时间戳计数器可以跟踪这个sub jif!fie的大小。但不同的是，高精度

定时器仍然保留频率为Hz的系统时钟，如果在一次时钟周期中有高精度的定时请

求，内核通过ji街es+subji伍e的方法获取超时时间，然后对时钟中断设备进行编

程(要么是可编程间隔定时器PIT，要么是本地APIc定时器，用户可以在编译内

核时选定其一)，并与时间戳计数器中跟踪的当前时间比较，超时则产生中断。

这样内核中既存在按频率Hz产生的系统时钟中断，也存在按用户需求产生的

高精度定时中断。内核根据两种中断的不同类型，分别发出中断。这样既避免了

KuRT的设计取消系统时钟中断带来的影响，又汲取了RFRTOs双内核时钟的思

想。

为精确获取当前墙上时间xtime，需要利用硬件时钟源(Tsc，AcPI．PM等)计算

[ji珩es，jif![ies+1)之间所流逝的时间。这些硬件时钟源提供了从最近一次时钟中断到

当前时刻的△T，内核通过结构timer_0pts中的get』ffset0获取该值：

s缸uct血n盯一0pts{
dhar4 name：

int(4iIljt)(char+override)；

void(+mark_o低ct)(void)； 严通过TSC获取△T+／

1lIlsi印cd long(+gel_o侬et)(void)；

_Ilnsigned long 10ng(+mono蜥c二clo c：k)(void)；

void(木delay)(unsigned 10ng)；

)；

每次时钟中断处理程序执行时调用mark_o凰ct0纪录△T，以后内核就可以调用

get-offseto获得△T。

这种高精度定时器不用再等到系统时钟到来后才检查执行所有超时定时器，

根据定时器精度的不同可以在需要的时候产生时钟中断，及时进行处理，提高了

定时器的精度。下面分别详细阐述高精度定时器各部分的设计与实现。
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4．6．1高精度定时器的中断源

如上所述，高精度定时器内核中仍然保留了按Hz频率产生的系统时钟中断。

采用哪秸硬髂定时器产生离精度动态定时器中断取决于cPu上是否有本翅APIc

定时器：如果cPu上没有本地APIc定时器，那么依然使用可编穰间隔定时器产

生高精度定时中断；如采有本地APIc定时器，最好采用它作为高精度定时器的中

断源。因为相比可编程间隔定时器PIT，本地APIc定时器不仅能产生更高精度的

中断(pIT为32位，本地APIC定时器64位)，而且让可编程间隔定时器既产生

系统对钟中断，又产生离精度定时中叛，效率豹确不离。

PIT一共有6种编程模式。在单次(one．shot)触发模式下，时钟芯片并不是

每个．|if移都编程产生中断，只是对予系统中有到期对润小于l儇z豹任务怒才对时

钟芯片编程，设置一个计数器溢出时间，等到这个数值被加载后才继续按照原来

的l／HZ产生中断。

袭非l ktd 8254(PIT)工作模式

PIT通道工作模式 模式功能描述

Mode0(∞o) 阍期中断。

Model(001) 硬件单次重触发

Mo如2(002) 信号发生器

Mode 3(003) 方波信号发生器

Mode4(004) 单次触发状态(one—shot)

『Mo畦e 5(005) 硬馋触发

当然还要注意P玎和本地APIC定时器的区别，前者所产生的中断是全局性的，

对称多处理器上的每个处理器都会收到这个中凝；丽本地APIC定时器的中断只对

本地cPU有效。

下面两个溺数是调度系统时钟中断和高精度定时器中断的核心函数：

schedule ji伍es in《) 严在下一个li璺es产生系统时钟中断4／

schedul州im叫nt0 p在指定的时刻产生高精度定时中断+／

图‘1．2为菊糖度定时器中处理流程。
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图4．2高精度定时器处理流程

4．6．2高精度定时器的时间机制

高精度定时中断发生在连续两个jimes之间，即[jimes，ji筋es+1)。要确定该中

断的产生时间，就必须通过TsC获取当前时间并与jimes+sub_jime表示的高精度

超时时刻比较。通过geLarch_cycles(refjif![ies)可以得到当前时刻的subji瓶e，其

精度是cPu的时钟周期。
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4．6．3高精度定时器链表的处理

所有动态定时器都以链表的形式存放在一起。为了寻找超时的定时器而遍历

整个链表的做法是低效的；同样，将链表以超时时间进行排序也不是一种很高效

的做法，这样做使得在链表中插入和删除定时器的开销较大。

L访ux 2．6内核将定时器按它们的超时值划分为五组。当定时器超时值接近时，

定时器将随组一起下移。采用这种分组定时器的方法能尽可能减少内核搜索超时

定时器所带来的开销。

但由于高精度定时器以(jimes+sub ji伍e)表示动态定时器的超时值，所以需要

修改当前Linux 2．6内核中动态定时器链表的结构，这在一定程度上不可避免的降

低了原2．6内核定时器管理的高效性。为尽可能地减小这种影响，高精度定时器链

表采用hash表结构，将所有具体相同jif!丘es值的定时器链在同一个hash表项上，

这些定时器再根据sub{ime的大小进行排序，如图4—3所示：

0

图4．3定时器hash表结构

每次按下列步骤处理定时器链表：

1)获取当前时间(jimes+sub ji伍e)；

2)获得链表上下一个定时器；

3)若该定时器己超时，调用其中断处理函数并返回2)；

4)若该定时器是高精度定时器，则调用schedule 11r timer int()．

5)若在当前ji街es到ji街es+l之间没有高精度定时器，则调用
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schedule_J1插es．Int【)；

该hash表结构的设计在一定程度上减少了改变“nux 2．6中定时器链表结构所

带来的系统开销。

遵循POsⅨ1003．1b实时扩展标准，高精度定时器内核至少支持以下两种

POsⅨ标准的时钟：

11 cLOcK REALTIME HR：高精度定时器支持的实时时钟

2)cLOcK REALTIME：普通内核支持的实时时钟

4．6．4高精度定时器主要函数的实现

由于动态定时器在时钟中断的下半部的sof￡irq中执行，而softirq被激活到

TIMER sOFTIRQ真正执行这期间可能会有几次时钟中断。因此内核必须记住上

一次运行定时器是在什么时候，即内核必须保存上一次运行定时器时的jimes值。

为此，在kcmel／timer．c中定义了全局变量timcr jimes来表示上一次运行定时器时

的ji伯es。

为了使得小于1／Hz的时钟中断得以发生，我们在inclu删inuxmme-h中定义
了两个全局变量

extem unsi弘ed 10ng subji伍e；

extenl uIlsi盟ed 10ng intji雎9jntr；

前者以Tsc所支持的最大精度为单位记录在一个jif母内的时间流逝；后者当

subji伍e大于一个dck时加一。函数updat9jimes()更新subji伍e的值，同时也更

新全局变量ji筋es和讧me in订。

如果没有使用APIc产生高精度定时器中断，我们需要把PⅡ设置为单次触发

模式。这时时钟中断不再是周期性的间隔发生，所以需要一个函数来计算下一次

中断的执行时间。我们使用time to next evem()实现这个功能。

内核更新完jimes和sub■i街e之后，便调用定时器处理函数runjimeLlist0。

这个函数检查是否有等待处理的定时器。如果有，则调用相应的处理函数；最后，

内核更新当前进程以及内核中时间相关的统计信息，并根据这些信息作出相应的

动作执行诸如更新处理器时间，调度新新进程等。

九m timer list0算法：

11获取定时器列表操作自旋锁tilncrlist 10ck；

2)mn_tilller_list_agaill：读取当前时间jimes以及TSC的读数，把TSC的读
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数赋给sub jime；

3)比较警前ji塌es与上一次中断发生辩瓣tim叫i趱es。这两个差值表示自萄
次中断以来，期间一共有多少正常的时钟中断发生。显然，在这个函数中

将为每一次中断补上定时器服务。

4)扫描HRT HAsH表。比较定时器expires值与当前ji臌es，同时比较

sukexpires和subji街e。

5)若ti芏11er->expires>j沥es，则跳爨函数。
6) 若 tim小>expires (_ ji瓶es ， 或 者 tim*>cxpires =

ji壤e8＆&timer->sub—eXpircs<=蛳’ji援e，翔执行相应的定l}寸器服务函数。在

这里实现了比1／Hz更高精度的时钟中断响应。

7)若timer->expires=ji缳es，timer->suD—cxpires>subji蚯e，说明当前高精

度定时器还没有到期，跳转到2)；

8)执行．cimcr iimes++；

蚋结束，释放定时器操作垂旋锬。

从上面过程可以看出，这个算法能确保小于l／Hz的高精度定时器可以发生，

舞执行桶应的定时器服务程序。

高精度定时器时钟中断处理程序依然分为与体系结构相关部分和与系统结构

无关的do timer()。

do娃mef()与普通晦核中的实现完全一样。

高精度定时器对时钟中断处理程序的影响体现在do timer inteⅡ1lpt hook()中：

撬fdef eONFIG—HIG}{j疆s』飘覆RS

disdpline_PIT-』merO；

do{

do．time“rcgs)；

stal【ej节uc缸)；

)wllile((unsi印ed)gct_■ch_cyclesOi墒es)>嗵cycles__perjif动；
如柒配置离精度定时器，需要调焉discipliIleJIt囊me《)。disciplin?JIUime哟

的作用是对PIT产生的偏移作处理，这是由于用PIT同时产生系统时钟中断和离

精度时钟中断而产生的。所以disciplin啦IT-time“)的现实还跟是否使用有cPU
local APlC有关，若有，则不需要discipline__PITj妇er0做饪馋事。瘩。

≠}ifdef CoNFIG X86 LOCAL APIC
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#define us耻Pl(■I‘JMERs
／+如果配置了APIc，则将4 discipline PIT廿mer()定义为空4／

群define discipline_P11'．timer()

撑else

撑define TIMER—NEEDs—DIscIPLn叮E

≠埘efine disciplin屯PI’r_timef0 disciplille』ime“)

拌endif

schedul州曲er_jnt()和schedule'_neXt_mt0是调用系统时钟中断和高精度定

时器中断的核心函数，它们在内核中定义为宏：

撑de6ne schedule__hr．timer_int(a，b)．schcdme_nexont(a，b)

煳efine schedul皇ji衔es_int(a) -scheduleji瓶esjnt(a)

a表示以1／Hz为单位的时间值，b表示小于1但z的时间值(即大于ji箍es'，J、

于ji髓s+1之间的时刻)。

_sch司u19ji伍es．jnt(a)不带参数b，其作用是判断是否应该触发下一个精度为

1mz的系统时钟中断。

．scheduIe--neXt_int(a，b)含有参数a、b，其作用是判断是否应该在时刻(a+b)动

态触发一次精度高于l店_IZ的时钟中断。

根据系统及内核配置的不同，_scheduleji伍es_jnt()的实现有较大差异，其具

体实现在arcll／i386屉enld佑me．c中。 如果内核既配置了高精度定时器又使用了

APIc定时器，由于产生系统周期性时钟中断和高精度时钟中断的设备不同，所以

不存在PIT的时间补偿，一schedulcjimes_访t(a)直接通过比较a和jimes的大小就

可以完成判断；如果没有配置APIC定时器，则需要PIT同时产生两种时钟中断，

必然存在中断延迟，所以需要记录延迟。

为简化一scheduleji街es—int()，当内核没有配置APIC定时器是，通过

一schedule．_ncxt_int()的方式完成，具体做法是传递适当的参数给

一schedul e__neXt_iIlt()。

群ifdef cONFIG HIGH REs TIMERs 严内核配置了HRT。／

群ifdefusE-APIc—TIMERs ／聿内核使用APIC定时器。／

int-schcduleji伍es_int舢lsi盟cd long ji舾e_f)

{

10ng past；

unsi印ed 10ng seq；
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if(unlikely(Ihrtimer_use))rctum 0；

do{

seq=read。seqbo百n(&xtinlejock)；

past
2 geLarch—cydes(ji伍e～D；

}while(rea以seqretry(&xtim吖ock，seq))；

r薛um 0ast>2 arch cycles—perji嶷扮；

)

群else

int Jchedulejiffies一如t(unsi熙ed longjim屯f)

{

产通交Lschedule__ne)【t．int()实现一schedul9删ji箍esjntO+／

)

襻endif

通过传递适当的参数，Jchedtllc__next硼imO可以完成跟一schedul。jimes-jnt0相

似的动能，即触发周期性的时钟中断。

_schedule_Jext_int()的实现：

int Jchedule_nexUnt(1msi弘ed longjif矗telong subjime!jn)

{

10ng suUif和ffset；
unsig|1ed lo|lg seq；

产如没有使用HRT，直接返回O}／

if(unlil(dy(!hrtimef-_use)){

retllm0：

)

do f

seq 2糟adjeoe舀n(&xtimtlock)；

subjifLoffset=subjif聍ejn—gec_ar吐L_cycles(ji氆e--p；

)while(re嗵Jeqr出“&xtimoock，s咖)；
p已经超时，返回l。／

if(subjifr_0编et<_O)
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retuml：

产对时间误差进行处理+／

_1asLwas-10ng=arckcycle叫erji何22 subji街e．in；

reloadjim吐chjp(subjiff_o踊哟；
retl】rn0：

)

符合P0sⅨ1003．1b第14节(时钟和定时器部分)API规范的应用程序接口

包括 dock_getthe()， clock-settime()， clocbe仃es()， clocknanosle印，

timer sct衄le0，缸l虹ge仕讧neo，tiIIler_getoveHllll0，timer—create()这一组函数。它
们均通过系统调用在kerIle怖osix-timersc中实现。

简单地说，API是内核中对应系统调用在用户空间中的实现。图4-4为API

函数与内核中系统调用的关系。

用户定间 内核定间

图4．4API函数与内核中系统调用的关系

下面以docK—gettime()为例简要说明POSⅨAPI与系统调用的关系。

asmlinkage 10ng

sys—mock gettinle(clocki(1j w血ich_clock，stnlct timespec—pser+tp)

{

咖ct timespec kemeLtp；

iⅡt error：

产调用do_clock_gettime0，获取内核态下的时间参数。／



————． 皇王型垫查芏堡主堂照堡苎

error 2 do_clockgettime(whickcIock，＆kenleljp)；

／4copyjoJs《)完艘用户态和漆孩态瓣的数据拷贝*／

if(!error&&cop"oJser陬&kemel_tp，sizeof(kern剧一tp)))
cI掰等一EFAULT：

retum en-or：

)

系统调用在内核中均以aSmlinkage开头，且函数名称统一以sys为裁缀。系

统调用sy曼_cIock．ge_[timeO通过调用内核函数d0-clockgettime0获得内核空间内的

辩闻参数的地址，最盖通过内核中常用的copy to_Jse()将肉核空间内的时阐参数

地址传给用户空间时间参数。
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5．1测试设计

第五章高精度定时器的测试

高精度定时器的测试计划主要根据电信级Linux3．O规范中高精度定时器的描

述和PosIx 1003．1b规范进行。大体上，高精度定时器的测试分两步完成。

1)第一步，集成测试(Ic，hlte蓼ation check)和自动基本可接受性测试

(ABAT， Automated Basic Acceptance TestiIlg)：

2)第二步，按照测试目的的不同，测试再分为性能测试(perfonnaIlce testing)

和兼容性测试(confomance testin曲两部分。

图5．1基本测试流程

5．1．1集成测试和自动化基本可接受性测试

集成测试是对内核高精度定时器检查的第一步，其目的简单明确：检查内核

是否支持高精度定时器；通过对内核配置文件的检查，寻找内核是否有高精度定

时器选项。集成测试由shell脚本实现。根据Linux发行版本的不同，依次检查三

个内核配置文件：／pmc／con：丘g．gz、 ／1ib／module“、lHlaIIle．r、／build／．con缸和

／us“sr叭inu“-con蚝 中是否有高精度定时器的相关选项

caNFIG_}IIGH-R正SJⅣERS，CoNFIG__HIGH．-RESJMER--TsC。
自动化基本可接受性测试比集成测试更进一步，它将检查高精度定时器选项

是否已经成功地编译进入内核。所以在完成集成测试之后，测试人员必须重新编

译内核，将高精度定时器的内核选项打开。
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内核编译过程简单描述如下：

1) makme玎uconfig；

21进入时钟、定时器酉B置相关选项页面(图5—2，内核时钟、定时器配置页

面入霞)；

图5．2内核时钟、定时器配置页面入口

3)打开高精度定时器支持选项(图5．3，内核高精度定时器配置界面)

圈5-3内核离精度定时嚣配置员篚

4)选择定时器辩镑源为TsG(图5．4，打开高精度定懿器选壤赝的}弩核配置
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界面)；

图5—4打开高精度定时器选项后的内核配置界面

5)设星定辩器耩度(图5—5，设爰内核定对器精度)；

淄5-5设置疼核定辩器精度

6)编译新的内棱

撑mal(e

7)安装新的内核并生成ini锄
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撑make install

重教启动计算机进入刚刚编译成功的内核中，这时霉检查配置文件

／p“)c／config．gz、／lib／modldeS／、llIl躺e—r’，build／JD0礁g和^lsr／src／linux／．co越g中的选项
cOKFlG王{瓣壬差REs T{MERs是否等于“Y”。如莱是，自动基本可接受性测试

返辅成功，否则表示癌核溺不能成功地支持意精度定时器。

5。{。2性能测试和兼容性测试

性能测试主要从应用程序使用的角度，分别在不含高精度定时器的内核和含

商离精度定珏尊器豹肉核上对posⅨ时钟定时器函数接嗣进行测试，最后对比分桥

两个平台的测试结果。

在不含高精度定时器的环境中，调用Posl)(函数时使用cLOcK REALTIME

类型的时钟；在含有高精度定时器的环境中贝g使用cLDcK REALTIME HR类垄

的时钟f18】。需要特别说明的是，我们在测试时把内核商精度定时器的精度设置为

lO微秒。

性能测试的第一个实验钡《量dock n丑nosle印()在不间睡眠时间下的平均延迟。

方法为锲《试clock丑姐oslecp()的实际疆眠时间，睡眠时间从100纳秒至《4移，按100

纳秒为单位递增。

性能测试的第二个实验测量软件定时器的平均偏差。方法为利用

timeLscl矗m《)，timer』e砸meO，和tinler--createO等系列函数设定闾隔定时器6000

次，每次间隔时长为10微秒。

性能测试的第三个实验反复测量clock蕊nosleep0实际舞眠时间}”。方法为调

罔clock nanosleep()10000次，每次睡鼠时闯均为50微秒。其目的是检查

clo娃nanoslecp()是否出现睡眠时间偏差较大的情况。

以上性能测试均在普通内核相商精度肉核上进行，最寿对比两个平台测试数

据并进行分析。测试结果和数据觅5．4节测试结果和分析。

兼容性测试，顾名思义就是测试函数接口豹表现形式是喾与函数规范中提到

的形式一致。离精度定时器的兼容性测试侧重予POsⅨ函数接口自身行为的测试，

罄根据POSⅨ1003。1b所描述的各个函数接目的参数，返圈值，使翔方法等120】对

高糖度定时器在用户态的APl接日遴行验证。

兼容性测试的依据主要燕P0sⅨ1003．1b中对时钟和定时器的描述，以及

Linux的m越手燧。测试人员需要在理解这些规范和手斌的基础上，列出有份值的
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测试参考点，写出初步的测试计划，并在测试人员之间互相审核，以最大限度覆

盖规范和手册中描述的情形。最后测试人员根据各个测试点参考点，分别编写测

试用例，检查函数接口的表现形式是否与规范、手册中描述的情况相吻合。

5．2测试环境

所有测试均在电信级服务的主流平台AdancedTcA上进行。AdaIlccdTcA符合

电信级模块化和标准的思想，具有开放的设计规范。由于AdancedTcA是业界各

大公司合力推动的平台，所以选择它作为测试的硬件平台比较具有代表性。

硬件环境：

11 AdallcedTCA服务器；

21 2 4 mtel@XeonT”1．6GHz处理器；

31内存2GB；

软件环境：

11 Linux内核2．6．10及其源代码；

21基于LiImx内核2．6．10的高精度定时器补丁；

3)选择本地APIc定时器作为高精度定时器中断源，并将内核定时器精度配

置为10微秒。

5．3测试结果及分析

性能测试一是测量在高精度定时器内核和普通2．6．10内核上睡眠(使用

clock nanosle印())不同时间的平均延迟，睡眠时间从100纳秒到4秒，按100纳

秒为单位递增【2叭。

在普通内核上，由于定时器精度是1毫秒，可以预测平均延迟时间在毫秒级；

在高精度内核上，我们将精度配置为10微秒，由此预测平均延迟时间在10微秒

级。

实际测试结果见表5—1：

表5．1平均睡眠延迟对比

内核版本 普通2．6．10内核 基于2．6．10的高精度定时器内核

(精度=1毫秒) (精度=lO微秒)

平均延迟时间 1996892纳秒 24934纳秒
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从上表可以看出，应用程序的实时响应延迟有效的从毫秒级降低到10微秒级，

和之前的预测相符合。

性能测试二是测量定时器偏离理论时刻的振荡值。实验预测分析与性能测试

一类似，定时器实际发生对刻偏离理论发生醚刻的振荡蠖应该又毫秒级下降到数

十微秒级。

表5—2列出了强普通内核和离精度定时器内核上定时器平均振荡时间。

表5-2平均振荡时间对比

内核版本 高精度定时器内核 普通内核

(精度=10微秒) (精度一l毫秒)

平均振荡时间 13．26 miclD．second 998．40 miefo—seco棚

从上表可见，裔精度定时器内核中的平均振荡对掏比普通内核的平均振荡时

闻有大幅度的减少。这表明定时器的实际发生时阔偏离期蛰的理论时间越来越近。

性能测试三反复测量clock_册nosle印()的实际睡眠时间。图5—6、图5．7分别

绘制了在普通2．6．10内核和基于2‘6lo的离精度定时器内核上睡眠50微秒loooo

次所得到的实际睡眠时间。
noln4#l口}p‘n4 f口r 5e Bl⋯{÷⋯d#je9日e ti■㈨n a*R，k⋯el。

{i#㈣f#let§
强5-6在离精度定时器内核上睡眠50微秒10000次
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D⋯口5leepl“g for 50⋯⋯⋯nd#10e00’⋯⋯●g⋯r“}k⋯e1

⋯⋯⋯eepna
图5—7在普通内核上睡眠50微秒10000次

图5—6和图5—7中可以看出，高精度定时器内核中定时器的时间睡眠时间范

围为67微秒到82微秒；普通的内核定时器受1毫秒系统时钟中断的限制，实际

睡眠时间范围为2．01毫秒到2．12毫秒。由此可以看出，对于定时时间小于1毫秒

的应用来说，高精度定时器内核对应用性能的改善较为明显。

测试结果表明：高精度定时器有效地提高了内核动态定时器的精度，增强了

L曲ux在电信级应用的软实时能力，符合cGL3．0规范的要求，有利于将电信应用

平台向“nux移植。
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7。1全文总结

第六章结束语

本课题艇涉及的内容是Intel中国软件中心(上海)为满足电信级L{nux的实

时性需求，对Lim】)【内核所做的增强与改进。目前开发和测试工作已经告一段落。

该方案及其设计实现以内核替丁翁形式运用奁各电馆级“n娃x发行敝本中。

本文作者从理论和实践两方面对Linux 2．6内核的时间予系统和定时器作了深

入全面的研究分析；并结合电信级服务和模块化通信平台对Linux提出的新的要

求，设计实现了一种高精度的内核定时器，其主要工作如下：

1)深入理解2．6．10内核中的时间子系统及内核定时器：阅读分析Lillux内

核源代码，学习肉核开发的基本特点和开发流程。

2)理解基于标准的模块化网络平螽和电信级Linux：学习总结模块化网络平

台的体系结构和特性；分析电信级Linux的组织实麓方案和需求；理解

高精度定时器在电信级服务中的应用背景。

3)设计实现一种满足电信级Linux服务需求，具有POsⅨ兼容接口的高精

度定时器。测试结果表明该设计有效地将定时器糖度减小到微秒级。

7。2下一步王作

随蛰Li嬲x在服务器及嵌入式设备上越来越广泛的应用，尤其楚虚拟技术xEN

的兴起，各种服务对分时、通用Lillux系统的实时性能要求不断提高，本课题中的

设计仍存在值褥进一步探讨和改进的通方：

1)在保留系统时钟的周期性中断的基础上， 如何在加入高精度定时中断时

减小系统开销。

2)如何使HAsH表缩构组织的定辩器列表减小对原内核中定时器列表瀑布

模型性能的影响。

3)由予纛拟技术的兴起，弼褥有效琵处理多个虚拟Linux系统中的各时间系

统和cGL中的时间子系统是我们所面临的挑战。该挑战极有可能从根本

上改变长期以来咀周期性时钟中断为基础的时间子系统设计结构：操作系
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统并非一定需要固定周期的时钟中断。理想的办法是只使用一个统一的定

时器，通过编程设定，让它在前一个时间到期时开始计时，在它被触发执

行后，再设定定时器为下一个事件服务，如此反复。这种方法不再需要周

期性的时钟中断，可以大量减少系统为处理时钟中断所带来的开销。

但这样做需要解决两个问题：

1)没有了jimes，如何跟踪系统的运行时间。

2)如何克服完全动态管理定时器所带来的负担。

上述问题都需要我们在以后的工作和学习中进一步深入探索。
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2．66页第5段第2行
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测试结果表明该设计有效地将定时器精度减小到微妙级。
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测试结果表明该设计有效地将定时器精度减小到微秒级。
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