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摘　要:在 Linux中 ,信号量机制是实现并发进程同步 、解决互斥的有效方法。文中以 Linux2.4版为例 , 系统地研究了信

号和信号量机制 ,从信号量分类入手详细论述了信号量的数据结构及相关调用 , 不仅为全面 、清晰地研究信号与信号量机

制提供了有益的参考 ,还为进一步应用信号量机制提供了支持。
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Abstract:In Linux , the mechanism of signal quanti ty is an ef fective method to realize the synch ronism of concomitant process and solve

the mutual exclusion.Takes Linux 2.4 edit ion as an example , systematically researches signal and signal mechanism.Starting w ith the
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overall , clear signal research and the mechanism of signal quantity , but also of fers support to the further use of the mechanism of signal
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0　引　言
Linux是多用户 、多任务的操作系统 ,相同时刻有

多个进程或彼此竞争资源 ,或协同完成一项任务。进

程间存在同步和互斥 , Linux 支持多种不同形式机制

的 CIPCC ,主要有管道 、信号 、UNIX 系统 V 的 IPC及

套接字[ 1]等 ,其中 ,信号量机制是应用较广泛的一种方

法。但由于涉及多个进程 ,且随着在 Linux 的发展 ,不

断优化 ,所以非常难于理解。虽然有不少文章对此进

行研究 ,但大都论述简略。文中将以 Linux2.4 版为

例 ,对 Linux中的信号量机制作深入 、细致和全面的剖

析研究。

1　信号量
在 Linux中 ,信号和信号量是两种常见的通讯方

式 ,其中信号是最古老的进程通讯方式。在本质上 ,信

号是在软件层次上模拟中断机制 ,而且信号是进程间

唯一的异步通信机制[ 2] 。信号量也称信号灯 ,它和信

号是不同的东西。信号是由若干个定值组成的 ,而信

号量是一个变量记录着某些特定信息。信号量(灯)与

其它进程通信方式有所不同 ,它主要用于进程间同步。

信号量的分类有多种类型 ,其中最重要的 、也是最易混

淆的为内核级信号量与用户级信号量。

1.1　内核信号量

内核信号量主要用于内核级进程之间的通信和内

核级线程之间的通信。内核信号量是由系统定义并专

有使用的 ,用户进程不能对其操作。在它的类型定义

中 ,每个信号量至少需记录两个信息:信号量的值和等

待该信号量的进程队列
[ 3] 。数据结构如下:

struct semaphore{

atomic-t count;

int sleepers;

wait -queue-head-t wait;

　#if -IF WA ITQUEUE-DEBUG

long-magic;
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　#endif

　};

其中:count相当于资源计数 ,为正或 0 时表示可

用资源数 , -1 则表示没有空闲资源且有等待进程 ,而

其他负数仅仅是一个中间过程 ,当所有进程都稳定下

来后 ,最终将变为-1;sleepers原来的意思为等待的进

程数 ,但在应用中它相当于一个状态标志 ,它仅有 0和

1两个值。当 sleepers 为 0 时 ,表示没有进程在等待 ,

或等待进程在被唤醒中[ 4] 。当 sleepers为 1时 ,表示至

少有一个进程在等待;wait 是等待队列 ,但等待进程的

数量并不被关心。

在内核级信号量的具体实现中 ,有两个 inline函

数 down()和 up(),其中 down()函数相当于 p 操作 , up

()函数相当于 v 操作。都在 include/asm -i386/

semaphore.h中 ,在 dow n()函数中 , count做原子减 1操

作 ,如果结果不小于 0 ,则表示申请成功 ,从 dow n()返

回 ,如果结果为负(大多数情况是 -1 ,注意判断“结果

不小于 0”的原因 ,是因为结果有可能是其他负数),表

示需要等待 ,则调用-down-fail()。

当进程运行在内核态时 ,是不会发生强制性进程

切换的 ,即代码中没有明确调用 schedule()函数 ,就不

会发生进程切换 ,如果进程在内核态发现需要进行进

程切换 ,而自己又不想进入睡眠状态 ,一般是设置进程

数据结构中的标志 need-resched 为 1 ,表示本进程在返

回用户态前 ,需要进行一次进程切换。

中断发生在用户态运行中 ,可能发生进程切换 ,但

在内核态运行中却不会发生进程切换。因为在用户态

有时钟中断 ,当该进程的时间片到了时 ,它就必须让;

在内核态则不同 ,从中断返回时 ,系统会首先判断是在

什么运行态下发生中断的 ,只有在用户态发生的中断 ,

才有可能在这里进行进程切换。

1.2　用户信号量

为了实现与其他系统的兼容 , Linux 也支持 3 种

UNIX 系统 V的进程间通信机制 IPC:消息 、信号量和

共享内存[ 5] 。每一对象都具有同样类型。但是 UNIX

系统 V 信号量实际上是一个信号量的集合 ,且是由用

户自己定义和使用的信号量集合。那么为什么已有内

核信号量 ,还需要用户自己定义信号量集合呢 ? 答案

是:因为内核信号量只有一个值 ,而某些进程需要共享

多种资源 ,同时它们之间还需要同步。

每个用户信号量集合中包含很多信号量 ,每个信

号量都有一个值 ,可以用来表示当前该信号量代表的

共享资源可用(available)数量 , Linux 对信号量有各种

各样的限制 ,信号量相关的重要数据结构放在 sem.h

文件中。

1.2.1　与用户信号量相关的数据结构及关系

在系统中的每个用户信号量集对应一个 sem-ar-

ray 结构:

　struct sem-array{

struct kern-ipc-perm sem-perm;/＊ IPC权限 ＊/

time-t sem-otime;/ ＊最后一次对信号量操作的时间 ＊/

time-t sem-ctime;/＊最后一次修改的时间＊/

struct sem ＊sem-base;/＊在信号量集合中指向第一个信

号量的指针 ＊/

struct sem-queue ＊sem -pending;/＊指向请求挂起队列头

的指针 ＊/

struct sem -queue ＊＊sem -pending-last;/ ＊指向挂起队列

尾的指针＊/

struct sem -undo ＊undo;/＊指向该信号量数组上的 undo

请求链表(欠债)的指针 ＊/

unsigned long sem-nsems;/ ＊信号量数组上的信号量序号

＊/

　};

其中:

① sem结构如下:

　struct sem{

int semval;/ ＊信号量的当前值＊/

int sempid / ＊在信号量上最后一次操作的进程识别号＊/

　}

②系统中每个因为信号量而睡眠的进程 ,都对应

一个 sem-queue结构 , sem-queue结构如下:

　struct sem-queue{

struct sem-queue ＊ nex t;/＊队列中下一个节点 ＊/

struct sem-queue ＊＊ prev;/ ＊队列中上一个节点＊/

struct task -struct＊ sleeper;/＊正在睡眠的进程 ＊/

struct sem-undo ＊ undo;/＊指向 undo结构的指针＊/

int pid;/ ＊请求进程的进程识别号＊/

int status;/ ＊操作的完成状态＊/

struct sem -array ＊ sma;/ ＊有操作的信号量集合数组 ＊/

int id;/＊内部信号量的识别号 ＊/

struct sembuf ＊ sops;/＊挂起操作的数组＊/

int nsops;/＊操作的个数＊/

int alter;/＊操作要改变的信号量＊/

　};

③当进程退出时 ,执行一系列的调整恢复请求(还

债),其数据结构为 sem-undo如下:

　struct sem-undo{

struct sem-undo proc-next;/＊在这个进程上的下一个

sem-undo节点＊/

struct sem-undo;id-next / ＊在这个信号量集上的下一个

sem-undo节点 ＊/

int semid;/＊信号量集的标识号＊/

short ＊semadj;/＊信号量集的调整 ,每个进程一个＊/

　};
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④各数据结构间关系如图 1所示。

图 1　IPC信号量数据结构图

1.2.2　用户信号量的创建或打开已存在的信号量

用户进程为共享某一信号量集合 ,必须首先创建

相关的信号量集合 ,如果此信号量集合已存在 ,则只需

打开即可。有时创建或打开的信号量也需要进行初始

化。创建一个新的信号量组或获取一个已经存在的信

号量组 ,使用 semget()函数 ,具体格式为:

int semget(key-t key , int nsems , int semflg);

其中参数含义:Key 是键值;nsems是新创建的集

合中信号量的个数 ,其最大值为 250;semflg是一些标

志位 ,主要为 IPC-CREAT和 IPC-EXCL。使用时 ,如

IPC-CREAT 单独使用 , semget()值为一个新创建的信

号量集合的标识号 ,如已存在此信号量集合 ,则直接返

回其值。如 IPC-CREAT 与 IPC-EXCL一起使用 ,则

或者创建一个信号量集合 ,或者当已存在的集合返回

-1 ,只有两者联用 ,才可保证新创建集合的打开和存

取。如创建成功 ,则系统给此信号量集合分配空间。

当系统调用 semget()创建信号量集时 ,调用进程

的同时也初始化了该信号量集。

1.2.3　用户信号量的操作

在 Linux中 ,通过 semop()函数来实现 P 、V 操作。

如果一个进程要申请共享资源 ,那么就从信号量值中

减去要申请的数目 ,如果当前没有足够的可用资源 ,进

程可以睡眠等待 ,也可以立即返回。需要强调的是 se-

mop()同时操作多个信号量 ,在实际应用中 ,对应多种

资源的申请或释放。Semop()保证操作的原子性 ,尤

其对于多种资源的申请来说 ,要么一次性获得所有资

源 ,要么放弃申请 ,要么在不占有任何资源情况下继续

等待 ,这样 ,一方面避免了资源的浪费;另一方面 ,避免

了进程之间由于申请共享资源造成死锁[ 6] 。

Semop()的数据结构如下:

int semop(int semid , struct sembuf ＊sop , int

nsops);

其中:semid 是信号量集合的 ID;sops指向一个类型为

sembuf 的数组 ,其数组的每一个分量都表示在一个信

号量上的操作 ,如果这个数组有多个分量 ,则就表示一

次 semop()可对多个信号量进行操作 ,同时 sop参数中

的 sem-op字段还指明了对信号量进行的是 P 操作还

是 V 操作;nsops为 sops指向数组的大小。

在对信号量操作 semop时会使用 sembuf 结构 ,其

数据结构如下:

　struct sembuf{

unsignaed short sem-num;/ ＊数组中信号量的序号＊/

short sem -op ;/ ＊信号量操作＊/

short sem -flg;/＊操作标记＊/

　}

其中:sem-num 对应信号量集中的一个信号量 , 0

对应第一个信号量;sem- flg 可取 IPC-NOWAIT 、

SEM -UNDO 两个标志 ,如果设置了 SEM-UNDO 标

志 ,那么在进程结束时 ,相应的操作将被取消 ,这是比

较重要的一个标志位。如果设置了该标志位 ,那么在

进程没有释放共享资源就退出时 ,内核将代为释放。

内核分配一个 sem-undo 结构来记录它 ,为的是确保

以后资源能够安全释放。事实上 ,如果进程退出了 ,那

么它所占用的资源就释放了 ,但信号量值却没有改变 ,

此时 ,信号量值反映的已经不是资源占有的实际情况 ,

在这种情况下 ,问题的解决就靠内核来完成。这有点

像僵尸进程 ,进程虽然退出了 ,资源也都释放了 ,但内

核进程表中仍然有它的记录[ 7] ,此时就需要父进程调

用 waitpid来解决问题了;sem-op 的值为正数 ,等于 0

以及负数确定了对 sem-num 指定的信号灯进行的三

种操作:信号灯的当前值记录相应资源目前可用数目;

sem-op>0表示进程要释放 sem-op 数目的共享资源

(V 操作);sem-op=0 表示相应进程用于对共享资源

是否已用完的测试;sem-op<0 表示相应进程需申请

sem-op数目的共享资源(P操作)。

1.2.4　用户信号量的控制与管理

用户信号量集合在创建和使用过程中 ,用户还可

以对它进行控制 ,主要有获取一些信号量的使用信息

或者对信号量赋初值。使用的函数为 semct l(),其数

据结构为:

int semctl(int semid , int semnum , int cmd , union se-

mun arg)

其中:semid为信号量集合的 ID;参数 semnum指

定对哪个信号灯操作 ,只对几个特殊的 cmd 操作有意

义;cmd指定具体的操作类型;arg 用于设置或返回信
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号量的值。

参数 cmd 所能指定的操作:IPC-STAT 获取信号

量信息 ,信息由 arg.buf返回;IPC-SET 设置信号量信

息 ,待设置信息保存在 arg.buf 中(在 manpage 中给出

了可以设置哪些信息);GETALL返回所有信号量的

值 ,结果保存在 arg.array 中 ,参数 sennum 被忽略;

GETNCNT 返回等待 semnum所代表信号量的值增加

的进程数 ,相当于目前有多少进程在等待 semnum代

表的信号量所代表的共享资源;GETPID 返回最后一

个对 semnum 所代表信号量执行 semop 操作的进程

ID;GETVAL返回 semnum 所代表信号量的值;GET-

ZCNT 返回等待 semnum 所代表信号量的值变成 0的

进程数;SETALL 通过 arg.array 更新所有信号量的

值;同时更新与本信号集相关的 semid-ds 结构的

sem-ctime成员;SETVAL设置 semnum 所代表信号量

的值为 arg.val;调用返回:调用失败返回 -1 ,成功返

回与 cmd相关。

2　结　论
在 Linux信号量机制中 ,内核信号量与用户信号

量之间的区别在于内核信号量由系统定义 ,且只有一

个值 ,只能实现内核进程简单的同步 ,使用方法简便。

而用户信号量则可以由用户定义一组信号量 ,用于进

程间共享多个资源的同步 ,并使用 3 个系统调用进行

操作 ,要求操作必须具有整体性 ,而且各数据结构之间

的关系较复杂 ,通过对内核信号量与用户信号量的深

入研究 ,为进一步应用信号量机制打下了坚实的基础。
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的可行性 ,及其对简单利用等价类的概念进行聚类分

析方法的改进。这种聚类方法解决了传统聚类方法中

对定性数据处理的不足 ,它无需把定性数据变换为定

量数据 ,并且该方法又不是简单地利用等价关系进行

聚类 ,而是通过分析属性的重要性 ,并对数据进行约

简 ,得到了意义较为明确的聚类结果 ,避免了简单利用

等价关系聚类而产生结果的不明确性。
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