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摘　要：现在处理器的发展已经进入了一个新的时代，继承了几十乃至上百个核心的处理器已经出现。这在大大提
升了硬件处理能力的同时，也给软件设计，尤其是操作系统设计带来了很大困难。为了提高系统的可扩展性，操作系
统开发人员需要花费大量的精力来进行严谨而有效率的同步设计。由于宏内核自身的复杂性，在进行同步设计时很
困难。阐述了一个微内核的多核同步设计方案，由此可以发现在设计多核操作系统时微内核系统先天的巨大优势。
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０　引言

近１０年来，传统的单指令流处理器性能提升遇到了
瓶颈，因为即使采用了流水线等技术，指令序列所能达到
的并发程度是有限的，而减小晶体管、提升主频的方法也
因为严重的功耗和散热问题而遇到了障碍。由于这些原

因，处理器性能提升速度明显变慢。据统计，在２０世纪
９０年代，处理器性能平均每年提升６０％，而从２０００年到
２００４年性能提升速度下降到４０％，２００４年更是只有２０％
的提升。在这种情况下，单核处理器的发展已经达到一个
极限，多核技术应运而生。
多核处理器通过在一个芯片上集成多个处理核心，多

个核心并行的工作来提升总体性能。Ｋｎｉｇｈｔ指出，处理
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器主频每提高４００ＭＨｚ，功耗就上升约６０％，因此当主频
比较高了之后，使用多个低功耗的核心带来的性能提升明
显要高于提升主频。与多处理器系统相比，多核处理器优
势明显：同一芯片上的多个核心互联线路极短，有利于降
低通信延迟，提高数据传送带宽。随着多核技术的成功应
用，以及高端应用的强大需求，多核技术快速发展。早在
２００９年，Ｔｉｌｅｒａ公司推出的 ＴＥＬＡ系列处理器已经在一
个芯片上集成了１００个核心。而Ｉｎｔｅｌ公司也推出了８０
核的芯片。处理器即将进入众核时代。
多核技术的快速发展，大大提升了硬件处理能力。然

而此时，也给操作系统设计与实现带来了很大的挑战。为
了有效地利用多核处理器，操作系统必须能够在多个核心
上同时运行内核服务。这时，就必须采取一些同步机制来
保护共享的数据结构，以避免并行的访问导致数据结构遭
到破坏。在核心很多时，同步粒度的设计对于整体性能影
响很大，因此系统的可扩展性是一个重要的指标。根据系
统的不同，内核中可能包含很多数据结构，繁杂的同步很
可能导致死锁。考虑到这些因素，要实现一个可扩展性良
好的操作系统内核可以说非常困难。
本文首先简要介绍当前主流的多核操作系统设计方

法，然后介绍了在ＶＴＯＳ中采用的多核设计方案，分析了
其作为一个微内核系统在多核设计中的优势。最后，本文
给出了系统设计中尚需要进一步解决的问题。

１　主流多核操作系统设计方案

在多核操作系统中，硬件决定了系统必然是并行的。
因此，即使关闭处理器对中断的响应，并且在没有异常发
生的情况下，依然可能发生对数据的并发访问。为了协调
多个处理器上内核对共享数据的访问，当前操作系统采取
的方法主要包括：非对称结构设计、基于锁的设计、无锁设
计、虚拟化设计。
最常见的非对称设计就是主从结构设计。在主从结

构设计中，只有一个主处理器在运行内核代码，其它从处
理器只执行用户态应用程序。在一个典型实现中，主处理
器和从处理器各有一个队列。当从处理器上的应用程序
需要内核服务时，从处理器首先进入内核态，然后将当前
进程迁移到主处理器的队列上运行。主从结构的设计很
简单，而且可以在任意数目的处理器上运行。但是因为内
核在任一时刻只能为一个进程服务，因此当应用程序很多
时，内核会成为系统瓶颈，可扩展性较差。
基于锁的设计可以分为大内核锁、粗粒度锁、细粒度

锁。采用大内核锁的系统中，使用一个自旋锁来保护整个
内核，以避免并发访问。粗粒度的实现仅使用少数几个
锁，每个锁保护内核的很大一部分，或者就是一个子系统。
细粒度的实现使用很多的锁，主要用于保护每个数据结
构。大内核锁使得所有的内核操作串行执行，因此实现起
来很简单。然而，同主从结构设计一样，大内核锁的可扩
展性非常差。核心数目越多，对大内核锁的争用就会越激

烈，多核的性能优势很难发挥出来。许多操作系统最初引
入ＳＭＰ支持的时候，采用的就是大内核锁的设计，例如
Ｌｉｎｕｘ　２．０，ＦｒｅｅＢＳＤ等，后来逐步替换为其它粒度细一些
的锁机制。微内核系统 ＱＮＸ　Ｎｅｕｔｒｉｎｏ也是采用了大内
核锁，其设计者认为微内核的操作非常快，而主要的操作
系统功能都实现在用户态服务进程中，因此服务进程的并
发比微内核要重要的多。
对于性能要求较高的操作系统，尤其是宏内核操作

系统来说，大内核锁的设计导致的性能瓶颈很难接受。因
此，许多采用大内核锁的系统后来逐步开始使用细粒度的
锁。在Ｌｉｎｕｘ　２．２内核中，系统开始采用粗粒度的锁，各
个子系统，例如文件系统、声卡驱动，开始使用各自独立的
锁，从而使得各个子系统可以并发运行。在这个阶段，锁
保护的依然不是各个数据结构，而是代码，避免代码被并
发执行，而不是避免数据结构被并发访问。
从Ｌｉｎｕｘ　２．４内核开始，系统采用了细粒度的锁，并

在２．６内核中进一步细化。细粒度的锁保护具体每个共
享数据结构以避免并发访问。然而，大内核锁也并没有完
全弃用，部分代码依然靠大内核锁保护。
除了基于自旋锁的机制，在Ｌｉｎｕｘ　２．６内核中还引入

了新的顺序锁和 ＲＣＵ机制。顺序锁通过引入一个计数
器，每次对数据结构进行写操作时，在写操作之前和之后
都要对计数器进行加一操作。读者通过判断读之前和读
之后计数器的值来判断读到的值是否有效。当然写操作
还是需要自旋锁互斥的。ＲＣＵ机制则完全不使用锁，并
且允许多个读者和写者并发执行。在ＲＣＵ机制下，有一
个指针指向当前数据结构。当读者读一个数据结构时，会
获取当前该数据结构的指针，通过该指针访问数据结构。
但是写者需要做很多事情来保证一致性。写者要更新数
据结构时，首先获取数据结构的一个副本，然后修改这个
副本，最后将指针指向修改后的副本。但是，在写操作完
成之前开始访问数据结构的读者访问的仍是之前的副本，
因此该副本不能被丢弃，直至该副本的读者都完成读操
作。
还有一个方案就是引入虚拟化机制，将多核处理器虚

拟化成多个单核的计算机系统，在每个系统上运行一个操
作系统实例。这种方案的例子有ｖｍｗａｒｅ、Ｘｅｎ等系统。
但是虚拟监控器本身依然要通过其它手段来支持多核。

１．１　系统设计面临的困难
如前所述，主从设计的可扩展性非常差，因此在此不

对其进行讨论。当前主要操作系统都是基于锁机制来进
行同步的，下面以Ｌｉｎｕｘ为例主要介绍加锁机制所面临的
问题。
据统计，在Ｌｉｎｕｘ　２．０．４０内核中包含了１７个ＢＫＬ

（大内核锁）调用；在Ｌｉｎｕｘ　２．４．３０内核中包含了１０１个
ＢＫＬ，３２９ 个自旋锁，１２１ 个读写锁调用；而 在 Ｌｉｎｕｘ
２．６．１１．７内核中包含了１０１个ＢＫＬ，１７１７个自旋锁，３４９
个读写锁，５６个顺序锁，１４个ＲＣＵ调用。
因为粗粒度的锁即使在４个核心的处理器上可扩展
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性也并不好，Ｌｉｎｕｘ内核开发者们使用各种手段分析哪些
锁造成了性能瓶颈，并通过细化锁、使用ＣＰＵ本地数据等
方法来解决这些问题。从图１可以看出，这些方法大大提
高了系统的可扩展性。

图１　Ｌｉｎｕｘ的可扩展性

随着处理器技术快速发展，核心数目越来越多，Ｌｉｎｕｘ
内核开发者们耗费了很大精力，做了大量的工作来提高
Ｌｉｎｕｘ的可扩展性，但是依然有些问题无法解决：首先，宏内
核中存在大量复杂的数据结构，锁究竟能够细化到何种程
度是个问题。锁越是细化，复杂度就越高，而分析如何加锁
是很耗时而且容易出错的，在庞大的宏内核中，必须非常小
心地避免死锁。其次，即使可以细化，从图１中可以看出，
虽然在多核情况下使用更细加锁的２．６内核性能比２．４内
核好，但是在核心数目较少时性能反而不如２．４内核，这是
因为２．６内核中锁更多，而加锁操作本身也是相当耗时的。
锁越多，加锁耗时就越多，但是为了可扩展性又需要细粒度
的锁，因此加锁是一个需要仔细权衡的问题。

２　ＶＴＯＳ的设计与实现

ＶＴＯＳ是一个基于 Ｍｉｎｉｘ　３的操作系统。Ｍｉｎｉｘ是荷
兰Ｖｒｉｊｅ大学的 Ａｎｄｒｅｗ　Ｓ．Ｔａｎｅｎｂａｕｍ领导开发的操作
系统，该系统采用微内核结构，其内核非常精简，并遵循
ＰＯＳＩＸ标准，大部分系统服务运行在用户态并被划分成
相互独立的小模块。传统的观念一般认为微内核的性能
比较差，但是 Ｈｒｔｉｇ通过实验对比二代微内核Ｌ４Ｌｉｎｕｘ
和宏内核 Ｌｉｎｕｘ得出结论：相比于 Ｌｉｎｕｘ，应用程序在
Ｌ４Ｌｉｎｕｘ上平均性能的下降大约在５％～１０％之间，由此
可见，在对系统结构以及ＩＰＣ采取一定优化措施的微内核
系统的性能是可以接收的。而微内核架构带来的可靠性、
灵活性在多核操作系统的设计中会带来很大优势。因此，
决定采用 Ｍｉｎｉｘ作为系统原型。

２．１　系统结构
如图２所示，ＶＴＯＳ系统主要由微内核、系统任务进

程、驱动进程、服务进程和应用程序组成。从图２中明显
可以发现，该系统并没有采用主从式结构，而是在每个处
理器上都可以运行微内核。微内核完成消息传递、最基本
的中断处理、虚拟内存这些功能。服务进程、驱动进程等

分别完成操作系统功能中的一部分功能，例如文件系统完
成文件相关操作。与应用程序一样，这些服务进程和驱动
运行在用户态，有自己独立的地址空间，彼此之间通过微
内核提供的消息传递进行通信。操作系统的大部分功能
都是在用户态服务进程中实现的，但是，有些操作必须要
修改内核数据结构，例如用户程序执行ｅｘｉｔ调用，那么就
必须将该进程从微内核的可执行队列中移除，并修改相应
的进程控制块内容，这些工作是由系统任务进程完成的。
系统任务进程与微内核共享地址空间，可以直接访问微内
核中的数据结构，当完成操作系统功能（例如ｆｏｒｋ调用）
时需要对微内核中数据结构（进程表）进行修改时，就需要
给系统任务进程发送消息请求系统任务进程完成相应操

作。

图２　ＶＴＯＳ的结构

ＶＴＯＳ的系统结构与Ｌｉｎｕｘ等宏内核操作系统有根
本的不同。在Ｌｉｎｕｘ等系统中，几乎所有的操作系统功
能，包括驱动、进程管理、文件系统等，全部在内核中实现，
因此内核很庞大，如前所述，给同步设计带来很大困难。
而在微内核的设计中，各个模块彼此分离，在实现同步时，
只需要考虑各个模块内部的同步，各个模块的依赖性大大
降低。而且在实现服务进程的多线程化时，只需要根据处
理器的数量，动态地决定每个服务进程的线程数量，并根
据处理器拓扑结构绑定到不同的处理器上去。这样只要
各个服务进程内部同步设计良好（在一个相比宏内核小很
多的服务进程中进行同步也简单很多），那么解决系统的
可扩展性问题就比宏内核系统要简单很多。

ＶＴＯＳ的系统结构与其它的微内核系统也是有差别
的。Ｔａｎｅｎｂａｕｍ领导的 Ｍｉｎｉｘ开发依然在进行，并且也添
加了对ＳＭＰ的支持。在 Ｍｉｎｉｘ的设计中，对内核数据结
构的操作都是在微内核中完成的，而在我们的设计中则是
在系统任务中完成的。这样设计的原因是：首先，微内核
操作系统的设计原则之一就是保持微内核尽可能的小，从
而可以更容易地优化其性能，并减少错误。另外，这样的
设计使得对微内核中数据结构的访问来源清晰地分成了

两部分—微内核自身和系统任务，这有利于接下来要进行
的同步设计。

２．２　内核同步设计
如前所述，按照我们的系统结构，对微内核中数据结

构的访问有两个来源———微内核自身和系统任务。因此，
不但需要考虑各个处理器上微内核之间的同步，也要考虑
微内核与系统任务进程之间的同步。通过分析内核数据
结构我们发现，这样的结构设计使得内核同步变得更加简
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单。
大内核锁的设计很容易，只需要在内核入口和出口处

进行加解锁操作，以及在系统任务进程需要访问内核数据
结构时进行相应操作即可。如前所述，ＱＮＸ认为服务进
程的并发比微内核更重要，因此采用了大内核锁设计。但
是当核心数目很多时，大内核锁的设计必然会成为系统瓶
颈。因此，这不是所需要的方案。而无锁的解决方案实现
起来很复杂。因此，我们决定采用加细粒度的锁来保持同
步。
首先总结出将微内核中需要访问的数据结构的集合，

称为ＫｅｒｎｅｌＤａｔａＳｅｔ。在考虑微内核之间的同步时，Ｋｅｒ－
ｎｅｌＤａｔａＳｅｔ中的数据结构都是需要考虑的。在考虑微内
核与系统任务进程的同步时，则只有在系统任务进程需要
访问ＫｅｒｎｅｌＤａｔａＳｅｔ中的数据结构时才需要进行同步。按
照我们的分析，ＫｅｒｎｅｌＤａｔａＳｅｔ中的数据结构主要有这些：

（１）进程控制块。一个进程可以在任何一个处理器上
运行，在消息处理、时钟中断等情况下，我们都可能需要修
改一个进程的状态。

（２）可运行进程队列。内核当然会访问以及修改自己
的队列。

（３）物理内存管理系统的ｚｏｎｅ＿ｔａｂｌｅ数据结构。
（４）记录哪些驱动使用了哪些中断的ｉｒｑ＿ｈａｎｄｌｅｒｓ链

表。
（５）闹钟队列。
（６）记录内核ｌｏｇ的ｋｍｅｓｓ数据结构。
（７）记录随机数的ｋｒａｎｄｏｍ数据结构。
内核同步是使用自旋锁实现的。下面分别讨论对这

些数据结构的保护。
对于可运行进程队列、ｋｒａｎｄｏｍ数据结构来说，只需

要分别为其设置一个锁，当访问时对其加锁即可。每个核
有自己的可运行进程队列，并且每个核极少访问其它核的
队列，而闹钟队列、ｋｒａｎｄｏｍ的访问也很少，因此在自旋锁
上的冲突很少。
对于ｋｍｅｓｓ数据结构，内核的ｋｐｒｉｎｔｆ函数会将内容

打印到该结构中。由于我们并不希望两个核调用ｋｐｒｉｎｔｆ
打印的内容交错出现，所以应该保护的不应该是ｋｍｅｓｓ结
构，而是ｋｐｒｉｎｔｆ函数。因此只需要在函数起始处和结束
处分别加解锁即可。
对于ｉｒｑ＿ｈａｎｄｌｅｒ和闹钟队列这两个单向链表，可以

采用类似于ＲＣＵ的设计思想。在内核中对该链表只有读
操作，因此任何事情都不需要做，只是直接读就可以了。
而在系统任务修改该链表时，则通过使用原子操作来保证
内核读到的数据都是正确可用的。为此，在加入一个节点
时，系统任务需要先设置好节点内容，然后原子的加入链
表，由于加入链表只需要使最后一个节点的相应指针指向
新节点，因此是一个原子操作。删除节点时的情况则相
反，先原子的从链表中删除，然后修改节点内容，删除时使
上一个节点相应指针指向下一个节点的操作也是原子操

作。由于节点是从一个静态数组中分配到的，而且不像

ＲＣＵ机制是动态分配的，并且节点被删除时并不是其内
容马上被清空，而是延迟到进程退出时才清空，所以也不
必像ＲＣＵ一样进行繁杂的销毁操作。由于对这两个链表
来说读操作无需加锁，而写操作非常少，因此可扩展性和
效率都很好。
对于物理内存管理系统，现在可用页面信息都是放在

一个共享数据结构中的，因此需要对该系统实现一个锁。
但是考虑扩展性要求，以后可以像Ｌｉｎｕｘ一样实现ＣＰＵ
本地的空闲页面集合，每次从本地空闲页面中分配，只有
本地页面不足时才从全局数据结构中分配。
在每个进程控制块中添加一个锁，这个锁不但保护进

程控制块本身，还保护附属该进程控制块的数据结构，例
如页表、等待该进程的队列等。进程控制块的加锁稍微复
杂一些。

２．２．１　加锁的若干原则
为了保证系统的安全性，我们还需要若干原则，以保

证系统不会发生死锁。
首先，在内核进行消息处理时，有的时候是要操作两

个进程的，因此要对两个进程加锁。但是对两个进程加锁
的顺序如果不当，就会导致死锁。比如 Ａ希望给Ｂ发消
息，Ａ所在处理器的内核先对 Ａ加锁然后对Ｂ加锁，而Ｂ
可能希望从Ａ那里接受消息，于是Ｂ所在处理器内核先
对Ｂ加锁然后对 Ａ加锁，于是形成死循环。为了解决这
个问题，我们约定：遇到需要对两个进程加锁情况时，调用
一个函数ｄｌｏｃｋ＿ｐｒｏｃ实现，该函数比较两个锁的地址，先
对低地址加锁，然后对高地址加锁即可。由于系统中不存
在需要同时持有两个以上进程锁的情况，并且要求持有两
个进程锁时只能通过ｄｌｏｃｋ＿ｐｒｏｃ进行加锁，因此对进程控
制块的加锁肯定不会相互等待形成死锁。
其次，由于我们使用的自旋锁是不能迭代的，也就是

说如果一个核上两次获取同一个锁时就会导致死锁，因此
要求必须在关中断的情况下才能使用锁，以避免获取锁之
后发生中断，另一个内核路径产生对该锁的争用导致死
锁。事实上，微内核运行时始终是关中断的，只需要在系
统任务中需要加锁时关中断即可。在系统任务需要使用
锁时关中断还有一个好处：由于自旋锁的忙式等待特性，
因此加锁的一个重要原则就是在任何地方不能长久地持

有一个锁。即使系统任务与其所在核上的微内核不发生
死锁，如果系统任务没有关中断，导致在持有锁的情况下
被切换出去，那么其它核上的微内核请求该锁时，可能要
等待很久，直到系统任务被重新调度运行并且释放锁为
止。通过要求在系统任务需要使用锁时关中断，可以完全
避免这种情况的发生。
此外，我们约定，在任何地方，获取了除进程控制块锁

之外的锁之后，不能再对其它任何数据结构加锁。这也就
意味着，对除了进程控制之外的数据结构的使用完全不会
导致死锁。上述工作表明，这是完全可以实现的。事实
上，唯一有违该原则的地方就在于ｉｒｑ＿ｈａｎｄｌｅｒｓ和闹钟队
列链表，由于中断系统需要对该数据链表中记录的进程发
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送消息，如果使用自旋锁的话，就需要先对该链表加锁，然
后对进程控制块加锁（给进程发送消息可能会修改进程状
态，因此需要加锁），从而违背该约定，可能导致死锁。但
是通过使用类似于ＲＣＵ机制，在读该链表的时候无需加
锁，从而避免了在这里发生死锁的可能性。
第三个原则保证了对任何除了进程控制外之外的数

据结构的使用完全不会导致死锁，而第一个原则保证了对
进程控制块的加锁肯定不会相互等待形成死锁。结合第
二个原则，可以得出结论，在系统中不会因为对数据结构
的加锁导致系统死锁。
通过比较，可以发现，在微内核中进行同步比宏内核

的系统要简单很多很多。在微内核只需要自旋锁和开关
中断机制即可完整地实现内核同步，还可以保证系统中不
会发生死锁，并拥有很好的可扩展性。而在宏内核中，这
是非常困难的，例如在Ｌｉｎｕｘ中采用了开关中断、自旋锁、
读写锁、顺序锁、ＲＣＵ、信号量、打开和禁止抢占等很多复
杂的机制来保证同步的正确性，但是依然不能保证死锁的
发生。而在可扩展性方面，宏内核需要做很多的工作才能
达到较好的可扩展性，而微内核由于其小巧的设计，为了
实现较好的可扩展性则要容易很多。

３　结语

本文首先介绍了为了支持多核处理器，操作系统中所
使用的主要的解决方案。然后分析了多数操作系统所采用
的锁机制在当前硬件快速发展情况下所面临的问题。最
后，提出了微内核的解决方案，并将其与其它操作系统的实
现做了对比，指出相对于宏内核而言，由于微内核天然良好
的结构，实现微内核的多核支持要容易很多，并且实现良好

的可扩展性也比宏内核简单很多。完成微内核的多核设计
之后，我们的工作还有待继续，分析系统的性能瓶颈，实现
服务进程的多线程化是需要进一步研究的工作。
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